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Introduccion

Lalista de caracteristicas de los dispositivos médicos crece con rapidez. Hasta el
mas simple de los dispositivos médicos, como los sistemas de supervisiény
diagnéstico, alojan cada vez mas componentes del sistema, lo cual anade una
mayor funcionalidad al dispositivo, con unos costes inferiores. Pero la adicién de
componentes hace que el software de los dispositivos sea complejo y sobrecargue
las actividades de prueba de conformidad y certificacién anterior a la salida al
mercado, como la presentacién de 510(k) que requiere la FDA (Food and Drug
Administration) en EE.UU.

No obstante, se pueden controlar estas cuestiones mediante el uso de un
proceso de verificacion y validacién basado en modelos, para el desarrollo de
dispositivos médicos. En primer lugar, este proceso puede ayudarle a gestionar
mejor la complejidad del software, abstrayéndolo como modelo. Ensegundo
lugar, el proceso puede ayudarle a verificar y a validar un sistema en evolucién
aprovechando un modelo ejecutable anterior en el proceso de desarrollo.
Finalmente, la validacién y la verificacién anticipadas de un sistema pueden
ayudarle a reducir el tiempo de desarrollo total y a reducir el proceso de

presentacién a la FDA, un paso necesario para la salida del dispositivo al mercado

de EE.UU.

Control de los retos exclusivos del sector de los dispositivos médicos

Elflujo de trabajo tipico del desarrollo de productos de software embebidos a
menudo comporta la recopilacién de requisitos, el andlisis, el diseno del
sistema, un disefio detallado, la prueba y la gestién del proyecto. Pero en el
sector de los dispositivos médicos existe un paso adicional: la conformidad.
La FDA regula los productos desarrollados para el mercado de EE.UU. a
través de la QSR (Quality System Regulation) 21 de las CFR (Code of Federal

Regulations) Parte 820 §30, que requiere basicamente lo siguiente:'

* Documentacion adecuada a mantener en un DHF (Design History File).

* Conformidad con el Tltulo 21 de las CFR Parte 11, que rige la utilizacion de
firmas electrénicas en los DHF.

* Mercados internacionales para la conformidad con las norma 1SO 13485:2003
v la norma 93/42 de la Directiva de Dispositivos Médicos (MDD) de la UE.

e Conformidad con las practicas CGMP (Current Good Manufacturing Practices)
v GDP (Good Documentation Practices), ambas establecidas por la FDA.
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Elementos destacados

Tradicionalmente, los equipos

de desarrollo han utilizado

codigo fuente para establecer la
trazabilidad entre los requisitos y su
implementacion.

Enfoques tradicionales de la conformidad de los dispositivos

Para cumplir los objetivos de conformidad, los equipos de desarrollo de
dispositivos médicos crean un DHF al principio del proyecto. El archivo
puede contener requisitos y notas de disefio informalesy escritas a mano, asi
como impresiones y extractos de cédigo fuente de documentos formales de
disefio y arquitectura. Algunos equipos de desarrollo centrados en el c6digo
fuente incluyen también documentos de requisitos, documentos de disefio formal
adecuadosy listados de cédigo fuente que reflejan el modo de implementar los
requisitos como cédigo fuente por parte de los equipos. Este flujo de trabajo ayuda
a los equipos a establecer la trazabilidad entre los requisitos y su implementacién
exacta, tal y como requieren las QSR. La trazabilidad puede demostrar que el
dispositivo se utiliza para su propésito especifico; no obstante, el método para
establecer la trazabilidad no es obligatorio. Puesto que el cédigo fuente estd
disponible con rapidez, muchos equipos lo utilizan para la trazabilidad y como
medio para representar el disefio y la arquitectura del sistema. Este método
resulta habitual entre equipos que no disponen de un enfoque de modelado

formal en su proceso de desarrollo.?

Verificacion del disefio de sistemas

La figura 1 muestra un proceso de desarrollo recomendado de la guiade
control de disefio (Design Control Guide) de la FDA.’ Observe que la
conformidad con las QSR puede conseguirse junto con la conformidad con
las GDP, mediante el seguimiento de los pasos de desarrollo repetitivos o en
cascada que se muestran. Los probadores pueden realizar la verificacién del
sistema frente a los requisitos mesurando los resultados del diseno en relacién

con la informacién de disefio introducida inicialmente.

La informacién de disefio introducida incluye las especificaciones definidas
por los requisitos del usuario, que identifican el uso previsto del dispositivo.
Normalmente incluye documentos de texto formales o semiformales, asi como
algunos modelos que reflejan un conjunto de especificaciones, en relacién con
las cuales debe crearse un sistema. Elresultado del disefio, a su vez, incluye

los procedimientos definidos por el fabricante del dispositivo que ayudan a
asegurar que todo el prototipo estd al mismo nivel que el disefio del sistema.
Puede incluir, en el caso del software embebido, una lista del c6digo fuente

que pertenece a la aplicacién.
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Elementos destacados

Puesto que los equipos de
desarrollo deben asegurarse

de que implementan las
especificaciones y cumplen los
objetivos de diseno, deben verificar
el dispositivo mesurando la
introduccién de la informacién de
diseno en relacién con el resultado
del diserio.

Finalmente, los equipos de desarrollo deben asegurarse de que implementan las
especificaciones y cumplen los objetivos de disefio, por lo que existe una necesidad
de trazabilidad entre los objetivos de la introduccién de la informacién y los

resultados.
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Figura 1: un paso de verificacion del disefio comprueba el resultado del disefio frente a la introduccion
de la informacién de disefio.

Los objetivos de la introduccién de la informacién y los resultados del disefio
son partes integrantes del proceso de desarrollo de dispositivos médicos.
Puesto que los objetivos se aplican a un gran nimero de dispositivos, ningdn
organismo regulatorio especifica u obliga a utilizar un método de verificacion
del diseiio especifico. Como resultado, los fabricantes de dispositivos utilizan
una matriz de herramientas y procesos con esta finalidad, y se basan en
documentos y listas de cédigo fuente del modo descrito para la introduccién

de la informacién y los resultados del disefio.

Validacién del disefio de sistemas

Dado que muchos equipos consideran que el cédigo fuente debe ser el
parametro final de medicién de un estado de implementacién del sistema, a
menudo repasan el cédigo fuente para predecir el comportamiento definitivo del
dispositivo real. En este enfoque centrado en el cédigo, los equipos ejecutan la
aplicacién en el dispositivo real y pasan por sus lineas de c6digo para observar

el comportamiento del sistema resultante y para validar el sistema.

A la vez que eficaz, este sistema ha demostrado ser econémico y sin errores.
La comprobacién unitaria del sistema en evolucién en el dispositivo de destino
puede resultar lenta y pesada. Es mas, quizasno serd posible ejecutar el
dispositivo en todoslos casos de uso previstos sin incurrir en gastos elevados

o sin encontrar obstdculos légicos. Por ejemplo, un hardware incompleto o
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Elementos destacados

Dado que la verificacion de
dispositivos a partir de la medicion
de la introduccién de informacién
en relacion con los resultados
puede resultar lenta y comportar
errores, un mejor enfoque para

la verificacion del sistema es el
modelado y la recopilacién de
datos del sistema para probar el
uso previsto del dispositivo.

inexistente puede dificultar la prueba final de un sistema en el dispositivo. Es
mas, una plataforma incompleta puede representar resultados erréneos paralas

aplicaciones probadas.

A medida que se van encontrando y se corrigen errores de software y del sistema
durante la fase de pruebas, los equipos deben actualizar los requisitos y el
disefio asociados, parareflejar el c6digo fuente que ha cambiado. En funcién del
tamafo de la aplicacién, las actualizaciones pueden conllevar bastante tiempo
para aplicarlas y pueden presentar errores. Y pueden perderse algunos cambios,

haciendo que el DHF y el sistema implementado no coincidan.

Verificacion y validacion basada en modelos

Nilos controles de disefio internos ni las QSR requieren que se haga funcionar
realmente un dispositivo médico para verificar y validar su sistema. Por lo

que concierne a la FDA, los datos del sistema recopilados pueden probar el
uso previsto del dispositivo. Estos datos pueden recopilarse del dispositivo
actual y de una ejecucion simulada del dispositivo; de hecho, el desarrollo
automatizado de aplicaciones ofrece unas ventajas de eficacia virtualmente

inigualables.

La figura 2 muestra un proceso basado en la validacién y la verificacién,

que pivota sobre el desarrollo repetitivo de los resultados del disefio basados
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Elementos destacados

En un enfoque basado en modelos
para la verificacion y la validacién
del disefio, puede establecerse una
trazabilidad entre componentes

y requisitos de disefo, y probar

el disefo en los casos dificiles de
crear.

en la introduccién de la informacién de disefio. La figura también ilustra

la trazabilidad auditable entre los requisitos y la validacién del sistema, y
entre las actividades de disefio y arquitectura y la verificacién del sistema.
Las herramientas de modelado pueden proporcionar trazabilidad de requisitos y
caracteristicas de modelo ejecutable automaticamente." También pueden reportar

el disefio mésreciente a lo largo del ciclo de vida del producto.

Ademas, puede aprovecharseuna herramienta de gestion de requisitos
automatizada para establecer una trazabilidad entre los componentes y los

requisitos de diseiio.
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Figura 2: en un enfoque tradicional, el proceso de validacién y verificacion pivota sobre el desarrollo
operativo de los resultados del disefio en funcién de la introducciéon de la informacion de disefio.

Enun proceso basado en modelos, puede diseniarse y crearse la arquitectura
de una aplicacién en la herramienta de modelado.’ También pueden generarse
automaticamente los casos de prueba unitarios a partir de los modelos de
disefio, como se muestra en la figura 3. Aqui, los modelos para el diseno y el

caso de prueba son ejecutables.
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Elementos destacados

La depuracion tradicional de
sistemas resulta mucho mas
lenta que en un enfoque basado
en modelos, porque el primer
caso requiere muchas mas lineas
de cédigo, en comparacién con
los elementos del modelo, para
implementar el mismo sistema.

En primer lugar, desea verificar el disefio subyacente, probar el diseiio
y perfilarlos casos de uso real para el dispositivo. Durante esta fase de
verificacién del modelo se detectan muchos defectos y omisiones del disefio.
La prueba unitaria puede poner al disefio en distintas situaciones posibles,

muchas de las cuales pueden resultar dificiles de simular en el dispositivo real.
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Figura 3: las herramientas de gestion de requisitos automatizada pueden proporcionar automaticamente
trazabilidad de requisitos y caracteristicas de modelo ejecutable, y establecer trazabilidad entre los
componentes y los requisitos del disefio.

Posteriormente, si se detectan defectos u omisiones, se pueden corregir
inmediatamente en el disefio, eliminando con ello la necesidad de cambiar
manualmente el cédigo yla documentacion del disefio. Enel desarrollo
tradicional, los defectos se corrigen dentro del cédigo fuente tras ejecutarlo en
un dispositivo real. Esto sucede posteriormente en el proceso de desarrollo.
Como resultado de ello, la depuracién tradicional de sistemas resulta mucho

. .
mas lenta que en un enfoque basado en modelos, porque el primer caso
requiere muchas mas lineas de cédigo, en comparacién con los elementos del

modelo, para implementar el mismo sistema.

Finalmente, para la validacién del sistema, puede realizarse el seguimiento de
casos de prueba para los requisitos operativos del sistema. Las caracteristicas
de trazabilidad de requisitos entre una herramienta de gestién de requisitos
formales y el entorno de modelado automatizan la trazabilidad. En otras
palabras, pueden establecerse un procesos totalmente automatizados de

validacién y verificacion.
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El enfoque de verificacion y validacion automatizadas en accion

Elementos destacados La figura 4 es un disefio de un monitor de oxigeno en la sangre, que utiliza

un sensor digital para medir los niveles de oxigeno en la sangre, asi como
las pulsaciones. El diseno muestra una maquina de estado responsable

de descomprimir los datos del sensor. La introduccién de datos reales o
simulados del sensor permite a la maquina de estado verificar con rapidez el

funcionamiento correcto.

El desarrollo basado en modelos La figura 4 también verifica que tanto los niveles de oxigeno como las

resulta especialmente importante . , . .
P p pulsaciones estdn dentro de los intervalos de seguridad. Este caso de prueba

para los dispositivos médicos,

porque permite a los probadores

ayudar a verificar la seguridad

se ejecuta junto con verificaciones de disefio para ayudar a verificarla
seguridad del paciente durante eventos imprevistos o complejos dificiles de

i recrear. Por ejemplo, las pruebas unitarias pueden modelar el comportamiento del
de los pacientes durante eventos

, , , e monitor en el caso improbable de que no detecte pulso mientras se supervisa el
imprevistos o complejos dificiles de p 1 p P

recrear. nivel de oxigeno en la sangre de un paciente. Para probar el monitor en el mismo

caso en el mundo real, en realidad deberia provocarse un paro cardiaco del

paciente.
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Figura 4: mediante la utilizacién del desarrollo de dispositivos basado en modelos, se puede modelar

el comportamiento de un monitor de oxigeno en la sangre en el caso de no detectar el pulso durante la
supervision de un nivel de oxigeno en sangre. Para probar el monitor en el mismo caso en el mundo real,
en realidad deberia provocarse un paro cardiaco del paciente
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Elementos destacados

El software de desarrollo del ciclo
de vida de Rational automatiza
procesos y cumple los requisitos
de validacioén y verificacién de los
organismos normativos.

Herramientas de desarrollo y gestion para los procesos automatizados

Elsoftware IBM Rational® proporciona herramientas de desarrollo de ciclo
de vida que controlan los requisitos de validacién y verificacién de las QSR.
La plataforma de gestién de requisitos IBM Rational DOORS® puede crear

la introduccién de informacién de disefio y gestionar requisitos del sistema

y pruebas de validacién como conjuntos estructurados de documentos, con
posibilidad de realizarles un seguimiento. Ademas, Rational DOORS da
soporte a firmas electrénicas en conformidad con el Titulo 21 de las CFR
Parte 11, permitiéndole de este modo utilizar legalmente y con mas seguridad

registros electrénicos en sus procesos de disefio y desarrollo.

Elsoftware IBM Rational Rhapsody® puede modelar el dispositivo médico a lo
largo del proceso de disefio, desde la definicién de especificaciones de
desarrollo de sistemas hasta el despliegue del software en el dispositivo. Puede
utilizarse Rational Rhapsody para modelar dispositivos médicos complejos
para una combinacién arbitraria de sistemas de escritorio y embebidos. El
sistema embebido puede ser un simple monitor de oxigeno en la sangre,

como un escaner de tomografia por ordenador (CT, Computed Tomography).
Otros sistemas pueden tener una matriz de plataformas interrelacionadas,
incluyendo ordenadores headless de escritorio y estaciones de trabajo de
supervisién que ejecuten sistemas operativos convencionales como

plataformas Linux®, UNIX® o Microsoft® Windows®.

Esmas, Rational Rhapsody da soporte a un modelado independiente del
lenguaje de programaciény del sistema operativo, y puede desplegar los
mismos modelos practicamente en todas las plataformas. Esto se describe
como modelado independiente de la plataforma (PIM, Platform-Independent
Modeling), donde un tnico conjunto de modelos puede utilizarse en

muchas plataformas distintas o sin definir. E1PIM aumenta la productividad,
permitiéndole aprovechar los componentes disefiados en generaciones futuras de
plataformas desconocidas. Ademas, el PIM le permite desarrollar su disefio antes
de que el hardware esté disponible, permitiéndole validar el comportamiento
funcional en una fase inicial del disefio, cuando resulta menos costoso corregir los
defectos. Posteriormente puede validar las caracteristicas especificas por objetivo

del disefio en el cual el hardware pasa a estar disponible.
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Elementos destacados

El uso de las herramientas de
verificacion y validacion
automatizadas de Rational puede
ayudarle a reducir los costes de
desarrollo, creando a la vez unos
dispositivos médicos mas fiables
y con menor riesgo de error en el
trabajo de campo.

Paralos dispositivos médicos auténomos y convencionales que normalmente
utilizan un ordenador embebido con una unica placa y un sistema operativo
en tiempo real, Rational Rhapsody puede suministrar soporte de disefio y
arquitectura de sistemas, asi como generacién automaética de cédigo de ultima
generacion. Estos factores ayudan a permitir un replanteamiento rapido

del modelo, desde la ejecucién en el host hasta el dispositivo de destino. La
herramienta es capaz de dar soporte de serie a sistemas operativos en tiempo
real, o a dispositivos sin ningtn sistema operativo. También proporciona

una depuracién a nivel de disefio, alojada en el destino, que puede mostrarse
valiosa durante el proceso de validacién y verificaciéon cuando se necesita una

verificacién basada en objetivos.

Rational Rhapsody puede automatizar la documentacién de disefio
extrayendo informacién del modelo a través de plantillas personalizables.
Posteriormente puede documentar con precisién la implementacién del disefio y
proporcionar una guia impresa integrada que se crea a partir de las actividades

de gestién de requisitos y modelado y sigue hasta la validacién y la verificacion.

Un proceso de desarrollo mejorado y con un coste mas reducido

Al disenar dispositivos médicos, puede controlar normativas y directrices

de disefio de QSR, asi como practicas recomendadas de desarrollo de
software y sistemas. La utilizacién de un enfoque de verificaciéon y validaciéon
automatizadas le ayudard a disminuir los costes de desarrollo y a crear a la
vez unos dispositivos médicos mas fiables, con menor riesgo de error en el
trabajo de campo. Ademas, el enfoque automatizado proporciona contenido en
directo para el DHF, que puede producirse y gestionarse de forma automatica

con las herramientas de desarrollo adecuadas.

El conjunto de soluciones de gestion del ciclo de vida de Rational ha sido disefiado
para automatizar el proceso de desarrollo a través de la gestién de requisitos, el
modelado de software y sistemas, y unas herramientas de pruebas basadas en

modelos automatizadas, como Rational Rhapsody y Rational DOORS.
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Mas informacion
Para obtener mas informacién acerca del software IBM Rational
Rhapsody y Rational DOORS, péngase en contacto con su representante o

Business Partner de IBM, o visite la direccién:
ibm.com/software/rhapsody
Acerca del autor

Irv Badr posee una experiencia como desarrollador de aproximadamente 20
afios en software embebido y tecnologia de modelado. Ha disefiado una
infraestructura de comunicaciéon para dispositivos médicos, nodos de red,
transmisién digital por cable y controles industriales. Irv ha sido también
Responsable Técnico de ventas y marketing de sistemas operativos en tiempo

real y herramientas de modelado.

Tras conseguir su licenciatura en ingenieria biomédica por la Universidad
de Illinois, Irv fue a realizar un master técnico de grado de administracién
empresarial en la Northwestern University. Actualmente es Senior

Manager de software Rational, una unidad de IBM Software Group.
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