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El Ecosistema de Integracion Incrementa los Retos de

Negocio

La integracion aumenta
la agilidad del mercado
pero trae consigo costes
asociados con la
complejidad, la
administracién y las

vulnerabilidades

Web de valor

‘ centrada en la
industria

vulnerabilidades

. Crecimiento
Q--.—i—‘---' visible de la
cadena de valor
‘ . de las relaciones
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colaboradores de

<@ . confianza
= Operaciones

aisladas

Coste y Complejidad de las amenazas y

Colaboracion
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Retos de la Seguridad Tl

Mantener las innovaciones de Negocio y crecer de cara al riesgo

* Incremento de la complejidad de los eventos de seguridad en el entorno actual
* Elevados costes de Administracion y Soporte

= Establecer relaciones de confianza con clientes, colaboradores y empleados

= Limitar y controlar los accesos a datos y activos sensibles o privados

* Datos de las identidades dispersos en multiples repositorios

* Necesidad de proteger la informacion confidencial frente a incursiones de
seguridad y riesgos

* Cumplimiento con las regulaciones y requerimientos de auditoria
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Impacto de los problemas de seguridad sobre el negocio

Cuestiones de Seguridad

= Dificiltad para proteger informacion sensib|e gmmmdin.

sobre empleados, clientes, colaboradores =@

* Los usuarios no pueden manejar tantas

contrasefas. Constantes llamadas a los 4=‘
Centros de Asistencia de Usuarios por —~v
pérdidas de contrasenas
* Dificultades para cumplir con las —==‘
regulaciones de seguridad y auditorias L
* |as brechas de seguridad afectan a los
sitios Web; a los usuarios, a las redes... .
S
» Hackers, empleados disgustados, —
gusanos/virus, denegaciones de g
servicio...
= Multiples inconsistencias, procesos de b
seguridad manuales W
L

» Cada nueva aplicacion requiere un
nuevo proceso de seguridad y acceso.

Impacto

Deterioro de las relaciones entre empleados y
colaboradores; pérdida de clientes;
compromiso de la reputacion; exposicién ante
requerimientos legales

Disminucion de la productividad de los
usuarios y de su satisfaccion; altos costes de
soporte

Exposiciones legales y financieras; sobrecarga
para el personal encargado del cumplimiento

Discontinuidad de los procesos de negocio

* Pérdidas en ventas, usuarios
desocupados, reputacién dafada

Falta de flexibilidad y rapidez en los negocios,
lenta respuesta a los requerimientos del
mercado

* Aumento del coste y complejidad del ciclo
de desarrollo de aplicaciones
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Las organizaciones necesitan algo mas que defensas
perimetricas

Nivel de control de usuarios Nivel de control de usuarios

* Qué usuarios acceden

* Qué pueden ver y hacer

* Soporte de sus preferencias
* Proteccion de su privacidad

Nivel de cumplimiento

Nivel de cumplimiento
* Cumplir con regulaciones
* Generacion de informes
* Riesgos / vulnerabilidades
* Respuesta ante eventos
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¢;,.Donde nos centramos?

Mientras la seguridad tradicional mantiene a los intrusos
fuera...
* Firewalls, VPN, Anti-Virus, Deteccion de Intrusion

... IBM se centra en controlar a las personas invitadas a
entrar
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La identidad es |la base del nivel de control

Decisiones de acceso
Autoservicio

Asignacion de autorizaciones
Personalizacion

Informacion sobre las Informacion sobre los
personas accesos
* Empleados * Privilegios de las cuentas
* Colaboradores de usuario 2
* Subcontratados : * Credenciales
* Clientes

Legacy =

Operating
Systems

% Users 5
Data

Stores Directories Securlty
Systems

Transaction In-house
Processing Apps
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El Ecosistema de la Gestidon de Identidades

autorizacion

q
Administrar
provision/gestion

Sincronizar

* meta-directory l
Almacena

- airectory

. /JAPi
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Los retos de la Gestidon de Identidades

= ¢ Cuanto tiempo se pierde con los cambios rutinarios de contrasefias?

v Trés o cuatro veces al afio, por usuario y con un coste estimado de 24€ por
llamada

= ¢ Cuanto tiempo tarda un nuevo empleado/subcontratado en ser productivo?
v Hasta 12 dias por usuario hasta tener disponibles todas las cuentas y accesos
que necesita
= ¢ Cuantos antiguos empleados/subcontratados tienen todavia acceso a datos sensibles?

v Del 30% al 60% de las cuentas son huerfanas ( riesgo potencial de seguridad)
= ¢ Estamos seguros de que solo las personas adecuadas acceden a los datos de clientes?

v El 70% de los casos de fraude relacionados con datos de clientes se deben a
ataques internos

= ¢Cuanto tiempo lleva recopilar todos los informes necesarios para una auditoria?
v" Puede llevar semanas y algunas compaiias tienen personal a tiempo total

dedicado a ello
r
(=

®

Sources: Gartner Group, Meta Group and IBM
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Tivoli Identity Manager

“ Aprovisionamiento

“Control de Acceso basado en
Roles

“Workflow

* Autoservicio

=Consolidacién de repositorios

“Integracion de datos

“Meta-directorio

"Informes preconfigurados

=Gestion completa del ciclo de

vida de una identidad

Vision general de IBM Tivoli Identity Manager

Usuarios

Servicios Identity Manager

Socios

L]
:1...\| Password

Web
Delegated
Admin

Web Self-
Service

" T ]
M H M
u u u
sssmssnspesssssnsnnnnnnsmgEnannnnnnnds
u
s

Web

Reset

= Administracion delegada Web

= Web Self-Service con Workflow

= Conectividad con sistemas RRHH
= Web Password Reset

= Gestion automatica de accesos

= Mecanismos de auditoria e informes

éy

Tivoli Identity
Manager

O“

/Automated
Acce:

Recursos

Aplicaciones

Mgmt

i Directorios
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Detecta y corrige privilegios establecidos localmente

Aprovisionamiento basado
en Politicas para toda la
infrastructura IT

Gestion de cuentas en 70
tipos distintos de sistemas,
aplicaciones de negocio,
portales, etc

Tivoli ldentity Manager

1 Applications

E

.
»

Yorkflow Diagram

orkflow Name = jsongl
Ervice Type MT40FTofile

Save  Relayout Exrl.

| Databases
a ORACLE

i 47
Sistemas RH/
Repositorios de

informacion de
Personas

=

Approval

g

|| Tivoli

@ Sun Teradaia
N SYBASE

Systems

Novell.

@ Networks &
i Physical Access

»" CiscoSwstems A ~tjv/Card
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Tivoli Identity Manager Express: rapido retorno de
iInversion para clientes SMB

Facil de instalar
Instalacion facil y rapida a través de un launchpad

Facil de desplegar

Configuracion remota del adaptador; grupos de adaptadores y
wizards que facilitan el despliegue

Facil de manejar

Interfaz de usuario intuitiva, administracion simple e informes
listos para usar. Gestién del dia a dia consistente

2N
%ﬁ\@%
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Tivoli Federated Identity Management

Third Party
User

Company C

HR
Provider
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Tivoli Access Manager for Enterprise Single Sign-On

IBM Tivoli Access Manager for Enterprise Single
Sign-on es el core de la solucion de Single Sign-on.

IBM Tivoli Access Manager for E-SSO: Desktop

Password Reset Adapter permite al usuario final hacer v

por si mismo el reset de su contrasefia de windows, sin & TAMES N TAMES
necesidad de llamar al help desk, directamente desde dpr adapter Pfg‘g:'?g;"g
su estacion de trabajo. | Desktop 4
IBM Tivoli Access Manager for E-SSO: Authentication e

Adapter permite a las organizaciones utilizar cualquier TA M E S
combinacion de tokens, smart cards, metodos _

biométricos y contrasefnas para controlar el acceso a Paca AT ihe

sus aplicaciones. o ~ Leading

IBM Tivoli Access Manager for E-SSO: Provisioning B e 20 e n

Adapter permite a los administradores de sistemas
distribuir directamente los credenciales de usuario
(Eiggrgificador de usuario y contrasena ) a TAM for

IBM Tivoli Access Manager for E-SSO: Kiosk Adapter
permite terminar de forma automatica sesiones inactivas
y hacer shutdown de las aplicaciones para los usuarios
de puestos compartidos o kioskos.
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TAMES: Elemento clave de Single Sign-on completo

i La solucion Tivoli de Gestion
de Ildentidades ofrece
cobertura total !

Client-Server ‘n‘ Federated

H Tivoli Federated Identity Manager

‘| Tivoli Access Manager for e-business

Tivoli Access Mgr. for E-SSO
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Control de Accesos

Hasta ahora
= Seguridad codificada en cada aplicacion

= ;Modificacion de las politicas de acceso? Mdltiples lugares
% % = Autenticacion en cada aplicacion

Tivoli Access Manager for ebusiness

= Servicios de seguridad comunes,
aislados de cada aplicacion

= Administracion centralizada y delegada

= Granularidad en la definicidon de
politicas de acceso

= Web Single sign-on




| IBM Software Expo 2006 . Madrid, 23 de mayo

Tivoli Access Manager for Operating Systems

Admin/User Access Manager

Security Services

ﬂ ./I\. |

I le"\
('Unlfled Single Sing e’ \
~ policy

l?._
Resource user
view registry

UNIX/Linux

Peticiones
de Usuario

AMOS

|

AMOS Kernel Interception

Credential Cache

7
~N——( Replicated Policy
Director Database
Procesos ;

User Mode

¥ Kernel Mode
Servicios Nativos del SO I

* Protege:

= Recursos de lo
Sistemas de
Archivos

= Servicios
remotos de Red

= Servicios
Locales de Red

= Servicios de
Login — Cuando
y desde Donde

= Cambios de
usuario y grupo

=Y mas

Clave: Control mas
granular sobre los accesos

de root y resto de los
usuarios
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¢;,.Donde nos centramos?

Mientras la seguridad tradicional mantiene a los intrusos
fuera...
* Firewalls, VPN, Anti-Virus, Deteccion de Intrusion

T T o e T

. IBM se centra en controlar a las personas invitadas a
entrar
..Y asegurando que se hace de forma segura




| IBM Software Expo 2006 . Madrid, 23 de mayo

La informacion: clave del nivel de Cumplimiento

* Mejorar la seguridad TI
* Mitigar el riesgo
* Auditoria y cumplimiento

Informacioén sobre las defensas Informacion sobre los sistemas
perimetrales y el nivel de control * |dentificar las vulnerabilidades de
* Consolidar seguridad TI
* Correlacionar * Cumplir las auditorias y regulaciones
* Mitigar

eV

Antivirus
LY/AN

Operating
Systems

[N

% Users

Intrusion
trusio Workstations

Detection Firewalls
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;. Como y por qué surgen las vulnerabilidades de
seguridad?

= “Alo largo del 2005, el 90% de los cyber ataques continaran
aprovechandose de los defectos conocidos de seguridad para los que ya

existe un parche o para los que ya se conoce una medida preventiva” -
Mark Nicolett, Research VP at Gartner

= Y los ataques van en aumento
Year 2000 2001 2002 2003 Q1-3
Incidents 21,756 52,658 82,094 114,855

From CERT/Coordination Center Incident Reports, 2000-2003:
= ¢ Cual es la causa de la explosion de vulnerabilidades?

Defectos de Software

Falta de controles técnicos de seguridad
= ¢ Por qué es tan dificil que proliferen las buenas practicas de seguridad?
Entrega a los usuarios de sistemas sin configurar

Los usuarios no saben como configurar sus sistemas de manera efectiva

Los administradores tienen miedo de interrumpir la operacion de los sistemas al
instalar un parche o configurar un parametro de seguridad
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Tivoli Security Compliance Manager — Informacion
sobre los sistemas T

Sistema N ﬁw@ D

Parametros de usuario Aplicacion Personas

Parametros de recursos :
Usuarios

Puertos y Servicios

Procesos

@ @ @j @ @ - Practicas de seguridad

- HTML debil deficientes

- Contenido activo - La seguridad se ve como
algo agobiante

Sistema Operativo

- Errores de administracion
de usuarios

- Configuraciones erréneas
- Errores de cédigo

CompioacionEs eRSEiitiad

- Parches no aplicados

Anadir/borrar servicios Usuarios/grupos no autorizados

Existencia de servicios Ficheros de configuracion Usuarios/grupos privilegiados
obligatorios de las aplicaciones Informes

Existencia de servicios Mirar los permisos y Integridad de contrasefias
prohibidos propiedad de aplicaciones Cuentas inactivas

Parametros de seguridad y Comprobar ciertos ACLs incorrectas o permisos
configuracion ejecutables de las debiles
Nivel de Software aplicaciones y su contenido

Ficheros obligatorios y prohibidos
Inventario de parches de
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Tivoli Security Compliance Manager (TSCM)

= IBM Tivoli Security Compliance Manager es un producto de cumplimiento de
politicas de seguridad que comprueba el sistema y las aplicaciones en
busqueda de vulnerabilidades e identifica violaciones contra las politicas de
seguridad.

Los principales beneficios para nuestros clientes:

" Ayuda a asegurar los datos corporativos y su integridad

Identifica vulnerabilidades de seguridad del software

Disminuye los costes Tl mediante la automatizacion y centralizacion

Colabora en el cumplimiento de regulaciones y estandares
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Gestion de Identidades, Riesgos y Cumplimiento

Autenticacion, Autorizacién y Seguridad para Servicios
Single Sign-On global Web Cross-Domain Control de
e I eSS Datos
Privados

Aprovisionamiento
y Gestion de
" Y=

AN
LT
A
| /£ /

=4l
AL

N\

Directorio 7
LDAP i—
?
Evaluacion de Consolidacion y Correlacion

Vulnerabilidades y de alertas y eventos de
Cumplimiento | Seguridad




IBM Software Expo 2006 . Madrid, 23 de mayo

AW
R ES )|
Hindi A
Traditional
Chinese
Cnacunbo
Russian

Ttantk

I

Arabic .
EALT
qt;g,? e Simplified Chinese
beoT  HYNESTELFELL
Tamil Japanese

VO UMY

Thai

(Gracias

Spanish

Obr'ignado

Brazi
Portuguese

anke

erman

Merxci

French

A LT

Korean




