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Agenda

�Introducción

�Informes para la protección y monitorización de la 

seguridad en bases de datos

�Cómo seleccionar una solución de SIEM

�Cómo implementar SIEM para protección de BBDD.

�Estudio de Caso de ROI

�Preguntas y respuestas



© 2010 IBM Corporation

IBM Security

Seguridad en Bases De Datos
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Seguridad en Bases De Datos
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Cumplimiento Normativo

Normativas actuales en cuanto a 

protección de datos

�Normativa Europea: (DPD) (94/46/CE)

�Constitución Española / Código Penal

�LOPD y sus reglamentos

�Sarbannes Oaxley

�Basilea II

�PCI

� ISO 27000

�…
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Cuadrante Mágico de Gartner
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Arquitectura lógica
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Valor de una solución SIEM
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El informe de continuidad de logs hará que las visitas del auditor 

sean breves, ya que le ayuda a demostrar que recopila los logs.
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Cuadro de mandos empresarial con la actividad en las bases de datos
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El informe de acceso a la base de datos directo le permite ver los 
accesos a la base de datos desde fuera de la capa de la aplicación.
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Los usuarios privilegiados pueden suponer un riesgo. El informe de 

gestión de cuentas de usuario le permite supervisar las acciones 

administrativas y minimizar el riesgo.



© 2010 IBM Corporation

IBM Security

Informe de operaciones privilegiadas
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El informe de excepciones de procesos almacenados le ayuda a determinar 
fácilmente si se ha ejecutado algún procedimiento almacenado 
“deshonesto”.
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El informe de eventos del sistema de bases de datos le ayuda a controlar 
los riesgos en sistemas de bases de datos.
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El informe de todos los eventos le permite ver de un vistazo todos 

los eventos de DBMS.
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El informe de resumen de usuario permite investigar las acciones de 

cualquier usuario y detectar rápidamente cualquier comportamiento 

sospechoso.



© 2010 IBM Corporation

IBM Security

El informe de detalles de evento le permite ver de manera 

instantánea todos los detalles de una acción potencialmente 

fraudulenta.
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Introducing Security Activity Monitoring for the Enterprise

with TSIEM and Guardium

� Enterprise dashboard with compliance 

management modules and regulation-

specific reports

� Broadest coverage, collecting and 

correlating logs and events across 

systems, devices, middleware and 

applications

� With Guardium, IBM:

� Monitors all DB activities in real-time, 
including privileged users, without the 
performance impact and separation of 
duties issues of native DB logging

� Provides capabilities such as 
blocking, workflow management and 
vulnerability assessments

� TSIEM Enterprise dashboard and compliance reports fully support Guardium events

� Integrated solution offering with Quick-Start will give the customer pre-defined set of integrated 

reports AND custom alerts (include Quick-Start Services in all deals)

� Enhanced out of the box integration capability in Q310

Integrated Solution Facts:
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Integración de eventos generados por tecnologías especializadas

SiteProtector

• Applications (Rational 
AppScan)

• Virtualized Resources (VSP)

• Network (Network IPS)

• Hosts (Host IPS)

Long-term log 
storage/archiving

IT Operations Escalation
• Netcool Omnibus 
• Tivoli Service Request Mgr.
• TEC
• BA Dashboards

Guardium IAA

• Tivoli Identity 
Manager

• Tivoli Unified 
Single Sign On

• Tivoli Security 
Operations 
Manager

Others

• Data and 
Applications

• NOC/SOC 
devices

• DB2 (Host/Distributed)

• DB2/z

• Sybase

• Oracle Database

• Teradata

• SQL Server, 
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Guía del comprador 

de Tecnologías SIEM
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Integración

� Agent-less data collection

Tivoli Security Information and Event Manager supports agent-less collection on 

Microsoft® Windows, Novell, IBM System i® (formerly known as AS/400® or iSeries®), and 

UNIX® platforms.
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Autoauditoría
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Cómo crear nuevas políticas



© 2010 IBM Corporation

IBM Security

Ejemplo: Políticas para Basilea II
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Ejemplo: reglas de atención para Basilea II



© 2010 IBM Corporation

IBM Security



© 2010 IBM Corporation

IBM Security



© 2010 IBM Corporation

IBM Security

Caso de ROI

50.000,00 €Fraude Potencial (0,05% de la facturación)

100.000,00 €Coste licencias software y desarrollos internos (33% del coste IT)

50.000,00 €Coste persona/Año/Tareas IT/Seguridad

300.000,00 €Presupuesto IT

30.000,00 €Presupuesto empresa en seguridad (Anual) (10% del Presupuesto IT)

30.000,00 €Coste Emprresa Auidotría seguridad anual

60.000,00 €Coste empresa DBA

30.000,00 €Proyecto típico SIEM

100.000.000,00 €Facturación anual

1000Número de empleados/Usuarios
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Caso de ROI . Coste del Software - 55K aprox.

2Instancias de bases de datos

1ISO27000/PCI/Basel II/SOX

2dispositivos de Seguridad IPS/FW

4Dispositivos de red

1000Clientes

4Agentes para servidores centrales

1Servidor

QtyDescripción
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Estudio de ROI con parámetros tangibles

125.500,00 €

Con InSight no necesita crear sus propias herramientas para la gestión de registros y los informes de conformidad.

5.000,00 €10%• Personaliz., gestión y mant. herram. de seguridad

InSight automatiza la gestión de los registros permitiendo la recopilación universal, almacenamiento, recuperación e 

investigación de los datos de registro de seguridad y, a continuación, formatea y procesa automáticamente los 

registros para crear informes sobre conformidad e investigación.

20.000,00 €40%• Gestión de registros de logs

InSight automatiza la gestión de los registros permitiendo la recopilación universal, almacenamiento, recuperación e 

investigación de los datos de registro de seguridad y, a continuación, formatea y procesa automáticamente los 

registros para crear informes sobre conformidad e investigación. Los módulos de normativas específicas, como 

SOX, HIPAA, ISO y GLBA, ahorran incluso más tiempo al automatizar los informes.

15.000,00 €25%• Gestión e informes de conformidad

Las funciones de recopilación ubicua de registros, análisis forense y gestión de InSight permiten almacenar, 

recuperar e investigar los registros en busca de comportamientos de los usuarios en cualquier servidor, 

aplicación, base de datos o dispositivo.

4.500,00 €15%• Análisis forense

Clientes en todo el mundo utilizan las funciones investigadoras de gestión de registros y seguridad de InSight para 

localizar errores o infracciones de los procedimientos de gestión de cambio y aislar la causa raíz de los 

problemas para proceder a su reparación y resolución.

15.000,00 €5%• Reparación y resolución

Los intrusos suelen ser a menudo usuarios de confianza y con autorización que tienen acceso a la red pero que aún 

resultan peligrosos. InSight rastrea, supervisa y alerta cuando usuarios de confianza entran en datos 

confidenciales y propietarios.

1.500,00 €5%• Gestión de intrusiones

InSight permite codificar reglas “w7” prácticas tipo “Quién puede hacer qué, Cuándo, Dónde, Desde dónde y 

Adónde” para que puedan supervisarse y aplicarse de forma automática políticas de uso aceptable y de gestión 

de cambios.

9.000,00 €15%• Gestión de políticas



© 2010 IBM Corporation

IBM Security

•IBM ISS Products & Services

•Tivoli Security Compliance Manager

•IBM Proventia Network Anomaly Detection System 

(ADS) 

•IBM Global Services

•IBM Rational AppScan

•IBM Tivoli Compliance Insight Manager

•IBM Tivoli Security Operations Manager

•IBM Proventia Server IPS

•IBM Global Services 

•IBM Digital Video Surveillance

•IBM Biometric Access Control

•IBM Global Services 

•IBM Tivoli Identity Manager

•IBM Tivoli Federated Identity Manager

•IBM Global Services 

•IBM Tivoli Access Manager

•IBM Tivoli zSecure Admin

•IBM Tivoli Compliance Insight Manager

•IBM Global Services 

•IBM Proventia Desktop Endpoint Security

•IBM Proventia Network Enterprise Scanner

•IBM Global Services 

•IBM Global Services

•Tivoli Console Insight Manager

•IBM Proventia Server Intrusion Prevention 

System  (IPS)

•IBM Proventia Network (IPS)

•IBM Global Services 

•IBM Tivoli Access Manager

•IBM Proventia Network Multi-Function Security

•(MFS) –IBM Global Services 

•IBM Storage Manager

•IBM Proventia Server IPS

•IBM PKI Services

•IBM Global Services 

•IBM System z Encryption Solutions

•IBM IMS and DB2 Encryption Tool

•IBM Data Encryption of IMS and DB2

•IBM System z  network encryption 

•DataPower XML Security Gateway

•Proventia Network Intrusion Prevention System

Soluciones para resolver los requerimientos PCI
The products outlined in this chart highlight IBM capabilities. Please call your local IBM executive for a full listing of all products and services that map to PCI requirements
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•IBM Software Development Platform

•IBM Tivoli CCMBD

•IBM Global Services 

•IBM Rational AppScan

•IBM Systems and Storage
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Gracias


