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Cumplimiento Normativo

Normativas actuales en cuanto a
proteccion de datos

* Normativa Europea: (DPD) (94/46/CE)
= Constitucion Espanola / Codigo Penal
= _LOPD y sus reglamentos

= Sarbannes Oaxley

= Basilea |l

= PCI

=|SO 27000
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Arquitectura logica
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Valor de una solucién SIEM

Table 3-1 General SIEM requirements versus IBM SIEM solution

Increasing
Value

SIEM
Capability

IBM SIEM
Capability

Exception Reporting and
Meeting compliance head on

Report when a privileged
user is doing something
suspicious

Privileged user monitoring
and audit reporting
Reporting on compliance
exceptions

Alerting and
Reacting to risk

Near real-time analytics
Threshold alerting

“Alert me when someone
fails to logon multiple times
to my Oracle application”

Log Management and
Checkbox compliance

Reliable, verifiable log
management

Log management reporting
Collect original log data

Threat Aware

Intrusion Detection and
Intrusion Prevention
Systems

Appliance based

Reacting to and protecting
from threat
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Soluciones de gestion de seguridad
para alcanzar los objetives de Tl

m software

Cémo 10 informes pueden ayudarle a
enfrentarse a los retos de auditoria de
bases de datos mas acuciantes
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El informe de continuidad de logs hara que las visitas del auditor

sean breves, ya que le ayuda a demostrar que recopila los logs.
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Cuadro de mandos empresarial con la actividad en las bases de datos

Compliance Dashboard & P |
Enterprise Overview Settings | || Trend graphic Setting
Eventz by top event count by "What" & "Who" for Sept. 3, 2006 till Sept. 7, 2006. Percentage of Exceptions for Aug 1, 2006 till Sept 30, 2006
%
What o ' | | | 100+
Access Control p — H__} @ —
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El informe de acceso a la base de datos directo le permite ver los
accesos a la base de datos desde fuera de la capa de la aplicacion.

Direct Database Access Report

crnem O

: Time period setup

Month Day Year Haour Min

Starttime | September vl 3 vl 2006 vl 1 vl 0 vl
Endtime |September vl 7 vl 2006 vl 16 vl 0 vl

Reset

Execute

||

Time zone ‘ Eventtime zone

= Event List

Severity~ - |When = o | e | What w57 (Where ...57 (Who ...%7 [from Where.... %7’ |on What o 57 [Where to... 5
2 Sun Sep 03 2006 09:00:02 GMT-05:00 |1 Logon : Uzer / Success MS SOL Server | Joe Security  |MS SQL Server DATABASE : - [ Unavailable MS SQL Server
-Sun Sep 03 2006 09:00:03 GMT-05:00 |1 Access : Dbobject / Success | Oracle Finance |Mike Bonfire |Oracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance
2 Sun Sep 03 2006 09:00:03 GMT-05:00 |1 Access : Dbobject / Success | Oracle Finance |Jim Hofferman |Oracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance
2 Sun Sep 03 2006 09:00:06 GMT-05:00 |1 Access : Dbobject / Success | Oracle Finance |Jim Hofferman | Oracle Finance DBOBJECT : Financesfn_pr/ Fn_pr |Oracle Finance
-Sun Sep 03 2006 09:00:06 GNMT-05:00 |1 Access : Dbobject / Success | Oracle Finance |Max Doane COracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance
2 Sun Sep 03 2006 09:00:06 GMT-05:00 |1 Logon : User / Success Oracle Finance |Max Doane Oracle Finance DATABASE : - [ Unavailable Oracle Finance
2 Sun Sep 03 2006 09:20:00 GMT-05:00 |1 Logon : User / Success MS SQL Server |Max Doane MS SQL Server DATABASE : - [ Unavailable Oracle Finance
Sun Sep 03 2006 09:20:00 GMT-05:00 |1 Access - Dbobject / Success | Oracle Finance |Max Doane Oracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance
Sun Sep 03 2006 09:20:00 GMT-05:00 |1 Access : Dbobject f Success | Oracle Finance |Max Doane Oracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance
Sun Sep 03 2006 09:20:00 GMT-05:00 |1 Logon : User / Success DB2 Server Jim Hofferman |DB2 Server DATABASE : - [ Unavailable DB2Z Server
Sun Sep 03 2006 09:20:01 GMT-05:00 |1 Access . Dbobject / Success |DBZ Server Jim Hofferman |DB2 Server DBOBJECT : Finance/fn_op / Fn_op |[DB2 Server
Sun Sep 03 2006 09:20:01 GNMT-05:00 |1 Access : Dbobject / Success |MS SOL Server | Joe Security  |MS SOL Server DATABASE : - [ Unavailable DB2 Server
Sun Sep 03 2006 09:40:00 GMT-05:00 |1 Logoff: User / Success DB2 Server Mike Bonfire |DB2 Server DATABASE : - [ Unavailable DB2 Server
Sun Sep 03 2006 09:40:00 GMT-05:00 |1 Access - Dbobject f Success |MS S0L Server |Joe Security  |MS SQL Server DBOBJECT : Financeffn_lg / Fn_lg |Oracle Finance
2 Sun Sep 03 2006 09:40:00 GMT-05:00 |1 Logoff : User / Success MS SOL Server | Joe Security  |MS SQL Server DATABASE : - [ Unavailable Oracle Finance
2 Sun Sep 03 2006 09:40:00 GNT-05:00 (1 Logoff : User / Success Oracle Finance |Max Doane Oracle Finance DATABASE : -/ Unavailable Oracle Finance
HSun Sep 03 2006 09:40:00 GMT-05:00 |1 Access . Dbobject / Success | Oracle Finance |Mike Bonfire |Oracle Finance DBOBJECT : Financeffn_pr/ Fn_pr |Oracle Finance

I¢ ©1234552 @
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Los usuarios privilegiados pueden suponer un riesgo. El informe de
gestion de cuentas de usuario le permite supervisar las acciones
administrativas y minimizar el riesgo.

» Parameter Setup

User Account Management Report

s AL L

What (event type}

[] Access : Dbobject f Success
[ Add : Actor / Success

|:| Change : Databaze / Success
D Complete : Use / Success

|:| Create : Dbobject / Success
[ Delete : File / Success

[[] Delete : Object f Success

Delete : Socket f Succezs
Drop : Dbobject / Success
Grant : Access [ SUCCESS
Grant : Privilege / Success
|:| Logoff : User/ Success
D Logon : User [ Failure

|:| Logon : User [ Success

Modify : Object/ Failure
(] Modify : Object / Success
|:| Modify : Server f Success
D Modify : Sysvar / Success
|:| Read : Access [ Success
[ Read : File / Success

|:| Read : Sy=svar / Success

Remove : Object / Success

Start - Audit / Success

|:| Start : Use / Success
Synchronize : Replicag / Success
[ use : Object f Success

D Use : Service [/ Failure

[ wirite : File / Success

Submit Reset

- Summary report

Who (Name)* - | Logonname- -~ |What (Event type) -~ | #Events - - | #Pol.Excp. -~ | #Spec.Att -~ |#Fail. -~
Max Doane CRMMDOAN Delete : Socket f Success 562 o 0 o
Max Doane CRMMDOAN Synchronize : Replicas [ Success |45 i 1] ]
Max Doane CRMWMDOAN Modify : Object / Failure 875 0 0 875
Max Doane CRMMDOAN Remove : Object / Success b i] o 1]
Joe Security CRMJSECUR Delete : Socket / Success 654 ] 1] o
Joe Security CRMJISECUR Synchronize : Replicas [ Success |32 i] o 1]
Joe Security CRMJSECUR Modify : Object / Failure 165 0 0 165
Joe Security CRMJSECUR Remove : Object / Success 3 i] o 1]
Joe Security CRMJSECUR Start : Audit / Success T 0 3 o
Joe Security CRMJSECUR Drop : Dbobject / Success 65 i) 0 o
Joe Security CRMJSECUR Grant : Access / SUccess a7 1] o 1]
Wike Bonfire CRMMECNFI Delete : Socket f Success 1455 0 0 i}
Wike Bonfire CRMKMBOMFI Modify : Object / Failure 264 0 0 4
Wike Bonfire CRMMECNFI Grant : Access / Success 7 o 0 i}

I« €123% 2]  ©2010 IBM Corporation
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Informe de operaciones privilegiadas

Events by Type s AR
*
Event type =~ |#Events -~ |#Pol.Excp.~~ |#5pec.Att -~ (#Fail. -~
Start : Use/ Success 508037 0 ] o
Complete : Use [ Success 505028 o 1] ]
Modify : Object / Success 3503 400 23 1]
Modify : Server / Success 752 0 55 ]
U=e : Service / Failure 1230 0 0 1230
Delete : Socket / Success 158 1] 46 0
Synchronize : Replicas / Success 3 0 ] ]
Modify : Object / Failure 10 o o 10
Remove : Object / Success i o 1 ]
Logoff : Uszer / Success 119661 0 ] ]
Legen : User / Success 120414 0 ] ]
Accesz : Dbobject / Success 35872 95 241 ]
Start : Audit / Success 3 0 3 ]
Logon : User / Failure 633 o ] 683
Create : Dbobject / Success o 1] 1]
Drop : Dbobject / Success o 4 ]
Grant : Access [ Success 0 2 0
Change : Databaze / Succezs 0 2 ]
Add : Actor / Success 16 6 L 0
Use : Object / Success 525751 o ] ]
Read : File / Success 452078 0 265 o
Modify : Sy=var / Success 37603 458 15 ]
Read : Syavar/ Succezs 37472 156 1] ]
Grant : Privilege / Success 63045 0 ars ]

€ €1239 2|
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El informe de excepciones de procesos almacenados le ayuda a determinar
facilmente si se ha ejecutado algun procedimiento almacenado
“deshonesto”.

)
Stored Procedures Exceptions Report £ B €= iy
+ Time period setup
+ Event List
When “ |#22 | What detail ... 57 |Where detail... 57’ |Who logoniD.. . §f |Who group... 5y’ | onVihat detail .- %7 |onWhat Name ... %
Fri Sep 15 2006 09:58:35 GMT-05:00(1 Access : Dbobject /| MS SQL Server CRMMDOAN m DBOBJECT : Masterizp_trace create/ |Sp_trace_create
Success Sp_trace_create
Fri Sep 15 2006 09:58:35 GMT-05:00(932 |Access : Dbobject /| NS SQL Server CRMMDOAN m DBOBJECT : Sp_trace setevent
Success Masterizp_trace setevent /
Sp_trace_setevent
Fri Sep 15 2006 09:58:35 GMT-05:00 (458 |Access : Dbobject /| NS SQL Server CRMMDOAN m DBOBJECT : Sp_trace =zetevent
Success Masterizp_trace setevent /
Sp_trace_setevent
Fri Sep 15 2006 09:58:36 GMT-05:00(1 Access : Dbobject /| MS SQL Server CRMMDOAN m DBOBJECT : Sp_trace =setstatus
Success Masterizp_trace setstatus/
Sp_trace_setstatus
Fri Sep 15 2006 13:36:00 GMT-05:00(1 Access : Dbobject /| Oracle CRMJSECUR Administrators DBOBJECT : Sp_mz=qldmed0_version
Success Master/zp_me=qldmod0_version /
Sp_ms=qldmod0_version
Fri Sep 15 2006 13:36:01 GMT-05:00(1 Access : Dbobject /| Oracle CRMJSECUR Administrators DBOBJECT : Masterizp_m=zdbuserpriv { | Sp_msdbuserpriv
Success Sp_medbuserpriv
Fri Sep 15 2006 13:36:01 GMT-05:00(1 Accesz : Dbobject /| Oracle CRMJSECUR Adminiztrators DBOBJECT : Masterizp_m=getverzion/ |Sp_mzgetversion
Success Sp_m=getverzion
Fri Sep 15 2006 13:36:02 GMT-05:001 Access : Dbobject / | Oracle CRMJSECUR Administrators DBOBJECT : Master/sp_get_distributor /| Sp_get_distributor
Success Sp_get_distributor
Fri Sep 13 2006 13:36:02 GMT-05:00|1 Access ; Dbobject /| Oracle CRWMJSECUR Administrators DBOBJECT : Sp_mzenum_agents
Success Master/zp_m=senum_agents /
Sp_m=enum_replication_agents
Fri Sep 15 2006 13:36:13 GMT-05.00(3 Access : Dbobject /| DB2 CRMJSECUR Administrators DBOBJECT : Sp_medbuseraccess
Success Master/zp_msdbuseraccess /
Sp_m=zdbuseraccess
Fri Sep 15 2006 13:36:15 GMT-05:00|4  |Access : Dbobject /| DB2 CRWMJSECUR Administrators DBOBJECT : Master/sp_executesgl/ Sp_executesql
Success Sp_executesqgl
Fri Sep 15 2006 13:36:15 GMT-05:00|4  |Access : Dbobject /| Oracle CRMMBONFI Administrators DBOBJECT : Sp_mzrepl_isdbowner
Success Master/zp_merepl_isdbowner /
Sp_msrepl_isdbowner
Fri Sep 15 2006 13:36:15 GMT-05:00(2 Access : Dbobiect /| Oracle CRMMBOMNF] Administrators DBOBJECT : 3p helpreplicationdbkoption

© 2010 IBM Corporation
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El informe de eventos del sistema de bases de datos le ayuda a controlar

los riesgos en sistemas de bases de datos.

.
Database System Events & TP €1 0
= Time period setup
Month Day Year Hour Min.
Starttime | September vl 3 vl 2006 vl 1 vl 0 vl
Endtime |September vl I vl 2006 vl 16 vl 0 vl
Execute Reset

Time zone |Euenttime Zone M

: EventList

Vihen woo | #eo |\What class... 57 |Where field... 57 |Who logoniD.. . %f’ |Who group ... %7 |Wherefrom field.... Sy’ | onWhat detail o

Fri Sep 15 2006 09:53:38 GMT-05:00 (1 Stop MSSQALSRY SYSTEM System MSSQALSRV SERVICE : - I M==qglerv

Fri Sep 15 2006 09:53:38 GMT-05:00 (1 Stop MSSALSRY SYSTEM Unknown MSSQALSRV SERVICE : - I M==qlery

Fri Sep 15 2006 09:53:30 GMT-05:00 (1 Start MSS50QLSRV SYSTEM System MSSQLSRV SERVICE : - f Mz=ql=rv

Fri Sep 15 2006 09:53:30 GMT-05:00 (1 Start MSSQLSRV SYSTEM Unknown MSSQLSRV SERVICE : - I M==qglerv

Fri Sep 15 2006 09:53:36 GMT-05:00 |1 Start MSSQALSRY =3 T MSSQALSRV AUDITLOG : -/ Unavailable

Fri Sep 15 2006 09:53:36 GMT-05:00 |1 Start MSSQALSRY =a Unknown MSSQALSRV AUDITLOG : -/ Unavailable

Fri Sep 15 2006 09:53:36 GMT-05:00 (1 Start MSSALSRY =a Administrators MSSQALSRV AUDITLOG : - Unavailable

Fri Sep 15 2006 09:53:36 GMT-05:00 (1 Start MSS0QLSRV =3 Databaze Admin MSSQLSRV AUDITLOG : - f Unavailable

Fri Sep 15 2006 13:35:02 GNMT-05:00 1 Create MSSQLSRY CRMMDOAN T MSSQLSRV DBOBJECT : Master/ucznapshot /
Ucsnapshot

Fri Sep 15 2006 13:35:02 GMT-05:00 1 Create MSS5QLSRV CRMMDOAN Unknown MSSQLSRV DBOBJECT : Masterfucsnapshot /
Ucsnapshot

Fri Sep 15 2006 13:35:02 GMT-05:00 (1 Create MSS50QLSRV CRMMDOAN Systems Admin MSSQLSRV DBOBJECT : Masterfucsnapshot /
Ucenapehot

Fri Sep 15 2006 13:36:02 GMT-05:00 (1 Create MSSALSRY CRMMDOAN Administrators MSSQALSRV DBOBJECT : Master/ucznapshot /
Ucenapehot

Fri Sep 15 2006 13:36:02 GMT-05:00 |1 Create MSSQALSRY CRMJSECUR Systems Admin - MSSQALSRV DBOBJECT : Master/ucznapshot /

Production Uc=napshot

Fri Sep 15 2006 13:36:13 GMT-05:00 |1 Drop MSSQLSRY CRMJSECUR T WMSSQALSRV DBOBJECT :
Tempdbi#tmpdbuserprofie...

Fri Sep 15 2006 13:35:13 GNMT-05:00 1 Drop MSSQLSRY CRMISECUR m MSSQLSRV DBOBJECT : Tempdb/#tmpout...

© 2010 IBM Corporation
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El informe de todos los eventos le permite ver de un vistazo todos
los eventos de DBMS.

Depot Investigation Tool A
e Help
“ Query builder Biaine

- Eeiresh Fieldname List
A Start Search
month year manth year & Stop Search

day day year || Go0p
from: | april Rk vl 2001 vl g B | April [v| |21 vl 2006 vl ) ] Refrieve selected Logfiles

Step 2. Event Source & Restore default settings

Step 1. Time period

InSight server Foint of presence Audited machine name  Event source type Event source name | View
all all all all all & Show Timezone (GMT)
sewer:g; SERVER-05 gEEXVEH-UE llnglg:t ﬁrﬁ;\ A{:ll_ivit :nSight ?i;ufer ﬁctivg @By Browser Timezone
server nsightWeb Applica nternet Information = -
Internet Infformation 3| | Oracle _G?Ely el St
Microsoft Windows Search information
Ehaelc E Status: 0%
Creation Time:
Logfiles
Events
Step 3. Select Fieldnames & Support

“ou changed your selection in the eventsources, thizs may cause miz=ing fields in this list. Refresh the list to zee all relevant fiskdnames
' Refresh Fieldname list

date [] = port [] =ervice b]
dst number |:| action

type [] granularity scr

|:| eventclass |:| resource |:| =sublogtype

Step 4. Content Search
clearlog*

Start Search
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El informe de resumen de usuario permite investigar las acciones de
cualquier usuario y detectar rapidamente cualquier comportamiento

sospechoso.

User Summary of Max Doane as CRMIAdmintMDOANE

» User information

sl

Hame Max Doane
Logonname CRMAdmin\MDOANE
#Events 15435

#Attention 245

#Exception 103

#Logon 21

#Logoff 20

#LogonfFail 2

#Failure 65

» Who

Who (Source group)

Administrators

Database Admin

Finance Admin

» When

> What on What

What (Event group) On What (Object group) #Events
Application Access Financial Data (Oracle) 356
Application Access HR Data (MS SCQL) 2
Backup - DB Financial Data (Oracle) 56
Backup - DB HR Data (M3 SQL) [

DB - Logon_off Financial Data (Oracle) 56

DB - Logon_off HR Data (MS SQL) 16

DB Adminiztration Financial D:ata (Oracle) 43

DBA - StoreProcedures Financial Data (Oracle) 461

DBA - StoreProcedures HR Data (MS SaL) 16

© 2010 IBM Corporation
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El informe de detalles de evento le permite ver de manera
instantanea todos los detalles de una accion potencialmente

fraudulenta.

Event Detail

s AL

» Event information

Field Group
Severity

When Fri Sep 15, 2006 13:16:21 GMT -05:00 Office Hours (10) 10
What Access : Dbobject / Success Security Changes =0
Administration 40
Where XPWKSTOZ (M3 SAL Server) Systems with non-segrgated administration 10
Finance Server 50
Who Max Doane Administrators 30
Database Admin 30
Finance Admin 20
From Where XPWKSTOZ (M3 SOL Server) Systems with non-segrgated administration 10
Finance Server 50
On Wheat DBOBJECT : Financed/fn_lg / Fn_lg Financial Data 30
Finacial Data - Medium 20
Where To KPWKSTO3 (M3 SQL Server) Sy=tems with non-=egrgated adminiztration 10
Finance Server 50

» Incident Tracking

= Additional information

Azpect Value

Event .. description Insert[fn_lg] values(@1,@2,@3,@4,@5,@5)

: Investigate

e
|

Time: Fri Sep 15 2006 13:16:21 GMT-05:00 ()| 1 minute .

Selected time zone: Event time zone
D Fitter by Platform: XPWKSTO3 (MS SOQL Server)
D Fitter by User: Max Doane
. Investigate o)

© 2010 IBM Corporation
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Introducing Security Activity Monitoring for the Enterprise
with TSIEM and Guardium

Enterprise compliance = Enterprise dashboard with compliance

i IBM Security Information and Event Manager .
dashboard & reporting management modules and regulation-
g:;;l“;t‘i’g:”i“g & event specific reports
Log & event » Broadest coverage, collecting and
management

correlating logs and events across
systems, devices, middleware and
applications

=  With Guardium, IBM:

= Monitors all DB activities in real-time,

including privileged users, without the
= performance impact and separation of
E duties issues of native DB logging

Provides capabilities such as
blocking, workflow management and
vulnerability assessments

Real-time threat
monitoring & prevention

Vulnerability assessment

Identity and access
management

Application Infrastructure Database

Integrated Solution Facts:

= TSIEM Enterprise dashboard and compliance reports fully support Guardium events
» |ntegrated solution offering with Quick-Start will give the customer pre-defined set of integrated

reports AND custom alerts (include Quick-Start Services in all deals)
= Enhanced out of the box integration capability in Q310

© 2010 IBM Corporation
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Integracion de eventos generados por tecnologias especializadas

File  Edit

Favorites  Tooks  Help

vents - Database GEM on Server CIFDB

Microsoft Internet Ex|

=181

| &

@Back ~ () - (] @] (| O search o Favorikes £ | (v

= B

Address [&] http: fflocalhostiviewTexpert=AlEvenkst GEMC atalog=GEMacount=155EPRISECatalog=EPRISEDBENavig=Gemanayname=Gem. GemSummary stid= 126020514141 1

tinks >

B &% \§ A @ %

i o

L5

&l

Dashboard Trends Reports Regulations  Policy Groups Distribution  Settings

CIFDB » GEN » All Events e
All Events & T &ymy
Database GEM on Server CIFDB
Setup:

Month Day Year Hour Min.
starttime [December =] [7 =] [2008 =] 16 =] [0 =]
enatime [Dacember =] |7 =] [2002 =] [16 =] [0 =]
Execute Reset
Time zone: |Event time zone J
Severty S AT e T wmat 7% wmere TAY whoo " /% wherefrom " /% onwhat T4% wmereto ALY
(detail) (detail) (detail) (detail) (detail) (detail)

10 Jen Rec Rie2ls S 0e 00N Login : Ussr / Failure &t:z%’n"j" Jahn Smith 1010956 (ORACLE)  Unavallakle: /- 10105 244
10 o Bectr e (Bee el Login : User |/ Failure éﬂ:ﬁ%’n’;‘ Jahn Smith 19215630 1 (ORACLE) Unavallale /- 192 168 2148
10 Henbocsi B Login : Uzer J Failure [eu:ziﬂtln';‘ Jahn Srith 1010956 (ORACLE)  Ungvallakle : /- 1010956 T
10 on Beohe R R ool Login : Uzer /Failure éﬂ:ﬁﬂ?ﬂ? Jahn Srith 1010956 (MYSELY  Unovallakle /- 1010956
10 (";";"?*[;ECDDD? Ry Login : User / Failurs éﬂ:‘fﬂfr‘? John Srith 10.10.9.244 (DB2) Unavailable : £ 10109.56
10 (";"nf"?f;zcn'][l? R Login : User / Failure éﬂ:‘iﬂ%‘ John Srmith 10.10.9.56 (DB2) Unavailable : £ - 1010956
10 Menhee Do e 0l Login : Uiser / Faiurs (Gﬂ:fﬂ;'n';‘ John Srmith 1010956 (ORACLE)  Unavailable © /- 1010856
10 g;:?u?o%? 20 Login : Ussr / Failure &t:z%’n"j" Jahn Srith 1010956 (ORACLE)  Unavallakle: /- 1010856

=
I_I_I_I_I_W

IT Operations Escalation

» Netcool Omnibus

« Tivoli Service Request Mgr.
« TEC

» BA Dashboards

Long-term log
storage/archiving
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Informacion de seguridad de IEM y soluciones de gestion de eventos
Guia del compradaor: criterios de compra

Seleccione la informacion de seguridad y la solucion de
gestion de eventos adecuada para facilitar la gestion del
cumplimiento normativo y mitigar amenazas internas

Guia del comprador
de Tecnologias SIEM

© 2010 IBM Corporation
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Gestion centralizada de logs

Buscar una solucion que:

Proporcione un proceso de gestion de logs fiable y

Otro
proveedor

Gestién centralizada de logs

Buscar una solucién que:

Permita a los auditores y personal de seguridad supervisar y
auditar de forma efectiva la recogida de datos de log para
aseqgurar que no se pierden datos.

recopilacion de logs que les permita ver el historial del
proceso de recogida, determinar si se ejecuta correctamente
y realizar un nivel de diagndstico utilizando el informe.

verificable. v
Incluya un panel de control de gestion de logs para ver el v
estado global del proceso de dicha gestion.

Proporcione a los administradores un informe historico de v

Proporcione a los auditores un informe de continuidad de log
(en formato grafico v de tabla) para permitirles ver qué
dispositivos v aplicaciones s2 estén supervisando,
determinar =i exista un conjunto continuo de logs
recopilados para dichos dispositivos e indicar los problemas
que hay que atender.

Incluya una heramienta de investigaciin de logs con un
servicio de bldsgueda similar al de Google para buscar los
datos de log sin procesar recopilados para evenios o datos
espechicos,

Incluya una herramienta de recuperacion de logs que
permita al wsuario buscar y recuperar archivos de log
especiicos del aimacén de logs.

Proporcione alerta proactiva sobre ka recopilacion de errores
para gue las pérdidas potenciales de datos de auditoria se
puedan minimizar o eliminar.

Proparcione alerta proactiva sobre ka recopilacidn de errores
para gue las pérdidas potenciales de datos de auditoria se
puadan minimizar o eliminar.

Proporcione informes programados en base a una
planificacion definida por el usuario.

Permita la exportaciin de informes en formatos como POF y
CSV, para conexion con ofras aplicaciones y flujos de
trabajo.

Aproveche [as herramientas avanzadas de informas (BIRT en
inglés) para crear nuevios informes personalizados que s2
ajusien a sus necesidades especificas.

Organice los logs recopilados utilizando un esquema da
indexacion para una identificacidn y almacenamiento mas
gencillos.

Almacane logs en formato comprimido para reducir las
necesidades de almacenamiento.
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Informe para auditoria y cumplimiento de normativas

Buscar una solucién que:

Le permita ordenar y revisar facimeante una gran cantidad
de eventos y analizarlos desde distintas perspectivas.

Otro
proveedor

Proparcione informes en un lenguaje sencillo que pueda ser
entendido por auditores o demas parsonal no técnico.

Inchuya el nombre real del wsuario tal y como estd en &l
directono o el sistema de seguridad, para que el informe sea
mas leqgible.

Proparcione mbdulos de gestion de cumplimiento normativo
con funciones de informes especificas para sus
necesidaces, cubriendo las normativas y mejores practicas
mas importantes, incluyendo la International Organization for
Standardization (30 27001), Sarbanes-Oxley (S0X),
Faymeant Card Industry (PCI), Health Insurance Portability and
Accountability Act (HIPAY), Gramm-Leach-Bliley Act (GLBA),
Basal Il, Federal Information Security Management Act
(FISMA), etc.

Inchuya mas de 50 informes de auditorla parametrizados
(equivalantes a varios cientos e incluso miles de informes
individuales).

Litilice un modelo de normalizacidn sdlido (patente en cursa).

Inchuya un desarmollador de informes personalizados que sea
flexible y esté optimizado para el modelo de normalizacian,
|0 que le permite crear sus propios informes de auditoria y
cumplimiento normativo sin necesidad de saber S0L.

Inchuya un sistema de distribucién de informes para distribuir
informes de cumplimiento normativo y auditorfas a los
propietarios de la empresa o accionistas, para su revision,
aprobacion, comentarios o toma de decisiones.

Proparcione plantillas de clasificacion especificas para el
cumplimiento normativa.

Froporcione una plantilia de politica especifica para
cumplimiento normativo que represente los controles denfro
de una normativa.

Informe para auditoria y cumplimiento de normativas

Buscar una solucién que: IBM  Diro
proveedor

Proporcione informes especificos de cumplimiento normativo
que le permitan supervisar los aspectos de cumplimiento v
canfra controles concretos.

Proporcione informes de cumplimiento disefiados, creados y
basados en estindares (frente al simple cambio de nombre v
de informes operacionalgs).

Proporcione un panel de control para el cumplimiento
normativo que muestre el estado actual de cumplimiento 4
utiizando el lenguaje de las normativas y politicas aciuales,
para su facil lactura.

Froporcione informacion de tendencias a nivel del panel de v
confrol, que le aywden a indicar la tendencia del estado de
cumplimiento y asagurar el cumplimiento de los cbjetivos.

Froporcione detalles desde el mas alto nivel del panel de v
conirol de cumplimiento hasta los detalles intamos de los
eventos, para una investigacion més detallada.

Propaorcione informes a nivel de log sin procesar, wtilizando
un sencillo macanismo de consulta para investigacionss de o
tipo legal.

Incluya un motor da informes completo, con informes v
programadaos.

Automeatice la distribucion de los informes a los propistarios |
del negocio para su revision y aprobacion, como parte dal
proceso empresarial ghobal y de cumplimisnto normativo.

Incheya un disefiador de informes parsonalizado que no v
precise de conocimientos especiales (como saber lenguajes
de script o S0L) para crear informes rapidameante.

Facilite |a comunicacion de niveles de amenarza y aclividades
de seguridad a través de las planiillas de informes estandar v
y parsonalizables incluidas, controladas desde un
planificador automaiizado de informes.

Proporcione una amplia variedad de formatos de salida para
los informes, incluyendo HTML, POF, CEV y XLS, exportando v
todos los gréficos v diagramas.

Incluya plantillas predeterminadas para los informes de v
cumplimiento normativo especifico de regulaciones.

© 2010 IBM Corporation



IBM Security

mgoftware

IT Security Compliance
Management Design Guide

with IBM Tivoli Security Information and Event Manager

Enterprise integration for operational
and regulatory compliance

Complete architecture and
component discussion

Deployment scenario
with hands-on details

Axel Buecker
Jose Amado
David Druker
Carsten Lorenz
Frank Muehlenbrock
Rudy Tan

Redhooks

ibm.com/redbooks
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Choose Event Source
Enter the name and type of

+Name:

the Event Source, then click Next.

|SAP MNetWeaver Application Server

#Type:

Raptor SNMP receiver
Raptor syslog from syslog h
Raptor syslog receiver

RSA Authentication Manage
SAP NetWeaver Application
SAP R/3

ScanMail for Lotus Notes [%
ScanMail for MS Exchange
ServerProtect

SiteMinder
LT £T AT

Date / Time #

Severity

- ton har 31 2003 ;

10 36:08 GhT-08:00

- Mo htar 31 2003 ;
1103608 GhT-06:00
hon Mar 31 2003
10,3502 GhT-08:00

hon har 31 2003
103841 GMT-06:00

han kar 31 2003
10:35:43 GMT-06:00
hon har 31 2003
10:43:03 GT-06:00

hdon har 31 2003
10:46:435 GMT-06:00

- Mon Mar 31 2003 ]

104851 GhT-08:00

- Mo htar 31 2003 ;
1045951 GhiT-05:00

=]
—

=)
—

ABAP 6.10-7.0

¥ Event Information

Events by top policy exceptions by "Wha" and "What".
Who
Anonymous Accounts b
Anonymous Privileged Accounts b
Anonymous Reqular Accounts b
Batch Lsers B

Ordinary Users bk N
Special Users  k

Super Users  k

Call: Function § 500 (SAP RI3) THIMREL
SuUCcess
Logaon : User [ 500 (SAP Ri3) HALUSER
Success
Stop : Auc / 800 (SAP RI3) THIMMEL
SUCCESS
Start ;- Audit 7 500 [(SAP RI3) THIMMEL
Success
Maclify - Auditpalicy £ 800 (SAP Ri3) THIMKEL
SUCCESS

pd 2554

pd2554

254

Settings
Total Events 2Z3TET
Paolicy Exceptions 2243 9%
| Special Attertions 2% [{§ =
Failures 0% @B =
4 4
4
. Special attentions

2 e - -
S Audit policy changes

' highlighted
FURCTION : SHIS a0
STREE_UPDATE_IMDX _GENMER
SYSTEM : 300§ Logon gon
SYSTEM @ 800§ Avcit a00
SYSTEM © 300§ Aucit gon
SYSTEM : 800§ At aaa
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Integracion

= Agent-less data collection

Tivoli Security Information and Event Manager supports agent-less collection on
Microsoft® Windows, Novell, IBM System i® (formerly known as AS/400® or iSeries®), and
UNIX® platforms.
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Autoauditoria

Reporting Databases

[ Load... ] [CIear]

--- Select Action --- |v| [Ge|  (~[Filter

Sel... Database N...

~ Sta... ~ Audited Machi... ~ Last Load ~

®  SELFAUDIT
O Windows

O General

Page 1 of 1

w Loadedti0s02-sys1 3/12/10 12:0...
Wloaded kcggi1fi... 3/12/10 7:52...
. Not

&) sadec kcggifil...

Total: 3 Filtered: 3 Displayed: 3
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Como crear nuevas politicas

Policy Editor

Policy Editor > Policy Rules > Create Rule

Policy: Duplicate of 20000101000000 Policy Type: Work

Who
What
When
Where

Select Group

Select Group

Select Group

Select Group

On What |_'Ic:urnallir|g

Where
Where

Description |S~,rstem access to journals

Select Group

From |

Select Group

To|

Cancel

e, e e e e e

Select Group

) L J L L ___J
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Ejemplo: Politicas para Basilea Il

Policy Template

F Attention Rules

download
¥ Policy Rule=s
On What From Where Where To .
Who group What group When group Where group group group group Description
Sales Customer
hanagement Data
) Local
HF: Staft Office Hours HR: Data Viorkstation
Finance Statf Office Hours Financial
Data
Logon
Managers Office Hours
) ) Customer
Marketing Office Hours Diata
Swyatem
Operations
Swyatem
Procezzes
IT
HR Managemerit ut af Offics HR Data
Hours
Uzers Office Hours General Data
Administrators Sy#gms "‘“."”th Tl et el ot
administration
Sales Staff Office Hours (ustomer
Data
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Ejemplo: reglas de atencion para Basilea |l

Policy Template

dovwnlosd

* Policy Rules
¥ Attention Rules

Who group  What group When Where

group group
IT
IT
lzer Actions
- File
IT
Collect Failure
IT
Administrators
Intrusion -
High
Alerts -
leclium
IT
IT

From
Where
group

On What
group

Customer Data
- Lowy

Organizational
Data

Acminiztration
Ohjects

HF Diata -
Medium

Cuztomer Data
- Medium

Organizational
Data

Proprietary
Data

Man-Public Data

Where To
group

1]

access oy

access low

medium

ACCESS
meddium

collect_failure
access
medium
ACCess

medium

high

medium

access low

access low

20

23

a0

il

a0

a0

bl

a0

23

23

Severity Description

Review

Review
Feguires
attention

Requires
attention

Requires
immedizte
attention

Requires
attention

Rewview
Fequires

immedizte
attention

Requires
attention

Feview

Review
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BASEL Il Regulation Reports

Add custom report Import custom reports
BASEL Il
Title Description Action

BASEL Il Internal attacks - quarterly trend Mumber of exceptions NOT in the Exposure and Intruzion groups quatter over gquarter
BASEL Il () External sttacks - manthly trend Mumber of exceptionz in the Expozure and Intruzion groups month over month
BASEL Il [,) External sttacks - quarterly trend Mumber of exceptions in the Exposure and Intrusion groups guarter over guarter
BASEL Il [,) Internal sttacks - maonthly trend Mumber of exceptions NOT in the Exposure and Intrugion groups month over manth
BASEL Il [,) Palicy Exceptions - manthly trend Mumber of exceptions manth over mornth
BASEL Il [,) Policy Exceptions - quarterly trend Mumber of exceptions gquarter over gquarter
BASEL Il [5.2,5.2) Clazsification Azsets defined to the system.
BASEL I(6.3,56.1.3,8.1.3) Security alert Alerts zent in response to policy exceptions or special attention exceptions. Ee)
BASEL I (6.53.4,5.1 .3 ,8.1.3) Incident tracking Palicy exceptions and incident tickets recorded against them.
BASEL I (8.1.2,3.1 .2 Operational change control Changes to the operating environment such as system updates, DBA, activity, and so on. Ep]
BASEL I (5.1.6,5.1 B) External contractars Exceptions and Failures Caused by External Contractars. Ep
BASEL Il (5.3,5.3) Malicious attacks Exceptions and faiures due to Malicious attacks. Ee)
BASEL 1 (5.4,9.7.1 9.7.1) Log archive Log archive dates and locations.
BASEL 1(5.4,9.7.1 9.7.1) Log collection Log collection schedule and platfarms.
BASEL 1(5.49.7.1 9.7.1) Log starage Log storage report for all platforms.
BASEL I (5.4.2,5.4.2) Operator [og Actions performed by the IT Admin staff. Ee)
BASEL Il (5.5,5.5) Metwork management Actionz and everts caused by uzers on Network Services. Ee)
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= [|BM Tivoli Compliance Insight Manager:

Tiwoli Compliance Insight Manager proporciona un sencllo panel de instrumentos de
conformidad de seguridad que resume miss de millenes de archives de registro &n un
grafico general. Una solucion completa y automatizada para supervisar, mwvestigar e
informar sobre las actividades de los usuarios en toda la empresa, Tivoli Compliance
Insight Manager puede proporeionar garantias y pruebas documentales, continuas y
N N no intrusivas, de que sus datos y sistemas estan siendo gestionados de acuerdo con
Tivali Sﬂftwa re las politicas de la empresa. Basado en mas de dos décadas de experiencia en
auditorias de seguridad y gestion de la conformidad, Twoli Compliance Insight
Manager ofrece una solucion lider del sector para el andlisis de registros, supenvision y
auditoria de usuarios priviegiados e informes sobre conformidad y auditorias de toda
la empresa, desde el perimetro y dispositives de red hasta aplicacicnes, bases de
datos y sistemnas operativos.

®  Reducciones de costes de IT/ahormo en plantilla de gestion de seguridad

= Gestion de politcas ... SO | - 1
InSlght permrte codificar r\eglas ‘m' pmndmas tpo “Quién puede hacer
gue. Cuande, Donde, Desde donde y Adonde” para que puedan
supervisarse y aplicarse de forma automatica politicas de uso aceptable y
de gestidn de cambios.

»  Geslion de infruSiones ... 5%

Los intrusos suelen ser a menudo usuarios de confianza y con
autorizacion que tienen acceso a la red pero que adn resultan peligrosos.
InSight rasirea, supervisa y aberta cuando usuarios de confianza enfran en
datos confidenciales y propistarios.

*  Reparacion y resolucion ..o 5%
Chientes en todo el mundo u‘hllza.n las fl.l'IDIDﬂEE |nve5nga|:‘rnras de gestion
de registros y seguridad de InSight para localizar erores o infracciones de
los procedimientos de gestion de cambio y aislar la causa raiz de los
problemas para proceder a su reparacian y resolucidn.

» Andlsisforense ... 15%

Las funciones de recopilacion ubicua de registros. analisis forense y
gestion de InSight permiten almacenar, recuperar & investigar los registros
en busca de comportamientos de los usuarios en cualquier senidor,
aplicacion, base de datos o disposiivo.

» Gestion & mformes de conformidad .. cevenmemremennennees 25%
InSight automatiza la gestion de los lEgIStI'BS pel'l"l'll‘tlEl'Il:‘rD la recopilacion
universal, almacenarnienta, recuperacam & investigacion de los datos de
registro de seguridad y. a continuacion, formatea y procesa
automaticamente bos registros para crear informeas sobre conformidad e
inwestigacion. Los modulos de normativas especificas, como S0X, HIPAA,
150 y GLBA, shoman inclusa mas tiempo al automatizar los informes.

* Gestion de registros ... TR | i
InSight automatiza la g-estl:-n de Icrs lEgIEtI'BS permmendn la recopilacion
universal. almacenamiento, recuperacion e investigacion de los datos de
registro de seguridad y. a continuacion, formatea y procesa

& = 2 4 E automaticamente bos registros para erear informes sobre conformidad e
Tivoli Business Value Analyst Product Savings for Security investigacion,

* Personaliz., gestion y mant. herram. de seguridad _........... 10%

Con InSight no necesita crear sus propias heramientas para la gestion de
registros ¥ los informes de conformidad.

AFErER 174 » Evitar costes de sistemas de seguridad actuabes . B

Con InSight no necesita crear sus propias heramientas para la gestion de
registros y los informes de conformidad.

7
[ O00H Aliean Ire Flessfesdos tockos low detectis
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Caso de ROI

Numero de empleados/Usuarios 1000
Facturacion anual 100.000.000,00 €
Proyecto tipico SIEM 30.000,00 €
Coste empresa DBA 60.000,00 €
Coste Emprresa Auidotria seguridad anual 30.000,00 €
Presupuesto empresa en seguridad (Anual) (10% del Presupuesto IT) 30.000,00 €
Presupuesto IT 300.000,00 €
Coste persona/Ano/Tareas IT/Seguridad 50.000,00 €
Coste licencias software y desarrollos internos (33% del coste IT) 100.000,00 €
Fraude Potencial (0,05% de la facturacion) 50.000,00 €
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Caso de ROI . Coste del Software - 55K aprox.

Descripcién Qty

Servidor 1
Agentes para servidores centrales 4
Clientes 1000
Dispositivos de red 4

dispositivos de Seguridad IPS/FW
1ISO27000/PCl/Basel 1I/SOX
Instancias de bases de datos

N = DN
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Estudio de ROI con parametros tangibles

+ Gestion de politicas 15%

InSight permite codificar reglas “w7” practicas tipo “Quién puede hacer qué, Cuando, Dénde, Desde dénde y
Adonde” para que puedan supervisarse y aplicarse de forma automatica politicas de uso aceptable y de gestién
de cambios.

» Gestion de intrusiones 5%

Los intrusos suelen ser a menudo usuarios de confianza y con autorizacién que tienen acceso a la red pero que aun
resultan peligrosos. InSight rastrea, supervisa y alerta cuando usuarios de confianza entran en datos
confidenciales y propietarios.

* Reparacion y resolucion 5%

Clientes en todo el mundo utilizan las funciones investigadoras de gestién de registros y seguridad de InSight para
localizar errores o infracciones de los procedimientos de gestién de cambio y aislar la causa raiz de los
problemas para proceder a su reparacién y resolucion.

« Andlisis forense 15%

Las funciones de recopilacién ubicua de registros, andlisis forense y gestion de InSight permiten almacenar,
recuperar e investigar los registros en busca de comportamientos de los usuarios en cualquier servidor,
aplicacién, base de datos o dispositivo.

» Gestion e informes de conformidad 25%

InSight automatiza la gestioén de los registros permitiendo la recopilaciéon universal, almacenamiento, recuperacion e
investigacion de los datos de registro de seguridad y, a continuacion, formatea y procesa automaticamente los
registros para crear informes sobre conformidad e investigacion. Los mddulos de normativas especificas, como
SOX, HIPAA, ISO y GLBA, ahorran incluso mas tiempo al automatizar los informes.

+ Gestion de registros de logs 40%

InSight automatiza la gestion de los registros permitiendo la recopilacién universal, almacenamiento, recuperacién e
investigacion de los datos de registro de seguridad y, a continuacion, formatea y procesa automaticamente los
registros para crear informes sobre conformidad e investigacion.

* Personaliz., gestion y mant. herram. de seguridad 10%

Con InSight no necesita crear sus propias herramientas para la gestion de registros y los informes de conformidad.

9.000,00 €

1.500,00 €

15.000,00 €

4.500,00 €

15.000,00 €

20.000,00 €

5.000,00 €

125.500,00 €
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Soluciones para resolver los requerimientos PCI

The products outlined in this chart highlight IBM capabilities. Please call your local IBM executive for a full listing of all products and services that map to PCI requirements

FIREWALL TO PROTECT (94/
TEST SECURITY SYSTEMS ({1 CARDHOLDERLDAA %
& ' AND PROCESS SEEUH'W Pﬂl_lc'lll' Fﬂﬂ ;Iyill:l‘le:“ro(\ll::)tia Server Intrusion Prevention (oz)o%
N3 Qg’ *IBM ISS Products & Services EMPLOYEES & CONTRACTORS *IBM Proventia Network (IPS) 4{_9 AP@
%é ) *Tivoli Security Compliance Manager .
X *IBM Global Services

(ADS)
*IBM Global Services
*|IBM Rational AppScan

*IBM Tivoli Compliance Insight Manager
*IBM Tivoli Security Operations Manager
*IBM Proventia Server IPS

*IBM Global Services

RESTRICT PHYSICAL
ACCESS

*|IBM Digital Video Surveillance
*IBM Biometric Access Control
*IBM Global Services

*|IBM Tivoli Identity Manager
*IBM Tivoli Federated Identity Manager
*IBM Global Services

) RESTRICT ACCESS
%
‘%\ % *IBM Tivoli Access Manager
'?k/ /I{y *IBM Tivoli zSecure Admin
Q(:poé‘o *IBM Tivoli Compliance Insight Manager

*IBM Global Services

*IBM Proventia Network Anomaly Detection System

*IBM Global Services
*Tivoli Console Insight Manager

2 NO DEFAULT PASSWORDS
OR SECURITY PARAMETERS
*IBM Tivoli Access Manager

*IBM Proventia Network Multi-Function Security
*(MFS) —IBM Global Services

UOL
e

IONALEREDIT

.J CARL

*IBM Storage Manager

*IBM Proventia Server IPS

*IBM PKI Services

*IBM Global Services

*IBM System z Encryption Solutions
*|IBM IMS and DB2 Encryption Tool

SECURE & PROTECT

CARDHOLDER DATA 4 ENCRYPT TRANSMISSION

*|IBM Data Encryption of IMS and DB2

*|IBM System z network encryption
*DataPower XML Security Gateway

*Proventia Network Intrusion Prevention System

USE & UPDATE

SECURE SYSTEMS
& APPLICATIONS

3M Software Development Platform il
oot ANTI-VIRUS SOFTWARE R
*IBM Global Services Q.Q

*IBM Proventia Desktop Endpoint Security
*IBM Proventia Network Enterprise Scanner
*IBM Global Services

*IBM Rational AppScan
*IBM Systems and Storage
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Gracias

‘Soluciones de gestion de seguridad
para alcanzar los objetivos de TI

LT sortware

Como 10 informes pueden ayudarle a
enfrentarse a los retos de auditoria de
bases de datos mas acuciantes

LT[ software

B Enterprise integration for operational
and regulatory compliance

Complete architecture and

)

Deployment scenario
with hands-on details

ibm.com/redbooks

{118 software

IT Security Compliance
Management Design Guide

with IBM Tivoli Security Information and Event Manager

Axel Buecker
Jose Amado
David Druker
Carsten Lorenz
Frank Muehlenbrock
Rudy Tan

Redhooks

Informacin de seguridad de IBM y salucionss de gestidn de eventos
Guia del compradar: criterios de compra

Seleccione la informacién de seguridad y la solucién de
gestion de eventos adecuada para facilitar la gestion del
cumplimiento normativo y mitigar amenazas internas
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