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Facilitar el cumplimiento de la LOPD

Objetivo de la Agencia
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• Guía del Responsable de Ficheros

• Guía de Seguridad de Datos

• Guía de Videovigilancia

• Guía de Relaciones Laborales
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Facilitar la notificación de ficheros a la Agencia 
• Titularidad pública y privada
• Notificaciones tipo (precumplimentadas): Recursos 

humanos, Nóminas, Clientes/proveedores, Comunidades 
Propietarios, Pacientes, …

• Firma electrónica: @firma

• Buzón de notificación electrónica: SISNOT- DEU

Formulario electrónico www.agpd.es
e-Administracion
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Evolución de la inscripción en el RGPD  31-8-2010
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SITUACIÓN:

• La inscripción de ficheros en el RGPD no se 
corresponde con la situación real
– PYMES, microPYMES y profesionales

• Desconocimiento LOPD

• Complejidad

Incumplimiento LOPD
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• Promover cultura LOPD 

• Comprometer a las entidades responsables con la 
protección de datos

• Herramienta de autoevaluación

• Facilitar el cumplimiento de LOPD

www.agpd.es
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Objetivos y destinatarios

• INSTRUMENTO ÚTIL
• Lenguaje simple y adecuado
• Documentación de apoyo y ayuda interactiva vinculada a las 

preguntas
• Procedimiento sencillo
• Anónimo y recuperable
• Timing adecuado
• Informe de situación

• Entidades responsables de ficheros, encargados de tratamiento 
y responsables de seguridad



10

Evento de Protección de Monitorización de la Seguridad de 
las Bases de Datos

Madrid, 22 de septiembre de 2010

Medidas de protección en la gestión de los datos

Requerimientos básicos previos

• Conocer la organización
• Disponer de 45 a 60 minutos
• Conceptos básicos: ¿qué es un dato personal?, 

¿puedo tener ficheros?, ¿soy responsable?, ¿estoy 
prestando un servicio a un tercero?, ….

• Sinceridad en las respuestas

+ Sinceridad + Veracidad
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Evaluaciones

• Test general “Cumplimiento de la LOPD”: registro, información, 
principios, derechos ARCO, terceros, nivel de seguridad

• Test de seguridad “Cumplimiento de medidas de seguridad”: 
nivel, sistema de tratamiento, documento, funciones, 
incidencias, acceso, soportes, identificación

• Independientes
• Informe de autoevaluación: 

Generación Revisión Seguimiento
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Cumplimiento de la LOPD

Acercamiento basado en la gestión:
• ¿Tengo ficheros?
• ¿Cómo obtengo los datos?
• ¿Cómo trato los datos?
• ¿Y si ejercen un derecho?
• ¿Qué relaciones tengo con terceros?
• ¿Garantizo la seguridad? 
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Introducción

Pregunta

Ayuda
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Cumplimiento de medidas de seguridad

Seguridad – principio de protección de datos:

• Confidencialidad, integridad  y disponibilidad de los 
datos personales

• Obligación de responsables de ficheros y encargados 
de tratamiento 

• Todos los ficheros y tratamientos
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Cumplimiento de medidas de seguridad

Objetivos:

• Facilitar información sobre las medidas de seguridad que 
deben implantarse

• Permitir comprobar y autoevaluar el grado de 
cumplimiento
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• La seguridad de los datos personales es una obligación legal

Art. 9 LOPD. Seguridad de los datos

1. El responsable del fichero, y, en su caso, el encargado del tratamiento 

deberán adoptar las medidas de índole técnica y organizativas necesarias 

que garanticen la seguridad de los datos de carácter personal y eviten su 

alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del 

estado de la tecnología, la naturaleza de los datos almacenados y los 

riesgos a que están expuestos, ya provengan de la acción humana o del 

medio físico o natural.

2. No se registrarán datos de carácter personal en ficheros que no reúnan las 

condiciones que se determinen por vía reglamentaria con respecto a su 

integridad y seguridad y a las de los centros de tratamiento, locales, equipos, 

sistemas y programas.

MEDIDAS DE SEGURIDAD DE DATOS PERSONALES
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El Reglamento de desarrollo de la LOPD (aprobado por RD 

1720/200/), en su Título VIII desarrolla las medidas de seguridad:

• Datos de carácter personal

• Principio de seguridad

• Reglamento de mínimos

• Medidas técnicas  

• Medidas organizativas

• Ciclo de vida 

MEDIDAS DE SEGURIDAD DE DATOS PERSONALES
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• Artículo 5.2. Definiciones

• Título VIII. MEDIDAS DE SEGURIDAD

– Capítulo I. Disposiciones generales (arts. 79 - 87)

– Capítulo II. Del documento de seguridad (art. 88)

– Capítulo III. Medidas aplicables a ficheros y tratamientos AUTOMATIZADOS
• Sección Primera. Medidas de seguridad de nivel básico (arts. 89 - 94)

• Sección Segunda. Medidas de seguridad de nivel medio (arts. 95 - 100)

• Sección Tercera. Medidas de seguridad de nivel alto (arts. 101 - 104)

– Capítulo IV. Medidas aplicables a ficheros y tratamientos NO AUTOMATIZADOS
• Sección Primera. Medidas de seguridad de nivel básico (arts. 105 - 108)

• Sección Segunda. Medidas de seguridad de nivel medio (arts. 109 - 110)

• Sección Tercera. Medidas de seguridad de nivel alto (arts. 111 - 114)

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Disposiciones generales. Niveles de seguridad: Básico, Medio y Alto
Aplicación de niveles 

� ALTO    Datos especialmente protegidos
Fines policiales sin consentimiento de las personas afectada
Violencia de género

� MEDIO     Infracciones administrativas o penales
Servicios de información sobre solvencia patrimonial y crédito
Administraciones Tributarias - potestades tributarias
Entidades financieras - servicios financieros
Seguridad Social, Mutuas 
Elaboración de perfiles

� MEDIO (+ registro de accesos) Operadores TELECO – tráfico y localización

� BÁSICO    Cualquier otro fichero o tratamiento de datos de carácter personal
Ideología, afiliación sindical, religión, creencias, salud, origen racial o vida sexual,    
cuando:
- transferencia dineraria - entidades de las que los afectados sean asociados o miembros,
- tratamiento incidental o accesorio, sin guardar relación con la finalidad
- Salud - grado o condición de discapacidad o invalidez - cumplimiento de deberes públicos

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Las medidas de seguridad tienen que aplicarse a cualquier fichero o 
tratamiento de datos de carácter personal, con independencia:

- de quién realice el tratamiento

- Encargado del tratamiento

- Diferentes modos de prestación del servicio (art. 82)

- Prestación de servicios sin acceso a datos personales

- Cláusula informativa en el contrato (art. 83)

- desde dónde se realice

- Acceso a datos a través de redes de comunicaciones, sean o no 
públicas (art. 85)

- Régimen de trabajo fuera de los locales del responsable del fichero o 
encargado del tratamiento

- Dispositivos portátiles (art. 86)

- cómo se realice

- Ficheros temporales o copias de trabajo de documentos (art. 87)

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Documento de seguridad (art. 88)
- Buenas prácticas. Determina la participación del personal en la política de 

seguridad de la organización
- Único o individualizado, en función de sistemas de tratamiento, otros criterios 

del responsable
- Recogerá las delegaciones de autorizaciones
- Medidas para el transporte de soportes y documentos, y para la reutilización 

y/o  destrucción de los documentos y soportes.
- Recogerá las situaciones excepcionales: 

- Uso de dispositivos portátiles, 
- Medidas compensatorias, imposibilidad aplicación medidas prevista
- Encargado:

- Identificación de los ficheros o tratamientos que se traten en concepto de 
encargado 

- Posibilidad de delegar la llevanza del documento

- Interno, actualizado
- Debe revisarse ante cambios relevantes: un cambio es relevante cuando 

pueda repercutir en el cumplimiento de las medidas de seguridad 
implantadas 

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Nivel Básico

Ficheros automatizados y no automatizados

Art. 89. Funciones y obligaciones del personal

Art. 90. Registro de incidencias

Art. 91. Control de acceso

Art. 92. Gestión de soportes y documentos

Sólo automatizados Sólo no automatizados

Art. 93. Identificación y autenticación

- personalizada

Art. 94. Copias de respaldo y recuperación

- verificación

- pruebas datos reales. Medidas 

correspondientes

Art. 106. Criterios de archivo

- posibilitar derechos ARCO

Art. 107. Dispositivos almacenamiento

- mecanismos apertura 

Art. 108. Custodia de los soportes

- en el proceso de tramitación

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Nivel Medio

Ficheros automatizados y no automatizados

Responsable de seguridad (art. 95, art. 109)

Auditoria ( art. 96, art. 110)

Sólo automatizados

Art. 97. Gestión de soportes

Art. 98. Identificación y autenticación

Art. 99. Control de acceso físico

Art. 100. Registro de incidencias

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Nivel Alto

Ficheros automatizados Ficheros no automatizados

Art. 101. Gestión y distribución de 

soportes

Art. 102. Copias de respaldo y 

recuperación

Art. 103. Registro de accesos

Excepción: 

- Responsable – persona física –

único usuario

Art. 104. Telecomunicaciones

- Cifrado en redes públicas o

inalámbricas

Art. 111. Almacenamiento de la 

información

- Archivadores, áreas 

restringidas

Art. 112. Copia o reproducción

- Personal autorizado

Art. 113. Acceso a  la documentación

- Mecanismo identificación 

por diferentes usuarios

Art. 114. Traslado de documentación

- Impedir acceso, 

manipulación

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Ficheros no automatizados-Nivel alto

• Copia o reproducción:

– bajo el control del personal autorizado en el 
documento de seguridad

– Destrucción de las copias o reproducciones 
desechadas.

• Acceso a la documentación.

– exclusivamente el personal autorizado
– Identificación de accesos a documentos que puedan 

ser utilizados por múltiples usuarios.
– Registro de accesos de personas no autorizadas
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� Disposición adicional única

Los productos de software destinados al tratamiento 

automatizado de datos personales deberán incluir en su 
descripción técnica el nivel de seguridad, básico, medio 

o alto

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Disposición transitoria segunda. Plazos de implementación

Ficheros nuevos manuales y/o automatizados

Aplicación del nivel básico, medio o alto correspondiente desde su creación

Ficheros existentes

Automatizados - Seguridad Social, Mutuas, Perfiles → 1 año (Medio)

- Violencia de género → 1  año (Medio) → 18 meses (Alto)

- Teleco (tráfico, localización)  → 1 año (Medio) → 18 meses 
(Registro de accesos)

- Adaptación resto de ficheros → 1 año (arts. 93, 94, 101, 104)

No automatizados - Básico (1 año)

- Medio (18 meses)

- Alto ( 2 años)

REGLAMENTO LOPD. MEDIDAS DE SEGURIDAD
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Cumplimiento de medidas de seguridad

• Conocer la situación de partida
• Ficheros, grado de cumplimiento de seguridad, concienciación, 

grado de mejora, …
• Revisar documentación

• Documento de seguridad, políticas, normas, procedimientos, …
• Guía de seguridad
• En su caso, informe de auditoria

• Identificar necesidades
• Situación inicial, revisión, planificación, …

• Ámbito
• Ficheros automatizados, no automatizados, parcialmente 

automatizados
• Nivel básico, medio, alto

AUDITORIA vs AUTOEVALUACION
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Cumplimiento de medidas de seguridad

Medidas comunes (nivel básico, medio, alto)
Documento de seguridad       Funciones y obligaciones del personal 

Registro de incidencias        Control de acceso        Delegación de
autorizaciones     Trabajo fuera locales     Encargado de tratamiento

Soportes y documentos   Ficheros temporales   Auditoría Criterios
de archivo     Otras prestaciones de servicios

Sistemas automatizados
Identificación y autenticación    Copias de respaldo     Control de acceso

Registro de incidencias Registro de accesos    Telecomunicaciones 
Soportes y documentos 

Sistemas no automatizados
Almacenamiento de la información     Custodia de soportes     Accesos  

Soportes y documentos
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Resultados

• Informe de autoevaluación sobre cumplimiento de la LOPD
• Informe de autoevaluación sobre cumplimiento de las medidas 

de seguridad 
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Resultados

• Informe final basado en las respuestas facilitadas.

• Formula recomendaciones de actuación. 

• No vincula a la AEPD: anonimato

GENERACIÓN REVISIÓN       SEGUIMIENTO
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Muchas gracias


