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Editorial especializada, de la familia Borreda Martin,
fundada por Ramon Borreda en 1976.

Publicaciones técnicas de difusion nacional e
iInternacional, que tratan la problematica del sector al
gue cada una va dirigida.

Hoy cuenta con cinco cabeceras de prensa profesional,
y delegaciones comerciales en Madrid y Barcelona.
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Borrmart, SA

| i Revista decana en Espaia del sector de la
OUiomOV”lSmQ Automocion. Fundada en 1942 y

especializada en informacion de motor.

SEGUR"‘ECN'A Revista independiente de Seguridad, lider
en el sector de la Seguridad Privada, asi
REVISTA DECANA INDEPENDIENTE DE SEGURIDAD 11y oy | sector PGblico (FCSE,
Defensa, Interior, FCS —regionales y
locales-, etc.). Fundada en 1980, ha
mantenido su periodicidad mensual desde

sus inicios. En mayo cumplio 30 afos.

FORMACION DE SEGURIDAD Publicacion bimestral especializada en
LABO RAL Prevencién de Riesgos Laborales y

Seguridad y Salud en el Trabajo, que fue
creada en el ano 1989.
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Borrmart, SA

Revista bimestral, lider de opinion y
difusion en el sector de Limpieza Industrial
y Profesional. Nace en 1996 vy, tras catorce
afnos, se ha ganado el respaldo de los
profesionales de este gran sector.

Revista especializada en Seguridad
Informatica, Proteccion de Datos y
Comunicaciones. Surge en el ano 2002,
como respuesta al sector de la Seguridad
TIC, que pedia una publicacion nueva,
fresca y abierta; y al sector de la
Seguridad Corporativa, que demandaba
una revista técnica, pero de contenidos y
lectura comprensibles. La benjamina de
Borrmart cumple ocho aios en noviembre,
a lo largo de los cuales ha reforzado su
lugar como un actor mas del sector.
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Borrmart, SA

« Mision empresarial:

— Ser dinamizadores de los sectores profesionales protagonistas
de la informacion de nuestra editorial.

— Ser impulsores del avance y la modernizacion empresarial, a
través de nuestras publicaciones, asi como de los congresos y
jornadas que organizamos.

— Contribuir a la difusion de los éxitos del tejido industrial de cada
uno de los sectores, apoyando y participando en encuentros
profesionales de distintas organizaciones nacionales e
internacionales, como media partner.
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Borrmart, SA

« Acciones estratégicas:

Mesas redondas:
v' Desayunos sectoriales.

Especiales tematicos y monograficos.

Jornadas y congresos:
v Encuentro de la Seguridad Integral (Seg?).
v' DLP: Prevencion ante la pérdida y el robo de informacion.
v Jornadas de Seguridad Aeroportuaria.
v’ Seguridad y Protecciéon de Datos.

Galardones profesionales:

v' Premios, otorgados por un jurado independiente y de reconocido prestigio,
con los que se destacan los productos, servicios, proyectos, innovaciones,
investigaciones, trayectorias y personajes de cada uno de los sectores.
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« Consejo Técnico Asesor de
RED SEGURIDAD:
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Distribucion del sector

Ano 2008: 553 empresas

‘ Fabricantes

m Mayoristas
Integradores

m Distribuidores
Consultores

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

Ano 2009: 940 empresas

Fabricantes
m Mayoristas
Integradores
m Distribuidores
Consultores

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

Gestion deidentidades y autenticacion

Categ O riaS de p rOd u ctos B Sistemas de copias de seguridad
2008 Antivirus

® Firewall corporativo

Gestion unificada de amenazas (UTM)
® Filtro de contenidos web

Antispam
B Gestion de eventos de seguridad

Control de acceso ared corporativa

B Gestion de parches y vulnerabilidades
Herramientas de smartcard y DNIle

m Control de contenidos confidenciales (outbound)

Gestion de politicas (auditoria y cumplimiento)
. Herramientas de certificacion digital
Encriptacion de mensajeria

Otros

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

Categorias de productos
2009

Cortafuegos

B Gestion y control de acceso e identidad
Antimalware

®m Contingencia y continuidad
Autenticacion y certificacion digital

B Gestion de eventos
Cumplimientolegal y normativo

B Anti-fraude
Seguridad en movilidad

®m Auditoria técnica y forense
Control de contenidos confidenciales

B Sistemas y herramientas criptograficas

Control de trafico de Red

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

Cumplimiento

Categ 0 l'iaS de Se rVi C i OS B [mplantacion de infraestructuras
2008 Certificacion y acreditacion

B Plan de contingencia y continuidad de negocio

Seguridad gestionada
B Formacion
Pruebas (auditoriatécnica)
B Planes de seguridad
Gestidn deriesgos
® Qutsourcing
Gestion deincidentes

- B Servicios de deteccion de intrusiones

Politicas de seguridad

Planificacion de infraestructuras

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

Implantacion y certificacion de normativa

Categorias de servicios
2009 B Cumplimiento con la legislacidn

Planificacién e implantacién de infraestructuras
m Auditoria técnica

Externalizacion de servicios de seguridad

B Formacion

— Plan de contingencia y continuidad de negocio

u Gestion deincidentes

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Distribucion del sector

2009

| ® Productos
Servicios

2008

0 500 1000 1500

Datos extraidos del Catalogo de Empresas y Soluciones de Seguridad TIC (ediciones de 2008 y
2009), editado por el Centro Demostrador de Tecnologias de Seguridad de Inteco.
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Ayudas del Estado al sector

Plan Avanza (I parte), 2005-2008

Mas de 5.000 millones de euros entre 2005 y 2008, a través de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de
la Informacion (SETSI).

Plan Avanza2 (Il parte), 2009-2012
Cinco ejes de actuacion a los que se dota, en 2009, con:
— Desarrollo del sector TIC: 663 millones de euros
— Capacitacion TIC: 548 millones de euros
— Servicios Publicos Digitales: 186 millones de euros
— Infraestructura: 89 millones de euros
— Confianza y Seguridad: casi 11 millones de euros

iiiLA DIFERENCIA ESTA A LA VISTA!!
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Ayudas del Estado al sector

« Estrategia 2011-2015 (Il parte): diez objetivos con mas de cien
medidas

Promover procesos innovadores TIC en las AAPP

Extender las TIC en la sanidad y el bienestar social

Potenciar la aplicacion de las TIC al sistema educativo y formativo

Mejorar la capacidad y la extension de las redes de telecomunicaciones

Extender la cultura de la seguridad entre la ciudadania y las empresas

Incrementar el uso avanzado de servicios digitales por la ciudadania

Extender el uso de soluciones TIC de negocio en la empresa

Desarrollar las capacidades tecnoldgicas del sector TIC

Fortalecer el sector de contenidos digitales garantizando la mejor proteccion
de la propiedad intelectual en el actual contexto tecnoldgico y dentro del
marco juridico espafiol y europeo

10. Desarrollar las TIC verdes

© 0 NO A WNPRE
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Mercado de la Seguridad TIC  {{o!

 Evolucion de la facturacion:

— 2006: 617 millones de euros de facturacion (datos de IDC)
v' 54,9 % Servicios de seguridad
v' 36,4 % Software de seguridad
v' 8,7% Hardware de seguridad

— 2008: 970 millones de euros de facturacion (datos de TB-Security)
— 2009: 1.086 millones de euros de facturaciéon (datos de TB-Security)

— 2012: casi 1.700 millones de euros de facturacion y representara un 8 % del total

del mercado Tl (previsiones de TB-Security)
v' 65 % Servicios de seguridad
v’ 29,2 % Software de seguridad
v' 6,2% Hardware de seguridad

19
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Mercado de la Seguridad TIC {0

« Concentracion del mercado: compras y adquisiciones, fusiones de
empresas, para llegar a soluciones y servicios mas completos.
Ganadores y perdedores.

* Movimientos que forman parte de la estrategia de algunas
empresas de hardware, que revelan la importancia que le estan
dando a la Seguridad, como valor fundamental de su negocio.

— Intel+McAfee
— HP+ArcSight

— Y las que vendran... Consultoras y servicios; operadores de
telecomunicaciones; ecosistemas empresariales; etc.

20
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Mercado internacional

El MITyC estima que en 2014 habra 5.550 millones de
exportaciones TIC, con un incremento del 56% sobre el valor de
20009.

Las TIC van a ser uno de los sectores econdmicos de mayor
crecimiento en los préximos anos a escala mundial.

El sector TIC Global superara los 7,4 billones de délares en 2020,
creciendo un 90% durante la proxima década.

Entre 2008 y 2020, el crecimiento mundial de los ingresos del cloud
computing sera de un 17% anual.

Para 2020, se multiplicara por dos la inversion (publica y privada)
en [+D+i, en los paises de la Unién Europea (UE)

Para 2025, los servicios publicos claves transfronterizos estaran
disponibles en Internet.

Fuente: Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion
(ONTSI), dependiente del Ministerio de Industria, Comercio y Turismo (MICyT). 2010.
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Mercado internacional

En relacion al software de Seguridad, los ingresos que mueve este
mercado a nivel mundial sobrepasaran los 16.500 millones de
dolares en 2010, lo que supone un incremento del 11,3% respecto a
2009 (14.800 millones).

El area de gestion de identidades y accesos sera clave, un
segmento al que se dedica hasta el 8% del presupuesto de
Seguridad TIC en algunas organizaciones.

Los modelos de negocio mixtos (licencias, mantenimiento, Software
as a Service —SaaS-, etc.) permitiran que el sector del software de
Seguridad mantenga un ciclo alcista.

Productos como appliances virtuales continuaran ganando terreno a
los sistemas tradicionales.

Fuente: Gartner. 2010.
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Riesgos y amenazas

Pérdida o robo de informacion*

Las organizaciones espafiolas de mas de 50 empleados pierden cerca de 3.000
millones de euros al afio por no proteger adecuadamente los sistemas criticos
para el negocio, entre los que se encuentran bases de datos, servidores...

Cuando los sistemas TI criticos no funcionan, las organizaciones estiman que su
capacidad para generar ingresos queda reducida a un 36%.

Acumulan anualmente una media de 10 horas de interrupcion del servicio TI, lo
gue equivale a mas de 90.000 horas en el conjunto de Espafia.

Cuando los sistemas vuelven a la vida, se produce un retraso adicional de
recuperacion de datos que supone ocho horas al afio de media para las
compafias espafolas. Momentos en los que la empresa desciende su
generacion de ingresos hasta el 45%.

Mal uso de las redes sociales

El enemigo es uno mismo: ojo con preservar la privacidad.

*Fuente: Informe “Avoidable Cost of Downtime 2010” de CA Technologies.
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Riesgos y amenazas

* Virus, troyanos, gusanos Yy otros bandidos:
— Malware
— Adware
— Spyware
— Crimeware
— Troyanos
— Phishing
— Pharming
— Spam
— Rootkits
— Ingenieria social
— Tabnabbing
— Spear phishing
— Chat-in-the-middle...

24
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Riesgos y amenazas

 Vulnerabilidades

Trabajo colaborativo (outsourcing, partners, proveedores, empleados...).
Interconexiones de dispositivos.

Cloud computing.

Virtualizacion.

Descontrol de la ubicacion de la informacion (dispositivos moviles, servidores,
PC, USB...).

Programas y soluciones, por técnica o por no dictar una politica de control de
aplicaciones.
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Riesgos y amenazas

 Cibercrimen

— Econdmico:

O EI 65% de los internautas de todo el mundo han sido victimas del cibercrimen.

v' En Estados Unidos, alcanzan al 73% de los internautas.

v" En China, empeora a un 83%.

v' Y en Brasil e India, a un 76%, respectivamente.

O En 2009 hubo cerca de 220 millones de registros y fugas de datos empresariales y mas de 8.000
millones de délares defraudados por los cibercriminales.

O Se estima que el cibercrimen organizado ya sobrepasa en rentabilidad el trafico clandestino de
estupefacientes.

O En 2008, generdé mas de 266 millones de ddlares en ganancias por la venta clandestina de datos
confidenciales, con un valor potencial que supera los 6.000 millones de doélares.

O En 2008, el valor monetario total de los fraudes detectados fue de mas de 1,7 billones de ddlares

(dato de RSA).

Fuente: Informe anual sobre Cibercrimen de Symantec. 2010.
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Consideraciones

Las amenazas, vulnerabilidades y regulaciones van a impulsar el
mercado de la Seguridad.

La Seguridad sera clave para el desarrollo de cloud computing.

La automatizacion de los procesos y la gestion, junto con la
normativa y los estandares, seran palancas motoras para la
Seguridad de la Informacion, en concreto, y para la convergencia
hacia la Direccion y Gestion de la Seguridad Integral.

La figura del Chief Security Officer (CSO) ganara terreno ejecutivo a
la de Chief Information Officer (CIO) o a la del Chief Information
Security Officer (CISO). El CSO sera el profesional que posea una
mente abierta, conozca los intereses del negocio y sepa trabajar
con equipos de profesionales multidisciplinares.

Las cada vez mas sofisticadas amenazas obligaran a las
organizaciones y a los consumidores a invertir en productos de
Seguridad endpoint.
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Consideraciones

Los sectores que aumentaran su interés por la Seguridad seran:
sanidad, utilities, energia, seguros, telecomunicaciones y
administraciones publicas, entre otros.

Real Decreto del Esquema Nacional de Seguridad, Real Decreto
del Esquema Nacional de Interoperabilidad y el futuro Real Decreto
sobre Proteccion de Infraestructuras Criticas (PIC) seran impulsores
de la aplicacion de inversiones, medidas y politicas de Seguridad.

Consideramos las certificaciones profesionales, asi como de
productos y soluciones (ejemplo, Common Criteria), y la aplicacion
de estandares de la industria, imprescindibles para generar cultura
de la Seguridad, pero también creemos que deberia darse prioridad
a las organizaciones o profesionales que las han conseguido, como
un requisito que puntde, por ejemplo en pliegos concursales
publicos.
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Consideraciones

Las politicas de proteccion de datos en las organizaciones aun no
son lo suficientemente robustas. Haran falta medidas de control de
accesos e identidades para llevar a cabo politicas de seguridad.

Con un ‘mercado negro del cibercrimen’ perfectamente definida, a la
industria de la Seguridad solo le queda: cooperacion, colaboracion
e intercambio de informacion.

Se hacen obligatorios los Planes de Seguridad para cualquier
organizacion, que tengan en cuenta todas y cada una de las areas o
departamentos de una empresa: TIC, financiera, juridica, recursos
humanos, comercial, etc.

La gestion de riesgos debe avanzar a pasos agigantados, y se
convierte en el consejero del director de Seguridad.

29
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ANOS de avance

Inteco (2006).
CNPIC (2007).

Presidencia espafiola, con gran repercusion para la Seguridad TIC
(primer semestre de 2010). Agenda Digital Europea.

CNI habla abiertamente de ciberguerra, también.

Se aprueban los Reales Decretos del Esquema Nacional de
Seguridad (ENS) y del Esquema Nacional de Interoperabilidad
(ENI) (enero de 2010).

A la espera de que se apruebe el Real Decreto sobre Proteccion de
Infraestructuras Criticas (PIC).

Ley de Acceso Electronico de los Ciudadanos a los Servicios
Publicos (LAECSP) (junio de 2007).

Real Decreto del Reglamento de desarrollo de la LOPD (diciembre
de 2007).
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“El futuro de las empresas pasa
por controlar menos y
gestionar mejor el riesgo”.

Nils Puhlmann, cofundador y CISO de la Cloud Security Alliance (CSA)
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