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InfoSphere Guardium Introducción
Monitorización continua en tiempo real de todas las  actividades de 
base de datos para:

1. Prevenir fuga de información y brechas

� Proteger frente a ataques internos y externos

2. Garantizar la gobernabilidad del dato

� Evitar accesos no autorizados y cambios a información                     
sensible (por ejemplo, por usuarios privilegiados)

3. Reducir el coste de cumplimiento

� Controles automatizados y centralizados:
� Gestores de Bases de Datos (Oracle, DB2, SQL Server, …)
� Enterprise applications (ERP, CRM, HR, analytics, …)
� Normativas y regulaciones (SOX, PCI, LOPD,…)
� Unidades de negocio y centros de datos distribuidos

� Mínimo impacto en rendimiento
� Sin cambios en bases de datos o aplicaciones
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La mayor parte de los registros comprometidos resid en 
en servidores de bases de datos
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http://www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf
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Ataques de SQLInjection: Aumento 134% en 2008

• SQL Injection reemplazó a cross-site scripting como vulnerabilidad #1
• Los nuevos ataques utilizan toolkits automatizados; inyectan malware 

dentro de las bases de datos

• "The bad guys are getting in and not being detected.” --IBM
Fuente: IBM Internet Security Systems X-Force® 2008 Trend & Risk Report, Enero 2009
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Las defensas perimetrales ya no son suficientes
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“A fortress mentality will not work in cyber.  We 
cannot retreat behind a Maginot Line of firewalls.”

Outsourcing

Web-Facing Apps

Legacy App 
Integration/SOA

Employee Self-Service, 
Partners & Suppliers

Insiders 
(DBAs, developers, 
outsourcers, etc.)

Stolen 
Credentials 
(Zeus, etc.)

- William J. Lynn III, 
U.S. Deputy Defense Secretary
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Retos habituales: Auditoría DB2 en z/OS

• Presiones de organismos reguladores para demostrar que se emplean 
controles adecuados

– Especialmente relativos a usuarios privilegiados (DBAs, SYSADMINs, …)

• La mayor parte de los entornos DB2 en z/OS tienen auditoría m ínima
– Requiere un esfuerzo manual, por parte de los DBAs, muy significativo

• El RACF a veces se percibe como un control de seguridad suficiente, 
aunque el RACF no :

– Evita actualizaciones no autorizadas si el usuario tiene privilegios sobre los datos

– Previene acceso a datos sensibles que no están en el ámbito de su alcance

– Proporciona información de detalle de auditoría de qué hizo el usuario mientras accedía 
a DB2

• No soporta Separación de Funciones/Roles , que supone un riesgo 
potencial de Seguridad

– Las trazas de DB2 usadas para auditoría son gestionadas por DBAs que están siendo 
auditados
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El Cumplimiento de Regulaciones

DDL = Data Definition Language (aka schema changes)DDL = Data Definition Language (aka schema changes)
DML = Data Manipulation Language (data value change s)DML = Data Manipulation Language (data value change s)
DCL = Data Control LanguageDCL = Data Control Language
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Monitorización de Bases de Datos en Tiempo Real

• Arquitectura no-invasiva
• Fuera de la Base de Datos
• Impacto mínimo en rendimiento (2-3%)
• Sin cambios al DBMS o aplicativos

• Solución multi-plataforma
• 100% visibilidad incluyendo accesos 

locales de DBAs

• Refuerza segregación de funciones
• No depende de los logs nativos del DBMS que 

pueden ser borrados por atacantes o personal 
interno

• Granular, políticas en tiempo real y auditoría
• Quién, dónde, cuándo, cómo

• Informes automatizados de cumplimiento, 
trazabilidad y escalado (SOX, PCI, NIST, etc.)
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Guardium for Z

Arquitectura Escalable Multi-Capa

Integration with LDAP, 
IAM, IBM Tivoli, IBM 
TSM, Remedy, …
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Gestión del ciclo de vida completo de la Seguridad en 
bases de datos y del Compliance con Guardium
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• El soporte de plataformas más amplio disponible, incluyendo System z 

• Monitorización mejorada de SAP para luchar contra el fraude

• Primera solución para monitorizar repositorios SharePoint para acceso a 
datos sensibles (financieros, diseños, etc.)

• Mitigación de riesgos y seguridad a nivel                                
de datos robusta

– Desde la monitorización hasta controles de                                            
acceso proactivos

– Bloqueo mejorado: Cuarentena y gestión de Fire-ID

• Reducción del coste y complejidad del cumplimiento

– Políticas centralizadas y automatizadas para múltiples plataformas y DBMS

– Automatización avanzada del workflow de compliance

Introducción a InfoSphere Guardium 8
Monitorización de bases de datos m ás completa para Reducir Riesgos, 
Simplificar el Cumplimiento de Normativas y Reducir  Costes de 
Auditoría
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InfoSphere Guardium 8 – Mejoras Adicionales
• Entitlement reporting

– Solución unificada para todos los gestores y plataformas soportadas

• Mejoras en Vulnerability Assessment

– 500 nuevos tests

– Se añaden tags para el estándar CVE

– Basado en estándares de la industria CIS Benchmark & DoD STIG

• Integración con Tivoli Security and Information Man agement (TSIEM)

– Combina información de monitorización de bases de datos con información de log de 
otras fuentes (Windows, Unix, firewalls, IDS, etc.)

– Portal para seguridad y compliance a nivel de empresa

• Nuevos gestores de bases de datos soportados

– PostgreSQL & Netezza

– Complementa soporte previo de IBM DB2 and Informix, Oracle, SQL Server, Sybase, 
MySQL, Teradata

• Mejoras en escalabilidad, usabilidad y rendimiento basado en feedback 
continuo de instalaciones actuales
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Auditoría Detallada
Todo el tráfico SQL se analiza y se filtra en tiemp o real para 
proveer información específica a los auditores

Client IP
OS user ID
Client host name
Domain login
Client OS
MAC
TTL
Origin
Failed logins

Server IP
Server port
Server name
Session
SQL patterns
Network protocol
Server OS
Timestamp
App user ID
Access programs

ALL SQL commands
Fields
Objects
Verbs
DDL
DML
DCL
DB user ID
DB version
DB type
DB protocol
Ports
SQL errors
SELECTs
Bind values
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Políticas Granulares con Alertas de Tiempo Real

Application 
Server

10.10.9.244

Database 
Server

10.10.9.56

APPUSER
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Auditoría y Generación de Informes (Reporting)

• Dispone de diversos aceleradores de cumplimiento de  
normativas (SOX, PCI, Basilea II, HIPAA…)

• Monitorización de aplicaciones financieras (EBS, JD Edwards, 
PeopleSoft, etc)

• Sólo acceso de aplicación autorizado

• Informes de cumplimiento automatizados, revisión, firma y 
escalado (SOX, PCI, NIST, etc.)



© 2009  IBM Corporation

IBM

© 2010  IBM Corporation16

Descubrimiento de Bases de Datos y Clasificación de  
Datos Sensibles

16

� Descubrimiento de bases 
de datos

� Descubrimiento de datos 
sensibles

� Acciones basadas en 
políticas
� Alertas

� Añadir a un grupo de 
objetos sensibles



© 2009  IBM Corporation

IBM

© 2010  IBM Corporation17

Evaluar y Reforzar – Análisis de Vulnerabilidades (V A)
• Basados en estándares reconocidos tales como STIG y CIS benchmark 

tests.  
• Cobertura completa del entorno global de las bases de datos:

1. Comportamiento Observado
2. Bases de Datos
3. Sistema Operativo
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VA Configuración – Selección de Tests
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VA for DB2 z/OS – Ejemplo de resultados
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Recomendaciones tras evaluación de Vulnerabilidades
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Identificación del fraude en la capa de aplicación

• Problema : el servidor de aplicaciones usa una 
cuenta genérica de servicio para acceder a las 
bases de datos

– No identifica quién inició la transacción 
(connection pooling)

• Solución : Guardium realiza seguimiento del 
acceso al  usuario de aplicación asociado con 
comandos SQL específicos

– Soporte incluido para la mayoría de las aplicaciones 
empaquetadas de empresas (Oracle EBS, 
PeopleSoft, SAP, Siebel, Business Objects, 
Cognos…) y aplicaciones propias (WebSphere…)

Application 

Server
Database 

Server

Joe Marc

User



© 2009  IBM Corporation

IBM

© 2010  IBM Corporation22

Confidential

Monitorización de Fuga de Información

¿Es correcto 
esto?

¿Qué fue lo 
que vio?
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Workflow : Firmas y Escalados automatizados

• Automatiza el flujo completo (workflow) de complianc e
• Distribución de informes al equipo revisor
• Firma electrónica
• Escalados
• Comentarios y manejo de excepciones

• Ayuda a los auditores a documentar los procesos de revisión de documentos
• Los resultados del proceso de auditoría se almacena n con datos de auditoría en un 

repositorio seguro
• Centraliza y simplifica el proceso de compliance
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Prevenir de manera proactiva violaciones de polític as en 
tiempo real

Session Terminated

Connection terminated

Privileged 

Users

Outsourced DBA

Issue SQL

Policy Violation:

Drop Connection

Oracle, 

DB2, 

MySQL, 

Sybase,  

etc.

SQLApplication Servers

Production Traffic

Hold SQL

Check Policy

On Appliance

S-GATE

� Sin cambios en las bases de 
datos

� Sin cambios en las 
aplicaciones

� Sin riesgo de appliances 
inline que puedan interferir 
con el tráfico de aplicaciones

� Políticas Cross-DBMS

� Bloqueo de acciones de 
usuarios privilegiados
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Integración con Infraestructura Existente
Alertas a SIEM

- ArcSight, EnVision, etc
Directory Services

(Active Directory, LDAP, etc)

Send Alerts
To SIEM

Authentication
Group Upload 
Reports & Policies

Long Term Storage
EMC Centera, IBM TSM

FTP, SCP, etc

Backups and 
Long Term Storage

Application Servers
Oracle EBS, SAP, Siebel, 
Cognos, PeopleSoft, etc

Vulnerability Assessment
-CVE #’s, CIS Benchmark, STIGSoftware Deployment

Tivoli, RPM’s, Native Distributions

Privileged User Authorized 
Change Control Process

Silent Installs & 
Deployment Packaging

SNMP Monitoring Systems
Openview, Tivoli, etc

Decode Application Users
Using DB Pooled Connection

Data Leak & 
Data Classification

Sensitive
Data

- ---- - - - - --
---- - - - - - - -

IT Service Management
- Remedy, Peregrine, etc
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Today’s Mainframe:

The power of industry-leading security, 

the simplicity of centralised management

� Acceso a datos
– Minimizar el uso de autorizaciones de 

superusuario tales como SYSADM

– Un grupo, que no sea el propietario de 
los datos, debería gestionar el acceso 
a datos restringidos

�Auditoría de datos
– Cualquier acceso dinámico o uso de 

una autorización privilegiada necesita 
ser auditada

– Conservar y gestionar los datos de 
auditoría por largos periodos de tiempo 
(según normativas)

�Privacidad de datos
– Todo el acceso dinámico a las tablas 

que contengan información restringida, 
debe ser protegida

Security 
Administrator  

Tasks

Database 
Administrator 

Tasks

SQL based 
Auditing

Requisitos del Auditor: Planificar, Proteger y Audita r

Row & Column   
Access Controls

Temporal
Data
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Roles que intervienen en Monitorización y Auditoría

OPERACION 
DE 

SEGURIDAD

�Políticas Tiempo Real
�Rastro seguro de 

auditoría
�Bloqueo a información 

sensible
�Minería de datos &  

forense

�Segregación de tareas
�Informes de Mejores 

Prácticas
�Controles Automatizados

�Impacto Mínimo
�Administración de 

Cambios
�Optimización de 

Rendimiento
�Parches y Configuración

CUMPLIMIENTO 
DE 

AUDITORÍA

BASES DE DATOS 
Y 

APLICACIONES

Guardium: 100% Visibilidad & 
Visión Unificada
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2
8

Implantación por fases

visibilidad detección prevención

Comprender los 
accesos a los 
datos
(quién, qué, cuándo, dónde, 
cómo)

Alertar en accesos 
no-autorizados en 
tiempo-real
(cambios en esquemas, 
modificar  procedimientos 
almacenados, errores, logins
fallidos)

Detener accesos 
no autorizados
(pasivo o en-línea)
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Características de Guardium for z

• Proporciona una vista unificada y un registro seguro de 
actividades de auditoría para todas las acciones relacionadas 
con bases de datos – cubre entornos mainframe y distribuidos

– Proporciona informes de cumplimiento a nivel de empresa, análisis y 
diagnóstico forense

• Puede ser gestionada por auditores (no DBAs), favoreciendo la 
segregación de roles

• Reduce los costes de cumplimiento y el esfuerzo a través de 
controles automatizados y centralizados (vs. procesos 
manuales y ad hoc)

– Con automatización de un workflow de cumplimiento (firmas, escalados, …)

• Aprovecha la tecnología IBM disponible en el mainframe

• Impacto mínimo en rendimiento
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Características de Guardium for z

• Utiliza la mejor tecnología de captura de eventos d e DB2 en z/OS

– Despliegue con poco impacto
� Datos de auditoría enviados al Guardium appliance, pueden aislarse del subsistema auditado

– No necesita utilizar las clases 4 y 5 de la traza de audit

– Inversión permanente del laboratorio en mejoras de rendimiento y de 
recogida de datos para adaptarse a los requisitos de clientes

– Óptimo rendimiento para clientes que utilizan el IBM Query Monitor
� La monitorización de queries y los requisitos de auditoría aprovechan un mismo colector de 

procesos

• Emplea la mejor tecnología de seguridad de bases de  datos de 
Guardium

– Aprovecha la funcionalidad off-host de Guardium

• Se integra dentro del entorno Guardium de auditoría del resto de 
gestores de bases de datos existentes en la empresa

– Reporting y alertas unificados, agregación centralizada de datos de auditoría
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Guardium for z –Arquitectura

z/OS

Windows-Based 
Policy EditorGuardium 2010 Collector

Audited

TablesAudited

TablesAudited

Tables

DB2
Subsystem

S-TAP for z

Policy

Configuration

Offload DS

Distributed Environment

Centralized audit repository
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Ejemplo de Información de Auditoría registrada
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Ejemplo de Informe de datos de Auditoría en Guardiu m

Local DB2 Traffic

DRDA Traffic
(Network)

Job ID 
(Source Program)

RACF ID/SQL ID

SQL with
Bind Values

SQL with
Redacted Values
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Ejemplo de informe de auditoría (continuación)

34
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Alertas

• Los datos de 
auditoría 
procesados pueden 
generar alertas

• Alertas sobre 
cualquier 
componente dentro 
de la política

• En el ejemplo, 
US_SALES1 con 
Comandos DML
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Alertas

• Los datos de auditoría procesados pueden generar alertas
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Cómo ayuda Guardium al cumplimiento con PCI-DSS
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Gracias


