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Seguridad y servicio en el Sector Publico

Posibilitar el despliegue de servicios seguros controlando el coste y el riesgo procedente tanto de

usuarios internos como de usuarios externos y protegiendo los datos confidenciales de la
corporacion y del usuario

Verificar Gestionar Securizar Proteger
Identidad Acceso Servicios Datos

Aplicaciones
E Internas

ﬁ . Relaciéon con
otras entidades

Partners... Acceso de

Service providers... Proveedores
Patients...
Doctors...
Specialist Acceso del
pecialists... ciudadano
Employees... .
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Problematicas comunes

Cumplir normativas y ofrecer mas servicios... Controlando el coste, manteniendo la
calidad del servicio y proporcionando acceso rapido y seguro a aplicaciones y datos

= Nuevas aplicaciones
= (Gestion de contraseias

» De 8 a 10 contrasefias en promedio por usuario
= LOPD

» Reducciodn de costes de HelpDesk
» El reset de contrasefias es un 25% de la actividad del HelpDesk
» Mejora de la eficiencia y productividad

» Acceso seguro y rapido

» Muchos datos gestionados son confidenciales. Los usuarios son profesionales
de su actividad, no guardianes de datos.

» Usuarios temporales: Subcontratacion, suplencias, etc...necesidad de asignar y
retirar accesos temporales de forma rapida y eficiente

» Movilidad

» Usuarios desplazandose entre centros, entre plantas, etc. Necesidad de acceso
desde distintas estaciones de trabajo, en muchas ocasiones compartidas.
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Vision de IBM para solventar esta problematica

IBM Security

P
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Solucion centralizada de Gestion de
ldentidades y Politicas

Reducccion de costes y mejora de
productiviad mediante la
automatizacion de los procesos de
aprovisionamiento y el autoservicio

Acceso seguro y rapido mediante
mecanismos de autenticacion fuerte
combinado con SSO. Reduccion de
pérdidas de contraseia

SSO y cambio rapido de sesiéon en
estaciones de trabajo multi-usuario
y combinado con autenticacion
fuerte si se desea.

Monitorizacion y auditoria del
comportamiento del usuario.
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Tivoli Identity and Access Assurance

|ldentity and Access Assurance

IAM Governance

Role Entitlement
Management Management

Privileged
Identity
Management

Separation Access
of Duties Certification

Aprovisionamiento de - Security Information &
: Gestion de Acceso
usuarios Event Management

Directory Services

Policy Management
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Tivoli Identity and Access Assurance

IBM Security

Access
Management

Autenticacion
fuerte, logon
unico y control
de acceso
centralizado

Identity &
Role Management

Gestion ciclo de
vida de
usuarios, roles
y derechos de
acceso

¥ User Compliance
Auditing

Auditoria y
monitorizacion
del usuario
cumplimiento

normativo
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ldentity and Access Assurance

User Provisioning / Role Management

5 Plus, In-House Systems &

Accounts on 70 different
types of systems managed.

portals

aaaaaaaaaaaa

nnnnnnnnnnnnnn
SonicoTyoe | NTitProfie

Novell. u

HR Systems/

- Networks &
Phveiral Arrecs

ID stores

Single Sign
On

& Password
Management

Security log management & reporting
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Ejemplo de Identity Governance en accion

Business

User

-

A A
Roles Appﬁétions Access Rights
sLaboratory

sSupervisor

*Radiology
L TsPACS
*Admission,
Discharge,
Transfer (ADT)
» Substance
Control and
Knowledge
Systems

N

\ Execute, Read,
—] [ Update. Alter ]

Read, Write
Execute

Alter, Delete, Execute,
Index, Insert, Select

« Certification Triggers: \ \

*Expense ”
Reporting Read, Write,
\&MS Sharepoinﬂ Search
, basel Il, , etC..

Entitlement

Management Management

Separation

<

Access Certification

<

Ejemplo: JK Enterprise Hospital
El rol de Doctor implica que Susana necesita acceso a las aplicaciones de Radiologia, ADT y Sharepoint
Ello implica que Susana necesita un usuario en AD, RACF y SAP

Los usuarios de Susana se crean automaticamente con los accesos necesarios
La pertenencia de Susana al rol de Doctor se chequea (es re-certificado) periédicamente

IBM Security

Access
Certification
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Tivoli Identity Manager gestiona el ciclo de vida del usuario

Detecta y corrige privilegios establecidos localmente

Aprovisionamiento basado

en Politicas para toda la
infrastructura IT

Tivoli Identity Manager

Workflow Diagram

‘Workflow Name  jsongl

‘Service Type  NT4OProfile

Save  Relayout

Exit

Sistemas RH/
Repositorios de
Usuarios

IBM Security

oo =

Manager

t

Gestion de cuentas en 70
tipos distintos de

sistemas, aplicaciones de
negocio, portales, etc

(‘ Applications
SIEBEL.

PeopleSoft.

‘ Databases
ORACLE

QSzm Teradata

Operating
Systems

Microsoft

Novell.
Networks &
“ Physical Access
- . ;

1500 SYSTEMS ACtIVC&I’d

]

INTERNET GENERATION™
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IBM Tivoli Identity Manager v5.1

Funcionalidad

Beneficio

Roles Jerarquicos

Simplifica la definicion y la visibilidad de los
accesos del usuario

Segregacion de deberes

Fortalece la seguridad y la conformidad
previniendo conflictos entre los procesos de
negocio

Re-certificacion de
Accesos

Simplifica la gestion del ciclo de vida de los
accesos del usuario dentro y fuera del mapa de
roles garantizando el cumplimiento

Gestion de grupos

Simplifica la administracion de nuevos permisos

Informes de
Cumplimiento

Facilita el cumplimiento, permite el analisis

Asistentes para la gestion de Roles

Role Modeling Assistant Role Management Assistant

de Roles

Descubrimiento, Mineria e Ingenieria | Gestion del ciclo de vida de Roles

10 IBM Security
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Roles jerarquicos simplifica la definicion del mapa de roles

= Capacidades TIM

— Establecimiento de relaciones padre/hijo entre roles y aplicacion de herencia a traves de
la relacion de pertenecia _
« Capacidad de afnadir y retirar roles como miembreo de otros roles

— Los Roles padre pueden tener mdultiples jijos
* Medico = role padre
« Cardiologo, Radiologo = roles hijo

— Los Roles hijo pueden tener multiples padres
» Cardiologo = role hijo
* Medico, Empleado = roles padre
— La herencia se aplica a todos los objetos/procesos que usan roles

* Provisioning policy

« Aprobaciones

* Propietarios de Roles —

Business Roles o oo ) [Cooen ] [Coman |
popicaion roes —— () i (e
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Tipificacion o clasificacion de Roles

= Capacidades TIM
— Tipificacion de Roles clasificacion de

roles, no solo desde el punto de vista
organizativo sino para el uso en los flujos

de trabajo y la particularizacién de politicas

Tipos de role “por defecto” son: business

and application, tipicamente

* Roles de negocio relacionados con el
tipo de trabajo que una persona hace

* Roles de Aplicacion relacionados con
el tipo de acceso que una persona
necesita

Se permite la definicidn de tipo adicionales

de roles
El tipo de role se consulta en los flujos de

trabajo y aprobacion para permitir la uso de
flujos comunes con acciones diferenciadas

IBM Security

Manage Roles > Create Role > General Information

To create a role, select the role type and then type the name of the role and a brief
description. Also, select a business unit to which the role applies. If you create a dynamic
role, select the scope of the role, and then click MNext.

Role type
& Static
 Dynamic
#Hole name

Business Role Approvers

Description

The mermbers of this rale can approve changes to the membership of
the Project Manager role.

Role classification
{Business Controls (Approver) role j

#Business unit

|Open Financial Network Search...

MODIFYPERSOMN End
ENFORCEPOLICYFORFPERSON

Start MNewRolesLoap

Seript
CheckRoleClassification
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Segregacion de deberes para mejorar la seguridad y la conform idad

Segregacion de deberes (SoD)

— Habilidad para impedir que los usuarios tengan derechos de acceso que
puedan generar conlictos en el negocio

Capacidades TIM r'@' 10.._
— Proporciona deteccién y control preventivo sobre conflictos de roles U ‘¢
mediante la creacion/modificacion/borrado de politicas que evitan que el ithenwy. Z;;ﬁ:ﬁ
usuario perteneca a distintos roles que pueden generar conflictos de
negocio, por ejemplo: ‘ PES J
* Usario no puede ser miembro del Rol A y Rol B al mismo tiempo S

En los procesos de peticion o asignacion de acceso TIM detectara si hay
reglas SoD aplicables y previene la ocurrerencia del conflicto

Los workflow de aprobacion permiten la existencia de excepciones cuando
ocurre una violacion de la regla

Los informes proporcionan listas de violaciones y exenciones de las reglas
para prevenir y monitorizar el uso inadecuado de privilegios

Separation of Duty Policy Violations

The request when adding members to the role Log Receipt of Medications on Febuarny 16, 2009 has caused separation of duty policy violations

Separation of Duty Policy Viclation Details

The separation of duly policy violation details are spacified in the followang table. Click Submil (o add members to this role with separation of duty policy violations

Log Receipt of Medications, Dispense Medication Ap

Judith Hill Controlled Substances Inventory Mgmt Authority




Visibilidad de la exposicion al riego mediante vistas de status de
Politicas SoD

= Cuadro de mandos de Administracion

— Proporciona vista de status con la lista de violaciones detectadas y excepciones
aprobadas

— Vista de detalle “Drill down” para la revision del conflicto y el status de excepcion

Total number of viclations: 1

Total number of exemptions: 1

Order rules
|§y violation iv
Separation of Duty Policies _Single Project 1 . 1
You can create, change, delete, or evaluate separation of duty policies. Select the Participation Violations = Exemptions
separation of duty policy in the table, and then click the appropriate button.
1 Violations for Rule Single Project Participation
1 results found for: * R‘
Approve
| Create || Change || Delete || Evaluate || Refresh | 1 Sel... »| Date of Vi... </ User Name - | User Roles in C... | Policy Roles in ... =
Sel... ~| Policy N...=| Description ~| Busine... ~|St... ~|Violat... | Exe... | , ggé;l;; 3009 et Bensan | Project A, Project C.[Project A Projest |
Single employees are allow Open R = . A .
¥  Project to participate in only Financial  Enabl... 1 1 Page 10f 1 Total: 1 Displayed: 1 Selected: 1
Participation one project Network 1 Exemptions for Rule Single Project Participation
Page 1 of 1 Total: 1 Displayed: 1 Selected: 1
Revoke J
SQL.."" us"’xJ’Ap'ﬂ' KJ Date.,,ﬂ]l_lw Wﬂ' MJ PMR"L’ ‘RJ AperaLn- 7]
I | [ | | |
Barba...Mike 5236';“ ProjectA,  ProjectA, ok for dual
iCash Steve"'§20:28:03 Project C ‘F’TOJEct & ‘coverage
Page 1 0f 1 Total: 1 Displayed: 1 Selected: 1
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Recertificacion de accesos en TIM

= Capacidades TIM

— 3 tipos de politicas de recertificacion para validar que los accesos a los recursos

continuan siendo necesarios

1. Politicas de recertificacion de cuentas

2. Politicas de recertificacion de Accesos

3. Politicas de recertificacion de Usuarios

e

Un tipo de proceso de certificacion de que combina la certificacién de los roles de un
usuario, sus cuentas y la lista de grupos a la que pertenece en una sola operacion

IBM Security

Reviewer Action

Indicate whether or not Barbara Cash still requires each of the following roles:

# Please note that all items require a decision

Roles Description Still Required Al [ Mone

Project A access to resources nesded for project A OYes ® Mo

Project C access to resources needed for Project C OYes ONa

Indicate whether or not Barbara Cash still requires each of the following accounts and groups:

# Please note that all items require a decision

= Accounts and Groups Description Still Required All | Mone

[ bcash on Access Manager for NET Banking App | Access Manager on ADAM directory OYes ONo All| lone
* Branch Teller Branch Teller ®ves ONo

beash on LedgerAccount Reinsurance Satelite Ledger System ®vYes ONo
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Recertificacion de usuarios

16

El procesos User recertification presenta
al aprobador una Unica actividad de
aprobacion para todos o varios de los
accesos y privilegios asociados a un
usuario:

El certificador puede tomar decisiones

diferentes para cada recurso y enviar

una respuesta consolidada

— El impacto de las descisiones de recertificacion
pueden ser pre-vistas antes de ser enviadas

— Es posible realizar una operacion progresiva y
salvar como borrador

Una “Politica de Recertificacion de

Usuarios” define la poblacion de

usuarios, la planificacion, los recursos y

el workflow a utilizar

— Los flujos de trabajo pueden definirse en modo
asistido y en modo avanzado

— El modo asistido incluye seleccion del
aprobador, desinatario de la notificacion de la
denegacion, rejection action, due date, overdue
behavior (new), and notification templates

IBM Security

= Conformidad simplificada

Review Request

Review the details of this request. To complete this activity, select the appropriate action, enter information
in the comments field, and click OkK. To review other activities without completing this request at this time,

click Cancel.

Request Detail
Date submitted:
Reguest type:

Movermnber 11, 2008 6:59:44 AM
Recedification Palicy

Reguested far: Eastern US Sales

Requested by: 1B Tivoli Identity Manager System
Due date: Mowernkber 21, 2008 6:59:45 AM
Instruction summary: Recedification Approval

Instruction Detail

v

Reviewer Action
Indicate whether or not Eastern US Sales still requires each of the following roles:

Roles Description Still Required Al | Hone

O\’es ONO

Indicate whether or not Eastern US Sales still requires each of the following accounts and groups:

Sales Role

Accounts and Groups Description Still Required  All | Hone

eussales on ITIM Service Oves Oma
B eussales on Sales Applications (Linu) Owes Omo 411 Hone
* Sales Demo Group O Yes O o

Reviewer Comments
Enter comments:

Cancel
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Gestion de grupos

Capacidades TIM

— Administracion de Groups en el repositorio gestionado

» Creacion de Nuevos Groupos
- Borrado de Groupos existentes
» Modifacion de la lista de miembros

— Anidado de grupos en los sistemas gestionados que

lo soportan

ook

Manage Groups > Create Group > General Information

General

Infarmation Ta create a group of type Windows Active Directory Groups an OFN Active Directory semice,

ACCESS Information type the name of the group and any other information on the farm. Then click Mext.

Group Memhership [*G"U“F] unigue name
ProjectA

Comrmon Name
|F‘rnjec:t A

Container
ou=ofn Search... | | Clear |

Group Type
ISecurity 'l
Group Sco

B
Tocal =]

Member of

R

|

17

IBM Security

Add Group
Modify Group
GroupAdmin
Remove Group
Customize Group Form
TIM Administrator
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Asistentes para la gestion de roles

Role Modeling Assistant Role Management Assistant

1 2

Radiologist

Cardiologist

Oncologist

TIM 5.1
Entradas de Role Modeling TIM5.1: e
[1 Informacién de LoB associando P 0 Consumidor de la estructura
procesos de negocio a funciones (roles - jerarquica de roles
negocio) g 0 Establecimiento de politicas

[0 Mining de permisos en aplicaciones de separacion de deberes, de

(app roles) Role Management Assistant: contrasefia, etc
Salidas de Role Modeling [1 Importar roles creados en Role 0 Gestion de cuentas y grupos.
[1 Borradores para la estructura de Modeling Assistant, ficheros CSV u 0 Certificacion de la signacién
rolesque asocia funciones de negocio otras herramientas de role modeling del rol
con permisos [1 Aprobar y certificar definiciones de
[0 Mapeo de roles entre negocio y politicas y roles Valor deTIM 5.1 :
aplicaciones y simulacion para el [ Exportar roles y politicas a TIM 5.1
refinamiento de la estructura 0 Mejora de la seguridad.
Valor de Role Modeling Assistant: Valor de Role Management Assistant: 0 Incremento de productivodad
[1 Permite el disefio de estructuras de [1 Simplifica la gestion del ciclo de 0 Automatizacion del
roles de grano fino vida de roles y politicas aprovisionamiento
[1 Proporciona mayor visibilidad de la [1 Elimina aprobaciones y 0 Simplificacién de la gestién
granularidad de acceso certificaciones de roles
Entrega Entrega
[0 Descarga de OPAL soporte desde el [1 Descarga gratuita de OPAL , Entrega
foro gestionado de Opal soporte standar de IBM 0 Passport Advantage
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TIM 5.1 — Posibilitar soluciones rapidas y una aproximacion [mes

por fases a IAM Governance
Request Based

Approvals Access Recertification
Gathered  Provisioned

Hybrid Approach Recertiy

A
. NE Exceptions U
Define Coarse Major Changes » Accgsg Auto > only ct)
Roles Plus _,‘_ﬁ, Automated, Provisioned, o m
Optional Access Minor Ones Approvals for a
Requested Exceptions t
|
R
Role Based i
_ D Automatic
__ Define Role Based Update to User - U L@t Provisioning
| Access Control =% Attribute Initiates and Rights
Model & Policies Access Change Verification

IBM Security

19

Publish - User Initiates
~ | Service -» Access=»
Catalog Request Periodic

%
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Soluciones Orientadas a la peticion

- Interface de autoservicio >

customizable out-of-the box— ROI rapido, soluciones ma

Qo - O Do oo | % DD 5 -
pcress )

Tivoll 1dentity Manager

v|Boo ks

b
Home > Chanqe Password | hetp Logarr
@5 Change Password
) o pou # this tine
e y—
+ e Pt omntie)
|
o 201 i 2 Vi Pasmnd
5] Inbanet P asmeord
0 Lot 0 Hotes Emait Acsount
0 sens Jhall T Tet e
Comm ]

Bl Eot Yew Favortes Toos Hep L3
Qo - O | Lo rrons Y O S B-@@ W @
irioress 8) 2l Beo ks *
Welcome, Judith Hall Help Logott
| Actian Hesded S Appronsl for ot Doe mquies your Stenton by July 27, 2005, 3 46:01 A4,
=] raton e 2008,89207 ot
= Forgatien Passyond Inbrmatinis equed 5 thatyeu can 1og i whe Y04 have rgoten your passard.
AL,
Passvord T2 R 1y00 o your paRwords 3w 0 ohange .
a or mati
ecess
&=
Profile
=
Requests
3% dai i raquarts | s sty s
ﬁ;ﬁ
P fdr Vew Favortes Took Hep [

< e - (L et der conitinis i

A ‘ Judith Hall's On Demand Workplace

Home | Werk Garvaciand e | SWG Cavaispment

| Wby s g

Currently, thece are o mew tains Top stories Past 7 days >

[

i ‘ Chuck Riegle's On

ﬂ-anjwm Carenc and Hu  SWE Davelopract

Horae » Change Pasamerd

Change Password

s simples

Autoservicio del

usuario final:
Peticion de
Cuenta o de
Acceso

Reset Password
Approvals

Customizable
- — Update via style

P
i e pacaward,thon cpeciy s B e e
Vo dhaneg Your Da

e

= 1. Select my accounts that vill be affected by Whis passviord change.
_...Blﬁbﬁl  Account Tyns < m  Descrigtion.

Peger B

e

e sheets

A1 Servics TiAcoount
r- Oty St Cengin Lassosmant
Rezastar

P Seras Chinge
T

Portal-friendly

2. For security purposes, enter your current Tivoll Tdentity Manager password,
Currani Tivol identity Menager password

¥ 3. Revieys the criteria for my rew passwornd;
4. Change my passviord,
* it passmard,

A b govrinond (ool

= Upgrade-friendly

Customizations
maintained

SOPORTE de soluciones basadas en la peticion

IBM Security

=  — New features
added

Meta Grou
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Flujos de aprobacion y trabajo en modo asistido o e n
modo avanzado

ADOPTION RULE FORM CUSTOMIZATION ADMINISTRATORS ENTITY TYPE ENTITIES PROPERTIES POLICY CHALLENGE RESPOMNSE IMPORT fEXP(

Operation Diagram

Operation Mame  cerifyAcctMeeded
Target Accourt

Properties  Sawe  Update  Exit

[
= Approval |=

RF

] Approval f_

OWWHER_AFPF
|| Operation |2

oo o P

Start SET_RY_DATA

4

Loop
CERTIFICATION_REJECTED

Seript [

Ll

oo o

AUDIT_USE_OMLY

Permite definir facilmente flujos de aprobacion complejos y
ciclos de recertificacion

IBM Security © 2008 IBM Corporation




Recertificacion de usuarios

22

El procesos User recertification presenta
al aprobador una Unica actividad de
aprobacion para todos o varios de los
accesos y privilegios asociados a un
usuario:

El certificador puede tomar decisiones

diferentes para cada recurso y enviar

una respuesta consolidada

— El impacto de las descisiones de recertificacion
pueden ser pre-vistas antes de ser enviadas

— Es posible realizar una operacion progresiva y
salvar como borrador

Una “Politica de Recertificacion de

Usuarios” define la poblacion de

usuarios, la planificacion, los recursos y

el workflow a utilizar

— Los flujos de trabajo pueden definirse en modo
asistido y en modo avanzado

— El modo asistido incluye seleccion del
aprobador, desinatario de la notificacion de la
denegacion, rejection action, due date, overdue
behavior (new), and notification templates

IBM Security

= Conformidad simplificada

Review Request

Review the details of this request. To complete this activity, select the appropriate action, enter information
in the comments field, and click OkK. To review other activities without completing this request at this time,

click Cancel.

Request Detail
Date submitted:
Reguest type:

Movermnber 11, 2008 6:59:44 AM
Recedification Palicy

Reguested far: Eastern US Sales

Requested by: 1B Tivoli Identity Manager System
Due date: Mowernkber 21, 2008 6:59:45 AM
Instruction summary: Recedification Approval

Instruction Detail

v

Reviewer Action
Indicate whether or not Eastern US Sales still requires each of the following roles:

Roles Description Still Required Al | Hone

O\’es ONO

Indicate whether or not Eastern US Sales still requires each of the following accounts and groups:

Sales Role

Accounts and Groups Description Still Required  All | Hone

eussales on ITIM Service Oves Oma
B eussales on Sales Applications (Linu) Owes Omo 411 Hone
* Sales Demo Group O Yes O o

Reviewer Comments
Enter comments:

Cancel

© 2008 IBM Corporation




Soluciéon orientada a Roles

Role Modeling Assistant Role Management Assistant

1 2

Radiologist

Cardiologist

Oncologist

TIM 5.1
Entradas de Role Modeling TIM5.1: e
[1 Informacién de LoB associando P 0 Consumidor de la estructura
procesos de negocio a funciones (roles - jerarquica de roles
negocio) g 0 Establecimiento de politicas

[0 Mining de permisos en aplicaciones de separacion de deberes, de

(app roles) Role Management Assistant: contrasefia, etc
Salidas de Role Modeling [1 Importar roles creados en Role 0 Gestion de cuentas y grupos.
[1 Borradores para la estructura de Modeling Assistant, ficheros CSV u 0 Certificacion de la signacién
rolesque asocia funciones de negocio otras herramientas de role modeling del rol
con permisos [1 Aprobar y certificar definiciones de
[0 Mapeo de roles entre negocio y politicas y roles Valor deTIM 5.1 :
aplicaciones y simulacion para el [ Exportar roles y politicas a TIM 5.1
refinamiento de la estructura 0 Mejora de la seguridad.
Valor de Role Modeling Assistant: Valor deRole Management Assistant: 0 Incremento de productivodad
[1 Permite el disefio de estructuras de [1 Posibilita la gestion del ciclo de vida 0 Automatizacion del
roles de grano fino de roles y politicas aprovisionamiento
[1 Proporciona mayor visibilidad de la [1 Elimina aprobaciones y 0 Simplificacién de la gestién
granularidad de acceso certificaciones de roles
Entrega Entrega
[0 Descarga de OPAL soporte desde el [1 Descarga gratuita de OPAL , Entrega
foro gestionado de Opal soporte standar de IBM 0 Passport Advantage
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ldentity and Access Assurance

User Provisioning / Role Management

5 Plus, In-House Systems &

Accounts on 70 different
types of systems managed.

portals

aaaaaaaaaaaa

nnnnnnnnnnnnnn
SonicoTyoe | NTitProfie

Novell. u

HR Systems/

- Networks &
Phveiral Arrecs

ID stores

Single Sign
On

& Password
Management

Security log management & reporting
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Banco de Espana

25

Roles aditivos

Conjunto de roles comunes

Conjuntos de roles departamentales

El usuario de un departamento solicita que se le asi  gne un
rol departamental

El responsable del departamento tramita la aprobacion

Tivoli Identity Manager realiza el aprovisionamiento
automatico de los accesos y cuentas asociados con d icho
rol

El departamento de seguridad obtiene informes semanal es
de conformidad

IBM Security © 2008 IBM Corporation
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