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Hemos entrevistado 287 CIOs del sector publico de un

total en la encuesta de 2,500 CIOs

Este estudio representa organizaciones del sector publico de diferentes tamafio en
48 paises, operando a diferentes niveles jurisdiccionales

Geography Jurisdiction Organization Size
Supra national =>T00,000 <1.000
Local / A Employees :
municipal 79 Employees

=10,000
Employees
35%

18%
Western
E urope
9%
State !

Provincial National /
230 Federal
North 58%
America
1%

Se entrevistron a CIOs personalmente en sus oficinas, durante Enero-Abril 2009 . La
idea era la de entender los problemas a los que se enfrentan y la prioridades e  n sus
roles y en la funcion de IT para llevarla a cabo.

La mayor comparacion es con las respuestas con sus homonimos en el sector privado.
Tambien hemos comparado las respuestas entre niveles de gobiernos nacionales,

autonomicos y locales. Se han identificado los “lideres en ejecucion”.

~ 13%
Q 1,000- 710,000
Employees

45%
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Los retos y oportunidades a los que se enfrentan los CIOs del
sector publico varian en funcidon de su organizacion, mision,
responsabilidad a pesar de gue muchos son compartidos

Desarrollar la modernizacion Intensa presion por la Crecimiento de la

del gobierno . (ej. Gobierno reduccion en los importancia econémica de
2.0) presupuestos debido a la las ciudades

Necesidad de una respuesta a Hesaceleracieg.ecoribmica Necesidad de usar el IT para
los requerimientos Necesidad creciente de una proveer de servicios mas
regulatorios y riesgos, colaboracion efectiva — a flexibles para los ciudadanos
incluyendo la seguridad de niveles nacionales y locales

los datos vy la privacidad

Demanda de una mayor transparencia de los Presion creciente de IT para proveer de eficiencias
responsables publicos y de los politicos en costes
Necesidad de gestionar y manejar un gran Racionalizacion del IT

volumen creciente de informacién para
proveer una mayores y mejores servicios
coordinados de los gobiernos

Eficiencias operacionales , €j., servicios
compartidos, outsourcing, insourcing ,
offshoring, integracion de servicios

4 Trusted Identity © 2009 IBM Corporation
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Los CIOs gque mas éxito tienen relnen tres pares de roles
gue parecen contradictorios en si pero que son
actualmente complementarios

Visionario Creador de valor Lider de negocio
perspicaz seguro colaborador

Expandiendo el
impacto del
negocio

Realizando la
innovacion
real

Aumentando
el ROl del IT

Pragmatismo Director de IT
gue inspira

Mediante la integracion de estos tres pares de role s, los CIOS realizan la innovacion
real, e incrementan el ROl del IT y expande suimpa cto en el negocio

Trusted Identity © 2009 IBM Corporation
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Conclusiones de la voz del CIO en el Sector Publico

=ClOs del sector publico tienen la oportunidad de de  finirse a si mismos en un nuevo papel - en el
corazon de la transformaciéon del Gobierno . Sin embargo, los CIO del sector publico se ven amenazados
por una creciente demanda de los servicios publicos y los recortes presupuestarios futuros. La naturaleza de
las organizaciones del sector publico puede poner muchos obstaculos en el camino del cambio.

=Los CIOs del sector publico se estan preparando par  a afrontar estos reto s — reportan un interés en las
soluciones con vision de futuro y estan trabajando cada vez mas con la alta direccion - mas de lo que los
ClIOs del sector privado. El progreso es especialmente avanzada a nivel sub nacional, donde
administraciones locales y organizaciones estatales y regionales estan utilizando el IT cada vez mas para
prestar servicios a los ciudadanos.

=Sin embargo, existen diferencias entre las expectativas, la aspi  racion y la entrega; progresos
notables y constantes en muchos casos y planes con vision de futuro esta aun por realizarse . En
todos los casos hay un largo camino que recorrer para obtener los benef  icios totales que prometen
las tecnologias de la informacion y comunicacion.

La necesidad del CIOs del sector publico ahora para cumplir tres objetivos:
Hacer de la innovacion real - en estrecha colaboracion con las areas del programa para ofrecer un
rendimiento mejorado mediante el uso de las Tl

Elevar el rendimiento de la inversion de la informa  cidn y la tecnologia - crear valor a través de una
mejor utilizacion de la informacion y administrar mas eficientemente los costos de TI.

Expandir impacto de la mision - convencer a los dirigentes del sector politico y publico que es una mision
critica para los retos del futuro y el cultivo de las habilidades de Tl para cumplir con la funcion de Tl
mejorada.

6 Trusted Identity

© 2009 IBM Corporation



IBM Security Solutions

La encuesta pone de relieve los factores de seguridad
como uno de los desafios mas importantes a los que
enfrentan los CIOs en el sector publico

“IT es la Unica bala de plata
Top Challenges Affecting IT Organizations que los responsables del
(overthe next 3 years) sector publico tienen para
proveer de servicios mas
eficientes a pesar de los
recursos limitados”

Budygets
People Skills
Changes in Business Model

Security Factors

Public sector CIO, Local /

Technolagical Factors Municipal Government, U.K

Regulatory Concerns

Internal Customers

Macroeconomic Factors

Globalization Factors Obtener el derecho basico, garantizar
Ervironmental lssues que IOS datOS son SegurOS y
Other confiables a través de una gestion
- - eficaz de datos y la entrega de la
0% 20% 40% B0% S0% . .
rutina de operaciones de Tl de

W Global Government manera eficaz, para liberar tiempo

®  Private Sector CIO para las partes mas estratégica

de la funcion.
Sample Size (Overall) = 2598, Valid Cases (Overall) = 2598, Sample Size (Global Govt.) = 287, Valid Ca ses (Global Govt.) = 287
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El 67% de los procedimientos ante posibles infracciones de proteccidn de datos que la Agencia Catalana de Proteccidn
de Datos (Apdcat) inicid en 2008 eran contra ayuntamientos vy entidades vinculadas a los mismos, segln consta en la
memaoria de 2008 de este organismao.

Por detrdas de los consistorios estan la Generalitat y entidades vinculadas (24%), universidades, diputaciones y consejos
comarcales, todas ellas con un 2 por ciento. Ademas, |a mayoria de procedimientos sancionadores fueron en el ambito

de senvicios al ciudadano. DISFRUTAR ES

CUMPLIR UN DESEO
El afio pasado la Apdcat inicid 94 actuaciones por denuncias o de oficio sobre infracciones, cifra que mantiene el ritmo BMW 2204 CON 177 CV ES DISFRUTAR
ascendente de los Gltimos afios v gue se ha mas gue duplicado en cuatro afios, segun ha explicado hoy en una POR 29.900 EUROS

comparecencia en el Parlament |a directora de 1a institucidn, Esther Mitjans. ool L=

De estas actuaciones, se incoaron 29 procedimientos sancionadores y 25 finalizaron con resolucidn, la mayoria de ellos
(24) con la declaracién de infraccidn vy sdlo en un caso se establecid una multa de 60.102 euros, al seruna entidad no Mas leido || __comemtado || Lo Citirno
responsable de la administracion pdblica, informa Europa Press.

1. Las nuevas medidas del Gobierno inflan un

Las infracciones mas recurrentes fueron por la vulneracion del deber de informacion, seguidas de las de falta de 20% €l precio de las viviendas

medidas de seguridad, |a cesién de datos, |a falta de creacidn de un fichero y la obstruccidn del derecho al acceso ala || 2 Bwiny el Real Madrid: un patrocinio que se
informacién, entre otras. Mitjans destacd que la Apdcat cada vez es mas conocida, por 1o que en el primer semestre de compiica cay iivpior s .

2009 las consultas de ciudadanos crecieron un 96,4%, los informes un 50% y los dictdmenes un 170%, respecto al || 3 El ReyJuan Carlos recupera el record nacional
| mismo pericdo de 2008. de Venado

22127
martes
20/09(2009

Trusted ldentity

© 2009 IBM Corporation



IBM Security Solutions

IBM Research 2009

/.

Decisiones de negocio

1. Economia Digite
Vehiculos nuevos de valo

2. Datos para decisiones “Smart”
Necesidad de analiticos

Servicios

Fundamentos
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IBM Research 2009 - Seguridad

La vulnerabilidad y las amenazas estan cambiando: | _as pérdidas de informacion y datos debidas
a la falta de cuidado y mala conducta interna se du __ plicé en 1H 2008 . La pérdida de datos y el robo
alcanzo un maximo historico en 2008.

La defensa perimetral tradicional se ha convertido en menos eficaz_, debido al rapido crecimiento
del volumen de informacion, una rapida adopciéon de las nuevas tecnologias (Web 2.0, el acceso
ubicuo, SaaS y el cloud computing) y la necesidad d e flexibilidad para colaborar a través de
fronteras de empresa.

Las violaciones de la seguridad y el fraude son con  tinuas. Nuevas tecnologias de deteccion del

fraude emergeran como un complemento a las tecnolog ias existentes _hoy que proveen de alertas
tempranas de seguridad acerca de mayores brechas de seguridad y transacciones fraudulentas.

Trusted Identity © 2009 IBM Corporation
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IBM Research 2009 - Seguridad

Somos testigos de la rapida desaparicion de la segu  ridad perimetral tradicional en la empresa debido
al modelo de soluciones de multiples puntos de segu ridad se esta desmoronando

Mobil
worker _aTeleworker

Motivos para abrir el
perimetro de la empresa: | - Web
= Qutsourcing (SO & BPO) P~ ' Se“’ersgl .
= Colaboraciones a través de - Yy
organizaciones y con otros ' router
organismos / empresas
= Trabajadores moviles
= Acceso Ubicuo y
»Web 2.0

(

_ Applicatic

SET
, jl :

Internet

» Cloud Computing, SaaS

Mobile r‘ Telewor e"
worker A 3 ‘\
In the
- m home
router

[

Edge Server:
Branch ofﬂci— %~ Web and A/V

Conferencing, Database

At the servers

remote
g‘ edge
« ! Enterprise Security Networks
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“IBM Research 2009 - Seguridad

Seguridad / Conformidad como un servicio es una nue  va oportunidad de crecimiento para Cloud

computing

Metodologias para el nivel de la empresa de
seguridad y cumplimiento en el proceso de
negocio y de Tl son onerosas y complejas:
Las soluciones desarrolladas internamente
a menudo son ad hoc y propensas a errores

Internet i %
-

Firewall

Antivirus

Intrusion Prevention
Intrusion Detection
Information Leakage Detection

Databas
servers

Traditional Enterprise Security Networks

internet

] o servers
Mover la seguridad y el cumplimiento en cloud (como un v j;r
servicio), cerca de carga puede implicar obligacion es

reglamentarias:

Los primeros seran los que pueden aprovechar los ef  ectos de
escala para un conocimiento superior (por ejemplo, la sefal es
débil y detectores de alerta temprana)

Las mejores précticas garantizadas y disefio por exp  ertos en la
materia “loug

Rendimiento coste 6ptimo para la ejecucion de lase  guridad y el
cumplimiento de las cargas de trabajo relacionadas

Facilita la construccion de la inteligencia colabor ativa en la
realizacion de deteccion, alerta temprana, la preve  nciény
remediacion de vulnerabilidades de seguridad y cont rol de
defectos de negocios / violaciones

A
Databas

3 TICO‘!"".\I .
Introducticn - rustec tdernitity © 2009 IBM Corporation
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IBM Research 2009 - Sequridad

Problemas de seguridad Soluciones hacia una Hacia Soluciones y servicios de
solventados por productos seguridad integrada negocio seguro
punturales .

Spam >

o (e.g. PCI/DSS, Fraud)
Cumplimiento

(SW+SVC+consulting)

Virus/MaIware>

(Cloud, Call Center)

Botnet
Software de Seguridad

Servicios gestionados :
De seguridad

Appliances de Seguridad

telefonos mobiles,
 telematicas)

Fugas Datos

90's Hoy 2010+

13
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IBM Research 2009 - Sequridad

Identificacion sistematica de los activos de la emp resa (de nns Intranet

Ty
web pages "~...

acoplamiento flexible con unidades de negocio

potencialmente opuestas objetivos de negocio gestio nado pe.
Por los trabajadores regulares, los contratistas y socios
comerciales) y la aplicacion de una proteccién afin aday
apropiada en toda la empresa, ha sido un gran reto para .

muchas empresas 4
'S .
s .
. b/ g
Customer Employee | Evaluacion LY g “_
Data directory distribuida de R .
Valor y Reisgo .
Internal Service por cada unidad “ Dars
Courses Offering d . « Masking . tion Data
Data & I [RrE) Seguridad ¢ Data Loss "
— , centralizad v ' ‘Leakage
eMail centralizada, ~  Prevention “Detection
Archive Pflgdtl(?t prioiracién y >
ata formulacion de ¥ 5 y
ee o
Document General politicass immmmmm?® k .:
Archives Ledger k- :
.
.
Employee M k
Data archive
Source Corporate e, N
Code Financial
Data
Internal " . Er_nployee
Surveillanc Intranet Courses . _.+~ directory
e Data web ....'l-.---lluul"“
pages

3 Tricted !d v .
Introducticn - rustecttdentity © 2009 IBM Corporation

14



IBM Security Solutions

IBM Research 2009 - Sequridad

Comunidad
Red de
Negocio

SOA y social

Middleware Middleware .
(DBMS, App Server) Stack i
SCADA Web server, Serviet
Load A Database

container, EJB

A server
container

balancer

Data Center
Web server, Serviet
container, EJB
container

Internet

Firewall

Smart phone Telematicos Servidor

3 Tricted !d v .
Introducticn - rustecttdentity © 2009 IBM Corporation
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IBM Research 2009 - Sequridad

Proteger la identidad de los
miembros y la informacion

Garantizar el origen de la
informacion

Habilitando la
seguridad en un

entorno basado en
SOA

Auditoria de BBDD,
firewall para servidores
de aplicacion

Middleware
(DBMS, App Server)

Incidentes como el TJ
Maxx o

Societe Generale
Seguridad de la
informacion para Geos
emergentes

Infraestructura de
segurldad critica
(SCADA)

Cloud seguro
DataCenter seguro

Prevencion de perdida de
datos

Resistente a la manipulacion
de los elementos de red y/o
host

16
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Solucion de gestion de la Identidad de

Y

L as soluciones para la gestion de la identidad se est e
convirtiendo en un nuevo punto de influencia en la | lifecycle;
economia global, donde la confianza en la identidad ‘-‘
y en los credenciales de identificacion son T
esenciales para todas las transacciones.
*Los Gobiernos necesitan dar respuesta a los
requisitos establecidos por la UE para afrontar las | :
amenazas cibernéticas asi como los esfuerzos C'?F\‘gi'g g‘f
nacionales para fortalecer la seguridad  contra el rol trust
de identidad, el fraude, la delincuencia y el terrorismo. QS
* La identidad de confianza esta focalizada en las Q | business
personas Yy la identidad, incluye también las -
aplicaciones y los sistemas que requieren

proteccion utilizando todos los componentes del
Framework de IBM.

ldentidad en Gobierno

Licencias, permisos, documentos de viaje, identificacion
de los ciudadanos, los beneficios de salud ,

* Reducir el fraude en las prestaciones sociales

» Mejorar los servicios a los ciudadanos

» Mejorar la seguridad publica

Trusted ldentity © 2009 IBM Corporation
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¢, Qué es la identidad de confianza?

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLANCE

El enfoque de IBM se basa en la gestion estratégica del
riesgo desde el principio hasta el final y a traves @ bt
las &reas dentro de una organizacion . @ DATA AND INFORMATION

@ APFLICATION AND PROCESS

@ NETWORK, SERVER AND END POINT

| Identidad de confianza I

Enroliment Credential Identity

& Proofing Management Usage
Transformation & Integration

La identidad de confianza esta focalizada en las

personas y la identidad, implica las aplicaciones y Enrolment e e S e Lo
los sistemas que requieren proteccion utilizando certy S— Morioring
todos los componentes del Framework de IBM. Proofing Credentials & Reporting

Identity Data & Relationship Management

Infrastructure & Operations

—

18 Trusted Identity © 2009 IBM Corporation




IBM Security Solutions

¢,Cual es una iniciativa de ldentidad de Confianza?

= Casos en los que se necesita de una autenticacion fuerte, mas alla de un simple login'y
password para asegurar el acceso a las aplicaciones de eGobierno:

— Long on + password + presencia de un identificador RFID
— Long on + un password de una vez provistos por un token (e.i. RSA key) o por SMS

— Long on + certificado o clave almacenado en chips inteligentes embebidos en targetas,
USBkeys, teléfono movil,,..

— Lo anterior puede incluir biometria (huella tactil, voz, cara, piel)
— Con o sin mecanismo de eFirma

Y/O
= Pruebas de identidad

— ldentificacion biométrica
> Estar seguro que detras de un un conjunto de datos biométircos existe una unica identidad
— Anadlisis de datos para prevenir el fraude en aplicaciones para identidad segura como
documentos o beneficios sociales

>analizando datos recogidos durante el proceso de dar de alta en la aplicacion, comprobarlo
con listas externas o listas negras

Y/O
= Combinancién de acceso logico v fisico
— Algunas aplicaciones muy sensitivas requieren usuarios bajo estas premisas
Y/O
= Credenciales de ID seguro de ciudadanos para identificacion nacional, documentos de
viajes basados en targetas inteligentes con o sin biometria — provision y verificacion del ID
= Gestion de aduanas en aeropuertos, puertos y puntos dentrada en tierra y puertos

19 Trusted Identity © 2009 IBM Corporation
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¢, En qué consiste una fuerte identificacion?

Métodos de autenticacion segura caen dentro de una de estas tres categorias

Algo que el Algo que el
usuario usuario “es” o
“Tiene” “hace”
= Password = Smart card = Huella tactil
= Automated teller machine = Token = Retina
(ATM) pin = Mobile device - Cara
= Question and answer . )

Una fuerte identificacion puede ser conseguida usan do dos 0 mas de los factores
anteriores de autenticacion

[I: Cada factor de autenticacion tiene una debilidad in  herente que puede ser explotada

20 Trusted ldentity © 2009 IBM Corporation
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Solucidén de Gestion de la Identidad de Confianza

Gestion de la
identidad

PROVISION OF DIGITAL WORLD MANAGEMENT
DIGITAL IDENTITY USAGE

PERSON

Request
Digital Identity — “m,
/47523 > 5 -
?
Primarily user IDs and Use digital identity for Manage and monitor
online authentication digital credentials

passwords

Identidad
de IDENTITY DATA AND RELATIONSHIP MANAGEMENT
. Provides a single view of a person and manages
confianza Request ) their identity data and associated relationships
Trusted Identity

| : | v O !

PROOFING CREDENTIAL DIGITAL & PHYSICAL MANAGEMENT
WORLD USAGE

ENROLLMENT

Validate biographic and Biometrics, smart chips, Strong and multi-factor Manage and monitor
biometric information certificates, OTPs, etc. authentication trusted credentials

Collect biometrics,
breeder documents,
biographic information

Trusted Identity © 2009 IBM Corporation
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Arguitectura de la solucidon de identidad segura

Business Services

Business Processes That Utilize Trusted Identities

‘..m...ﬂ...ﬂ.-. TaSkN ..».

Management
Services

Asset
Management

Business

Enrollment
Services

Proofing
Services

Credential
Issuance
Services

Credential
Lifecycle
Management
Services

!

!

Identity
Registry

Trusted
Identity System

!

!

U
t

Application
Management

|

Security
Management

Server,
Network, Device
Management

Service
Management

Identity Data &
Relationship
Management

Services

Identity Usage
Services

Identity
Monitoring
Services

ID verification
device
Management
Services

Storage
Management

Trusted ldentity
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Enlace con productos IBM “Tivll GoKit Version 1.0 3412009 Page 47

Business Services Management
= Services
R R o R Mo TRt ke R Rk, £ TR B B e, 57 S pn T s ey e enS R e anoe e Sy g e on B B e D e e e o e e R e R e |
! ! Tivoli
: WebSphere Tivoli : Maximo Asset
! ILOG, 1 Management
Business Integration FileNet METEGLE (1 ERTI),

Server Security Policy Manager

Tivoli
Business Service
Manager

‘ Process Server, Information Mgmt Service Request
|
|
|

Tivoli

WebSphere Identity Manger,

Portal Server. Information Mgmt Information Mgmt

InfoSphere Master Data

! : . f Access Manager,
Voice Server, Entity Analytic Solutions, CoreSCMS Asset Management Server Security Event &
Voice Response Global Name Recogpnition, - s o
oS InfoSphere Information Tivoli Mang;é?]?sgljrity
Server i i y
[ Forms ] Partner Identity Manager, Maximo ) i ——

Partner (or Eﬁﬁr}%ruy) Partner
(or Build / Buy) (or Build / Buy)

\ 4 \ 4

Tivoli
Provisioning
Manager, Netcool
Omnibus

p—

Tivoli
Composite
Application

Manager,
Monitoring

WebSphere
MQ, ESB, DataPower, MQ FTE, MQ TT, MQe

Tivoli
Federated Identity Manager,
Access Manager

Tivoli
Security Information &
Event Manager

Information Mgmt
FileNet,
InfoSphere Master Data - .

Management Server Lotus — y 'Tll\\//IOII
Mobile Connect, WebSphere entltMy lanager,
Domino, Expeditor Premises Server XIno

Partner
(or Build / Buy)

DB2

Tivoli
Directory Server

Tivoli
Storage Manager

Directory Integrator

Smart Surveillance
Solution
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Mayores Referencias

eGov services
Employee ID assurance
Secure licensing
Complex elD project

Secure Management of
Asylum Seekers

Airport eGates

2 Factor Authentication
ePassports

Unemployment Benefits

Trusted ldentity

Gilfam — paperless land registry (FR)

American Healthcare System

Canadian Driver Licensing Agency

UK Driver and Vehicle Licensing Agency project

DIMA Immigration Australia

eGates at UK airport

Polkomtel - major Polish telecom provider
Seva ePassport (India)

French Employment Hub

© 2009 IBM Corporation
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Agencia de permisos de conducir y vehiculos de UK

Desafio:

Desarrollar y fabricar un nuevo permiso de conducir de alta
seguridad que se ajustase plenamente a los requisitos de
seguridad de la licencia de conducir bajo las Directivas de la UE,
y también atender a las necesidades de evolucion futura.

Solucion:

IBM trabajo como socios estratégicos DVLA para especificar,
administrar e implementar una solucion total para el disefio y la
fabricacion de la licencia. Los consultores de IBM reunié a un
proveedor suizo de las tarjetas de seguro, un proveedor aleman
de maquinas de fabricacion de tarjetas y de la investigacion
original y de las capacidades de desarrollo de sus propios
laboratorios.

Beneficios:
Una licencia de conducir de alta seguridad, el gobierno del Reino
Unido y satisfacer los requisitos de la UE
* servicio de un gobierno compartido proporcionando el maximo
valor para los contribuyentes
 Continuidad del servicio publico:
24 horas de respuesta en términos de la produccion de tarjetas
para cada controlador de residuos de transacciones
* El papel se redujo de 30 % a menos del 1%.

25 Trusted ldentity © 2009 IBM Corporation




