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. Indicadores sobre la seguridad en Espana. C2 ) Ineco (

Iretrute Macanal
da Tecnologias
de la Comunicacidn
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1. Indicadores sobre la seguridad en Espana. C2A ) InTeco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Equipamiento y buenas practicas de seguridad (%)

Medidas de seguridad Dispone Dispone Dispone

en Enero en Abril en Julio
Programas antivirus 94 4 933 913
Cortafuegos o firewalls 65.3 72,4 72.8
Bloqueo de ventanas emergentes 61,5 65,5 64.9
Eliminacion de archivos temporales y cookies 55,2 58,5 56.5
Programas anti correo basura o antispam 49 9 52,0 53,9
Programas antiespia o antispy 490 51,9 547
Actualizaciones de seguridad del SO 45 8 47 8 46,6
Contrasefas (acceso a equipos y documentos) 44 9 472 46,9
Copias de seguridad de archivos importantes 28.5 32.0 30,3
Particion del disco duro 27,3 30.8 308
Copia de seguridad del disco de arranque 18.6 219 220
Encriptacion de documentos 6,9 7.9 92
Programas de control parental 7.9 7.7 7.3
Ninguna de las mencionadas 04 1.2 2.3

Fuente: INTECO




1. Indicadores sobre la seguridad en Espana. C2/ ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacin

Grafico Equipos infectados por codigo malicioso 2007 (%)
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1. Indicadores sobre la seguridad en Espana. C2A ) InTeco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Presencia de malware por categorias (% sobre total de ordenadores
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1. Indicadores sobre la seguridad en Espana. C2A ) InTeco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Motivos alegados para no aplicar medidas de seguridad (%)

Entorpe- Descon-

Medidas de seguridad DeSCOno- Innecesa- o ., Ineficacia
cimiento nos cen fanza

Programas antivirus 10.6 225 19.8 254 <1 17.8

Cortafuegos o firewails 21,9 286 112 24.9 <42 22

Programas anti correo 10.5 41.3 12.7 14.7 8.0 13.8

basura o anftispam

Programas antespia o 17.4 21.4 15.2 18.8 2.6 10.8

antispy

Bloqueo de ventanas 18.5 35.2 14.4 18.1 4.8 10.0

emergentes

Frogramas de control

parental 8.6 71.8 5.7 8.7 2.2 5.0

Encriptacion de -

documentos 23.2 54.© 8.7 g1 3.7 3.7

Contrasenas (equipos y

documentos) e.3 €1.8 7.6 10.1 <4 7.8

Copia de seguridad del

disco de arranque 14,86 50.2 8.0 8.9 2.7 8.6

Actualizaciones de

seguridad del SO 15.5 459 121 13.7 5.0 7.8

Copias de seguridad de

archivos importantes 11.2 007 82 9.0 4.0 7.3

Eliminacion de archivos

temporales y/o Kies 15.1 51.8 10.2 10.1 45 8.2

Particion del disco duro 18,9 £4.6 8.4 10.8 2.9 8.3

Fuente: INTECO

® El| desconocimiento: reto de la Administracion.




1. Indicadores sobre la seguridad en Espana. C2# ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

El papel de la Administracion.

Usuarios que han cambiado su opinion sobre Internet en un periodo de un ano,
por causa de las incidencias de seguridad (%)

Cambios de opinion b i
Tengo que ser mas cuidadoso 334 35,7
Debo estar mas informado 37.2 36,7
Debo alertar de los peligros 13,6 16,8
La Administracion deberia implicarse mas 30,9 31.1
Internet es mas peligroso 7.8 10,2
No ha cambiado mi opinion 37,9 38,6

Fuente: INTECO

[ Segun los usuarios ¢Dbénde debe de implicarse la Administracion?. ]




1. Indicadores sobre la seguridad en Espana. C22 ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

El papel de la Administracion.

Demandas de los usuarios a la Administracion (%)

Demandas Abril (%) Julio (%)
Avanzar en la identificacion digital (DNI electronico) 243 23,2
Proporcionar antivirus o programas de proteccion gratuitos 24 8 232
Crear un departamento o una Policia de Seguridad en Internet 23,1 22,2
Implicarse/Actualizarse/Poner mas medios/Invertir/investigar 221 217
Actuar contra el spam/proteccion datos personales 25 21,7
Controlar y vigilar mas de cerca lo que esta pasando en Internet 21,8 216
Actualizacion legislativa para los nuevos delitos por Internet 229 214
Buscar una solucion que permita al usuario navegar con tranquilidad 20,8 21,3
Informar mejor a los usuarios de los riesgos y como prevenirlos 215 20,8
Ser mas contundentes en el castigo a los delitos y practicas 20,4 20,6
Ser mas diligentes en la persecucion de delitos y practicas 208 199
Crear sellos o garantias/seguridad en compras 18,9 17,8
Otros (especificar) 0.4 0,2

Fuente: INTECO




1. Indicadores sobre la seguridad en Espana. C2# ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

El papel de la Administracion.

Opiniones sobre la seguridad en Internet (estan de acuerdo con cada afirmacion)
(%)

Opiniones Enero Abril

La seguridad en Internet debe venir determinada por la

intervencion de los gobiernos (T) 57.9 56,7 52,7
La falta de informacion referente a sequridad en las nuevas

tecnologias me hace limitar su uso (T) 49,3 46,9 45.2
La Administracion Publica deberia encargarse de hacer de

Internet un lugar mas seguro (T) 134 738 692
Emplgaria rn;?s servicios de los que oferta Internet sime 50 8 59.9 50 4
ensenasen como proteger mi ordenador (T) ‘ ' '
Internet seria mas seguro si empleasemos correctamente las 85.4 834 320
utilidades de los programas de que disponemos (A) ' ' '
La propagacion de amenazas a traves de Internet es resultado de 630 650 637
la poca cautela que sus usuarios manifiestan (A) ' ! '
Es culpa nues_tra que Internet se haya convertido en un lugar para 516 515 523
desarrollar practicas tan poco éticas (A) ' : :

Fuente: INTECO




2. Indicadores sobre |la seguridad en Espana. B2£ ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

Grafico Grado de conocimiento de las incidencias de seguridad
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2. Indicadores sobre la seguridad en Espana. B2A ) InTeco (

Iretrute Macanal

da Tecnologias
de la Comunicacdn

Grafico Percepcion de incidencias de seguridad por las pymes
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Fuente: INTECO




2. Indicadores sobre |la seguridad en Espana. B2
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. Indicadores sobre la seguridad en Espafna. B2£ ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

Grafico Medidas de seguridad empleadas en las pymes
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Fuente: INTECO




2. Indicadores sobre la seguridad en Espana. B2 ) InTeco (

Iretrute Macanal
da Tecnologias
de la Comunicacidn

El papel de la Administracion.
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3. Indicadores sobre la seguridad en Espana. A2£ ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

Grafico Dispositivos de seguridad de la informacion en las Administraciones Locales
espanolas (%)
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Fuente: INTECO




3. Indicadores sobre la seguridad en Espana. A ) InTeco (

Irstihate Nacworal
da Tecnologias
de la Comunicacin

Tabla 7: Dispositivos de seguridad de la informacion por estratos en las EE.LL. (%)

Ayuntamientos de Ayuntamientos de Ayuntamientos de
Pequeiios Municipios Medianos Municipios Grandes Municipios
Diputc.
Menos | g5,1| 122 | 2a5 | 5a10 | 10a50 | 202 Mas de Jrmrien
de 0,5 100 500 C
onsl.
Antivirus 94.9% | 92,3% | 96,8% | 98,4% | 100,0% | 99,1% | 100,0% | 100,0% | 100,0% | 100,0%
Anti-spam 390% [ 41,0% | 58,1% | 56,5% | 73,2% | 835%] 96,2% | 926% | 750% ] 97,9%

Filtrado de contenidos 237% | 256% | 339% | 452% | 42.9% 642% | 528% | 66,7% | 100,0% ] 66.0%
Cortafuegos o
protecciones de acceso | 54,2% | 51,3% | 46,8% | 62.9% | 80,4% | 86,2% | 94,3% | 100,0% | 100,0% | 100,0%
a Interet
Autenticacion y control
de acceso a
ordenadores y
aplicaciones

Otros sistemas de
prevencion de codigos 18,6% | 30,8% | 37,1% | 452% | 67,9% | 798%]| 642%| 519%| 500% ] 57.4%
maliciosos (malware)
Firma electronica y
certificados digitales

27,1% | 43,6% | 50,0% | 742% | 89.3% | 954% ] 83,0% | 926%| 250%|] 76.6%

30,5% | 359% | 32,3% | 484% | 536% | 578%| 736% | 63,0% | 100,0%| 76,6%

Cifrado de 62.7% | 66.7% | 82.3% | 85.5% | 85.7% | 706%| 49.1%| 59.3%| 75.0%| 57.4%
coOomunicacioneas

VPN (acceso remoto) 85% | 128% | 97%J 21,0% | 304% | 431% ] 86,8% | 100,0% | 100,0% | 80,9%
Backup de datos 85% | 12.8% | 9.7% 0 226% | 39.3%| 54.1%| 98.1%| 96.3% | 1000%| 97.9%

Fuente: INTECO




3. Indicadores sobre |la seguridad en Espana. A2A: ) InTeco (

Iretrute Macanal
da Tecrolegias
de la Comunicacidn

Valor medio del indicador de Organizacion y Gestion de la Seguridad en las entidades
locales por grupo de tamaio (%)

ERERRE
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(menos de 2 000 hab) (ce 2000 a 50 000hab) (masde 50000 hab) C abildos Insulares

Fuente INTECO




3. Indicadores sobre la seguridad en Espana. A2# ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

Grafico Cumplimiento normativo en Ayuntamientos de grandes municipios y
Diputaciones, Consells y Cabildos Insulares (%)

o 88,9%
Seguimiento de laLOPD 77.4%
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Fuente: INTECO




3. Indicadores sobre la seguridad en Espana. A2A ) InTeco (

Iretrute Macanal

00 a Comunicacdn
Grafico Disposicion de un documento de seguridad actualizado en pequenos y
medianos Ayuntamientos (%)
47,7%
35,7%
32,3% :
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Fuente: INTECO




3. Indicadores sobre la seguridad en Espana. A2A ) Inreco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Grafico Nivel de conocimiento del alcance, la entrada en vigor y los plazos de
implantacion disponibles en la normativa de proteccion de datos por tamano (%)

76,1%

0% 20% 40% 60% 80% 100%
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Fuente: INTECO




3. Indicadores sobre la seguridad en Espana. A2 ) InTeco (

Iretrute Macanal
da Tecnologias
de la Comunicacidn

Grafico Conocimiento de las nuevas medidas de seguridad para ficheros no
automatizados del RDLOPD en Ayuntamientos de grandes municipios y en Diputaciones,
Consells y Cabildos Insulares (%)

100,0%
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Fuente: INTECO
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3. Indicadores sobre la seguridad en Espana. A2A ) Inreco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Griafico: Establecimiento de medidas, normas y procedimientos de seguridad por tamafio (%)

Media 35.7 %
74.9%
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3. Indicadores sobre la seguridad en Espana. A2A ) Inreco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Grafico: Inclusion en el documento de seguridad de los procedimientos de realizacion de
coplias de respaldo y de recuperacion de los datos, por tamano (%)
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3. Indicadores sobre la seguridad en Espana. A2# ) InTeco (

Iretrute Macanal
da Tacrologlas
de la Comunicacidn

Grafico Inscripcion de ficheros de datos de caracter personal en el registro general de
ficheros de la Agencia de Proteccion de Datos estatal o autonomica correspondientes, por
tamano (%)

Media 46,4%

92,5%
Si

37,2% |

Medialﬂ%
No 21,8% I
" 52,0%
I
No sabe
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Fuente: INTECOQ




3. Indicadores sobre la seguridad en Espana. A2A ) InTeco (

Iretrute Macanal
da Tecrologlas
de la Comunicacidn

Grafico: Distribucion de las entidades locales donde se ha procedido a nombrar un
responsable de seguridad entre los que tienen inscritos ficheros, por tamanio (%)
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3. Indicadores sobre la seguridad en Espana. A2# ) InTeco (

Iretrute Macanal
da Tecraloglas
de la Comunicacdn

Grafico 10: Tipologia de medidas técnicas u organizativas adoptadas por las entidades para
proteger los datos de caracter personal por tamaro (%)
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Fuente: INTECO




3. Indicadores sobre la seguridad en Espana. A2 ) InTeco (

Iretrute Macanal

e s Comicacin
[ Administraciéon Local y Provincial ]
— — [ N/ )
®» Alta concienciacion en el cumplimiento de
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3. Indicadores sobre la seguridad en Espana. A2 ) InTeco (

Irstihate Nacworal
da Tecnologias
de la Comunicacin

El papel de la Administracion.

[ Administracion Local y Provincial ]

/lb Realizacion de programas de concienciacion, difusion, divulgacion y comunicacion de las \
normativas

=®» Cursos de formacién y teleformacion adaptados a las necesidades y particularidades de los
empleados de las entidades

®» Diagnostico periddico del estado de la seguridad en las Administraciones Locales

» Elaboracién de un sistema de mediciéon y seguimiento de indicadores sobre el estado de
seguridad de los datos

®» Identificacidén y autenticacion mediante firma digital
®» Certificacion de la seguridad de la informacion y confianza digital

®» Creacion de algun tipo de Entidad de ayuda y soporte para favorecer la implantacion de la
normativa

®» Apoyo en la adaptacion e implementacién de las disposiciones del reglamento de la LOPD

\-b Apoyo presupuestario /




4. Algunas comparativas con la UE ) InTeco (

Iretrute Macanal
da Tecrologlas
de la Comunicacidn

Porcentaje de particularesque utilizan intemet para tratar con los poderes
publicos, desglosado por motivo. Ano 2008. Obtener informacion de paginasWeb
de la admini stracion.

Fusrte: Eurar bat




4. Algunas comparativas con la UE ) InTeco (

de la Comunicacidn

Porcentaje de particulares que utilizan intemet para tratar con los poderes publicos,

% de sgl osado por motivo. Ano 2008. Descarga de formularios oficiales
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. Algunas comparativas con la UE ) InTeco (

Iretrute Macanal
da Tecrologlas
de la Comunicacidn

Porcentaje de particulares que utilizan internet para tratar con los poderes publicos,
% desglosado por motivo. Ano 2008. Envio de formularios cumplimentados.

15 4 UE 27 11.8°

Fuente:Eurortar




4. Algunas comparativas con la UE ) InTeco (

Iretrute Macanal
da Tecrologlas
de la Comunicacidn

Porcentaje de emrpesas que utilizan internet para tratar con los poderes publicos
desglosado por motivo. Ano 2008. Descarga de formularios oficiales.
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4. Algunas comparativas con la UE ) InTeco (

Iretrute Macanal
da Tecrologlas
de la Comunicacidn

Porcentaje de empresas que utilizan internet para tratar con los poderes
publicos desglosado por motivo. Ao 2008. Tratamietno de expedientes de
% manera totalmente electronica.
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Correo electronico.
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