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Mejora Iterativa de Procesos 

Tecnología Procesos 

Todos reconocemos la importancia de 
tener un equipo de trabajo de calidad, 
motivado pero …. 

BPM 

Factores para elevar la calidad 
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Soluciones 
Ciclos de vida de desarrollo: 
 
• Definición de procesos ágiles 
• Automatización de procesos con Rational Team 

Concert 
• Formación en procesos y herramientas 
• Especialistas en: Rational ClearCase, ClearQuest, 

Doors, Quality Manager, Software Architect, RAD 
i y z Series. 

• Websphere Portal y HATS 
 

Desarrollo seguro de aplicaciones: 
 
• Análisis de riesgos y vulnerabilidades 
• Auditorías de código seguro 
• Adaptación de procesos 
• Tablero de control de vulnerabilidades 
• Implantación de Rational Appscan 

 
 



Soluciones de formación 
Cursos Presenciales: 

 

• PMP, RMP, ACP 

• CMMI V1.3 

• CEH V7, CHFI, ECSP, ECSA 

• Lead Auditor ISO 27001, 20000 

• ITIL & ITIL Expert 

• Cobit 

• TOGAF 

• Rational 

• BPM 

• Cloud Computing 
 

 

Cursos LIVE ONLINE: 

 

• ITIL Foundation, Expert 



Algunos clientes 



Las 20 marcas mas valiosas del mercado 

http://www.brandfinance.com 



Las 20 marcas mas valiosas del mundo 



El oráculo de Omaha 

Warren Buffett buys $10bn IBM stake 
Low-tech stock guru Warren Buffett drops 
long-standing antipathy to IT sector by buying 
5% of IBM, saying he had been 'hit between 
the eyes' by its competitive advantages 

























































El problema 



¿Por qué deben ser seguras las aplicaciones? 

 Es la cara de la organización 

 El lugar donde se hace negocio 

 La puerta de entrada de los datos 

 

 

 



¿Qué puede ocurrir? 

• Acceso no autorizado a datos sensibles 

• Cambios inesperados en el sitio (Web 

site defacement) 

• Indisponibilidad del servicio 

 



IBM Security Appscan 
 
Noviembre 2012 



Los costes de los problemas de seguridad son 

asombrosos 



¿Para qué sirve Appscan? 

• Encontrar las vulnerabilidades 

• Administrar el riesgo 

• Construir aplicaciones seguras 



Pruebas de seguridad de aplicaciones 



AppScan portfolio 

AppScan Standard 

AppScan Source 

AppScan Enterprise 



Componentes de AppScan 

AppScan Standard 

(DAST desktop client) 

AppScan Source 

(SAST desktop client) 

AppScan Enterprise 

Dynamic Analysis Scanners 

(server-based DAST) 

AppScan 

Enterprise 

Server 

Cliente WEB 

AppScan 

Enterprise 



Modelo de madurez de seguridad de 

aplicaciones 

Correctiva Semi integrada Completamente  

Integrada 

Inconsciente 

Tiempo 

C
o

b
e

rt
u

ra
 d

e
 a

p
lic

a
c
io

n
e

s
 

 

Duración 1-2 años 

No se hace 

nada 

Pruebas por terceros Pruebas antes de 

la liberación 

Pruebas de 

seguridad en todo 

el ciclo 



Versión 

SDLC 

Código QA Seguridad Producción 

La mayoría de los 
errores son 

encontrados antes de 
salir a producción. 
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Versión 

SDLC 

Código QA Seguridad Producción 

Perfil deseado 
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Versión 

Desarrolladores 

SDLC 

Desarrolladores 

Desarrolladores 

Código QA Seguridad Producción 

Madurez en las pruebas de seguridad 



Novedades 
 
Noviembre 2012 



Agente para aplicaciones móviles 

 
La mayoría de las aplicaciones WEB exponen una interface diferente para móviles 

y navegadores comunes. 

• Simula cualquier tipo de navegador, sea móvil o normal 

• La navegación se realiza en la plataforma seleccionada 

• Se pueden seleccionar agentes predefinidos 

• Soporta los métodos de exploración manual y 
automáticos 



Security intelligence – Priorizando y mitigando 

el riesgo 

IPS Applications 

AppScan SiteProtector 

QRadar 

Appscan publica la información 
acerca de las vulnerabilidades de 
aplicaciones en SiteProtector 

Qradar toma información acerca 
de vulnerabilidades de Appscan. 

Site protector correlaciona tráfico 
malicioso hacia un host con 
vulnerabilidades conocidas en 
aplicaciones 

QRadar toma en cuenta las 
vulnerabilidades para calcular de 
manera mas precisa los niveles 
de riesgo para cada activo y los 
puntajes de cada incidente 

Políticas de protección de 
aplicaciones Web 



QRadar 

Mas fuentes de datos Profundidad 
Precisión necesaria para 
decisiones inteligentes + = 

IBM Security AppScan 



 

DEMO 
 

 









Añadiendo valor a las auditorías 

de seguridad con IBM Security 

Appscan 

1. Necesidades identificadas por Gestión Canal. 

2. Uso de la herramienta en Gestión Canal. 

3. Beneficios aportados a Gestión Canal. 
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Necesidades identificadas por Canal de Isabel II Gestión, S.A. 

• Con la creación de la División de Protección Informática en 2008, Gestión Canal establece una 

unidad con funciones específicas en el ámbito de Seguridad de la Información, reforzando de 

manera decidida la seguridad en este ámbito. 

• Dentro de todas las vertientes relativas a la seguridad de la información, desde dicho área se 

identifica la necesidad de poder realizar auditorías de seguridad técnicas y pruebas de 

penetración (pentesting) en aplicaciones y servicios web de una manera sencilla, 

razonablemente completa y ágil, tanto en su vertiente de caja negra como de caja blanca. 
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Necesidades identificadas por Canal de Isabel II Gestión, S.A. 

• Es necesario por tanto que la aplicación cumpla con, al menos, los siguientes requisitos: 

 

1. Una alta capacidad de detección de vulnerabilidades, independientemente de su naturaleza. 

2. Una alta capacidad de actualización de la BBDD de vulnerabilidades. 

3. Minimizar el número de falsos positivos. 

4. Poder auditar contra estándares de seguridad (ISO 27001, ISO 27002, NIST 800-53, SANS/CWE, etc.) y 

normativas regulatorias (HIPAA, Basel II, SoX, PCI-DSS, etc.) 

5. Poder realizar pruebas de concepto de las vulnerabilidades encontradas (evidencias). 

6. Flexibilidad en la confección y presentación de informes de alto nivel y técnicos. 

7. Incluir recomendaciones para la resolución de las vulnerabilidades encontradas. 

8. Facilitar el seguimiento de las tareas de resolución (análisis Delta). 

9. Una implantación fácil y rápida 

10. Facilidad de uso y alto nivel de automatización y ejecución desatendida. 
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Uso de Rational AppScan en Gestión Canal 

• Análisis de seguridad de aplicaciones 

tanto comerciales como desarrolladas 

internamente, en todo el ciclo de vida del 

proyecto de implantación. 

• Presentación de informes de resultados 

– Detallados (vulnerabilidades + 

recomendaciones para su resolución). 

– Ejecutivos (estado de la seguridad de 

la aplicación 

• Seguimiento de los trabajos de 

subsanación de las vulnerabilidades 

encontradas como paquetes de  trabajo 

dentro de una EDT. 

• Medición de la calidad de los desarrollos 

(internos y externos) en cuanto a seguridad. 

• Pruebas de concepto. 

• Recolección de evidencias. 
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Beneficios aportados a Gestión Canal 

• Agilidad a la hora de realizar auditorías de seguridad 

técnicas. 

• Identificación de vulnerabilidades y seguimiento de su 

resolución a nivel de gestión del proyecto de 

implantación. 

• Identificar el nivel de seguridad objetivo de una 

aplicación o servicio web. 

• Falsos positivos mínimos. 

• Facilidad de uso y automatización 

• Garantizar un nivel de riesgo conocido y aceptado. 

• Ahorro del gasto en las auditorías de seguridad técnicas 

(ROI en 4/6 meses, en el mismo año). 

• Medición de la calidad de los desarrollos en cuanto a 

seguridad de los mismos (número de vulnerabilidades 

encontradas, criticidad de las mismas, nivel de riesgo, 

etc.) 
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