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Dependencia del software 

• Es crítico crear software seguro: 

• Conectividad 

• Complejidad 

• Extensibilidad 

• … y requerimientos normativos 

 



Dependencia del software 

• ¿Y el mundo de los dispositivos móviles? 
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Construcción de software seguro 

• ¿Qué entendemos como software seguro? 

• Diseñado, construido y probado para su seguridad 

• Continúa ejecutándose correctamente bajo ataque 

• Diseñado con el fallo en mente 

 



Construcción de software seguro 

• ¿Porqué ha cobrado tanta relevancia? 

• Proliferación de modelos de negocio en la web 

• Las aplicaciones resultan muy atractivas 

• Auge de los dispositivo móviles 

• La mayoría de aplicaciones son vulnerables 

• Nuevos requerimientos normativos 

 



Construcción de software seguro 

• ¿Porqué ha cobrado tanta relevancia? 

 



Construcción de software seguro 

• Todo es posible en la web 

 



Construcción de software seguro 

• ¿Cómo conseguir crear software seguro? 

• Adoptar un modelo de madurez 

• La seguridad debe ser considerada desde el inicio 

• S-SDLC es la clave 

 



Construcción de software seguro 

• Secure SDLC es la clave 

• SDLC basado en principios de seguridad 

• No existe una fórmula única para su implementación 

• Implica a personas, procesos y tecnología 

 

 



Construcción de software seguro 

• Iniciativas de seguridad en el desarrollo de software: 

• Microsoft SDL  

• OWASP CLASP 

• Cigital Software Security Touchpoints 

• OWASP OpenSAMM 

• BSIMM 

• SSE CMM 

 



Construcción de software seguro 

• Ejemplos de actividades de seguridad: 

• Clasificar datos y aplicaciones según su riesgo 

• Desarrollar y mantener guías de cumplimiento 

• Realizar formación en seguridad para cada rol 

• Elaborar modelos de amenaza 

• Identificar patrones de seguridad en el diseño 

• Realizar revisiones de código 

• Realizar pruebas de seguridad en las aplicaciones 

• Establecer hitos para la revisión del diseño 

• Crear procedimientos de gestión de cambio 
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OWASP 

• Comunidad libre y abierta sobre seguridad en aplicaciones 

• Búsqueda y lucha contra las causas de software inseguro 

• Creación de herramientas, documentación y estándares 

• Conferencias 

• Recursos gratuitos y de código abierto 

• 10.000 miembros y 250 capítulos locales en el mundo 

• Más de 200 proyectos 

• www.owasp.org 

 

 



OWASP 

• Principales proyectos a nivel de documentación: 

• Top 10 

• Guía de pruebas 

• Guía de desarrollo 

• Guía de revisión de código 

• ASVS 

 

 



OWASP 

• Principales proyectos a nivel de herramientas: 

• ZAP  

• WebGoat 

• ESAPI 

• Live CD 

 

 



OWASP 
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Conclusiones y recomendaciones 



Conclusiones 

• Necesitamos crear software seguro 

• Debemos conocer todos los riesgos y cómo mitigarlos 

• Necesitamos invertir más en la seguridad del software 

• Software seguro ≠ código seguro 

 

 



Recomendaciones 

• Clasificar las aplicaciones y definir niveles de seguridad 

• Verificar la adopción de los requerimientos de seguridad 

• Crear el software pensando en los casos de abuso 

• Huir de la solución “todo en uno” 

• Seguir el principio de defensa en profundidad 

• Identificar los marcos regulatorios y su cumplimiento 

• Equiparar requerimientos de seguridad a los funcionales 

• Estar informado sobre las amenazas existentes 

• No despreciar soluciones open-source 

• Potenciar la cultura de la seguridad en la organización 
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¡Muchas gracias! 


