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Dependencia del software

 Es critico crear software seguro:
» Conectividad
 Complejidad
 Extensibilidad
* ... Y requerimientos normativos



Dependencia del software

« ¢Y el mundo de los dispositivos moviles?




Dependencia del software
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Construccion de software seguro

« ¢Quée entendemos como software seguro?
 Disenado, construido y probado para su seguridad
« Continla ejecutandose correctamente bajo ataque
 Disenado con el fallo en mente
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Construccion de software seguro

« ¢Porqué ha cobrado tanta relevancia?
* Proliferacion de modelos de negocio en la web
 Las aplicaciones resultan muy atractivas
* Auge de los dispositivo moviles
« La mayoria de aplicaciones son vulnerables
« Nuevos requerimientos normativos
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« ¢Porqué ha cobrado tanta relevancia?

THE CYBERCRIME ECONOMY

Philippines appeals to hackers to cease attacks 'Massive’ credit card
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Bank Cyber Attacks Originated From Hacked Data
Centers, Not Large Botnet



Construccion de software seguro

« Todo es posible en la web

Inglaterra subasta el portaaviones
“HMS Invincinble” en internet

El Ministerio acepta pujas por el Invencible, que participd en la guerra de las Malvinas de 1982, en
su pagina web de "servicios de disposicion” (www.edisposals.com), creada para vender equipo

militar excedente.
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Construccion de software seguro

« ¢COmo conseguir crear software seguro?
« Adoptar un modelo de madurez
» La seguridad debe ser considerada desde el inicio
« S-SDLC es la clave
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Construccion de software seguro

Secure SDLC es la clave
« SDLC basado en principios de seguridad
* No existe una féormula Unica para su implementacion
* Implica a personas, procesos y tecnologia
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Construccion de software seguro

* |niciativas de seguridad en el desarrollo de software:
* Microsoft SDL
« OWASP CLASP
« Cigital Software Security Touchpoints
« OWASP OpenSAMM
* BSIMM
« SSE CMM



Construccion de software seguro

* Ejemplos de actividades de seguridad:
» Clasificar datos y aplicaciones segun su riesgo
« Desarrollar y mantener guias de cumplimiento
« Realizar formacion en seguridad para cada rol
« Elaborar modelos de amenaza
* |dentificar patrones de seguridad en el diseno
« Realizar revisiones de codigo
» Realizar pruebas de seqguridad en las aplicaciones
 Establecer hitos para la revision del diseno
 Crear procedimientos de gestion de cambio
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OWASP

OWASP

The Open Web Application Security Project
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OWASP

Comunidad libre y abierta sobre seguridad en aplicaciones
Busqueda y lucha contra las causas de software inseguro
Creacion de herramientas, documentacion y estandares
Conferencias

Recursos gratuitos y de codigo abierto

10.000 miembros y 250 capitulos locales en el mundo
Mas de 200 proyectos

WWW.owasp.org
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OWASP

* Principales proyectos a nivel de documentacion:
* Top 10
» Guia de pruebas
« Guia de desarrollo
« Guia de revision de codigo

« ASVS
GDOVASE .. @) OWASP @owase
; 2 OWASP Testing Guide v3.0 OWASP Development
Guide v2.0.1

(Guia de Desarrollo)




OWASP

* Principales proyectos a nivel de herramientas:
« ZAP

WebGoat

ESAPI

Live CD

L OR
: API de seguridad empresarial
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Security Requirements

OWASP

OWASP Application Security Requirements

Security Training

OWASP Education
OWASP WekGoat

Design & Architecture
Security Review

OWASP ASDR

OWASP HackAcademic Challenges

Static Analysis (tools)

OWASP LAPSE
OWASP YASCA

Define and

Design

Threat Model

OWASP Threat Modelling
OWASP Top 10
OWASP Risk Rating Methodology

Manual Code Review

OWASP Code Review

OWASP Testing Guide

OWASP ZAP

OWASP LiveCD
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Conclusiones y recomendaciones
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Conclusiones

Necesitamos crear software seguro

Debemos conocer todos los riesgos y coOmo mitigarlos
Necesitamos invertir mas en la seguridad del software
Software seguro # codigo seguro



Recomendaciones

Clasificar las aplicaciones y definir niveles de seguridad
Verificar la adopcion de los requerimientos de seguridad
Crear el software pensando en los casos de abuso

Huir de la solucion “todo en uno”

Seguir el principio de defensa en profundidad

Identificar los marcos regulatorios y su cumplimiento
Equiparar requerimientos de seguridad a los funcionales
Estar informado sobre las amenazas existentes

No despreciar soluciones open-source

Potenciar la cultura de la seguridad en la organizacion
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iMuchas gracias!



