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Proporcione inteligencia a los sistemas
de seguridad de su negocio
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El mundo cada vez esta mas digitalizado e interconectado,

abriendo la puerta a nuevas amenazas vy filtraciones

emergentes ..

EXPLOSION DE DATOS

UTILIZACION DE LOS
RECURSOS IT

TODO ESTA EN TODAS
PARTES

SOFISTIFICACION DE
LOS ATAQUES

La edad de Big Data — la explosion de la
informacién digital — ha llegado y se amplia
por la extension de aplicaciones accesibles
desde cualquier lugar.

La linea entre los horarios personales y
profesionales ha desaparecido.

Las organizaciones continian migrando a
nuevas plataformas, incluyendo los servicos
en la nube, virtualizacion de sistemas y
aumento del uso de dispositivos moviles.

La velocidad y sofisticacion de los ataques
ha aumentado. Aparecen nuevos actores,
con nuevas motivaciones, que van desde el
ciber crimen a las intrusiones de estado




Datos principales del estudio IBM X-Force® 2011

Vulnerabilidades publicas 2006-2011

Avances en la seguridad de Internet
= Menos programas maliciosos
» Menos vulnerabilidades de aplicaciones
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Movilidad y la nube representan nuevos desafios Creciente sofisticacion de los ataques
= Crece el numero de vulnerabilidades moviles = Ataques Shell Command Injection
= Las arquitecturas cloud desafian los desarrollos de = Aumento de ataques contra contrasefias
seguridad _ ] _ - = Incremento de la distribucion de malware
= Redes sociales mas vulnerables por la proliferacion basado en phishing y fraude por “clic”
de medios sociales




empresas y gobiernos

Ataques dirigidos a los sistemas de informacion de

2011 Sampling of Security Incidents by Attack Type, Time and Impact

conpecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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Resultados de | Imagen de Cumplimiento
negocio marca Legal

TJX estimé
Sony estima un  La violacién de | La violacién de | $150M de
impacto a largo = datos de HSBC | Epsilon tuvo coste por el
plazo de $1B revela 24K impacto sobre | acuerdo en el
clientes de 100 marcas caso de
banca privada | nacionales revelacion de
afectados datos de
tarjetas de
crédito

*Sources for all breaches shown in speaker notes

Impacto de
ataques

Lulzsec estuvo
durante 50
dias atacando
a empresas
somo
Nintendo, CIA,
PBS, UK NHS,
UK SOCA,
Sony ...

La seguridad de los sistemas de informacion es cada vez una
mayor preocupacion para las organizaciones

Insurance PLC
fue multada en
£2.275M
($3.8M) por la
pérdida y
exposicion de
registros de
46K clientes
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Resolver los temas de seguridad es un puzzle complejo y
cuatridimensional

Personas

Aplicaciones

Ya no es suficiente la seguridad perimetral. Las soluciones
aisladas y localizadas en un solo punto para proteger la
empresa de las amenazas de seguridad es insuficiente




as soluciones de seguridad de IBM incorporan
inteligencia, integracion y conocimiento, dentro de un

marco comprensivo global

JIBM Security Systems
= Unica empresa en el mercado con

cobertura de soluciones de seguridad
end-to-end

» 6K+ Ingenieros de seguridad y
consultores

= Equipo de investigacion X-Force®
reconocido a nivel mundial
= Disponemos de la mayor base de

datos de vulnerabilidades de la
industria

Inteligencia e Integraciéon e Conocimiento

IBM Security Framework

@ Security Intelligence,
&\ Analytics and GRC

Advanced Security

and Threat Research

Software and
Appliances

o

Professional
Services

Cloud and Managed
Services



Inteligencia: productos y servicios lideres en cada segmento

e y

Enterprise Governance, Risk and Compliance Management

GRC Platform (OpenPages) Risk Analytics (Algorithmics)

i i

Investigation Management (i2)
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IBM Security Portfolio

Security Intelligence, Analytics and GRC

Hosting Services

Encryption and
DLP Deployment

AppScan
OnDemand - SaaS

Prevention Services

QRadar QRadar QRadar IBM Privacy, Audit and
SIEM Log Manager Risk Manager Compliance AssessmentServices
IT Infrastructure — Operational Security Domains Security
Consultin
L/
Identity & Access Guardium AppScan Enterprise, Network Endpoint )
Management Suite Database Security Standard & Source Intrusion Prevention Manager (BigFix)
Managed
Federated InfoSphere Optim DataPower SiteProtector Virtualization & Services
Identity Manager Data Masking Security Gateway Management System Server Security
N
Enterprise Key Lifecycle Security QRadar Mainframe Security —
Single Sign-On Manager Policy Manager Anomaly Detection (zSecure, RACF)
X-Force
Data Security Application Penetration and IBM
Identity Assessment, AssessmentService = AssessmentService  Managed Firewall, Testing Services Research
Deployment and UTM, and Intrusion

Mobile Device
Management

Products Services
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Para IBM, seguridad e inteligencia de negocio ofrecen una
visibilidad paralela

Seguridad Inteligente IBM Security Intelligence

—_—— .
DASCOM “softech  Guardiunm . .
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accessﬁ’/ systems” (2 BIGFIX (1) aps o
Monitorizacion de bases de datos

B rncenrunre © patapower
Seguridad SOA

Servicios de seguridad
gestionados

Prevencion de intrusiones en la red

Seguridad de aplicaciones

Convergencia Bl con
seguridad

Gestion de decisiones

B o ) Entrega simplificada (i.e., Cloud )
Gestion de cumplimiento normativo

Identidad y gestién de acceso Convergencia y colaboracion de Bl

Mainframe y seguridad Analitica de textos y medios sociales

de servidores - RACF
Analitica predictiva

Inteligencia de negocio IBM

Cognos. == ‘
Gestion del rendimiento software -4 OPENPAGES ﬂ

IOD Optimizacion de negocio
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onocimiento: Cobertura global sin precedentes a
nivel mundial
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Centros de operaciones de seguridad
@ Centros de investigacion de seguridad

Centros de desarrollo de soluciones de seguridad
Delegaciones del Instituto para seguridad avanzada

L ;omlandla, BR

—— Gestion mundial de los
( I Web - Servicios de cobertura de
. .7 es Images :
Investigacion IBM P - seguridad
150M intrusion attempts daily 20,000+ sistemas bajo contrato

40M spam & phishing attacks 3,700+ MSS clientes

fgégﬁggtseeﬁﬁriw 46K documented vulnerabilities

Enabiing Millions of unique malware samples

mundialmente

9B+ eventos por dia

1,000+ patentes de seguridad
133 paises monitorizados (MSS)
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os analistas reconocen la superioridad de los productos
y las soluciones de seguridad de IBM

LR Seguridad de la Informacién & Gestion de [ B% A
segu?idad Eventos (SIEM) 2011 2010 »L
Analistas y =y : =
ataformas de empresa Governance Risk & - x
GRC Compliance 2011 2011 ‘
Suministro a usuarios / Administracién 2011 L«
Direccién de perfiles & Recertificacion de 5011 ‘
accesos
Personas 2010
Gestion de identidades (Enterprise Single Sign- 5011* | i
on (ESSO) mial »C
Control de accesos Web (WAM) 2011* %
Auditorias de bases de datos & proteccién en 2011
tiempo real
Control de seguridad de las aplicaciones 2010 = g
Aplicaciones Control de seguridad dinamico de las 2011 b 2010 <
aplicaciones
Sistemas de prevencion de intrusién (NIPS) 2010 ¢ 2010 \ﬁ:f’
Sistema de proteccion para los puestos de 5010 |
trabajo (EPP) %
Gartner i—ﬁ— Challenger }—ri” Leader }7;{ Visionary \Lk_ Niche Player %,&ng \@i%’” Leader (#1, 2, or 3 in segment) \@/ ?EE_==

@ ‘ " Leader «| Strong Performer ‘ . Contender * Gartner MarketScope



¢, Como resuelve IBM los retos

complejos de seguridad?




Explosion de informacion.
IBM integra dentro de los sistemas IT soluciones inteligentes
de sequridad

Network Activity ---------

Virtual Activity ----------- Asset
Discovery

Categor i Rules Corelation
Config/Change Info - - - - - -~ 00 eﬁfrll‘zability Network User .

Attacker Profile
Assessment Application

Credibility Passive IP LoSeu Behavidl Offense)> A

Vulnerability :
Assessment Geo Location

Application Activity - - -----

Activity Context

.....

User Logs

Servers & Hosts --------- Severity Statistical
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Correlation :
1
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Security Systems - -------

SUSPECTED INCIDENTS

User Activity -----------

: : Comprensidén mas precisa

Fuentes + Inteligencia = :
de los retos de seguridad
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Enterprise Analytics
' and Compliance

Mobile Identity and
Access Management *

Professional Services

Mobile

Information Protection

Utilizacion de los sistemas IT
La gestion de los puestos moviles

IBM Security Framework

Governance, Risk and Compliance

L=\ Security Intelligence
= and Analytics

Advanced Security
and Threat Research

Software and Appliances

Cloud and Managed Services

Mobile Network Firewall
Protection

. Network

Mobile Device IPS

Management ; System

IPS
Mobile Device
Security Management Virtual
IPS

Mobile Threat
Management

Secure Mobile

Application
Development




Todo esta en todas partes.
IBM esta ayudando a sus clientes a acceder a la nube con
soluciones de seguridad flexibles y escalables
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Control de Escaneo aplicacion  Seguridad Seguridad Gestion de Monitorizacion
|[dentidades Web virtualizada en red parcheado base de datos



Sofisticacion en los ataques
IBM ayuda a sus clientes a combatir las amenazas avanzadas coi
acciones antes y despues de los ataques

¢ Estamos preparados
para protegernos ¢ Qué esta pasando

¢Cuales son las
amenazas internas y
externas?

¢Cual es el impacto?

frente a estas ahora?
amenazas?

Vulnerability PREDICTION / PREVENTION PHASE Exploit REACTION / REMEDIATION PHASE Remediation
() »
= > @
Pre-Exploit Post-Exploit
Prediccion & Prevencion Reaccion & Remedio
Gestion de riesgos. Gestion de vulnerabilidades. Prevencion de intrusién en sistemas host y redes.
Configuracion y Gestién de parches. Deteccién de anomalias en red.
Investigacion X-Force. Monitorizacién de las actividades de bases de datos.

Gestion del cumplimiento normativo e Informes. Prevencion de pérdida de datos.
| Gestién de Logs y Respuesta a incidentes.
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Consolidacion del
almacenamiento de
la informacion

Valor en tiempo &
Mejoras de
' 'Fi.-nm.-”l]lr-xﬁ;;w;lhh rendimiento

European
Energy
Company

Acceso mundial a las
aplicaciones SaaS

Luxury Deteccion de fraudes

Brand internos
Retailer

Andlisis de 2 billones de logs y eventos al
dia, reduciendo un 25% los ataques de
alta prioridad

Despliegue de Tivoli Endpoint Manager a
1K puestos de trabajo en dias, reduce la
actualizacion de software y el proceso de
parcheado, reduce el tiempo de
resolucién de problemas de semanas a
horas y el volumen de llamadas de 100 a
menos de 20 al dia

Facilita la seguridad de acceso a las
aplicaciones SaaS — incluyendo las de
Google y Salesforce.com — usando la
nube

Identificacion y acceso cruzados para
detectar de forma segura el fraude interno

y la destruccion de datos




- Anélisis basado en
Optimizado perfiles

Gestion de
identidad

Controles de
usuarios
privilegiados

Suministro a
usuarios

Gestion de
accesos

Avanzado

Autentificacion
segura

Directorio
centralizado

Seguridad inteligente:
Informacién y gestién de eventos
Correlacion y analisis avanzados

Investigacion de amenazas externas

Seguridad en los
procesos de desarrollo
de aplicaciones

Andlisis de flujos de
informacion

Gestion de datos Deteccién de fraudes

Monitorizaciéon de

Cortafuegos
accesos

Prevencion de pérdida Escaneo de codigos

de datos fuente
Control de acceso Escaneo de
encriptado aplicaciones

Optimizacion de la seguridad mediante el uso de
seguridad inteligente

Monitorizacion
avanzada de red

Extraccion de datos
clave

Sistemas seguros

Seguridad virtualizada
Gestion de activos

Gestion de seguridad
de red / puesto de
trabajo

Seguridad perimetral

Anti-virus



ibm.com/security
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