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@ Presentacion (I)

& = El Grupo Santander con sede
en Espafia, tiene presencia en
10 de los principales paises del
mundo con 102 millones de
clientes y 193.000 empleados.

Santander

" produban = Produban es 100% propiedad del Grupo
mmmmmm Santander, cuya mision es controlar y

)
. N gestionar toda la infraestructura IT del Grupo.
SRt & rrowmres ] - . -
__* - 4~ = Tiene 6 sucursalesy 1 filial que dan servicio a
&

A mas de 90 entidades del Grupo distribuidas
Internacionalmente.
= Nuestra area de Redes Financieras pertenece a la sucursal de
Espana, y damos servicio a diferentes entidades y unidades del
Grupo en Espana.
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@ Presentacion (Il

L Entre otras funciones, damos servicio de gestion de la

plataforma del puesto de trabajo a las siguientes Entidades y
entornos:
» Banca Comercial Espania:
v~ 3000 Oficinas con 20000 puestos de trabajo
v 2500 usuarios de Servicios Centrales
» Banco Banif
v~ 1000 puestos de trabajo (Oficinas y Servicios Centrales)

» Agentes colaboradores (800 puestos)
» Openbank (500 puestos)

= Gestion de un total de unos 25000 puestos de trabajo
(aproximadamente un 13% del total de empleados del Grupo
Santander).
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@ De donde venimos ()

Debido a las fusiones de areas técnicas de las diferentes
entidades que se han realizado en los ultimos tiempos, hasta
hace aproximadamente dos anos se utilizaban tres herramientas
para dar los servicios de distribucion, inventario y control remoto
del puesto de trabajo, estructurados de la siguiente forma:

a) Procesos asociados a Netview Distribution Mgr. de IBM
(aplicacion financiera-Partenon para Oficinas y Entidades):
— Proceso de distribucion “vertical” desde el Host a los puestos principales de
las oficinas (periodicidad mas o menos semanal).

- Proceso de distribucion “horizontal” entre los puestos de cada oficina (con
aplicacion propietaria de terceros — ISBAN).

— Gestion de la distribucion: generacion de planes de envio, seguimiento
resultados, envio notificaciones.

— Generacion manual de inventarios (hw y sw) con aplicacion propietaria 3270.
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&) De donde venimos (ll)

Procesos asociados a SMS 2003 de Microsoft (SSCC y Agentes

Colaboradores):

—> Distribuciones periddicas (parches de MS) y segun necesidades
(aplicaciones y actualizaciones variadas).

— Generacion y administracion bastante manual de la herramienta para realizar
colecciones y agrupaciones de puestos para la distribucion.

— Gestion de la distribucion: seguimiento de resultados y notificaciones.
—> Planificacién automatica (quincenal) de inventario hw y sw.
— Generacion manual de informes de distribucion e inventario.

Control remoto de puestos para todos los entornos con Tivoli
Framework de IBM
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Q Donde estamos

(Il— SCCM 2007 como herramienta de gestion del puesto de trabajo)

= En Produban se han homologado dos herramientas para la gestion del
puesto de trabajo: el SCCM 2007 de Microsoft y el TEM de IBM.

= Durante aproximadamente un afio se ha utilizando el SCCM 2007 (para
la distribucion de sw habitual a los puestos, y para el despliegue de la
plataforma Win7).

= Principales caracteristicas de SCCM 2007:

- Es una herramienta muy robusta y muy potente para las funciones estaticas y
habituales, como la distribucion de sw que se hace de forma periddica

— Esta perfectamente integrada con el sw y la plataforma de Windows, siendo
muy eficaz para las funciones de despliegue de sistemas operativos (Bare
Metal) y de parches de Microsoft.

— Se tienen conocimientos y experiencia amplia en el manejo del SCCM por
parte de los técnicos.
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Donde estamos

(Il = SCCM 2007 Arquitectura)

f/ 2007 =>20servidores E Arquitectura Site Central
* SCCM Site Server (x2) - o
* SQLData Base (x2) i
« SCCM Management Point (x3) |
* CCM Sw update Point (x3) i
* SCCM Reporting Point (x1) i 50 s S o
|
|
|
|
|
|

RAM: 4GB

Red: Gigabit

Disco: 1 x RAID 1 -» SO

1x RAID 1 - Aplicacion

Servidor de Contingencia

del Site Server Servidor Inf
Cluster BBDD ervidor informes

del site y sus hijos

SO: Windows Servar 2008 Std R2 64-Bit
Procesador: 2x 3.0 Ghz 84-bit o mejor
RAM: 4 GB
Red: Gigabit
Disco: 1% RAID 1 -> 80

1xRAID S & 1-> Aglicacion
8 1XRAIDS 0 1-> Paquetes.

Disco: 1 xRAID 1-> SO
1% RAID 1> Aplicacion

« SCCM Distribution Points (x7) = =
* SCCM Backups (x2)

Roles: Site Server,
MP, DP

Roles: SUP

F Arquitectura general

Roles: Site Server,
MP, DP, RP, SUP

Sitio Central Santander: Sitio Primario SSCC y Territoriales:
Consolida el reporte
de Aprox.30.000 | SO: Windows Server 2008 Std R2 64-Bit
Procesador: 2x 3.0 Ghz 64-bit 0 mejor
| RAM:4GB
Red: Gigabit
ftio SSCC / Territoriales Disco: : x :::g : > :o‘ ;
Santand x > Aplicacién
Roles: Site Server, P an ';3 360 | 1xRAID 56 1-> Paquetes X X X
MP, DP, SUP prox. Servidor de Contingencia
del Site Server
Cluster BBDD
Consolidado con sitio padre
Sitio resto entidades | Roles: MP, DP
Santander: |
Roles: Site Server, (BANIF, etc.) | SO: Windows Server 2008 Std R2 64-Bit SO: Windows Server 2008 Std R2 64-Bit
DP, SUP Aprox. 1.400 Procesador: 2x 3.0 Ghz o mejor Procesador: 2x 3.0 Ghz 64-bit o mejor
.DP, RAM: 4 GB RAM: 4 GB
Red: Gigabit Red: Gigabit
Decai 1 X RAD 1 5O Disco: 1 x RAID 1 > SO
d 1xRAID 1-> Aplicacion 1 x RAID 5 6 1 -> Aplicacion
r‘ 1xRAID 5 6 1-> Paquetes
Puestos” <A
Oficinas sitio oficinas Roles: SUP Roles: Site Server,
Puesto f >l Santander: MP, DP
Infraestructura 0 Aprox. 20.000

(BDP)
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E Arquitectura Site Oficinas

Sitio Primario Oficinas:

SO: Windows Server 2008 Std R2 64-Bit
Procesador. 2« 3.0 Ghz 64-bit o mejor

Red: Gigabit
Disco: 1x RAID 1> SO

1x RAID 1 -> Aplicacion

1 x RAID 5 6 1 -> Paquetes

Servidor de Contingencia
del Site Server

Roles: MP, DP

SO: Windows Server 2008 Std R2 64-8it
Procesador: 2x 3.0 Ghz o mejor
RAM: 4 GB
Red: Gigabit
Disco: 1x RAID 1-> SO

1x RAID 1 -> Aplicacion

SO: Windows Server 2008 Std R2 64-Bit
Procesador 2x 3.0 Ghz 64-bit 0 mejor
RAM: 4 GB
Red: Gigabit
Disco: 1 x RAID 1->SO
1xRAID 66 1-> Aplicacion
1xRAID 56 1-> Paquetes

< S
Roles: SUP Roles: Site Server,
MP, DP

F Personalizacion

(Configuracién, Apls. y tareas especificas )
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¢ Donde estamos

.
=" (IV - Migracion a TEM)
Con el proceso de migracion a la nueva plataforma Win7, se necesita
una herramienta de gestion del puesto de trabajo multifuncional, muy
agil, flexible y facil de utilizar.

= Se realizaron pruebas de concepto y de funcionalidad con ambas
herramientas (SCCM 2007 y TEM), y se decidio que la que cumple mejor
y de forma mas completa con los requerimientos que se necesitan para
la gestion del puesto de trabajo en nuestro entorno es el TEM.

- Ambas herramientas trabajan de forma similar con las funcionalidades
basicas de distribucion de sw e inventario.

- EL SCCM no cumple con todos los requerimientos necesarios para el control
remoto.

— La administracién del SCCM es mas compleja y requiere mas dedicacion y
conocimientos, debido a la gran infraestructura que se necesita.

- ElI SCCM como herramienta de despliegue de la nueva plataforma Win7, no
cumple con los requerimientos necesarios para el modelo de despliegue
disefado, es inestable con los tiempos de espera «task secuences»
asociadas al despliegue, etc. _
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Donde estamos

(V- TEM como herramienta de gestion del puesto de trabajo)

Tanto el SCCM como el TEM necesitan un disefio funcional de
infraestructura similar, ya que ambos utilizan un servidor central, utilizan
Distribution Points o Relays y utilizan una base de datos SQL.

= Aungue el disefio sea similar, las necesidades de hw para cada una de
las herramientas es muy diferente, debido principalmente a la forma de
trabajar de cada una de ellas

- La inteligencia del SCCM reside en los roles y funciones definidas en la
infraestructura central, necesitando por lo tanto mas infraestructura central.

- La inteligencia del TEM reside en el cliente final instalado en el puesto del
usuario, lo que implica una infraestructura central mas ligera.
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Donde estamos

(VI = TEM Arquitectura)

3{u°tc°.":n@,: “333’*3;;, BBDD Sitio Central Sitio Primario de SSCC
L L Cluster de BBDD Clientes: 4000
consolidado (SSCC+Agentes+Banif+SPB-ltalia)
(instancia dedicada) . <
BES Server il .. BESSener R0} "“ ﬁ-@ jill il
Principal © .0 | Backul b | g “ Top BES Relay (x4)

: ’ L ©
.Q ull.}“{} Q .ullﬁﬂ'.

o s

BES Relay (x2 en cada ficina) » * ;

(puestos de usuario) Q "ﬁl‘ﬂ Q l““w‘

w 3 ﬂ i )
el - » Top BES Relay (x4)
B | ‘o | .l 1
> ST
|28 = 4
E % ~ \/
\\/\/ Sitio Primario de Oficinas
gﬁ’:";:: ?92330 Sitio Primario de Oficinas
(6400 BES Relay) Clientes: 3200 Top BES Relay)

F Infraestructura necesaria para TEM => 13 serv.

o TEM Server y DSA TEM Server (x2 para alta o Web Reports Server (x1)

disponibilidad) o TEM-Relays en oficinas (2 x oficina => 6400

@ SQL Data Base (x2 para alta disponibilidad) en puestos de oficina)
o Top TEM-Relays para Oficinas (x4) o TEM Clients (20000 oficinas + 2500 SSCC +
o Top TEM_Relays para SSCC (x4) 1000 Banif + 1000 Agentes Colaboradores
B + 500 Openbank => 25000 puestos)
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¢ Donde estamos

- =
' (VIl = Principales caracteristicas de TEM)

Realiza todas las funciones necesarias para la distribucion e inventario.

= Generacion de informes web personalizados, automatizados y en tiempo
real.

= El Control Remoto cumple con todos los requerimientos necesarios, con
total flexibilidad y granularidad para su administracion y configuracion.

= Es muy flexible en la realizacion de acciones (fixlets) y tareas
personalizadas, con resultados y una vista de estado en «tiempo real».

= Se ajusta al modelo y diseino del despliegue de la plataforma Win7,
integrandose con el resto de componentes (DA, MDT, “base lines” de
despliegue, perfilado y personalizacion de aplicaciones, etc.)

= Funcionalidades adicionales como un «gateway client» que permite
gestionar dispositivos TCP/IP (se esta analizando para impresoras
multifuncionales y escaneres).

= En pruebas de modulos adicionales que permiten las funcionalidades de
gestion de activos dinamica, gestion de la seguridad del puesto , gestion
de cumplimiento del puesto, gestion de energia de forma eficiente, etc.

Ay
~ td
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) Donde estamos
Sy
> =" (VIIl - Comparativa SCCM 2007 vs TEM

Caiaveristicas SCCM + Nomad TEM-BigFix
Gestion de parches de Windows v v
Gestion de parches Unix/Linux/Solaris/MAC, etc. )4 2
Actualizaciones para aplicaciones Windos (Adobe/Flash/Java, etc.) X v
Vulnerabilidades Windows (no parches) X v
Gestion/Actualizacion de cliente AntiVirus ) 4 v
Distribucion de software v v
Inventario de software v v
Inventario hardware v v
Gestion de sw activo (licencias) v v
Gestion de activos X v
Despliegue de sistema operativo (Bare Metal) v K (H12012)
Despliegue de sistema operativo (Re-image) v v
Soporte multi sistema operativo (Unix/Linux/Solaris/MAC, etc. X v
Informes v v
Proteccion de acceso a red (NAC) v 4
Agrupacion dindmica y estatica v v
Gestion de energia v v
Gestion de dispositivos moviles v (solo Win-Mov) v
Wake-On-Lan v v
v v

Control Remoto
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;4 Hacia donde vamos (1)

- =xplotar y potenciar las funcionalidades de la herramienta TEM
ajustandose a nuestro modelo de servicio “Radical’:

— Atencion al usuario ajustado al servicio especifico y personalizado que se
requiera en cada caso.

— Maéaxima productividad y eficiencia con el minimo coste.

— Excelencia en la calidad del servicio que se da al usuario final (proactividad vs
reactividad).

— Gestion integral del puesto de trabajo.

= Como se ajusta TEM a nuestro modelo de gestion integral del puesto de
trabajo:

— Reduccion en los costes de administracion de la herramienta (intuitiva, agil,
resultados en tiempo real (segundos/minutos), backups dinamicos, etc.)

- Personalizacion de las funcionalidades del producto ajustadas a los
requerimientos de cada area técnica, intuitivas y faciles de utilizar.

- Gestion de cambios flexible, agil y sin impacto en el usuario final.
- Reduccién de ciclos de gestion del puesto (distrib., inventarios, parches, etc.

— Optimizacioén del puesto (gestiéon de cumplimiento, de activos, de energia,
s produban Santander @

e



Hacia donde vamos (ll)

—ifecycle Management (en uso):
— Optimizacion de las distribuciones e inventarios con informes web dinamicos.
— Gestion eficiente de distribuciones con lineas de bajo ancho de banda de ofs.
— Control remoto personalizado a cada area técnica.
- Despliegue Win7 de forma desatendida.

Patch Management (en uso):

— Reduccion en los tiempos de actualizacion y mantenimiento del sw base
(parches de MS, Acrobat, Java y otros navegadores).

- Aumento de la eficacia en las actualizaciones.
- Informes en tiempo real de las actualizaciones .

Software Usage Analysis (en pruebas).

— Medicién e informes de usos de sw, licencias y gestion de activos (de propdsito
general y propietarios.

— Gestion y control del sw instalado, con posibilidad de automatizacion.

"4 produban & Santander \@' T=s
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Power Management (en pruebas):
— Planificacion y gestion del consumo de energia del puesto de trabajo.
— Informes personalizados con simulaciones y ahorros estimados y reales.
— Contribuye al modelo de “Green Office” y no impacta en el servicio al usuario.

Hacia donde vamos (lll)

%‘ Security and Compliance (en pruebas):

—> Integracion con el sw de seguridad McAfee.

— Gestion del cumplimiento de la seguridad y vulnerabilidad del puesto de
trabajo, siguiendo las directrices de Riesgos Tecnologicos.

Mobile Device Management (en pruebas, existe otra herramienta-Affaria):
— Inventario hw y de apps de dispositivos multiplataforma.
—> Infraestructura Unica para la gestion de dispositivos.

E Core Protection (no aplica):

— Ya existe una herramienta de gestion de seguridad (Epo-McAfee)
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