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Necesidades y Retos

NECESIDADES I RETOS

Poner rapidamente en el mercado
nuevos productos y servicios

Aumentar los ingresos

Reducir los costes y ser Reducir errores y redundancias

mas eficientes

Evitar cometer no conformidades Control y Auditoria
con las regulaciones

Ser mas efectivos Mejores practicas

Minimizar los impactos del cambio
sin dejar de ejecutar

Adaptarnos mejor a los
cambios
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Transferecia de Ficheros

= Actualmente, muchas aplicaciones criticas de negocio estan
conectadas mediante intercambio de ficheros

» La mayoria utilizan varios productos diferentes y multiples técnicas para mover
ficheros

» Tipicamente hay una mezcla de FTP, desarrollos a medida y otro tipo de productos

‘_" ‘_;ﬂ

- ' B A T AR —ws
(efeTesore; ;

T Yene
{oiorel 0,‘»{0:)

= ¢Por que el FTP esta tan extendido?
» Configuaracion muy simple (ftp server y clientes)
» Rapido de poner en marcha
» Conceptos muy simples, no se requieren skills avanzados
» FTP es “gratis”, simple, intuitivo y ampliamente utilizado
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Deficiencias del Uso de FTP no Gestionado

Sin checkpoint/Restart
No notificacion frente a fallos

parciales
Conversiones de codigo de pagina de
Page) incompletas o deficientes, AS

Flexibilidad limitada

Todos los recursos tienen que estar
disponibles

Cada transferencia requiere una sesion
dedicada (no se permiten envios
simultaneos)

Sin soporte para Prioritizacion, Envios
Periédicos ni Automatizacion /

Falta de proteccion con
usuario/password
(transferencias en claro)

Falta de soporte de no-repudio

Visibilidad y trazabilidad
limitada

Sin gestion centralizada
Capacidad de registro muy limitada (solo se

podrian registrar transferencias entre
sistemas directamente conectados)

Imposibilidad de registro de principio a fin /
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¢,Por gué una Solucion de Transferencia de
Ficheros Gestionada?

Por:
= Fiabilidad, Integridad y Seguridad
= Asegurar la Gestion y la Auditoria

= Reducir los costes de la Integracion
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Transferencia Gestionada de Ficheros para
Fiabilidad, Integridad y Seguridad

Queremos ...

= Realizar un seguimiento del movimiento
de ficheros,

O eliminando corrupcion de ficheros,

© demostrando la integridad de la
transaccion mediante la monitorizacion
de la transferencia de principio a fin

= Asegurar la entrega

= Mejorar el rendimiento de las
transferencias

= Automatizar las transferencias, sean
simples o complejas, mediante
mecanismos estandar
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Transferencia Gestionada de Ficheros para
Asegurar la Gestion y la Auditoria

Queremos ...

Establecer el acceso a las transferencias mediante una gestion centralizada de los
permisos, controlando quién hace cada transferencia

Permisos basados en roles para permitir el acceso a varios departamentos
Cumplir con los requerimientos de Regulacion (SOX, Basilea-Il, HIPAA, etc)
O estableciendo mecanismos de auditoria y reporte
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Transferencia Gestionada de Ficheros para
Reducir los Costes de Integracion

Queremos reducir los costes de integracion por un factor de 2 a 4

Caodigo escrito “mas ah t ,
COSte a mano mas ahorro cuantas maf
apllcacmnes se Integren

Extensiones a FTP

hechas a mano
Vg
Software de
Conectividad
de IBM
' Tamano del

Proyecto
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IBM WebSphere MQ File Transfer Edition. Caracteristicas

Auditable

* Log de transferncias de origen a destino
» Datos de Log persistente

» Capura de todos los datos relevantes en origen y en destino (fecha, usuario, etc.)

Facil de usar

programacion (scheduling), visualizacion del estado de las transferencias, etc.
» Potente herramienta grafica de configuracion

Sencillo
» Rapida instalacion y configuracion

Seguridad

» Control de acceso a los ficheros en funcion de los permisos del file system
» Seguridad SSL estandar

Solucion amplia
« No limite en cuanto al tamafio de ficheros (Kb, Mb, Gb, Tb,...)

Automatizacion de transferencias

actualizaciones, etc.

» Consola remota para la gestion de las transferencias, operacion desatendida, ejecucion de scrips,

« Completa GUI. No se necesita escribir cddigo ni usar APIs para configurar transferencias

» Multitud de plataformas soportadas (z/OS, Linux, Solaris, AIX, HP-UX, Windows)
* Muy buen soporte de multitud de tipos de ficheros (ASCII/EBCDIC, CR/LF, Flat files, z/OS)

« Transferencias pueden ser programadas y repetidas en periodos de tiempo pre-determinados
« Transferencias pueden ser lanzadas en funcion de mulltiples enventos, pe. nuevos ficheros,
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WebSphere MQ File Transfer Edition

Anade a la plataforma WebSphere MQ los servicios de Transferencia Gestionada de
Ficheros

Hereda de WebSphere MQ todas sus prestaciones

Posibilita todas las caracteristicas descritas de la Transferencia Gestionada de Ficheros

Permite remplazar, con ahorro de costes, soluciones “caseras” de transferencia de
ficheros

configura traza audita

“Mueve ficheros desde cualquier punto de una manera seguray
gestionada”
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Casos de uso

Industria del Automovil

= El Departamento de Innovacién y Desarrolio | ¢ad engineer manufacturing
de Negocio de un cliente de Automocion E* 2
necesitaba colaborar con el de Diseio y Design Spec :

compartir ficheros con otros
despartamentos.

= Necesitaban compartir de forma controlada
y segura documentos CAD grandes.

= La solucion existente, basada en FTP, no
era satisfactoria: habia muchos errores en
el manejo de los ficheros que derivaban en
errores de disefio e incumplimiento de
plazos.

= Se ha implantado una solucién basada en
WebSphere MQ FTE cuya principal
conclusion es la puesta en el mercado de
nuevos productos de forma mas rapida.

designer R&D
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Casos de uso

Banca

= Las Comisiones Reguladoras de la
Banca obligan a un seguimiento riguroso
y trazable de las transferencias de
ficheros.

= FTP no puede cumplir con estos
requerimientos.

= WebSphere MQ FTE ofrece una solucion
robusta para poder cumplir con cualquier
requerimiento de regulacion.

= Adicionalmente se usa WebSphere
Transformation Extender como
complemento para las transformaciones
de datos para FIX, NACHA, SWIFTNet, o
SEPA

SEC

branch
office

Compliance
ﬁﬁs P

head
quarter

A
ly
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Casos de uso

Sector Publico

Diferentes departamentos y Agencias Locales
del Gobierno de Estados Unidos
intercambian ficheros relativos a fondos e
impuestos.

Es bastante comun el uso de FTP pero puede
producirse la pérdida de informacion financiera
sensible.

WebSphere MQ FTE ofrece una solucion
extremadamente segura y fiable para todas las
transferencias, que ayuda a las agencias a
cumplir con los trimestres fiscales y cumplir
con los presupuestos.

En la Sanidad Publica se transfieren ficheros
cuyo contenido es altamente sensible.

WebSphere MQ FTE posibilita la transferencia
de datos de los pacientes previniendo el
acceso no autorizado y reduciendo los errores
de manipulacion y los tiempos de espera.

hospitals —
L5

i

doctors

ey

patients
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Casos de uso

Seguros

= Las Compafias de Seguros necesitan
completar la respuesta ante un Siniestro
en menos de 24 horas en muchas
ocasiones.

= Eluso de FTP conlleva muchas veces
retrasos y pérdida de datos e
inconsistencias por transferencias
perdidas o mal terminadas.

= WebSphere MQ FTE les proporciona un
servicio de gestion automatizada de las
transferencias de ficheros y se reducen
los tiempos de gestion en los Siniestros.

clearing houses

insurers

Claim

report

* i
Eilae
3

hospital [ uancy

claim

record o
Eilae

m

clients agent

claims
adjusters
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Arquitectura MQ FTE
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Publish / Submit
new transfer
request
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L Coordination QM }

WMQ/FTE
Explorer

WMQFTE I

Command Subscribers
Agents
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Configuracion y Administracion Centralizada

Diferentes alternativas para configurar y controlar las transferencias

Entorno Grafico basado en Eclipse _J = =

Interface de linea de comandos

Job Control Language (JCL)

Scripts XML usando Apache Ant




< IBM WebSphere MQ Explorer
File Mindow Help

o5l Websphere MO Explorer - Nav 52

= O || @) websphers MQ Explarer - Content 2

[ B

= £33 18M WebSphere MO
== Queus Managers
#-B om coorp
w-Bl omt
=B omz
== Queue Manager Clusters
=85 3
= = Full Repositoriss
~*H oM _CooRD
H omi
*H omz
[== Partial Repositories
= IM5 Administered Objects
= [“_j Managed File Transfer
= (@ OM_COORD
[ Transfer Templates
ﬁ TransFer Log
: E Fending Transfers

Progreso de las
transferencias en

Transfer Log

Saurce Destination

[+ AGEMT1 BGEMTI Successiul

[+ AEEMT1 AGEMTI Successul

= AEEMT1 M7 1Y SA Successul
Cibest. ket fufhudsontftest, bxk Successful

[+ AGEMT1 M7 1IMYSA Successiul

I+ AGEMTI M7 1ML Failed

F AGEMTI1 MOT1IMYSA Successiul

# MOF1IMYSA AGENT] Failed

F MOFIMYSA AGEMT1 Partially successful

[# MOFIMYSh AGEMT1 Successful

[+ QMIAGEMT QMZAGENT Successful

[+ AGEMT1 AGEMTI Failed

= QM1AGENT OMLAGENT Successul

= QOMZAGENT OMLAGENT Failed

Informacion de las transferencias
' realizadadas

Fre gl @ 9,173.217.97
hidsont @ 9,173, 217,97
hudsont @ 9,173, 217,97

hudsont i@ 9,173.217.97
hudsonk @ 9,173,217.97
hudsont @ 9,173,217.97
hudsonk @ 9,173.217.97
hudsonk @ 9,173,217.97
hudsonk @ 9,173,.217.97
hudsonk @ 9,173.217.97
hudsonk @ 9,173.217.97
hudsont @ 192.168.61.128
hudsont @ 192.168.61.128

% B =

Europe/Londar)
2005-10-29 14:03:42 GMT
20058-10-29 15:22:07 GMT
20058-10-29 15:26:45 GMT

20058-10-29 15:35:59 GMT
2003-10-29 15:38:34 GMT
£003-10-29 15:39:28 GMT
2003-10-29 15:53:38 GMT
2003-10-29 15:54:34 GMT
2003-10-29 15:56:49 GMT
2003-10-30 15:058:24 GMT
£005-10-31 11:56:03 GMT
20058-11-06 2005233 GMT
2005-11-07 1n24:21 GMT

Filker the displayed log entries:

gsh Resulks hﬁ Managed File Transfer - Current Transfer Progress 23

%@%EE

curso Source Destination Current File File Mumber Progress Rate Started (Europe/London)
OMZAGENT  OMIAGENT  best.beb.moved4 - (7B/78) 10/ 10 WEMBEMENN | 100%  OKiBjs  2008-11-07 10:18:36 GMT
OMZAGEMT  OMIAGENT  test.bxt.moved4 - (7B 7B} 1010 100%  1KiBfs  2008-11-07 10:22:47 GMT
QMZAGENT  QMIAGENT  test.txt.moveds - (76 78) 10 10 100%  1KiBjs  2008-11-07 10:24:21 GMT
QMZAGEMT  OMIAGENT  test.bxt.moved4 - (76/7B) 10/ 10 WENBENENN] 100%  1KiBjs  2008-11-07 10:35:19 GMT
QMZAGENT  QMIAGENT  test.bxb.moved4 - (7B/ 781 10/ 10 WENBENENE | 100%  1KiBjs  2008-11-07 10:36:36 GMT
QMLAGENT  OMZAGENT  test.trigger.bxt - (76} 7B) o 100%  OKBjs  2008-11-07 10:56:17 GMT
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€F IBM WebSphere MQ Explorer
File window Help

T3 WebSphere MO Explorer - Nav 22 =0 EI WebSphere MO Explarer - Content 22 3& E L;}‘*? ~ =0

= €23 IBM wehsphere MO
= Queus Managers

¥ 7 Transfer Log

Solrce Diestination Completion Skate Chanes Started (Europe|London)
R om_coorD _
El oMt AGEMT1 AGEMT1 Successful freadmin @ 9,173.217.97 2003-10-29 14:03:42 GMT
El Mo AGENTI AGEMTI Successful hudsont @ 9.173.217.97 2003-10-29 15:22:07 GMT
Q AGEMT1 M7 IMWSA Successful hudsont @ 9.173.217.97 2008-10-29 15:26:48 GMT
== Queus Manager Clusters o AGENTI M aC
o L7 1IMYSA Successful hudsont @ 9,173.217.97 2005-10-29 15:35:59 GMT
=5l C3 o Ciltest.bxt  J'HUDSONT, TEST.TAT Successful
& E“" Repositories BGENTI M7 1MYSA Failed hudsont @ 9.173.217.97 2008-10-29 15:35:34 GMT
EE CM_COORD AGEMT1 M7 IMYSA Successful hudsont @ 9,173.217.97 2003-10-29 15:3:28 GMT
E oMl M7 1MYSA AGEMT1 Failed hudsont @ 9.173.217.97 2008-10-29 15:53:35 GMT
H:E M2 M7 1MYSA AGEMT1 Partially successful hudsont @ 9.173.217.97 2008-10-29 15:54:34 GMT
[~ Partial Repositaries M7 1MYSA AGENTI Successful hudsont @ 9,173,217.97 2005-10-29 15:56:49 GMT
[ M35 Administered Objecks QM1AGENT QM2 AGENT Successful hudsont @ 9,173.217.97 Z008-10-30 18:08: 24 GMT
= [} Managed File Transfer AGEMT1 AGEMT1 Failed hudsont @ 9,173.217.97 2003-10-31 11:56:03 GMT
=-{3 OM_COORD QM b @ 192,168.61,128  2008-11-06 20:52:33 GMT

| TransFer Templates

%F Mew Transfer
Yy —

Transferencia

%/.-"

Filter the displayed log entries:

Boton derecho para crear Nueva

@ 192,165.61.128
@ 192, 1653.61.123
i 197,165.61.128
@ 19¢,165.61.128

2003-11-07 10:24:21 GMT
2003-11-09 21:10:52 GMT
2005-11-09 21:14:32 GMT
2005-11-09 21:15:41 GMT

=3 Managed File TransFer - Current Transfer Progress £2 % .5_5&—3. = 0O

Source Diestination Current File File Murmber Progress Rate Started (EuropeLondon)
QMIAGENT  CMZAGEMT  test.bxt - (7B | 7B) 111 100%  OKiBjs  2008-11-09 21:14:32 GMT
OMZAGENT  QMZAGENT  test.tut.Wedl403- (7B [7B) 2020 100%  73KiBjs  2008-11-09 21:15:41 GMT
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Crear una Transferencia con la GUI

New Transfer

Enter source agent, destination agent, and all files to create a
transfer,

Basic | Advanced |

o D
Lista de distintos origenes y
destinos construida de forma
automatica

Indicar directorio y nombre del
fichero

From:

Agent: | AGEMT1 (dhcp-9-20-96-178. hursley.ibm. cam. )

File: | C:/files/files2send FTE.pdf

Indude subdirectories

To:

Agent: |.ﬁ.GENT4 {9.146.209.200)

Directory: | Calfiles/fles2get!

File name: | FTE.pdf

Append:

Basic Settings

() Text transfer (ASCII/EBCDIC & CR/LF automated)

. W

Seleccionar Opciones Avanzadas

I

New Transfer
Optionally configure advanced options for the transfer.

Basic | Advanced

[JLock all files in @ group at the start of the group transfer

Remove source files after completion

{#) Successful completion of whole group
(") Successful completion of each file

Transfer Priority:

Highest |

Additional Overri limited by ":")

a N

Elejir modo (Binario o Texto con
conversién automatica)

A failure of any file in a group means that the group has failed

] append source file content to file of same name on target

Owverwrite files on the target file system that have the same name

[Keep source file's attributes (owner, group, timestamp, permission)

() On fail, write error to audit stream and leave transferred files on target
(%) On fail, write error to audit stream and remove transferred files from target

I

Mode: < ~ . . . .o
(%) Binary transfer (no conversion) Afadir transferencias individuales
aungrupo Selecionar la prioridad
N _J
Remove selected
[l
| Enviar la transferenciaalared
@ < Back Next> |[__Finish || Cancel @ < Back Next > || Finish

I

Cancel
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Mew Transfer

Schedule | Triggers

€k Create New Managed File Transfer

Enter schedule and event settings,

Enable scheduled transfer

Time base: |ADMIN

w | Local time (EuropefLondon)

Start: | 11/10/z008 &

Repeat:

E] [toono0PM 4|

1)

Every: | 1 % | |weeks

v

3 Unkl:

lL'*:*:‘-'Fnzlr:

{:‘-' Forever

[t erzome = ][ @] |

III repetitions

< Back ” Mexk = H

Finish

J

Cancel

3) Fin de la
repeticion

Fecha de
inicio

2) Intervalo de
repeticion

hudsont @ 9,173.217.9

%% B e® ¥

Started (EuropefLondon)
2005-10-29 14:03:42 GMT
2005-10-29 15:22:07 GMT
2005-10-29 15:26:48 GMT
2008-10-29 15:35:59 GMT

2003-10-29 15:358:534 GMT
£003-10-29 15:39:23 GMT
2003-10-29 15:53:38 GMT
2003-10-29 15:54:34 GMT
2003-10-29 15:56:49 GMT
2003-10-30 15:05:24 GMT
2003-10-31 11:56:03 GMT
2003-11-06 20:52:33 GMT
2003-11-07 10:24:21 GMT
2003-11-09 21:10:52 GMT
2003-11-09 21:14:32 GMT
2003-11-09 21:15:41 GMT

% &b
File Mumber Progress Rate Started (Europe)Lond:
11 100%  OKiBjs  2008-11-09 21:14:32 ¢
20§ 20 100%  73KiB/s  2008-11-09 21:15:41 ¢




4P Create Mew Managed File Transfer

R — ¥ New Transfer

srem ..:-::i e :._:":{- :l: =] “ !l WebSphere MO Explorer - Content &3 - Enter schedule and event settings,
b
Lud
1WebSphere MQ Crear un Diparador (ehecus| Triagers
Queue Managers
H QM _COORD [+] Enable triggered transfer
R qm
M omz File Trigger
%&é: Manager Clug 1) SeleCC|Onar “File: | test kriggera.txk W
= i i THT' Trigaer Attribute
& Full Reposi fichero/disparador : 2 e
*H om_cod - . rigger when file, .,
£ 5 .
~"Haom # MOFIMYSA  AGENTL O exists
"B qmz B MOFIMYSA  AGENTL (®) does not exist

= Partial Repd
5 Administered O
Managed File Trans
G QM_COORD

| Transfer Te

() exceeds |2 :HMB V|

2) Seleccionar condicion

add ko group | Remove selected

£ Transfer Log

; E Fending Trans _hieck, omparison ualifier Mames

FILESIZE GREATER. _ECQLIAL ZMBE kest.brigger. bxk

. 3) Combinar 2 o mas
condiciones

Ej Managed File Transfer - Current Transfer A

CMIAGENT CMZAGEMT kest, bxb -

Source Destination Current Fi]
M2 AGENT OM2AGENT besk, bxk. Wy

[ <= Back ]I_ Mext = ]L Finish ,][ Cancel

[
&

]
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Configuracion de las Transferencias mediante Linea de Comandos

= |Interface de Linea de Comandos consistente con
todas las plataformas soportadas

= Los comandos pueden ser invocados desde el
entorno shell soportado por el Sistema Operativo

= Desde cualquier lugar (por ej. desde una maquina
windows puede lanzarse una transferencia entre
una maquina z/OS y una maquina AlX)

= Los desarrolladores pueden usar cualquier
lenguaje de linea de comandos nativo del
Sistema Opetarivo que puede invocar estos
comandos (shell, bat, cmd, etc.)

= Los Programas de Aplicacion pueden dejar una
peticion usando un interface de mensajeria en
XML

Ed Command Prompt dElﬂ

C:~Program Files“\IBM~WHQFTE~hin>*fteCreateTransfer —h
Le55-U88,. 5724-R18 Copyright IBM Corp. 28608. ALL RIG
Createz a lWebhSphere MQ File Transfer Edition Uerszion 7|

Syntax:
fteCreatelransfer [-p Mamel —-sa AgentMame [-sm Qu
—da AgentMame [-dm QueueManager
[-dd Directoryl | [-ds Sequenti
[-dp PartitionedDataset1> [t T
SourceFileSpec...

Lhere :
—sa
Required parameter. The name of the agent fro
transferred.

—=m
Optional parameter. The gueue manager that th
connected to. If you do not specify this opti
gueue manager to use will bhe determined from t
options in use,. using the source agent name.

Examples:

» fteCreateTransfer Starts a new file transfer from the command line

» fteStart Agent Starts a File Transfer agent from the command line

» fteSt opAgent Stops a File Transfer agent in a controlled way

» fteShowAgent Detail s  Displays the details of a particular File Transfer agent

» fteli st Agents Displays all known File Transfer agents i
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Invocacion de Transferencias via JCL (z/OS)

/11 BMJUSER JOB ...

[ 1 STEP1 EXEC PGVEUSERPGM REGQ ON=4M

/11 NPUT DD DSN=FI LE1. | NPUT, DI SP=SHR

[/ OQUTPUT DD DSN= PRDB1. SALES. DATA, DI SP=CLD
[ 1 SYSOQUT DD *

/| STEP2 EXEC PGVEBPXBATCH, REG ON=OM PARM=' PGM / bi n/ sh
[usr/ mgm ngfte/ bin fteCreateTransfer'’

[/ STDOUT DD SYSOUT=*
/| STDERR DD SYSOUT=*
/[ STDIN DD *

-sa AGENT1 —sm CS6 —da AGENT4 —dm SUNQVIL -df /tnp/
prdlsal es. dat PRDB1. SALES. DATA

Il
/] * 7

[T
il

Iy
i1 |
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Soporte de Apache ANT Scripting

w  Favartes  Tools  Help
ack - D A | Quscarch GFavorites vedia (H | B S A - 5
tkp i ant. apache.org)

SSSSSS

= Apache ANT es una herramienta
Open-Source usada para automarizar

tal‘eaS il Welcome
:
u LOS Scrlpts Son formUIadOS en XML . . Septemh‘ef’17, 2006 - Ant 1.7.0Beta2 Available

= Web Page:

4 : =l
& [ [ [ | meemet 7

= Con ANT pueden realizarse secuencias complejas
de acciones relacionadas con las transferencias de
ficheros donde la siguiente accidon esté condicionada
al resultado de la anterior; por ej. el envio de un
correo, la invocacion de una aplicacion que genera
un fichero que a su vez es transferido ...

= Los scripts pueden contener variables que son
sustituidas en tiempo de ejecucion
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Graclas

www.lbm.com/webspherema/filetransfer
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