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« Soluciones IBM que monitorizan el rendimiento de la red z/OS
« IBM OMEGAMON XE for Mainframe Networks V4R2

« Performance monitoring

- FP3 anadio cientos de nuevas métricas
- IBM NetView for z/OS V6R1

» Muestra informacion en el TEP

« DVIPA — Monitorizacion extensa

« TCP/IP Connection — detalles de las conexiones
Conexiones Inactivas con codigo de terminacion

+ Real Time Packet y OSA Traces con “on the fly analysis”




erformance Data Collection - Fuentes
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NLDM API TCP/IP NMI VTAM AP SNMP
z/OS Communications Server

* Recolectadas usando TCP/IP NMI:
*Applications, Connections, TCP/IP Memory Statistics, IPSec
*FTP Sessions and Transfers, TN3270 Server Sessions, Interfaces (z/OS 1.12)

= Recolectadas usando VTAM API:
» VTAM Summary, CSM Buffer Pools

» Enterprise Extender (EE), High Performance Routing (HPR)

* Recolectadas usando SNMP:
» Interfaces (z/OS 1.11 o anterior)

» OSA

= Recolectadas usando “Session Awareness and trace” API:
» SNA Session Awareness and Trace

v'Cambiamos de usar SNMP y NETSTAT COMMANDS a usar NMI API
v"Menos overhead
v'Escalable



User interface Comun para zOS
Gestiona recursos z/OS vy distribuido - single user interface.
Muestra real time , historico y alertas al mismo tiempo
Customizacion y administracion a traves del mismo interface
Define thresholds y genera eventos

Out of the box Best Practices

Workspaces

Situations — Avisa de problemas y permite Expert Advice (ALERTAS)
Creacion de tus propias vistas y situaciones
CO|nC|d|endo con la responsabilidad y el nivel de Skl||S del usuario
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rise Portal - Situations y Thresholds

View Thresholds
Muestra las métricas en una tabla (ver y modificar)

Fesponse
l]- Time

Crigin Mode | System (D

TCPIF:MWYSA | WWSA

TCPIF:MWYSA | WWESA

Fesponse Time GE 5.00

Situations
Notificacion, a través del TEP , OMNIBUS o incluso un email

=l ﬁ Mainframe Metworks
= & Topap
= B TCPIPMVSA
By snplications
Bl fddress Space
= Mk Connections
'E?' MAT_Conn_Rnd_Trip_Time

—1
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® < N Initial Situation Values ) - -
= @ TCPAP -~ . Response | Application Connection Laocal Forelgn Connection Connection mﬁl ;&t:; Tota
= B ToPPMvsA Time MName Type | Port | Socket | MNumber State Received| Sent | Biyte:
Eﬁﬁm" | [RCH CICSAORS TCP_Connection 18085 0652431243440 | 6745433  ESTABLISHED a84 759 163
=
=l Connections f—
L lN3T_Conn_Rnd_Trip £2| Current Stualtion Values
Gateways and Devices Current Situation Values
Fe bl i i i i
= 3 Response | Application|  Connection | Local Foreign Connection|  Connection ;:-;Esl gﬁ; Total | E
— — Time Mame Type FPort Socket Murnber State Received | Sent Bytes | Re
o
| — <8 MFN 2/0S CICS Storage [RT) CICSAORS | TCP_Connection | 18085 | 065243.124:3440 | 6745433  ESTABLISHED 884 | 758 1643 —
= Physical 4= zos_and_Storage LI
& Command View 21 = I e B
1
Take Action dNle s | Q2@ E
Action ) il Expert Advice . h
Marme: ||;..;,p v
Commandt  [arop N3T_Conn_Rnd_Trip_Time
Situation Description Connection round trip time
Arguments... Suggested Actions
o The response time for the last TCP segment transmitted on the
Pestination Systems connection. It is the elapsed time, in tenths of a second,
CRIPMYSA starting when the segment was sent and ending when the
: acknowledgment was received. Round trip time is not
end-to-end response time since it does not account for
application time. However in conjunction with the round trip
variance, it is a good indication of the general health of the
| route. >
LY s i |

Initial Situation Values: = Captura métricas cuando se alcanza el umbral.
-Current Situation Values: Compara métricas actuales con las iniciales

*Expert Advice: Proporciona sugerencias para tomar acciones
*Take Action: Ejecuta comandos desde el TEP
*Reflex Automation: Ejecuta comandos Automaticamente

*Event Forwarding: Puede enviar alertas a OMNIBUS 6
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Networks Extended Navigator Workspaces

» El Networks_Extended Navigator View ha sido creado para simplificar la monitorizacion de las
redes de z/OS usando OMEGAMON for Mainframe Networks.

« Muchos de estos workspaces fueron creados partiendo de experiencias de usuarios para
solucionar problemas especificos de la red.

Prerequisitos

1. IBM Tivoli OMEGAMON XE for Mainframe Network on z/OS V4.2.0 PID 5698-A35
2. IBM Tivoli OMEGAMON DE on z/OS

3. Fixpack 4.2.0.3-TIV-KN3-IFO001

4. PTFs UA59709 UAG61066

5. IBM Tivoli Monitoring V6.2.2 FP5 - Recommendado FP6 o posterior

COMPONENTES OPCIONALES para hacer Drill down a la vista de Aplicaciones
1. NetView for z/OS V5R4 or Later. (Proporciona Inactive Connection failure reason codes).
2. OMEGAMON on z/OS V4R2 (Proporciona detalles de consumo de CPU de las Aplicaciones)
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Lista de Workspaces en Networks Extended

2 [Networks_Evtandadl || | | [——— sl il win ol wald
M54 Workspace I v IP Stacks Summary all LPARS h‘
& st Taka Actioe: [ Connection Rate issues
& Mvs i O 0SAExpress -210S 112 view
E TM3270 High response time all LPARS
¥] Launch.. : Gl :
: i ; E Connections with high response times
= Show Mavigator List... D EEHPR
Il Splitverically : :
T T —— 5 TCP zombie connections
it horizonta
" 7 EH FTPs
X Remaove
@ E TCPIP and VTAM Address Space Summary and Storage
Print Preview ...
@ E Connection Backlogged or rejected
Print...
A E Application View (from a link only) DO NOT SELECT
k Find...
= _ I Application Listeners
lﬂ FIRHEHES - E O5A-Express -z/05 1.11 or earlier
E TCPIP Connection Details (Link anly workspace) DO MOT SELECT
E Connections with Bytes Buffered
= Physiral ” n::é:”:llL E MFN Health
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IP Stacks Summary:Lista todos los IP Stacks
(default workspace)

File Edit View Help
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- OSA Express Status
- . 708
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o 100 200 =00 400 EDUDP inpukBricis
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En el “IP Stacks Summary workspace”, podemos ver estadisticas del trafico en todas las LPARs.

Desde este workspace podemos ver informacion de los TCP/IP stacks, como: connection count, retransmitted segments,
fragmentation, etc.

Podemos hacer click dcho y especificar un Remote IP Address para encontrar todas las conexiones relativas a esa direccién IP.

Recomendaciones:
-Crear situaciones para monitorizar segmentos retransmitidos.
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TCP/IP Connections con Bytes Buffered
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Bytes Buffered puede significar que el byte rate es mas alto que lo que puede procesar la aplicacién , o bien que la aplicaciéon ya no esta
aceptando datos.

En este ejemplo, un gran porcentaje de retransmision de segmentos ha ocasionado un cuello de botella en la red..

Esto puede causar un uso significativo de storage ya que el nimero de bytes buffered continua creciendo.

Recomendaciones:

-Crear Warning situations basados en Bytes Buffered.

-Crear Critical Situations si el numero de Bytes Buffered pudiera impactar seriamente la utilizacion de storage. En casos extremos se
podria considerar hacer un drop automatico de la conexién (en la pestafia Action).




M TCPIP and VTAM Address Space Summary and Storage - XPBASE - Ernie Gilman

*ADMIM MODE™

File Edit wiew Help
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El “VTAM address space and storage summary” proporciona informacién de nuestras redes VTAM , asi como el TCP/IP Storage en todas las LPARS.

Recomendaciones:
-Crear Situaciones que notifiquen sobre el uso de storage o problemas de uso de buffer.
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Conexiones Backlogged o Rejected

M Connection Backlogged or rejected - XPBASE - Ernie Gilman

*ADMIN MODE™

File Edit ¥iew Help
- DH  EBESEaeNm | e SES @nEaeDoadzomEsabBE| B
2t and i d cted s =2 m B8 A 0%
COSO0S7TZ I I
CICSART1 I | |
CHEGDSST
Il BZZSMSRY |
¥ A
B o PORTRAF :
|5 PORTMAF1
|
FPORTMAF1 1
o 10 20 20 a0
Connections Rejected or Backlogged
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aition Backlogged or rejected - XPBASE - Ernie Gilman “ADMIMN MODE

El workspace “Connection Backlogged and Rejected” muestra conexiones que estan siendo encoladas o rechazadas..
Las Conexiones empiezan a ser rechazadas cuando las Conexiones encoladas exceden el backlog limit.

Recomendaciones.
- Habilitar el histérico y mirar qué es lo que esta sucediendo cuando las Conexiones comienzan a tener backlog.
- Considerar incrementar el Backlog Limit si esto se convierte en un problema.




Conexiones con Tiempos de Respuesta altos

[M Connections with high response times - XPBASE - Ernie Gilman *ADMINM MODE*
File Edit view Help
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IPSec Tunnels . |
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Connections with Response times ~.5 seconds all LPARS

@ Q

-Response Time .Duplicate ACHs
B Total Segments Retransmitted
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s Biytes Time Response | Total Fercent Telnet =
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ecejved Activity “ariance Retransmitted Retransmitted | Mame :
O7F26M1 20000000 | MWSA, DE1SDIST [9.187.19.12 u] G3.94 1.88 u] 22
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El workspace “ Connections with High Response Times” muestra aplicaciones que estan experimentando altos tiempos de respuesta , que podria indicar un
problema con esa conexion.

Recomendacion:
Incrementar el response time threshold en Custom Query para reducir el niumero de Conexiones listadas.
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Zombie Connections

E TCP connections with no activity for =2 Days - all LPARS

El “ Zombie Connection workspace” muestra conexiones que han estado activas por 2 dias , pero que no tienen actividad.

Las Conexiones que no tienen actividad pueden indicar que una aplicacion se esté colgando o quiza que no esté haciendo drop de las Conexiones.
Estas conexiones pueden consumir memoria y es necesario hacerles un kill o un drop.

Recomendacion:

Filtrar las conexiones conocidas que se mantienen sin trafico durante mucho tiempo. Default es 2 dias (172,800 segundos)

Filtrar idle connections que no son un problema.
Podemos customizar la cantidad de tiempo que consideremos que sea una conexién zombie.

. Application Remate Remote Lacal Lacal .Time Caonnection Inbound
originNode | "R | o atress | Port | IPAddess | pon | ASID ga'ﬂﬁﬁuﬁj“ 4t E'BE%’teefed

# |TCPIP:MVSA |BBOSD025 | 9.39.68.147 9558 | 9.39.68.147 | 50145| 0X018D CLOSE_WAIT 23

# |TCPIPMVSA [BBOSD02S |9.39.68.147 0558 | 0.30.68.147 | 50144| 0X013D CLOSE_WAIT 23

# |TCPIP:MVSA |BBOS0025 |9.39.68.147 9558 | 9.39.68.147 | 41581| 0X018D CLOSE_WAIT 23

# |TCPIPMVSA [BBOSD02S [9.3968 T R s ~=
ToPFIVoA 800055 a5 | | Seeciieation | Query Results Source |

# |TCPIP:MVSA |BBOS002S |9.39.68 ||[ Specification

# |TCPIPMVSA |BBOS002S [9.39.684||| fi e

# |TCPIPMVSA |RD4ZRSES |9.39.68 =

7 [tcmpiss |nssaio [otset ||| A orginode | £ SIS, | A ocelast | A Somele, | g B | g OO

# |TCPIPMVSA |HSISANLO  [9.145.1 Activity

# | TCPIPMVSA | CICSCM 9.78.05 1 v v v v v v~ |

ﬁ TCPIPMVSA | RESERVA 030 68 2 |==8%MNODES I="127.0.0.1" = 172,800.00 I=":1"

# |TCPIPMVSA |ADHSRVZ | 9.39.68 3

# |TCPIP:MVSA [ WMQACHIN |9.39.92 —

# |TCPIPMVSA | camcaAESV [976.93

# |TCPIP:MVSA [IBMSMV31  [9.78.91

# |TCPIPMVSA [IBMSMV31  [965218231 | 2593|9.39.68147 | 9994| OXO00EC 0 0

# |TCPIPMVSA |REAGNT1  |9.39.68.147 0376 |9.39.68.147 | 1034| 0X00D1 0 0

# |TCPIP:MVSA |COMCAESV |9.6514462 | 56903 |9.39.68.147 443| 0X00CC 0 0

# |TCPIP:MVSA [COMCAESV |9.65.166.142 | 49940 9.39.68.147 443| oxoocc 0 0

# |TCPIP:MVSA |ADHADB1S |9.39.68.147 | 62521/9.39.68.147 | 1035| 0X00DS 0 0

A |TcPiPMvsA [1BMSMY31  [9.20203.70 322393968147 | 9994| OXODEC 0 0
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Tiempo de Respuesta TN3270

B TN3270 High response time all LPARs - XPBASE - Ernie Gilman *ADMIN MODE* =1(c9
File Edit ¥iew Help
@-o- |00 EBSE8YEm| @+ EL QLAEACHDLUDENEsREA0BE| B
avigator - _ i TH3270 Average Reponse times > .5 Seconds - x LU Response times by ... - Ed
o Havigat 2 M B = Lo s 2 M B 0O \0g e it I = o
[ wiesae |Metworks (MM = | [ = 8
|-=i[FiEtworks ¢ MET]| = - . | | i i i [=[e
= FH *OMEGaAMONAE_MAINFR| = - T T i Oeucket 2
= @ = 9.180.179 .95 ! | 2.190.179.92+ Ceuscket 3
= @& TePIPMysa - _ Oeucketa
Address Spac : 1 8.72.218.58 5 -Bucket5
Lal spplications = 2 ; | b
Connections q 9.78.208.175 —_—
Gateways and
o Y ; ! 078208175
FTP —|  @.181.25557
Lal interfaces = - | - =
IF Filters 94907 122 | 018125557 1
IPSec Tunnels & 7
lel=1% il 200 400 600 200 1,000 1,200
E TCPIP ME["I"IDI”Z‘ Milliseconds el
A I lTl DA\rerage IF Response Time
T | RN HLE EAverage SHA Response Time e =]
=5 Physical | -::{;,'Netwnrks—l— 0O 20 40 60 30 100 1—|:| =
[] TH3270 SESSIONS with response time > .5 seconds & 2B -Mmon
B A
SR - Average Response Time Total
b Remote Session | 4. Average Total | 4. Average P Average ShA ; j : : ;
Bystermn D | Application L = Ly : : L Transaction Collection Transactions
FIhin IF Address End Response Time Response Time | Response Time Count T Detected
ﬁ WS A ISZSMGR | 978218 ¢ 1123 931 192 2 0OFI26M1 21:25:16 9 [
ﬁ WS 2 DOCTS0... |9.78.208 ... 261 320 541 0| 0726511 21:25:33 61 |
‘ﬁg WS A DEBCTS0O.. |9.181.25.. ¢ B30 471 1549 0| 0O7Fr26/11 21:25:29 10 |
| | ﬂ
| || (%) Hub Time: Tue, 07/26/2011 08:27 PM || (Y Server Available. | TN3270 High response time all LPARS - XPBASE - Ernie Gilman  “ADMIN MODE= |

El “ TN3270 High Response Time workspace” muestra informacién acerca de las conexiones TN370 donde el tiempo de respuesta es > 0.5 seconds.
Este workspace puede ser usado para diagnosticar todos los problemas 3270 en una pantalla.

Recomendaciones:
-Incrementar el umbral de response time en Custom Query para reducir el nimero de conexiones listadas.
-El Response time puede ser configurado a otro valor diferente a 0.5 segundos
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El “ OSA express workspace” muestra informacion de la OSA en todo el sistema.. Podemos usarla para analizar el Interface status,
Performance, condiciones de error y Configuracion.

También podemos ver estadisticas de lectura y escritura para otros interfaces, como hipersockets.

Recomendaciones:

-Filtrar OSA Express Interfaces que no estan normalmente en uso.

-Crear situation “ OSA-Express Status “ = no Activa.
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Problemas con el Connection Rate

& Connection Rate issues - XPBASE - Ernie Gilman *ADMIN MODE* (=03

Eil= Edit Wiew Help

@ - - D E | EEAESESUEm | e L @ IbfiEZas @l oBa:®=Eoc ma

|
= M| Connection Rate Issues « = MO =2 O = |
& A high connection rate with few active connections could indicate a design that can cause exxcess overheaad
|?E| Pl et L ggxemnecﬁnn.m::un,with Ho Active Connections P ) 1 B [N . [N o (N SO
=8l I
= e
=i
4 T 0BG HIH -
|- [=dT=2=3T TR -
B o WA 2T HITH — 7
fu] 1 =z = = 5 (=1
— Connection Rate
] > l— """""""""""
_I—l l _aConnection R.ateI
RIS
T Last 5 Hours.
7] TCP Listners with Connnection Rate > 0 with no active Connections ot e e e |
2.Q
e P TR Sweterm 1D Application | Local E" Connection E Active Connections -I(—:':'Dt?_ll %i;glﬁsg Collection Accept
g kd ame Foart Rate Connections in Backlog Rerj?ected Time Zonnect
0252511 13:45:00 | SR, CCEWL 2041 o 0] O2525M11 13:44:26
O3/25M1 15:15:00 | vvsSA, IS 3041 0] 0] O8525M1 15:14:26
O3/25M11 13:45:00 | hivsSA, RD47R5E 4035 1] u] O3525M1 13:44:26
O3/25M11 12:45:00 | MivsSA WBC. e _ a 8] 0352511 12:44:26
OS/25M11 123:45:00 | hivsSA RD4ZL O 4036 o [u] 0252511 13:44:26
ogr25/11 14:20:00 ™SS A, W DIBC 141.. o a osr25M1 14:29:26
il | A >
@O Last 5 Hours.
| || @ Hub Tirme: Thu, 08252011 03:3... || 9 server Avallable | nection Rate issues - XFEASE - Ernie Gilman “ADMIMN MODE™ |

El “ Connection Rate issues workspace” muestra aplicaciones en todas las LPARS que tengan ratios de conexion altos, pero que no tengan conexiones activas.
Altos ratios de conexién con conexiones no activas podria indicar problemas con el disefio de la aplicacion que puede causar un excesivo overhead o incluso

un ataque malicioso al sistema.

Recomendacion:
-Filtrar Aplicaciones donde los altos ratios de conexiones son aceptables.
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El “ High Performance Routing (HPR) and Enterprise Extender (EE) workspace” muestra la configuracion y el estado del dispositivo en todas las LPARS. .
El modo ARB de un HPR pipe puede mostrarse en ROJO cuando ningun dato has entrado por el HPR pipe.

Recommendations:

-Filtrar por ARB mode en entornos grandes.
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El “OMEGAMON for Mainframe Networks Agents Health “ muestra informacién del estado de los agentes que se ejecutan en mis sistemas
Me dice si hay un problema recolectando datos en mis sistemas y también si el TEP tiene conexion con el MFN agent.
Recomendaciones:

- Si tenemos un workspace vacio, verificar si los datos se estan colectando.

- Es el primer workspace que deberia ser chequeado cuando se comienza a usar MFN para asegurarse que el agente esta recolectando
informacion.
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El “ Listeners with Active Connections workspace” muestra listeners con un gran nimero de conexiones activas en mis LPARS.
Desde este workspace se puede ejecutar algun comando sobre las conexiones si se encuentran problemas.

Recomendaciones
-Chequear si alguna conexion ha sido rechazada bajo el campo "Total Backlog Connections Rejected"
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Este workspace muestra informacién especifica para una aplicacién en particular que es linkada desde otro workspace.

Por ejemplo, si quisieramos mas informacién acerca de la aplicacion WMQACHIN desde otro workspace, podemos hacer click en el link para
acceder a este workspace que es una vista en profundidad dentro de la aplicacion.

Este workspace contiene workspaces de OMEGAMON XE for z/OS y NetView.
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El “ FTP workspace” muestra FTP performance, configuration e informacion del estado de aquellas aplicaciones que estan usando FTP.
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