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Gestion de Identidades y Accesos “Threat-Aware”

Un ambicioso lanzamiento en proceso

Nuevas capacidades para ayudar a las organizaciones a securizar la identidad
corporativa como el nuevo perimetro en que se ha convertido

Simplificar la
integracion de
directorios y silos de
identidades

* Proporcionar
visibilidad de todas
las identidades
disponibles en la
empresa

» Unificar “Universos
de ldentidades” para
la gestion de la
seguridad

Prevenir las amenazas

internas y el fraude

asociado a la identidad

 Gestionar las
cuentas privilegiadas
y compartidas de la
empresa

» Defender las
aplicaciones frente a
ataques y
vulnerabilidades
especificas

NEW

Proporcionar

gobernanza de
identidades y
accesos inteligente

* Posibilitar la gestion
de identidades a la
Linea de Negocio

* Mejorar la
monitorizacion de la
actividad del usuario
y la inteligencia en la
seguridad de los
dominios de
seguridad

ONEW

Proteger las
interacciones en las
redes sociales y los

entornos moviles

« Validar “quién es
quién® cuando los
usuarios se conectan
desde fuera de la red
interna

* Posibilitar politicas
proactivas de acceso
a las redes sociales,
entornos méviles y la
nube

:ﬂ*:lf IBM Security Systems
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Simplificar la
integracion de

directorios y silos de
identidades

* Proporcionar
visibilidad de todas
las identidades
disponibles en la
empresa

Federated Security Services

* Unificar “Universos
de ldentidades” para
la gestion de la
seguridad

: :'E« IBM Security Systems 3 © 2014 IBM Corporation
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SDI 7.2 (contiene FDS)

= Disminuye dramaticamente el coste y el riesgo de los patrones de despliegue mas

comunes

= Solucién “Out-of-the-box” para + del 80% de los escenarios de integracion de directorios

Federated Directory Server

Directory Server

Connection Settings
Write-back
Configure PTA
Browse Directory

Common Settings

Log Settings
Attribute Maps
Configure Monitoring

Endpoints

/

jkacquired
jkmerger

~ p—

o

IBM Security Systems

Flows
o d Add
jkacquired_to_jke ~

jkacquired Users (add/mod/del)
i No schedule 0/0/0

jkmerger_to_jke -

jkmerger Users (add/mod/del)
@ No schedule

Add |

[= N SPAENY

Options... -

Groups (add/mod/del)
o/o0/0

Groups (add/mod/del)

Welcome

Last Activity
2/18/14 3:38 AM

Last Activity

Help

Logout IBM ®

Total Users/Groups
31

Total Users/Groups
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Escenarios principales de FDS :

Un unico punto de contacto para

la autenticacion de las
Q Autenticacion — l_’ aplicaciones, para SSO,
(ELA L T A colaboracion , etc...
\ !Jﬁr - Active Directory
RACF, IBM
Directory

Sun/Oracle, Novell
Domino, LDAPVv3

Busqueda y vista de datos de
identidad que han sido
consolidados, aumentados,
limpiados,...

® Consulté
\ Jj

Directorios, BBDD
Ficheros, SAP
Web services

...y muchos otros

Entendemos que estos dos escenarios agrupan a la mayoria de los casos de uso

A |

4
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Directorio federado en la nueva empresa

Interaccion con las
redes sociales

v
4> IBM Security Systems

Customer or partner .

A\
|
FDS - SCIM E :
|
|
|
|

_____________

Cuando se necesita que multiples directorios
parezcan uno

Robusto, escalable y de alto rendimiento
Corona, extiende y protege la infraestructura
existente

Enriquece los servicios de directorio con
informacion de otras fuentes

Mitiga el riesgo y el coste de integracién de
unidades de negocio independientes
Interaccion segura de la empresa con socios y
clientes

© 2014 IBM Corporation



Que es FDS ?

= Desde el punto de vista comercial

FDS se adquiere al adquirir SDI 7.2

SDI 7.2 se puede licenciar por User Value Units (Identity Edition) => el coste depende
del niumero de usuarios o ...

... por PVUs (General Purpose Edition) => el coste depende del numero y tipo de
servidores en los que se instala

Exactamente la misma funcionalidad en las dos ediciones (diferente en versiones
anteriores)

NO esta incluido en ISAM o ISIM (SDS si, FDS no)

= Desde el punto de vista técnico

v
N (e

FDS es una aplicacion basada en SDI que recupera cambios en directorios existentes y
los aplica a un directorio SDS (y viceversa si se desea) => FDS incluye SDI y SDS

FDS puede configurarse para realizar pass-through authentication (PTA) en SDS => la
aplicacion “ve” SDS, la autenticacion se realiza en el directorio original.

Licencia de SDI 7.2 = Licencia de SDI + SDS + FDS

£5  IBM Security Systems 7 © 2014 IBM Corporation



FDS => Autenticacion distribuida + Consolidacion de datos

/\ Escritura
/8 o selectiva de los
——_——— %\ g/lx'%r;ﬂgig 0 co- cambios en los
/ \ directorios

fuente originales

Unién de multiples
directorios

A 8
A=

Federar autenticacion
en la fuente original

con datos de otras
fuentes no LDAP

E ﬁ >\A \\ Enriquecimiento
E / \
\

L= = Todas las relaciones pueden contener
/ mapas Yy transformaciones de datos
& avanzadas.
» Incluye usuarios y grupos
» Las fuentes no se limitan a directorios

Vg

- IBM Security Systems 8 © 2014 IBM Corporation



Escritura selectiva de los cambios desde SDS a las fuentes
originales

Solo cambios en las
entradas. No se
propagan operaciones de
alta o baja. (%)

:ﬁ*:!;v IBM Security Systems ) © 2014 IBM Corporation



Autenticacion Pass-through (PTA)

autenticar
Q

Q < e \'5,
= Se define al nivel de contenedor de Wt@ mg — > ‘:% X 4
SDS donde seran autenticados los © o2

. | I \') treeeen () \ J

usuarios.

\/' .k rmm— \8@
= Se dispone de diversas opciones para el mapeo y -
cualquier atributo en SDS se puede relacionar con el dn —— "8,

para la autenticaciéon (bind). e

= Se elimina la necesidad de almacenar contrasenas en
SDS vy la problematica de la sincronizacion.

v
) g
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Ejemplo de uso ISAM + FDS

Directorio SRy
<+ autenticacion _

Activo — | —_

i -

2 Sun %O - DS
i

i

2 / Browser Ul — Provision anadir/borrar
i

i

i

i

i

A

Pagina Web
N Protegida

FDS consolida la informacién del usuario en AD, Sun y tablas SQL en SDS para el perfilado en
ISAM

FDS realiza operaciones adicionales en ISAM para cada operacion de alta o baja (mediante una
linea de ensamblaje “post operacion” que utiliza el conector ISAM para llamar a la APl ISAM).

Las lineas de puntos indican que el escenario podia ser mas simple , para un usuario que , por
ejemplo, no desea que se modifique se Directorio Activo. Con FDS se puede desplegar ISAM,
mantener AD sin modificaciones y mantener la administracién original en AD

v
N (e
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Prevenir las amenazas

internas y el fraude
asociado a la identidad

» Gestionar las
cuentas privilegiadas
y compartidas de la

empresa Privileged Identity Manager

» Defender las
aplicaciones frente a
ataques 'y
vulnerabilidades
especificas

Vg
By
4> IBM Security Systems 12 © 2014 IBM Corporation

~



IBM Security Privileged Identity Manager

IBM Security Privileged = Elimina la necesidad de compartir
Identity Manager contrasefas para usuarios privilegiados y

cuentas compartidas mediante una gestion
@ automatizada de identidades privilegiadas.

= Proporciona soporte a los procesos de
conformidad y auditoria mediante la

@ grabacién de sesion.

= Soporta la integracién con la autenticacion
fuerte y proporciona SSO para el acceso a
las cuentas de alto riesgo.

= Reduccion del TCO y el “time to value”
mediante el factor de forma Appliance Virtual
qgue acelera el despliegue de la solucion.

Vg

B
JE 5 IBM Security Systems 13 © 2014 IBM Corporation
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ISPIM Capacidades Actuales
ISPIM 1.0 final 2012

Controlar los accesos compartidos a uids sensibles

— Check-in / check-out , manual y automatico basado en
vault de credenciales

Solicitar, aprobar y revalidar accesos privilegiados
Seguimiento del uso de las identidades compartidas
Automatizacion de la gestiéon de contrasenas

ISPIM 1.0.1 final 2013

Vg
N (T

Virtual Appliance
— Simplificacion del despliegue y mejora del “time to value”
Grabacidén de sesion

— Capacidad de registrar, reproducir y realizar busquedas
en las sesiones establecidas con PIM

Ul simplificada para administradores de IDs
privilegiados
— Maés facilidad de administracién

Simplificacion de la carga de usuarios

— Simplificacion del despliegue y mejora del “time to value’
Soporte de Citrix XenApp

— PIM para escritorios no Windows

“£35  |BM Security Systems 14

IBM Security

Privileged Identity Manager (PIM)

" Priv. )
Session i
Recorder | ISPIM .
' | [T=H | Credential
! |I Vault

Databases

V\\
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Arquitectura para el despliegue de PIM Virtual Appliance

= Rapido de desplegar y facil de mantener

= Se requiere la capa de datos externa ( DB2 and LDAP) (TDS, DB2 incluido en la
licencia pero no en la imagen)

= Misma tecnologia de appliance que para los appliances Web GW 06 los IPSs

IBM Security )
Directory Server Incluido en
la licencia
ISIM data
l |
Windows Machine I I DB2
| | ISIM
ISAM ESSO 1 PIM VA I database Reporting
AccessAgent | — PIM Reports
\ database < g
I
Client PSR
Application I_ e - | database
(e.g. “putty”)
Managed
Resource

(e.g. Linux host)

v
™~ —
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PIM 1.0.1 VA: Despliegue y configuracion rapida

1. Instalacién en una nueva VM en ESXi 2. Primeros pasos de conf via consola Web (“JMI”)

IBM Security Privileged ldentity Manager

11351177 - Mandar

Setup Progress Session Recording

. . _ . 1B Security Friviege Idermity Manager nrovides Seasinn Perarding faatirs ac el
Management Interface @ g SessionRecarding Confguration Session Pecording feature is not acti Edit Directory configuration details
vlay device If you wart to activate Session Reco
ylay policy Tificat: Wfiguration Host name (FQDN, IPv4, or IPv6):
:- \: igure : 1 Session Recording Activation Co |P.127.13.137
: Configure Y
Exit N d Ba
1339 SSL

Activate
Principal DN:

cn=root

Password:

pletion

configuration Organization name:

Default organization short name:

* the 113.51
the mask: 255.25
- the -fault gateway } ] o )
configuration mode IBM S_ecurlty Privileged Identity Manager DN
location:

Save Configuration Cancel

3. Configuracién y monitorizacién de VA 4. PIM listo para administracién y carga de
- usuarios y credenciales

IBM Security Identity Manager

Lot e Longuoge

TBM Security Privileged Tdentity Monager

Deshboard ¥

T T —
o I TS BM Security Access Manager for Enterprise Single Sign-on
Directory Server status: Started Tdentity server: Started
 Paition Tnformation Identity data store: = Single Sign-0n sarver Staited
single Sign-0n data store; started session Recording server: staned
Partition 1 Session Recording data store:  Startsd Logon

dantity Manager 1. Enter your user name and password to log on

3 Type your user ID and password, and then click Log In. &

netallaton
tnstallabon typ ek ke e
Last bact: 200873015 16:38.40
d State:
dentity Manace: User ID [ pim manager English (United States) -
Partition 2
terorise Sing
Password ‘_._... User name
legeg 1dentiy Mansger L Provleqzd Idestiy Manag: R
1
Password

~ Deploymert Statictics
Logon

Total number of users

Total numbes of rolas:

 Server status

Total number of
Security Privileges Identicy Manager server  Sianad R 5

IBM Security Systems 16 © 2014 IBM Corporation



PIM 1.0.1: Privileged Session Recorder

= Disponible cuando se inicia la sesion mediante el cliente SSO

= Graba solo la sesion privilegiada, respetando el resto de la actividad del usuario por
cuestiones de privacidad

#3Remote Desktop Connection

Remote Desktop
- Connection

Logon automatico a la sesién con ID de PIM

#£39.127.13.131 - Remote Desktop

1BM Privileged Session Recorder ll

The_‘sy'stém U are about to acc‘e_s_s'\_s governed by ITCS-1984 palicy tequiring recording of user actions, Do you agree ko hiave your activities recorded for
compliance purposes? :
If wou choose-Yes, your actvrtiesThJs application will be recorded,

@@-\-‘f < Metwork and Intemet + Hetwork and Sharing Canter

=] _w |

Contro|
& %2 SetUp a Connection or Network

Chang
setting:

Choose a connection option

Carinect | Cancel | Helg | Elplimv.w.;l

@ 1zpplication is being recorded.

Remote Desktop Connection

‘_}) Connect to aworkplace e
AP et up a dial-up or VPN connection to your warkplace,

Pompt configurable — anterior al checkout del
ID, antes de iniciar la sesion- Si respondes
“NO” no se inicia la sesién. Cumple una
funcién legal y disuasoria

Help

> @) 2:10pm

Icono del PSR en la bandeja del
escritorio Win. Informa al usuario de las
Y sesiones que estan siendo grabadas
\-, IBM Security Systems 17 © 2014 IBM Corporation




PIM 1.0.1: Privileged Session Recorder Reproduccion

Blusqueda
avanzada Busqueda réapida

playback de
sesion puTTy

IBM Privileged Session Recorder

Global search: 9.127.13.69

v Advanced Search

Search Clear
& Customize View = Filter -
Recording ID User 1D Service Host Application Name Application User ID Start Time End Time
2132842487004 as encentuate.comilixin_: 2.127.13.89 PUTTY acoounts 08/28/2013, 10:22:62 08/28/2013, 11:13:69 i
AM AM
42030048fe284facab2d7 edwind 2.1 PUTTY accounts 08/27/2013, 82742 PM  08/27/2012, 7:22:01 PM

Frame 53 of 84 9 Close

31778684=f27 = ga.encentuste.com\Despt 9.127.13.69 PUTTY sccountf

£§328cc1b3f8d4ed2B8ach ga encentuate. comDeept 9.127.13.69 PUTTY acoount|

daB8c4088307841eea25fft ga encentuste comiDeept 912713839 PUTTY sccount|

£91d184221214a83fa52 ga encentuste com\Deept 89 127 1385 PUTTY scoount|

021373430808472 { gaencentuste com\Deept $127.13.83 PUTTY sccount|

c3b204cTha261ff Dee 2 81271389 PUTTY sccount|

View your active networks

bo

Resultados de la busqueda
- lista de sesiones

Recording ID; e923911075c1425

il AJser |D: edir_Ba

playback de
sesion RDP

Wpplication name. ROP

Semice host 9127

Meta-
datos
| Application user ID: pim_operatort de
L 2012:0€SI0N

Process name: msisc.exe

Local host: PIMAAVI

Imagenes
grabadas en
B&N o color

Start time: Aug 2

Endtime: Aug 28, 2013, 2:13:42 PM

Frame 312 of 531 ) | 5 1 ) Close
)

IBM Security Systems 18 © 2014 IBM Corporation
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Experiencia de usuario PIM con Citrix XenApp

Paso 1. Logon a la interface
Citrix Web Interface, lanzar
una aplicacion publicada o
una sesion de escritorio.

User’s Local Machine

Fie Gt Vs Fevoiic Took  Help

B Ok Yen o - Aapleabion

ciTRIX

® 0 &

puTTy RDP PComm

HInk: 4 n sonnat B2 1R dbe by Brawiing 1e itz o hart LT s Emare

La maquina del usuario

puede ser de cualquier OS

(e.g. Linux, Windows,
MacQOS, iOS, Android)
soportado para el cliente
Citrix

IBM Security Systems

usuario
lanza

escritorio

Usuario
lanza
aplicacioén

Paso 2. El escritorio o la aplicacion publicados
se presentan en una ventana local. El usuario
se loga en el sistema desde esa ventana.

Bt

User’s Local Machine

Citrix XenApp Client

full Win desktop

Putty

Local

RDP App

(8]

AA Tray icon is visible in task bar.

N

User’s Local Machine

S

PComm(Citrix) Local App

the underlying desktop session (&
AA tray icon) is not displayed.

19

I:I Auto-CICO & SSO

Y Grabacién de Sesién
soportados

No se soporta CICO
ni SSO ni Grabacién
de Sesién

© 2014 IBM Corporation



PIM 1.0.1: Arquitectura con Citrix XenApp Server

Posibilita el soporte de escritorios no-Windows

IBM Security
Directory Server

to managed
resource

DBMS

PIM VA

Citrix XenApp Server

| pi 1
Terminal Session : /
1
1
1
1
1
1

/ Cognos

!

User’s Machine ISAM ESSO : Reporting
(any OS) AccessAgent ! A 4 Server
) | Managed
Citrix glen‘t‘ Auﬁf ”) E »| Resource
Client -9- pulty ! (e.g. Linux host)

______________________

v
™~ —
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Gestion de Logs IAM con QRadar

=

Admins

¢

On/Off-premise

Resources
> [—
—
Applications Data
> Il

Ll

Cloud Mobile

Users

Log and Audit Events

R v v

IBM Security Systems 21 © 2014 IBM Corporation



Ejemplo: Actividades Usuario/Sistema de un usuario
privilegiado con PIM

IEELET i L |og Activity

Search.. ¥ Quick Searches ¥ Y Add Fiter | Save Criteria [ Seve Resuls gl Cancel %y False Posiie Rules ¥ Actions ¥ [Quick Fiter. |

Network Activity ~ Assets  Reports  Admin

Viewing real time events ~ View: | Select An Option:

|¥| Display: | Defaut (Normaized) | ¥ |
Using Search: PIM Activity Manitor

Current Filters:
Log Source Group is PIM ~ (Clear Filter)

Event Name Log Source ?;TI':] = Low Level Category Source IP 32? Destination IP Eﬁﬁ

Authentication Authenticate SUCCESS 31N Server 4 2. General Authentication Successful B0.127 13.178 0 EE912713178 0 | linuxadmin
CredentialLeaselanagement Checkin 5... | ISIM Server 1 2... | Information B50.127.13178 0 EE912713178 0 linuxadmin
PIM_CHECK_IN PIM M3 1/ 2. Privilege Escalation Succeeded @59.187.3.103 0 EE912713227 0 | gaencentuate comDeepti03
Successful PIM Logon Custom Rule Enging... 1/2... HostLogin Succeeded @59.12713.178 5. EE91271369 0 roof

Done with connection Linux Server 1/ 2... 55HClosed B59.127.13.178 10 EE91271369 0 NA

PAM Session Closed Linux Server 1 2. Auth Server Session Closed B50.127.13.69 0 EE91271369 0 root

Root Login Linux Server 1/2... Admin Login Successful 5 9.127.13.178 .. |EE81271369 0 | root

Session Started for user Linux Server 1 2. Session Opened @59.127.13.69 0 EE91271369 0 root

Password Changed Linux Senver 1 2. Password Change Succeeded #9127 13.69 0 |EE91271369 0 | accountd

PAM Session Closed Linux Server 1 2...  Auth Server Session Closed @50.127.13.69 0 EE91271369 0  accountd

Authentication Authenticate SUCCESS ISIM Server 19 2. General Authentication Successful BE59127 13178 0 EE912713178 0 | linuxadmin

Successful PIM Logon Custom Rule Enging... 1/2... HostLogin Succeeded E9.187.3.103 . EE91271369 0  accountd

Accepted Password for User Linux Server 1/ 2...  HostLogin Succeeded B59.187.3.103 . EE91271369 0 | accountd

Session Started for user Linux Server 1 2. Session Opened B50.127.13.69 0 EE91271369 0  accountd
PIM_CHECK_OUT PIMIMS 1/2... Privilege Escalation Succeeded @ 9,187.3.103 0 EE812713227 0  gaencentuate.comDeeptild



Proteger las
interacciones en las

redes sociales y los
entornos moviles

« Validar “quien es
quien“ cuando los
usuarios se conectan
desde fuera de la red
interna

na | Security Access Manager V8
* Posibilitar politicas
proactivas de acceso
a las redes sociales,
entornos moviles y la
nube

IBM Security Systems 23 © 2014 IBM Corporation



IBM Security Access Manager 8.0

Appliances “Todo-en-uno” con gestion de accesos motorizada por X-Force,
integrada conTrusteer , QRadar y Worklight

= Permitir accesos seguros a aplicaciones web y .
: moviles con SSO, gestidén de sesién y soporte @Workllght
IBM Security Access integrado de IBM Worklight
Manager

= Proteccion de aplicaciones web y moviles frente
a los vectores de ataque mas comunes, incluyendo

Web Access Management la lista de los 10 mayores riesgos identificados por F OA\C E
5 OWASP mediante la integracién del PAM de X-
Force
Web Application Protection
= Control de acceso basado en el contexto
- mediante identificacidn del dispositivo movil, geo- TFUSl'.C-‘C-‘r

an |1BM Company

Mobile Identity Assurance localizacion, IP Reputation y la integracidon con
Trusteer Mobile SDK

= Mejora de la Inteligencia de Seguridad y la
conformidad mediante la integracién con QRadar Radar

i ey - = Reduccion del TCO y el “time to value” con

appliances “todo-en-uno" que permiten un
despliegue flexible de las capacidades que se E
necesiten =

N ke o

‘:3 IBM Security Systems 24 © 2014 1BM Corporation
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ISAM V8 Diseno Modular

= Hardware Appliance: = Virtual Appliance:
— Intel i7-2600 processor — VMWare ESX/ESXi
— 32GB memory — Distribuido como un ISO instalable
— 6 network interfaces — Configuracion HW Pre-definida,

— 800GB solid state disk / \ p;aro, se pugdechalrJiar la memoria y
el nimero de s
ACTIVAR ACTIVAR
yd AN
LICENCIAR LICENCIAR

N

IBM Security Access Manager

ISAM for Web ISAM for Mobile
Web Single Sign-On y gestién de sesioén Mobile Single Sign-On y gestion de sesion
Web Application Protection (Firewall) Servicio de Autenticacién con soporte de OTP incorporado
Highly-scalable Reverse Proxy (RBA) Context-, Risk-based Access
Policy Server Integracion de Trusteer Mobile SDK / Secure Browser
Autorizacion de “grano grueso” Integracion con Worklight para acceso basado en el riesgo

Appliances fisicos por rendimiento y seguridad

Appliances virtuales por flexibilidad en el despliegue

o5 © 2014 I1BM Corporation



ISAM V8 Licenciamiento

Appliances fisicos: «

= Coste unitario, sin restriccién respecto al numero de usuarios

Appliances virtuales:

» Licenciamiento por Processor Value Units (PVUs)
— ISAM for Web
— ISAM for Mobile

» Licenciamiento por User Value Unit (UVUs)
— ISAM for Web

= Licenciamiento de una appliance “combinado”
— Se deben licenciar las dos opciones: ISAM for Web and ISAM for Mobile

— Una de estas dos opciones:
» Licenciamiento por PVU para los dos productos
» Licenciamiento por PVU para ISAM for Mobile y por UVU para ISAM for Web

Al 4
~ -
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Escenarios ISAM

ISAM for Web
Web Single Sign-On y gestién de sesién
Web Application Protection (Firewall)

Reverse Proxy , Balanceador Contex

ISAM for Mobile

Servicio de Autenticacién con soporte de OTP
incorporado

(RBA) Context-Risk-based Access

Integracion de Trusteer Mobile SDK / Secure
Browser

Integracion con Worklight para acceso basado en el
riesgo

Ny Oauth 2.0 server
fg:%i) IBM Security Systems o7 © 2014 IBM Corporation




Ejemplo: Context Based Access Control + Web Application
Firewall

Arquitectura de produccion — mezcla de appliances fisicos y virtuales

Runtime

Directory
Server Database

Policy Server

Distributed Session Cache
Authentication Services
Context/Risk Based Access
OAuth Authorisation Server

Untrusted Application

:‘:i" IBM Security Systems 28

Load Balancer
Content Protection
Reverse Proxy

© 2014 IBM Corporation
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ISAM for Web - Novedades

Rol de Balanceador de Carga Layer 4 y 7. Caché de sesiones compartida

= Soporte de Layer 7 en la funcion
de balanceador de carga (ahora
soporta layer 4 y 7) lo cual permite
implementar arquitecturas
completas de HA para ISAM con
el appliance fisico

= Caché de sesiones embebida y
compartida, no son necesarios
servidores SMS (Session
Management Server) =>
arquitecturas mas simples y con
menor coste

= Prueba y validacion mejorada de
las politicas de proteccién web en
el modo de simulacién del PAM
(Protocol Analysis Module) de X-
Force

a*a
=

Layer 7 Load
Balancing

> 5

“.. Session Cache

Shared

/

s
4> IBM Security Systems

© 2014 IBM Corporation



[l
\I:n:”
bl

i

Il
I

ISAM for Mobile - Novedades

Implementacion y despliegue rapido de politicas de acceso/autenticacion complejas

= |SAM for Mobile ofrece un nuevo editor
visual facil de usar, para la creacién de @
politicas de autenticacion multi-factor Java /
reutilizables Script

= Politicas Out of the box MFA
incluyendo TOTP, HOTP, etc.

= Creacion de politicas de

20

llllllll
'''''''
Il g

autenticacion custom
= Policy information points (PIPs) e
extensibles para facilitar la inclusion de L DAP S
datos externos como parte del S — \
contexto, para las decisiones basadas LT
en el mismo

= REST (XML/JSON)
= JavaScript
= JDBC and LDAP

4 |
By
4> IBM Security Systems 30
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ISAM for Mobile - Novedades

Deteccion de fraude y malware mediante la integracion con Trusteer. Aplicacion de
politicas basadas en el contexto proporcionado por Trusteer sin necesidad de

actualizar el cédigo

= Reconocimiento Out-of-the-box de los
atributos especificos que incluye
Trusteer Secure Browser y Mobile
SDK en las peticiones

= Atributos del dispositivo
= Malware

= Politicas reutilizables que pueden ser
aplicadas a multiples aplicaciones

= Imponen politicas consistentes de
deteccidon de fraude y malware sin
necesidad de actualizar las
aplicaciones

Trusteer
Secure Browser

Mobile SDK
Trusteer

Trusteer

an |BM Company

v
s
4> IBM Security Systems

~
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ISAM for Mobile

Inteligencia de seguridad en entornos moviles con la integracién Out of the Box
con QRadar

Labs

Magnitude e
Perdlda potenC|a| de datOS Description /'ﬂtentialData Loss!TheﬂDetected\
L a p Attacker/Src\_10.103 14 139 (dhcp-workstation-103_ /139 acme org) |- — = _ |
? ? ? ~ -
Quién? Qué? Doénde TargetisDest] o2
Network(s) Multiple (3}
T Data Loss Prevention Use Case. Demonstrates QRadar DL

authentication ...

IBM Security Systems

32

Source IP . Userpame . QU |en ?
Event Hame (Unigue Count) Log Source (Unique Count) (Unique Category (Unique Count)
Count) 0 2
O | Authentication Failed 10.103.14.139 | OracleDbAudit @ 10.101.145.198 | Multiple (2) Misc Login Failed I Un usuario |ntern0
B | Misc Login Succeeded | 10.103.14.139 | OracleDbAudit @ 10.101.145.198 | scott MisTLogin Succeeded ||
B | DELETE failed 10.103.14.139 | OracleDbAudit @ 10.101.145.198 | scoft System Action Deny ||
B | SELECT succeeded 10.103.14.139 | OracleDbAudit @ 10.101.145.198 | scott System Action Allow || Quéf?
B | Misc Logout 10.103.14.139 OracleDbAudit @ 10.101.145.198 | scott Misc Logout I: "
O | Suspicious Pattern Deted 10.103.14.139 | Custom Rule Engine-8 - qradar-vr M/A Suspicious Pattern Detected ||
B | Remote Access Login Fa| 10.103.14.139 Custom Rule Engine-8 - qradar-vm M/A Remote Access Login Failed || Datos en OraCIG
i . 1i QRadar Has Completed Your Request
Information > DNS Lookup | Go to APNIC results ,
Resaolver Actions > | | ] o DO nde?
TNC Recommendation Port Scan [Cuerying whois arin net]
I Asset Profile ] [wheis.arin net] 1
|\l Search Events Gmall
Search Flows OrgName: Google Inc.
OrglD: GOGL

© 2014 IBM Corporation
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Seguridad para los entornos moviles

Imposicion de politicas centralizada y consistente para Acceso basado en el
contexto/riesgo, proteccion frente a amenazas, deteccion de fraude y malware

Accesos a la aplicacion ® Workiight:
basados en la identidad y el

contexto ( localizacion, etc) en
el dispositivo movil

IBM Security Access Manager

/'

... Integrado con Qradar

X | (") Radar

Proteccion de las

Politicas de acceso
aplicaciones de los TrUSEEE-’r dinamicas para proteger a
riesgos OWASP Top 10 -

la empresa del fraude y el
malware sin modificar las

apps

Al 7
{’352) IBM Security Systems 33 © 2014 IBM Corporation
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Gobernanza de
identidades e

inteligencia en los
accesos

de identidades a la
Linea de Negocio

* Mejorar la
monitorizacion de la
actividad del usuario
y la inteligencia en la
seguridad los
dominios de
seguridad

* Posibilitar la gestion

IBM Security Systems

Security Identity Manager V6.0.0.2

34
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IBM Security Identity Manager v6.0.0.1

Principal novedad de la version
= Nueva interface ldentity Service Center (Fase 1)

= Orientada a managers inicialmente

= Soporta la peticion de accesos y la consulta del
status de la peticidon

= Basado en los ultimos paradigmas desde el punto
de vista de eficiencia: carro de la compra,
anticipacion de escritura , etc

= Tareas intuitivas y guiadas
Otras novedades
= Actualizaciones de adaptadores o ISIM Adapters
= MS Office365 adapter , MS Active Directory
= Lotus Notes, RSA Authentication Manager
= BMC Remedy AR System
= MS SQL Server, Oracle eBusiness Suite
= UNIX, Linux, ISAM (ISAM Combo)
= Soporte de nuevo middleware
= WAS 8.5, DB2 10.1

-

IBM Security |
Identity Manager

™

Request Access

Authorize access to rescurces.

View Requests

Follow the progress of your requests.

© 2013 IBM Corporation
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ISIM Service center

IBM Security Identity Manager # System Administrator  Log Out
'F : |dentity Service Center Request Access View Requests
Nombre de Tarea\L |
Request Access |  View Requests

> Authorize access to resources. Follow the progress of your requests.

A _ “Eﬁ @e .

Imagen identificativa tarea View

Descripciéon de Tarea — |

Etiqueta de botdn de tarea

= |SIM Service center esta organizado en Tareas
= Es posible incluir tareas customizadas
oy = |Las tareas standar son altamente customizables

tion




ISIM Service Center

“

Una vez en la tarea, se guia la actividad en distintas operaciones

IBM Security Identity Manager #

Request Access Nequest Access | View Requests

{ Back @ 2 Solect accesses 5 Provide required

Chuck Riegle Log Out (©)]

& Selectuser o

Title: Customer accounts specialist south region

va

IBM Security [dentity Mansjpeds

‘FC.'_ Requast Access Request Aocess View Reguests

= -

Al

> IBM Security Systems

pe i

information 4 RabI i
Search user Q 110 27 of 27 Sort By: Name ~ | Contact Information
Abe Austin Akilah Orvis
aaustin@jke test _ aonvis@jke test
u Title: Accounts receivable

Benton Magnani
bmagnani@jke test
Title: account receivable

Provide pecraired
e Corr e

Judith Hall

m

Dicsa

37
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ISIM Service Center

“

El proceso de seleccion en cada operacién es similar a una experiencia de compra

IBM Security Identity Manager ] Chuck Riegle Log Out
?n Request Access RequestAccess | ViewRequests
L e~ 3 i
Search: Al Categories
Search for access Q 1-100f10 Sort By:Namea~  Description, Additionalinfo
All Categories Accounting Plus Business Partner Connect Customer Contact Manager
Collaboration Accounts payable, receivable and more... Allows business partners to access project manuals Customer relationship and direct marketing
and support documentation. management.
Remote access =
Applications
Databases
Essentials 2 ;‘3:-‘. L . "
Teams ? )
g = g B + 2
East Region File Share Financial Reporting Application North Region File Share
File share containing region project files including Reporting of financial results File share containing region project files including
confidential data. confidential data.

Reg uated

—— + 2 + 2 — 4
South Region File Share Supply Order System Support portal
File share containing region project files including One stop shop for ordering departmental supplies efc... L2, L3 portal

confidential data.

< Back: Select user Request summ‘-ry S Judith Hall 4

Customer data

) Next Provige information »

g
*"éé) IBM Security Systems
s 38 © 2013 IBM Corporation



Identity Service Center

/ Informacion consolidada pero especifica para cada item (acceso solicitado) informacion

disponible en el carrito

IBM Security Identity Manager o)

‘F“ Request Access RequestAccess | View Requests

Provide required o
Back 2
( C| 1 Selectuser v Select accesses v/ e 4 Submit

Provide required information

Provide the following information to complete your request.

1 Description:

Judith needs access for customer account dispute resolution.

3 Anew account on GSA is required for the following accesses: East Region File Share.

4 Apassword is required for the accounts in these services: Application Server, GSA.

.;§;. Generate a password for me

V (7) Let me enter the password

Generated Password | 7DGSZ9

Anew account on Application Server is required for the following accesses: Accounting Plus, Customer Contact Manager, Support portal.

Chuck Riegle Log Out (@]

‘ & Judith Hall #8 4

Submit )

m

Provide account information

Provide account information ®

v
~ -

‘é@ IBM Security Systems
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ISIM 6.0 Mobile Identity Management en tu movil
- ™

App/interface para Android e iPhone

Permite a managers/aprobadores
revisar y aprobar peticiones de los
empleados y ver la historia y el status

Soporta cambio de contrasefna y reset
de contrasena olvidada

Soporte de autenticacion OAuth
para aplicaciones Android e iOS

Wilhelm Rontgen

bt darvisn o5

Robert Millikan et wel

Bttt darn

Ernest Rutherford -

gt darve oo

Ernest Hemingway TR

4 ik

Marie: Curie P

ey

Review my password criteria

Maximum Length: 10

Allow UserMame: false

Maximum Repeated Characters: 2

password

“Hew Passwond

v

45 IBM Security Systems |
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ISIM integracion con QRadar

e

N

Security Identity
Manager

Identity
Repository

* Identity mapping data
and user attributes
» SIM Server logs
» Application logs

= - )=
L £ Physical Access

7
AU

Applications
SIEBEL.

PeopleSoft.

SAES

Databases
ORACLE

‘@SW radta

Operatin:
a S)‘()stemsg

Novell .

Networks &

us ActivCard

Radar

—

§

,
5>
h )

‘ ||-J|||_ _

N

Inteligencia de seguridad enriquecida con

datos de identidad:

=QRadar Device Support Module para ldentity

Manager

» Reporte centralizado en QRadar de las
actividades de los administradores de ISIM

=Coleccion de atributos de identidad del registro
ISIM. Uso de los datos de identidad en
conjuncién con eventos de log y datos de
network flows en reglas para aportar contexto
de identidad a la inteligencia en seguridad

» Mapear identidades y grupos en ISIM con
actividades en aplicaciones monitorizadas

con QRadar.

» Generacion de informes para asistir en la

recertificacion o diseno de roles

=(futuro préximo) Mapeo de UIDs: multiples uids
mapeados a un unico ID, ie: pmartiny
pedro.martin porque son la misma persona para

una correlacion completa

v
e T

IBM Security Systems
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