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— Resultado de numerosas fusiones e integraciones
— Diferentes marcas, mercados especializados

* Numeros E EVO

BANCA INTELIGENTE
— Activo 72 Mill €
— Clientes 2,6 Millones
— Cuota de mercado superios al 40% en territorio origen
— Empleados 5.600, oficinas 1,000

* Presencia
— Todo el territorio nacional

— Argentina, Estados Unidos, Francia, México, Portugal, Reino Unido, Alemania,
Suiza y Venezuela



¥ novagalicia De qué estamos hablando

Fraude

Accion contraria a la verdad y la
rectitud que perjudica a un
tercero, suponiendo la obtencion
de un beneficio.

e-Fraude

Tipo de delito informatico:

Cualquier comportamiento antijuridico, no ético o no
autorizado, relacionado con el proceso automatico y/o
transmisiones de datos

que suponga un beneficio al que lo ejecuta
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« Banking Malware « Otros

— Keyloggers — Cartas Nigerianas
— Troyanos — Estafa piramidal

- Fake Websites — Mulas
— Phishing — Hoax
Pharming — Vishing
SMiShing £
Scam . ( § A

Zeus Infections Skyrocket

Microsoft data shows the number of reported Zeus (also called Zhot) infections shot
up early this year.
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Estadisticamente...
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¢ Medios técnicos suficientes?
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Para evitar posibles fraudes, te recomendar que tomes
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¥ novagalicia ..queremos llegar.

—Que accede a la pagina web de su entidad, a los efectos de consulta y realizar
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¥ novagalicia Cambiemos el punto de vista

* Procedimientos
— Normativa: qué podemos hacer
— Negocio: qué nos dejan hacer
— Uso: qué se suele hacer

negocio ‘ uso
SN

procedimiento
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¥ novagalicia ...que ademas aporte VALOR.

Confianza
del Cliente _
Confianza
Imageny . del
Reputacion tReguIador
bardidas Contexto _ Confianza

L . . | de \ del
Financleras . B
negocio LAcuomsta
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Prevenir )

\a

( Corregir Detener )
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Prevenir

' Detectar

Evaluar

Definamoslo

Gestion de vulnerabilidades y configuraciones

Seguridad codigo y aplicaciones
Concienciacion

Monitor de operaciones
Correlacion e historico
Alertas

ERI— Equipo Respuesta a Incidentes
Limites operativos
Sentido comun

Colaboracion entre entidades
FFSS
Denuncia y seguros

Gestion de riesgos especifica
Revision de casos y comunicacion
COLABORACION




¥ novagalicia Proceso de Negocio

eFraude arquitectura BPM

Prevencion: monitorizacién (permitir, bloquear, refuerzo)

Extraccion, Transformaciéon y Carga (ETL)
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Politicas y Administracion de Controles

Prestamos

Datos
Externos

Blanqueo

Sistemas
de
producto
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Other

Monitorizacion

sources

(Firewall, proxy, etc.)

Home
Banking

Workstation

(CBS client)

—> Operations
. Operation Information

MCHN

(Multicanal)
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CICS Transaction Gateway

Metropolis
(J2EE

applications)

Information related to

Application’s configuration

AP

L
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MQ Farm: consolidate
messages in a “store &
forward” architecture.

Fraud
Alerts
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Gracias

Roberto Baratta Ma
CISO. Gerente Segurida
robertobaratta@novaga
@RoberBaratta



