
Madrid, Octubre 2013

eFraude: 

ganar gestionando la derrota



Quienes somos
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• Banco 
– Resultado de numerosas fusiones e integraciones

– Diferentes marcas, mercados especializados

• Números
– Activo 72 Mill €

– Clientes  2,6 Millones

– Cuota de mercado superios al 40% en territorio origen

– Empleados  5.600, oficinas  1,000

• Presencia
– Todo el territorio nacional

– Argentina, Estados Unidos, Francia, México, Portugal, Reino Unido, Alemania, 
Suiza y Venezuela



De qué estamos hablando
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Fraude
Acción contraria a la verdad y la 

rectitud que perjudica a un 
tercero, suponiendo la obtención 

de un beneficio.

Tipo de delito informático:
Cualquier comportamiento antijurídico, no ético o no 
autorizado, relacionado con el proceso automático y/o 

transmisiones de datos

que suponga un beneficio al que lo ejecuta

e-Fraude



La amenaza
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• Banking Malware
– Keyloggers

– Troyanos

• Fake Websites
– Phishing

– Pharming

– SMiShing

– Scam

• Otros
– Cartas Nigerianas

– Estafa piramidal

– Mulas

– Hoax

– Vishing



Casuística�.empezamos a perder
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Estadísticamente…



Gestionando la derrota

¿Medios técnicos suficientes?



Depende…

Recuerda la usabilidad!!!



…de hasta donde…

…pues no parece suficiente…



…queremos llegar.



Cambiemos el punto de vista

• Procedimientos

– Normativa: qué podemos hacer

– Negocio: qué nos dejan hacer

– Uso: qué se suele hacer



…que además aporte VALOR.



Proceso de Gestión del Fraude



Definámoslo



Proceso de Negocio
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Monitorización
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MQ Farm: consolidate 

messages in a “store & 

forward” architecture.
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(Firewall, proxy, etc.)
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