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Incidencia Fraude en banca: Mayor que en otros sectores:

[ Su materia prima es dinero

1 Red muy extensa:
- Oficinas / Presencia Geografica
- Personal Propio / Agentes
- Servicios Prestados
- Aplicaciones / Sistemas

 Comercializacion y gestion de servicios a distancia
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CREDITOS
FRAUDULENTOS
O CON
GARANTIAS NO
EFICACES

FRAUDE EN BANCA

COMPRA ACTIVOS
SOBREVALORADOS
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= Basilea Il (2004) : Exigencias de Capital por “Riesgo Operativo”
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= QObjetivo del Disefio de Procesos / Sistemas

- Satisfacer Necesidades del “Negocio”
- Hacerlo de manera “Eficiente”
- Alcanzar Objetivos “adicionales”

* Reporting

 Control Interno

* Prevencién de fraude

= ; Qué motiva a las entidades a invertir en mejoras?

- Ecuacion Coste / Beneficio percibido
- Presion Regulatoria
* Modelos Avanzados Basilea Il
» Control de Riesgos en Tesoreria
« Sistema Prevencion de Blanqueo de Capitales
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* Fraude en Banca: ;Dénde estamos?

1 Barings Brothers. (1.400 Mill. USD. 1995)

O Caja General de Granada 1996

 Allied Irish Bank. (691 Mill. USD. 2002)

[ National Australia Bank. (360 Mill. USD 2004)

 Societe Generale. (4.900 Mill. EUR Diciembre 2007)
 Bernard Madoff Securities. (70 Bill. USD Diciembre 2008)
 JP Morgan. (5.800 Mill. USD Junio 2012)
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* Fraude en Banca: ;Dénde estamos?

d BCE: “2° Informe Fraude en Tarjetas Zona Euro”. Julio 2013

- Total defraudado en 2011: 1.160 millones de euros
- Reduccion 5,8% s/2010

 55%: Tarjeta no presente “CNP” (estable s/2010)

» 25%: Punto de venta (-24% s/2010)

« 20%: Cajero (+7% s/2010)

© 2013 IBM Corporation



“Fraude: Nuevas Soluciones a un Viejo Problema

Fraude en Entidades de Crédito

* Fraude en Banca: ;Dénde estamos?

 Mejores practicas de prevencion de fraude en “CNP”

- Endurecer identificacion de cliente pagos por internet
- Limitar intentos fallidos “Client 1d”

- Reglas “session time out”

- Establecer ayudas en linea

- Vigilancia de transacciones en tiempo real

- Refinar patrones comportamiento sospechoso

- Diferentes capas de seguridad en deteccion y bloqueo
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Sistema de
Control de

Riesgos de
Tesoreria

- Recursos - Falsos Positivos
- Experiencia - Atencion al CIiente
- Decisién - Imagen
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= Conclusion: Invertir en Mejora Continua de:

1 Procesos y procedimientos:

J Formacion de RRHH

J Sistemas
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Conclusion:

- Formacion Especifica

- Integral en Conocimientos

- A todos los niveles de la entidad
- Desarrollar Intuicion y Autonomia

- Sistemas Inteligentes
- Alerta + Investigacion
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i Muchas Gracias !
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