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Big Data, Integration & Governance

Monitorizacion de actividades de datos
InfoSphere® Guardium ® para Big Data
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Cumplir con los constantes cambios de la normativa

Corea: Tres
leyes de privacidad

Rusia:
Computerizacion
y proteccion de la informacion/
Participacion en intercambios Japon:

internacionales de informacion Directrices paraila proteémén

de datos financieros

Hong Kong:

Taiwan:

Ley de proteccion de
datos personales
procesados informaticamente

Vietnam:

de datosipersonalest:  Ordenanza de privacidad ey bancaria

procesados informaticamente

Nueva Zelanda:

Filipinas:

Ley de privacidad

Ley de privacidad de los depdsitos bancarios

Australia:
Enmienda a
la ley federal

de privacidad

Polonia:
Constitucion
polaca

Reino Unido:
Ley de proteccion
de datos

UE: Alemania: China: Ley
Directiva sobre Ley federalide de banca

proteccion._ " wedalosy 2 "= comercial

Paquistan:
Ordenanza de
empresas de banca

Ley federal de
proteccion de datos

Israel;
Ley de proteccion
de la privacidad

India:
Ley del Consejo SEC
de la India

Sudafrica:
Ley de promocion
del acceso a la informacion

Indonesia:
Norma de secretos
__bancarios n.’ 8

Argentina:
Ley habeas data

Canada:

global y sectorial

Singapur:

Ley de la autoridad
monetaria de Singapur

Ley de proteccion de
datos personalesiy, - [
de documento g_a_lectrb’;ﬁ_i;cg‘sf-

México:
Ley de comercio
electrénico

Chile:

datos personales

Ley de proteccion de/

Brasil:
Constitucion, habeas data
L y Caodigo de proteccion
y defensa del consumidor
af-Golombia:
Constitucion,
articulo 15

© 2012 IBM Corporation k




-
~

[Jun]]
!!:u:
i.iil
A

Esta gran oportunidad conlleva grandes riesgos para la seguridad

3

¢, Qué es Big Data?
=Toda clase de datos

‘ i // / =Grandes volimenes

( hitpiv / %i =Conocimiento valioso pero dificil de extraer
#‘ \ ﬁf =E| tiempo suele ser de gran importancia
$50 J
—
= gld
Oportunidad

Extraccion de conocimientos de un enorme volumen,
variedad y velocidad de datos a gran velocidad ene |
momento oportuno y de modo rentable.

¢, Qué clase de informacion se almacena en Big Data?
¢, Como se consigue la conformidad?
La seqguridad es vital en los despliegues empresaria  les de Big Data

Si no es seguro, sera aislado.

Big Data, Integration & Governance -
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Presentamos Hadoop Activity Monitoring de InfoSphere Guardiu m

/- Impacto minimo para los recursos N
de servidores Big Data o la red

Los mensajes relevantes » Separacion de tareas:
son copiados y enviados S-TAP_InfoSphere datos auditados en un equipo seguro
al colector Guardium o « Compatibilidad heterogénea

] IBM, Cloudera
Consultas Hive \_ ( ) J

Trabajos
E
"/Colector
InfoSphere
Clientes Guardium
Comandos
HDFS y HBase
rinERlamE]E Closter
v
Access Descripti ClientlP ServerlIP ﬁer Falicis

__WGPB messzage {atruct:1="getFileinfo’ struct:2=
Access Rule: senzitive files: Alert9.70.145.1189.70.145 113 5VORUGA {atruct 1="user/'zsvorugaltestmeT,
struct: 3="org.apache.hadoop.hdfz protocol ClientProtocol, varint:4=1}
_ WiGPB message {struct:1="getlListing’ struct:2=
Access Rule: sensitive files: Alert8.70.145.1188.70.145.11353VORUGA {=truct: 1="fuser/zvorugaltestme’ struct: 2=", I
warint;3=0} struct:3="org.apache hadoop.hd s protocol. ClientProtocel warint:4=1}

Informes y alertas
InfoSphere Guardium

4 Big Data, Integration & Governance
© 2012 IBM Corporal
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Monitorizar quién, qué y coOmo

( N
¢,Quién envio el
de usuario Biginsights J
g
C
&l [ CHive | N
= Hive | — —~
o ¢, Qué trabajos?
‘N ¢ Qué consultas?
—~ Aplicacion [ ] ¢ Es un trabajo autorizado?
9 MapReduce " .
= \_ [ Oozie |
/
2 e /¢ Hay excepciones en los \
[ HBase ] permisos?
. ¢A que archivos se ha
Almacenamiento | accedido?
» A qué tablas HBase se ha
HDFs | | &

\_ [ accedido?
5 Big Data, Integration & Governance
© 2012 IBM Corporal
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Ubicacion de S-TAP en el clister

[ Clientes ]
Base de 5 _
datos Procesamiento de datos  Almacenamiento de datos d rocesanlnento
NoSQL distribuido/” e consultas
HBase Map/Redu _ _ distribuido
m p Guardium incluye
% .. i
< | Maestro Rastreo| Sofisticadas capacidades JaryNN Servidor
© | HBase @ || trabajo | de despliegue empresarial . °
-~ Hive
%
" Nodo de datos Nodo de datos Nodo de datos Nodo de datos
g Rastreador de Rastreador de Rastreador de Rastreador de
®© tareas tareas tareas © O OO tareas
3 Region HBase Region HBase Region HBase Region HBase
L
®S-TAP

S-TAP opcional requerido Unicamente para monitorizar comandos Put HBase

Instalacidn centralizada y actualizacion de S-TAP

6 Biphuta,ARtiggrationdr Governdmeaeatomatizacion
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Control basado en politicas para cumplir requisitos de auditoria detallados

S-TAP InfoSphere
Informe Guardium @ Politica preintegrada de

getRegionServer InfoSphere Guardium

Pulsaciones

[1) 8 @1 Access Rule: Low interest Objects: Allow
1] 8 [E [12 Access Rule: Low Interest Commands: Allow

Z #[16) & B  3Access Rule: Filter based on Server IP: Log Full Details
% / Recopilador
Clientes InfoSphere
Guardium

Comprobaciones getProtocolVersion

de estado getTask

Cluster Hadoop

» Politica en Hadoop para filtrar el trafico innecesario y
reducir el ruido

« Existen otras politicas de auditoria predefinidas para
ayudar a cumplir los requisitos de auditoria de PCI,
SOX, etc. ‘

7 Big Data, Integration & Governance
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Ejemplo con Cloudera: Monitorizacion de una consult a Hive

-
El usuarlo utiliza la
Interfaz de [ Hue/Beeswax ] [IU Beeswax para
\usuarlo enV|ar la consulta
q
[E) | Aplicacion @
ﬁ Hive utlllza el marco
S Map Reduce para
[ [ MapReduce ] ejecutar la consulta.
(=
§ N
4 \
_ El marco Map
Almacenamiento L Reduce lee y escribe
HDFS ] ay desde HDFS
\ J

8 Big Data, Integration & Governance
© 2012 IBM Corporal
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Ejemplo con Cloudera: Monitorizacion de )

la interfaz de usuario en consulta Hive Envio de la consulta
para contar el

namero de clics

" Elinforme de
Guardium muestra
la consulta y quién
S la efectuo

Lﬁi ”P"'Jﬂ Save As.. | .

t{*) from page click where name="sundari’:

Hive

— Full . Hive Hive Hive
Timestamp QM ClientlP  ServerIP saLiD Hive Parsed 5QL User Command Database;aazt |
210 n00Ra 70148 1830 70 1481831638{95‘9"““"””‘ ) from page_clck where name = svorugage] tabe  defaut  page_clck

\ 031348290 sundan

Monitorizacion

Aplicacion

9 Big Data, Integration & Governance

© 2012 IBM Corporal



Hive utiliza el marco
Map Reduce para
ejecutar la consulta.

Interfaz de usuari Hue

Kplicacién

Pl e Cogerns

Helscot count ks Shoan page O

Job: job_201209181258_0386 = Job Browser @eP0@

| | Job: job_201209181258_0386 :: Job Browser

ob ID job_201209181258_0386 succeeded
svoruga OQurtput
Hive -
Maps: IS —————SSSSNNN————.—..—.—————
Reduces:
Recent Tasks View All Tasks »
Tasks v | Type
v m_000001 JOB_SETUP ©
r_000000 REDUCE ©
m_000000 JOB_CLEANUP ©

J

El informe de %
Guardium muestra
el trabajo y quien

lo efectuo )

N

DOOP CLIENT PROGRAM__HDFS complete(node="/user/svoruga/.staging/job_201209161258_0386/ob.splitmetainfo’, client="DFSClient_817017212")

__HDFS create(path='/user/svoruga/ staging/job_201200181258_0386/ob.xml' permissionMask=493,
DOOP CLIENT PROGRAM et~ pESClient 817017212 overWritetrue replicationFact-3,numBytes-134217728)

DOOP CLIENT PROGRAM__HDFS setPermission(path="/user/svorugal staging/job_201209181258_0386/job xml' permissionMask=420)

DOOP CLIENT PROGRAM__HDFS addBlock(file="/user/svoruga/.staging/job_201209181258_0386/job.xml' client='"DFSClient_817017212') !

DOOP CLIENT PROGRAM__HDFS complete{node="/user/svoruga/.staging/job_201209181258_0386/job.xml' client='DFSClient_817017212")

DOOP CLIENT PROGRAM__HDFS getFileinfo(path="/user/svoruga/ staging/job_201209181258_0386/job xml')

DOOP CLIENT PROGRAM__HDFS gefFileinfo(path="/user/svoruga/ staging/job_201209181258_0386/ob.xml')
DOOP CLIENT PROGRAM__HDFS getFilelnfo(path="/user/svoruga/.staging/job_201209181258 0386/job.xml')

DOOP CLIENT PROGRAM

| JOBT submitlob
DOOP CLIENT PROGRAMYjob=386.tracker='201209181258'.path="hdfs://hdbl01_guard.swg.usma.ibm.com/user/svoruga/.staging/fjob_2012091812558_0386',
EecurityToken=ralse, secretkey=false)

Almacene HDFES

10 Big Data, Integration & Governance
© 2012 IBM Corporal
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Ejemplo con Cloudera: Monitorizacion del almacenami ento en consulta Hive

Five Chuery
or | - - My Querdes | Sawed Queres | o History |
T s S e

Interfaz de usuaric Hue S SR —

. Sl ick Whesse namesf sUundasd oo

/’ Jobr job_ 201208 1812580380 © Job Browser - @ @ e e

Aplichcion | Hive "

S | MapReduce | =

¥ , R

‘= / | w wwl  Elinforme de Guardium

= Almacenamlelm muestra los comandos de sl

S mmncn aCCESO al sistema de archivos |

S | ) (EERER Yy el usuario 2

[ HDFS m”“iiﬂ ClentP  ServerlP 0B User ame SourceProgram  FullSyl \@b Object Name ﬁss

521123;1%15.0 HADOQP 9.70.146.1630.70 144163 SVORUGA HADOOPCLENTPROGRAM[HDFSgelFIenfo{palh=IuseUbeeswmalehousefpage_cck} @}enfofuseﬂbeeswaxﬁwalehousefpage_cck1

11 Big Data, Integration & Governance *

© 2012 IBM Corporal



| |
llllll
i
1n
llli
m
&
/
.
VS
A Y

: > here Biglnsights: Monitorizaci on
Ejecucion del P J9insiy

trabajo de analisis g e

= Description

]

- The Word Count application reads text files and determines the frequency with which certain words occur.

de la tarjeta de Consola  — B

credito i Biginsights = =

w» Parameters

* Input path: Jusertest

)
Mensaje | o Las
d etal I ad O CO n ‘Welcome | Cluster Status ‘ Files ‘ Applications CO I u I I I I laS -
= LI 4
I nfo r m aC I O n d e [ = Application Status = Workflow Summary
e detallan la ID
. F@ Workflow Configuration | ‘ @ Workflow Log
ermisos d e | oo otormaton .
Status: SUCCEEDED Workflow |D: 0000001-120904224049561-00zie-biad-W e t ra a O
Name: map-reduce-wf Path: hdfs-/fhadoop-bigi-nodefi1 guard. swg.usma.i )
non |bre, etc.

V4

IBM InfoSphere Biginsights

Application Statfus BigSheet

=

1ZaClon

54a160dc736f/workflowfworkflow xml
Start Oct 5, 2012 7:14:20 End Time: Oct5, 2012 7:14:54 Pl

ru O Time: PM
Created: Oct5 2012 7:14:20 Last Oct 5, 2012 7:14:54 P

PM

Modified:

| -
@)
)

- I Status Job Status
L l ‘ ) O Z I e [ Al I~~EERER D‘\—B‘\20904224D45661—nnzle—hladf -
C — Source Application —
Full Sql User ~——— Bl Job ID User BlJob Name
O Seryame Program User - Name
create source=/user/biadmin/ogzie-biad/0000000-121005223302938-00zie-biad-Wiwordcounty- e . . .
map—reducefoutpuU_SUCCESi permissions=biadmin:supergroup: rw-r--r— ! BIADMIN “PU=biadmin biadminwordcount
create source=/useri/aa/_log YO _ U TS TOUDZZO T UUUZT | =tozie% job_201210052z
/ 3Aaction%3AT %3Dmap-reduce%% 3AW%3Dmap-reduce-wi% 3AA%3Dwordco, BIADMIN ‘PU=biadminjob_201210052231_0002 biadmin 3Aaction%3AT %
AI m ace r permissions=biadmin:supergroup:rnw-r—r— 3AA%3Dwordco,
create source=/user/biadmin/oozie-biad/0000000-121005223302038-00zie-biad-W/wordcount— e . . .
map-reduce/newld.properties, permissions=biadmin:supergroup: n-r--r-- BIADMIN “PU=biadmin biadminwordcount
create source=/user/biadmin/oozie-biad/0000000-121005223302938-00zie-biad-\Wiwordcount—
map-reduce/0000000-121005223302938-o007ie-biad-W@wordcount@0, BlIADMIN ‘PU=biadmin biadminwordcount
permissions=biadmin:supergroup:rw-r—r—
4

HDFS

\_

12 Big Data, Integration & Governance
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Informe: Identificacion de trabajos no autorizados

|"'-"'E'WI'-‘;? | Quick Start | Monitordaudit | Dis

Chie rienw
DB Activities

Hadoop
Hadoop - Biginsights MapRaduca Raport

Hackop - Exception Report
Hackop - Full Message Details report
Hackop - HBasa Report

Exceptions
DE Administration

Schema Changes

Informes predefinidos
y personalizables

Hadoop - HDFS Report
Hackop - Hue'Beaswax Heport
Hadoop - MapReduce Report

Hadoop - Unauthorzed MapReduce
Jobs

Detailed Activities
Ferformance
OE Entitlemeants

Arremas an

Hadoop

jPrograma no
autorizado!

Haroop - Unauthorized MapReduce Jobs
Efart Date: 2012-09-06 14:06:20 End Date: 2012-09-06 14:06:20

Alazez  OFF 56 LIKE®

Userhlame: LIKE %sauthusr®  name.  LIKE®:

Timestamg;f ClientlP  ServerlP Full Sal %%

S __HOFS complete

e o HADOOP 9.70.148.2119.70.148. 211 (node=Tuzeridata/output_unauth logs/history/0.0.0.0_1345143729831 job_201202161502_0013_authuzr_hack AUTHUSR

051401260 N .
client=TF3Client_-231434330")

i _HDFIS cregte | . |

140110 HADOQP 8.70.145.2119.70.145.211 (pathl= quermatamutpu?_unauthf_lqgsihﬁmwftl.u.[l.ﬂj3451}3?29831 Jlub_.2I112IJB151 502_0018_authusr_hack' AUTHUSR
permizzioniazk=433 client=0F3Client 831434330 overWrte=true replicationFact=1, numBytes=67108364)

13 Big Data, Integration & Governance

SR
| apReduce Job Source Program
ser lame
authusr ik ob_201208161502_0018HADQOP CLEENT PROGRAR
authusr -~ iack ob_201208161502_0018HADQOP CLIENT PROGRAR

© 2012 IBM Corporation h
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Alarma: Acceso no autorizado a datos confidenciales

La alerta indica el

Systam View | Admini
Policy Violations / Incich

La alerta muestra
qguién ha intentado
acceder a los datos

confidenciales

directorio al que se
ha accedido

Monitor | Tap Monitor | Incident Management & | My Mew Reports

Start Date: 2012-08-29 14:01:55 End Date: 201 2-09-06 14:01:55

Aliazesz: OFF

Violation Cat

2012-09-
05 14:06:28.0
2012-08-
05 14:06:28.0

14 Big Data, Integration & Governance

Log Id Timestamp ﬁhﬁo&ss Rule Description

Client IP Server IP

DBUser ., squ stri

Name

Access Rule: zenzitive files: AlertS.70.145.2115.70.145. 21 JUNAUTHUSR | HODFS getFileinfoipatl="/uzer/data/customer.data’)

Access Rule: zensitive files: AlertS. 70.145.2115.70.145.21 JUNAUTHUSR | HDOFS getBlockLocatipnz({path="uzer/data/customer.data’ bffzet=0 numBytes=571088540)

© 2012 IBM “
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Resumen: Monitorizacion de actividad Hadoop en InfoS ~ phere Guardium

Integration with
LDAP, AN,
SIEM, TSM
Remedy, ...
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Objetivos finales de la seguridad en entornos BigD  ata

Prevenga las fugas de datos
Prevenga la revelacién o la filtracion de datos confidenciales

Garantice la integridad de los datos confidenciales

Prevenga cambios no autorizados en datos, estructuras de bases
de datos, archivos de configuracién y registros

Reduzca el coste de la conformidad
Automatice y centralice los controles

« En distintas normativas, como PCI DSS, normas sobre
privacidad de datos, HIPAA/HITECH, etc.

» En entornos heterogéneos, como bases de datos,
aplicaciones, data warehouses y plataformas Big Data como
Hadoop

Simplifique los procesos de revision para auditoria

16 Big Data, Integration & Governance
© 2012 IBM Corporation h
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Lideres en diversos sectores — Referencias de Client es

* 9de los 10 Bancos globales * Empresas de Gobierno

* 2 de las 3 empresas de Retail globales * Las 3 automotrices

* 5 de las 6 aseguradoras globales * #1 dedicada a Seguridad
* 3 de las empresas de refrescos globales *® Proveedores de Energia
* La marca mas reconocida de PCs * Proveedores de Salud

* 9 de las 10 empresas de telco * Media & entretenimiento

* Lineas aéreas internacionales




Ahorra $1.5M al afio en costes
de almacenimiento y reduce
costes de cumplimiento por

$20M

Eliminar trazas de auditoria nativa
Desarrollar controles para la encriptacion

Cambiar de cultura — nueva conciencia de la
seguridad de datos

Establecer nuevos procesos para investigar las
amenazas internas

Monitorizar 2.000 instancias de base de datos
desde solo una consola, ubicacion centralizada

Importante Banco Mundial




InfoSphere Guardium e InfoSphere Optim son n°1

TM = iti -Ti i ! .
ForresterWave ™: Database Auditing And Real-Time Protection, Q2’11 Gartner MQ for Data Masking Technology
Risky Strong
Bets Contenders Performers Leaders
challengers leaders
Strong
A IBM
Imperva | <7
_ [» Sentrigo
Application Security | » | —tica
O | |"/.\.'|
racle  « ) a Cracle
. NP o Compuwara
Current FRVRAEL . = Camouflage Software
offering u :
= Axis Technology Grid-Tools
= Dataguise
= Solix Tech n::ul-:tginas;g Mentis
- Voltage Security
Privacy Analytics
Market presence
™,
Weak Rl 2 =
Weak Strategy B Strong niche players visionaries

— 1 completeness of vision ——p
As of December 2012

19 Big Data, Integration & Governance -
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Big Data, Integration & Governance

Muchas Gracias

Big data, integracion y gobierno: www.ibm.com/software/es/info/rte/bdig/

E\\owﬁei + . .
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