IBM Security Systems

Herramientas de securizacion de Centros de
Proceso de Datos de alta criticidad.
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e La nueva division de seguridad

 Principios de la seguridad inteligente

« Como proteger nuestros centros de procesos de datos
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El mundo cada vez esta mas digitalizado e interconectado,
abriendo la puerta a nuevas amenazas Y filtraciones

emergentes...

EXPLOSION DE DATOS

UTILIZACION DE LOS
RECURSOS IT

TODO ESTA EN TODAS
PARTES

SOFISTIFICACION DE
LOS ATAQUES

La edad de Big Data — la explosion de la
informacion digital — ha llegado y se amplia

por la extension de aplicaciones accesibles
desde cualquier lugar.

La linea entre los horarios personales y
profesionales ha desaparecido.

Las organizaciones continuan migrando a
nuevas plataformas, incluyendo los servicos
en la nube, virtualizacion de sistemas y
aumento del uso de dispositivos moviles.

La velocidad y sofisticacion de los ataques
ha aumentado. Aparecen nuevos actores,
con nuevas motivaciones, que van desde el
ciber crimen a las intrusiones de estado

© 2012 IBM Corporation



(W

- l‘/
B

* = IBM Security Systems

[
e
||||||||
i)

Datos principales del estudio IBM X-Force® 2011

Vulnerabilidades publicas 2006-2011
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Avances en la seguridad de Internet
» Menos programas maliciosos

» Menos vulnerabilidades de aplicaciones
web

» Mejora de los parches

Pero...

Vulnerabilidades en sistemas operativos
moviles 2006-2011
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Movilidad y la nube representan nuevos desafios
= Crece el numero de vulnerabilidades moviles
» Las arquitecturas cloud desafian los desarrollos de
seguridad
» Redes sociales mas vulnerables por la proliferacion
de medios sociales

Top MSS High Volume Signatures &
Trend Line Shell Command Injection
= 2011
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Creciente sofisticacion de los ataques
» Ataques Shell Command Injection
= Aumento de ataques contra contrasefias

= |ncremento de la distribucién de malware
basado en phishing y fraude por “clic”
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Resolver los temas de seguridad es un puzzle complejo y
cuatridimensional

Personas

Aplicaciones

Ya no es suficiente la seguridad perimetral. Las
soluciones aisladas y localizadas en un solo punto para
proteger la empresa de las amenazas de seguridad es

Insuficiente
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Para IBM, seguridad e inteligencia de negocio ofrecenu  na
visibilidad paralela

Cambios en el mercado

Seguridad Inteligente IBM
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Security Intelligence

Seguridad como servicio

Monitorizacion de bases de datos

Convergencia Bl con

Seguridad SOA :
seguridad

Servicios de seguridad

gestionados Gestion de decisiones

Prevencién de intrusiones en la red

) o _ Entrega simplificada (i.e., Cloud )
Gestion de cumplimiento normativo
Identidad y gestion de acceso Convergencia y colaboracion de Bl

Mainframe y seguridad Analitica de textos y medios sociales

de servidores - RACE
Analitica predictiva

Inteligencia de negocio IBM

Cognos. w
Gestion del rendimiento software “IOPENPAGES ﬂ!

IOD Optimizacion de negocio

Suite de inteligencia de negocio m Tk N

AN IBM* COMPANY

Informes de negocio

Tiempo
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“Secure by Design”

Seguridad desde el Disefio, ha sido el punto de partida de la nueva Division de Seguridad
de IBM (“Security Systems”).

IBM considera que la manera de ayudar a nuestros
clientes a estar por delante de las amenazas de
seguridad, consiste en unir nuestras capacidades
analiticas y de inteligencia de nuestras diferentes
areas de 1+D en una Unica organizacion, que sea
capaz de mejorar la prediccion y deteccion de
amenazas y riesgos para la seguridad

La consolidacion de las diferentes compaiiias de
seguridad nos permiten trabajar en una linea
estratégica “Security Intelligence ”
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Definicidon de Seguridad Inteligente

Security Intelligence (SI) es la obtencion en tiempo real, normalizacion y analisis de los
datos generados por los usuarios, las aplicaciones y la Infraestructura que impacta en la
seguridad de los sistemas de informacion y en la estrategia de la compaiia.

Objetivo : Proporcionar el conocimiento y su comprension, de manera que puedan reducir
riesgos y optimizar el esfuerzo operacional para cualquier tipo de organizacion,
independientemente de su tamano.

Resultado : Security Intelligence proporciona informacion analitica para contestar a las
preguntas fundamentales que cubren el antes, durante y después del momento en el que se
producen riesgos y amenazas.

Security Intelligence proporciona una vision unificada de la seguridad y la postura de riesgo
de una organizacion, atravesando los cuatro dominios de riesgo primarios:

Personas, Datos, Aplicaciones, e Infraestructura
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Principios de Seguridad Inteligente

1. Integracion : Este proceso permite andlisis constante de la informacion, normalizando asi datos

dispares.

2. Inteligencia : La capacidad de dar sentido a la gran cantidad de informacion relevante tanto en
seguridad como cumplimiento normativo. Esto significa almacenar, correlacionar, reportar y buscar en
una amplia variedad de informacion a gran escala. Esta capacidad ofrece comprensién y facilita la toma

de decisiones.

3. Automatizacién : La automatizacion es el elemento que posibilita el concepto de Security Intelligence
hoy en dia, puesto elimina la complejidad innecesaria y reduce el coste total de propiedad (TCO).

Event Correlation

« Logs « IP Location
* Flows + Geo Localion

Anomaly Detection
Activity Baselining & Anomaly Detecti
* User Activity

+ Application Activity
« Network Actvity

Offense Identification ®

Credibility Offense >
Severity :

Relevance

SUSPECTED INZ DENTS

©-2612+BM-Corporation
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Requerimientos para una Plataforma de Seguridad Avanzada
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Securitv Intellioence

¢,Cuales son las amenzas ¢ Estamos preparados para ; QUE esté pasando
gue estan impactando en protegernos frente a esas ;hora mismpo’>
mi negocio? amenazas? :

¢Cual fue el impacto?

Security Information and Event Management + Log Management - Configuration Monitoring * Vulnerability Management

Threat Intelligence and Research

¢,Cudles son las ultimas ¢, Qué Websites son ¢, Quién ataca o infecta los ¢ Qué trafico de red esta
vulnerabilidades? maliciosos o sospechosos? sistemas? asociado a botnets?

Vulnerability Research - Malicious URLs - Spam / Phishing Emails - IP Reputation - Botnet Domains

Advanced Threat Protection

¢ Trata alguien de introducirse ¢Oculta este archivo un ataque ¢ Esta permitida esta aplicacion ¢Que evidencia tenemos de
en mi red? o datos sensibles? en mi red? una intrusion?

Intrusion Prevention - Content Inspection = Malware Analysis + Application Control - Network Forensics

PREDICTION / PREVENTION PHASE Exploit REACTION / REMEDIATION PHASE

&

Pre-Exploit Post-Exploit

Remediation

> @

© 2012 IBM Corporation



Security Network Labs

Intelligence Log Manager Activity = RISK Future e
Platform Monitor 2UadeL

Threat —
Intelligence
and Research
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Protection Prevention : Protection - f i
Platform Security Detection 1 [ IBM Network
_________ Y N ———— Security

Advanced Threat

Protection Platform

La capacidad de prevenir amenazas
sofisticadas y descubrir el
comportamiento anémalo de la red.
Todo ello gracias a la combinaciéon de
las capacidades de analisis de
informacion en tiempo real con las
herramientas de Security Intelligence.

Expanded X-Force

Threat Intelligence

Cobertura incrementada de las
capacidades del grupo X-Force para
analizar datos y tomar decisiones mas
agilmente en el portfolio de soluciones
de seguridad de IBM

Security Intelligence

Integration

La integracion entre Advanced Threat
Protection Platform y QRadar Security
Intelligence proporciona un modo Unico
y significativo para detectar, investigar y
remediar amenazas.
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Capacidades de IBM Security en deteccion de intrusiones

» Proporciona proteccion ante amenazas y vulnerabilidades
antes de su publicacion gracias la tecnologia “Virtual Patch”
ofrecida por X-Force

* Reduce el coste y la complejidad de securizar las
infraestructuras

VIRTUAL
PATCH’

TECHMOLOG Y

P».\ -
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Application Protection

Capacidades

Mas all4 que un IPS tradicional
proporciona Security Intelligence incluyendo:

*Web application protection (WAF)
*Proteccion a la Web 2.0

*Data Loss Prevention (DLP)

*Motor SNORT. Ademés de la potencia del
motor PAM permite trabajar con el motor
SNORT de forma simultéanea.

*Application Control

*Proteccion a sistemas de control (SCADA)

;.
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X-Force proporciona desde 2012 dos contenidos recurrentes:

— Security Content X-Press Updates (XPUs;)
— URL & IP Reputation Data & Application Awareness.

IBM X-Force proporciona a través de QRadar, IP Reputation, lo cual facilita disponer de
informacion de entidades sospechosas en Internet , proporcionando una correlacion facil e

inteligente.

Supervision continua de la Internet para evaluar direcciones IP nuevas y existentes y
Dominios para continuamente madurar calidad y exactitud de la lista de Reputacion IP
é

Mas de 14B URLs Monitorizadas y
clasificadas

IP Reputation Data contiene
informacion sobre Malicious IPs,
Malware hosts, SPAM sources e
informacioén detallada para cada uno
de ellos (incluido geo information)

X-Force
Threat Intelligence Platform

A distribution network for Threat
Intelligence updates. |ncludes
X-Press Updates, Application
intelligence Updates, and |P

Reputation Data

IBM Threat Protection

IP Reputation

2Q-12:
1H-13:

QRadar Feed

SiteProtector/
Sensors Feed

Labs
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Capacidades Globales de IBM Security Systems

IBM pone a disposicion de sus clientes las capacidades globales tanto en materia tecnoldégica como humana.

Las capacidades globales de IBM Security Systems producen ingentes cantidades de informacion en materia de

Sequridad:

A—

La mision del equipo de
IBM X-Force ® investigacion y
desarrollo es:

Investigar y evaluar amenazas y riesgos

Proporcionar proteccion para los problemas de hoy

esarrgllar nuevas tecnologias para los desafios de
el manana

Campafias de educacion en medios y comunidades

seguridad"'

| X-Force Investigacion

14B paginas Web analizadas

40M spam & phishing

54K vulnerabilidades documentadas
13B eventos de seguridad diarios

Proporciona analisis especifico de:

= Vulnerabilidades & exploits

= Malicious/Unwanted websites
= Spam and phishing

=  Malware

= Otras amenazas emergentes
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Network Security Product Interconnectivity

XGS 5000 Q]% Q]% Guardium Database Activity Monitor

NG IPS

Tivoli Endpoint Manager

Existing - - - -~ Planned
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Thank You- Q&A
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