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IDS: Antes, Ahora y Proximamente

Continuidad del
Negocio con

Seguridad
IDS 11

2007

= Alta disponibilidad y Mejoras en
Disponibilidad Continua

* Mejoras significativas en
Seguridad y Encriptacion,
LBAC y Common Criteria
certification

* Mejoras espacial y servicios
web para localizacion.

* Reduccion del TCO con mejoras
en la administracion

* Avanzado desarrollo de
aplicativos, SOA

* Mejoras en la integracion, API’'s
Admin, footprint modifcable

Disponibilidad
continua &
Escalabilidad*
Cheetah2
2008

= Alta potenciade
escalabilidad y
disponibilidad de
soluciones cluster

* Mejora en la
Encriptacién de
Datos

= Mejoras para el
desarrollo avanzado
de aplicativos

* Soporte de Mac OS
* Mejoras en el 4GL

= Admnistracién
integrada servidores

Dynamic Enterprise OLTP con Cero

OLTP
Data Server*

vNext
2010

= Siempre disponible

= Compresion

* Mejora en EDM

* Aprovisionamiento
Dinamico

* Mejor rendimiento

* Nuevas Opc.
Gestion Seguridad

* Mejoras en las
herramientas de
gestion

* Mejoras XML

Enterprise

Administracion*
vNext+
2012

= Continua
Replicacion
Heterogenea

* 100% Disponibilidad

= Clusters de alta
escalabilidad

* Totalmente
Autogestionado

* Mejoras en el
Soporte de
Aplicaciones

* Sujeto a cambios
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2003: IDS v9.4 Capabilities Developed @ IBM

Improved Performance
v 8-15% improvement in internal benchmarks

v" Shared Statement Cache

v New Buffer Management System
v B-Tree Scanner

v" Improved Replication Performance

Higher Availability/Reliability:
v Restartable Fast Recovery

v" Improved Rollback Performance
v Dynamic Log Creation
v" ER / HDR Interoperability

Enhanced Security
v" Secure over-the-wire encryption using

OpenSSL encryption libraries

v" Configurable user authentication mechanisms
using Pluggable Authentication Modules
(PAMs)

v More permission check upon start-up

Increased Scalabilit

v" Data capacity of a single instance 128 PB
v" Support for more CPUs

v" Improved support for large objects

Simplified Administration

v Redirected Restore

v" Full use of Tapes

v" Rename Chunks

v" New Unix Bundle Installer

v No libraries in /usr/lib

v" Add Chunks when first chunk is full
v Onstat enhancements

v Log Management

v Dynamic Lock Allocation

Easier Application Development
v SQL language enhancements

v Expanded Unicode support
v" Improved Extensibility

v Enhanced API

v Native .Net Provider
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2005: IDS v10 Capabilities Developed @ IBM

PERFORMANCE

External Optimizer
Directives

Memory
to non-PDQ queries

Dynamic OPTCOMPIND

Multiple fragments
in single dbspace

ADMIN

dbspace
rename

database level
permissions

tblsp tblsp
mgmt

true single
user mode

HDR setup
w/ ER

SECURITY

PAM
Authenticatio
n

Trigger
Introspectio
n
Secure
environment
check

before
ctartiin

Datablade /
UDR
registration
restricition

DEVELOPMEN

T

Online Index
Drop & Rebuild

Resending
IDXs -
HDR

ALTER tables

ER Templates
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IDS & DB2 Colaboracion Tecnoldgica

IDS
v Unicode

v Column Encryption
v LBAC
v DRDA Support

v Compression (planned)

Common Tooling
v JCC - Java Common Client

v JDBC v3 & v4 common specs
v" .Net provider common specs

v ESQL/C supports both database
servers

v DB2/IDS Data Governance Tools
implemented on Eclipse
v'  DataStudio

v" Performance Expert,
Backup/restore, etc

Optim —archive/test/mask
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Nuevo Sistema de Administracion

Database Admin System

l Built-in Database \
Scheduler

SQL Admin Historical System

Commands ' Characteristics

Analytical
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APl SQL de Administracion

v Dos UDR's, task & admin forman parte de la bbdd sysadmin

" task () devuelve una cadena que describe el resultado de la ejecucion
. EXECUTE FUNCTION task('create dbspace’, 'dbspace2', '/CHUNKS/dbspace?2');
. (expression) created dbspace number 2 named dbspace2

" admin () devuelve un entero, apuntador a la tabla command history
. EXECUTE FUNCTION admin('create dbspace’, 'dbspace?2’, /CHUNKS/dbspace?2');
. (expression) 107

La ejecucion de ambas UDR’s se guardan en la tabla command history enla
bbdd sysadmin.

EXECUTE FUNCTION task ("shutdown");

EXECUTE FUNCTION task (“ONMODE”, “d”, “primary”,
“sec inst name”);

EXECUTE FUNCTION admin (YONMODE”, “p”, “+4”, “encrypt”);
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ADD BUFFERPOOL
ADD CHUNK

ADD LOG

ADD MEMORY

ADD MIRROR

ALTER CHUNK OFFLINE
ALTER CHUNK ONLINE
ALTER LOGMODE
ALTER PLOG

ARCHIVE FAKE
CHECK DATA

CHECK EXTENTS
CHECK PARTITION
CHECKPOINT

CLEAN SBSPACE
CREATE BLOBSPACE
CREATE CHUNK
CREATE DBSPACE
CREATE SBSPACE
CREATE TEMPDBSPACE
CREATE BLOBSPACE
DROP BLOBSPACE
DROP CHUNK

DROP DBSPACE
DROP LOG

DROP SBSPACE

DROP TEMPDBSPACE
ONMODE

PRINT ERROR

PRINT PARTITION

QUIESCENT

RENAME SPACE

SET CHUNK OFFLINE

SET CHUNK ONLINE

SET DATASKIP ON

SET DATASKIP OFF

SET SBSPACE ACCESSTIME ON
SET SBSPACE ACCESSTIME OFF
SET SBSPACE AVG_LO_SIZE
SET SBSPACE LOGGING ON
SET SBSPACE LOGGING OFF
SET SQL TRACING

SET SQL TRACING OFF

SET SQL TRACING ON

SET SQL TRACING RESIZE

SET SQL USER TRACING

SET SQL USER TRACING CLEAR
SET SQL USER TRACING OFF
SHUTDOWN

START MIRRORING space

STOP MIRRORING
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Mejoras de Administracion

= API SQL de Administracion

* Planificador Interno

= Historial de rendimiento y monitor de salud
= Mas autonomia, menos dedicacion del DBA

v" Autoajustes para checkpoints, AIOVPs, LRU_MAX/MIN, etc

v Un ‘create index’ realiza el UPDATE STATISTICS para la tabla de manera
automatica

v Sistema de actualizacidon de estadisticas automatica con OAT

" Nuevo Instalador
— Posibilidad de seleccionar qué moédulos queremos instalar

— Puede guardar las respuestas en un fichero para su posterior ejecucion
— Instalacion silenciosa

— Posibilidad de re-ejecutar el instalador y afiadir médulos

" Open Admin Tool

12
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Nueva Herramienta de Administracion: Open Admin Tool

\ 3‘SQL Toolbox - Databases - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
é = O X & ( .|http:,’,’esZ?SDDtL:8D8D,’openadmin,’index.php?act:sqhuin&do:dbtab g '| |'|G::=_Je
8 Bonnevile T10... | &3

om Motos Triumph...| | ] Bonnevile's gol... | | '« Todo sobrela ... [0 | ["% BluePages | Blu...| | W& self-Service An... | | 4 VESTUARIO PA...| | | E SQL Toolbox... & | om Fotos de moto...

ol_ids 1150_1

OpenAdmin Tool for IDS =

Home Diatzhaszs

Database Size Graphl Data

. sysadmin

W#Health Center
Alerts
Dashboard

@Lags
Admin Command
Cnline Meszages % . sysmaster

OnBar Activity !

W¥Task Scheduler .
Scheduler - sysuser
Task Details :
Task Runtimes

& Space Administration
DBSpaces
Chunks
Recovery Logs

sysutils

@#Server Administration
MACH
Configuration
System Validation
User Privileges
Virtual Processors

Auto Update Statistics ’

@Enterprise Replication ALL
Routing Topology %
Node Details “

2 Total Rows: 4

Name Collation

@ Performance Analysis Sl lEE Logging
S0L Explorer sysadmin en_US.819 2008-07-02 Unbuffered

Performance History sysmaster en_US.819 2003-07-02 Unbuffered
System Reports || sysuser en_US.819 2008-07-02 Unbuffered B |

Seszion Explorer -
@5qL ToolBox 1l =yeutils en_US.819 2008-07-02 Unbuffered

Catabases
Schema Browser
SQL Editor

DHelp
Admin

Legout

r— 1a
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IDS 11.5: Arquitectura Dinamica Escalable “sin limites”
Fan Out for DSS/OLAP
=i

Fan In for OLTP
| i IS —
Parallel Database

Queries

Integrated Extensibili

U
Async. I/0 *
P =

P =
TRy gyt ™
Particionamiento de Datos para gestion de VLDB

Multi-Threading
Read ahead I/0
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Escalable en todas las Dimensiones

Transacciones:
1000’s de usuarios concurrentes

b

Grande

Volumen l

de dato

Despliegue:
Distribuido por _——
1000s de sitipas

_1,

¥
Al

S~ S ——— —_————

Tipos de datos: o
Sin limites
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; Qué es Polling y FASTPOLL ?

* Polling es la capacidad de monitorizar multiples
conexiones de red con una sola llamada de
sistema.

* FASTPOLL es un nuevo mecanismo por el que
se mejora la eficiencia del mecanismo de polling.

* Implementado en Linux, Solaris, AIX y HP/UX.

Poll List
="Line 1

="Line 4

© 2008 IBM Corporation
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Poll Performance VS Fast Poll Performance

= Eltiempo de respuesta de la
llamada de sistema AIX Poll Thread Performance

select/poll aumenta (100,000 calls)
exponencialmente cuando

aumenta el numero de - 60
sockets a monitorizar T 50

8 40

S 30

= AIX 5.3, Solaris, HP/UX y 2 20
Linux disponen de un nuevo | = 18

interfaz llamado pollset con |
tiempo de respuesta 50 250 450 650 850

constante Connections
—— Select = Poll

PollSet
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Mejoras de Rendimiento

= Interval checkpoints.
— Nuevo algoritmo sustituye a los fuzzy-checkpoints

— Mas eficiente y rapido, menos bloqueante.

= Cache de memoria para CPUVPs
— Mejora en sistemas con +4 CPUs.

= Soporte a DIO/CIO (Direct/Concurrent Input/Output).
— Implementado en Solaris, AIX y Linux

— E/S asincrona al trabajar con ficheros de manera similar a kaio con raw-device.
— Hay que activarlo en el sistema de ficheros.

= Mejoras al eliminar fragmentos en algunas consultas SQL

= Cache de DBA para instrucciones preparadas

» Tablas temporales sin log por defecto

* ALICE — Autonomic Linear Index Cleaning.
— Nuevo algoritmo para el BTSCANNER que mejora su rendimiento

© 2008 IBM Corporation
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¢, Qué es LBAC ?

» Label Based Access Control — Control de Accesos Mediante Etiquetas

* Féormula mandatoria de control de accesos

* Los datos son ‘etiquetados’

= A los usuarios se les asigna acceso a etiquetas

» Basandose en comparacion de etiquetas, los usuarios pueden acceder a
los datos

© 2008 IBM Corporation
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| Ejemplo LBAC

User Label - Public

Devuelve las filas con acceso “Public”

SELECT * FROM Table1

| © 2008 IBM Corporation
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Ejemplo LBAC

User Label — Confidential

Devuelve filas con etiqueta “Public” o “Confidential”

SELECT * FROM Table1

| © 2008 IBM Corporation
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User Label - Secret

LBAC Demonstration
~ ct  cl2  co3

Devuelve
todas las filas

SELECT * FROM Table1

24 © 2008 IBM Corporation
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Mejoras en Seguridad
|

* Encriptacidn de las comunicaciones HDR/RSS

» Validacion del entorno de ejecucion de IDS

» Single sign-on y Secure Sockets Layer
— IDS implementa SSO con Kerberos

— SSL se implementa via IBM Global Security Kit que se incluye con IDS

= Realizando Certificacion Common Criteria

© 2008 IBM Corporation
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Mejoras para desarrolladores

* Queries distribuidos permiten tipos de datos extendidos
— Boolean, LVARCHAR, distinct...

— No se soportan CLOB ni BLOB

= Soporte a XML
— Via un nuevo Virtual Processor

— Generacion XML a partir de los resultados de un SELECT
— Extraccion de parte de un documento XML
— Validacion de la existencia de elementos XML
= Soporte a multiples triggers por operacion de insert/update/delete
= Auto-reprepare al ejecutar DDLs
" Procedimientos sysdbopen() / sysdbclose()
= Set isolation to committed read last committed
" SQL dinamico en SPL

008 IBM Corporation
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Nuevos datablades

= Binary datablade
— Para almacenar datos binarios

— Funciones: length (), octet length(),bit or(),bit and(),
bit xor(),bit complement ()

" Hierarchical datablade
— Mantiene relaciones jerarquicas entre sus elementos.

— Funciones: IsAncestor(), IsChild(), IsDescendant(), IsParent()
* BTS (Basic Text Search) Datablade

— Indexador de texto basado en opensource CLucene.

— Incluye modificadore para indexar documentos XML

" Web Feature Service
— Para datos espaciales

— Basado en estandares

© 2008 IBM Corporation
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Amplia Eleccion de Plataforma
!
" |BM
— PPC AIX 5L 5.3 (32-bit & 64-bit)
= HP-UX
— Itanium 11.23 & 11.31 (64-bit),
— PA-RISC 11.11, 11.23 & 11.31 (32-bit & 64-bit)
"= Sun
— SPARC Solaris 9 & 10 (32-bit & 64-bit)
— Intel Solaris 10 (64-bit),
= Windows
— Intel x86 Windows XP, 2003, Vista (32-bit)
— Xx64 Windows XP, 2003, Vista (64-bit)

© 2008 IBM Corporation
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IDS v11.5 — Soporte a Plataforma Linux

MAC OS - Leopard
Intel x86 (32-bit) and x86_64 (64-bit)
— RedHat RHEL 4, RHEL 5
— Asianux 2.0
— Debian 4.0
— SUSE SLES 10
— Ubuntu 6.06.1 LTS

IBM pSeries (Power PC 64-bit)
— RedHat RHEL 4 & RHEL 5

— Asianux 2.0
— SUSE SLES 10

IBM zSeries (64-bit)
— RedHat RHEL 4 & RHEL 5
(]

| © 2008 IBM Corporation
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Como actualizar a IDS v11.5

Current Platform Step 1 Step 2
7.24,7.30, 7.31, 9.20, 11.5 N/A
9.21, 9.30, 9.40, 10.0

9.1x 9.30 11.5
7.22,7.23 7.31 11.5
Online 5.1x 7.31 11.5

© 2008 IBM Corporation
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High-Availability Data Replication (HDR)

Dos servidores idénticos en dos maquinas:
* Primary server.
* Secondary server.

Secondary server:
Primary server: « Serividor en modo lectura: permite

* Servidor plenamente funcional consultas y tablas temporales.

* Toda la actividad de bbdd — * Siempre en modo recovery.
insert/update/deletes-, realizada contra * Recive los logs del primario y va
esta instancia ejecutando sus transacciones.

* Envio del los logs al servidor Mantiene un cincronismo con el
secundario hoRTarRrimario.

A

Si el primario se cae, forsecondary
el secundario toma
control y se convierte
en el servidor estandar
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High Availability feature
Evolucion de HDR

* Multiples copias en

caliente / =

— Secundarios adicionales HDR Secondary server
— Globales e.g. Reims, France

— Extienden HDR — T

Primary server

- Optlmlza Ia e.g. Paris, France

. Remote Secondary server
Capacidad \

e.g. Denver, Colorado
— Distribuye la carga
— Lectura local
— Mejora del rendimiento
—Incrementa la capacidad

Remote Secondary server Remote Secondary server
e.g. Mexico City, MX e.g. Shanghai, China
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Continuous Availability feature

'Soluciones cluster para continuidad y escalabilidad

= Comparticion de los datos
— Fuente unica de datos

— Multiples servidores

— Ahorro en almacenamiento

= Optimiza la Capacidad
— Lecturas distribuidas
— Flexible
— Escalable

Primary

SDS #1
SDS #2
SDS #3

Shared
Disk

Blade Server

. .

© 2008 IBM Corporation



IBM Information Management

Enterprise Data Replication (ER)

* Replicacion de datos entre servidores
heterogéneos.

* Permite el reparto de carga por particionamiento y
en actualizacion activa/activa.

* Flexible, granular y escalable.

* Soporte a distintas topologias: diseminacion,
consolidacion, update anywhere

* Replicacion de baja latencia

* Integrada y compatible con el resto de soluciones
en alta disponibilidad.

36 |
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Availability Features en combinacién

India Cluster

Prlma

eng
US Cluster % L
HDR Traffic T

Shared
- BI de Server D
Primar BOM-A
A P [ 4
RSS Traffic
- g oS Tt ]
<+ Y

Blade Server A Shared @ _ :
SFO-A Disk Blade Shared Disk Mirror

Disk )
RSS Traffic Blade Server G Optional Sh red

BOM-B Disk

Shared| | Blade Server E
Disk PNQ

Blade Server F
CCU

\/

SE|

Shared Disk Mirror

Blade Server b——20tional s b Blade Server C m—l
SFO-B Disk DEN hary | Seconda
* Cualquier nodo en un dominio ER puede ser un Blade Senver H 1 || 51 SB”E" Gace Server
1S
cluster IDS en HA. RSS Traffic]
<+
. <+
* ER puede usarse para replicar datos B LT
letos/parciales del entorno o cluster deseado L ptonal  o—
com : Sk
: e e

Europe Cluster
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Alta Disponibilidad y Balanceo de Carga

= Escrituras redireccionadas.
= Connection Manager.

= Connection Manager Arbitrator.

© 2008 IBM Corporation
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Escrituras redireccionadas

= Las aplicaciones pueden actualizar los datos en los servidores
secundarios (HDR/RSS/SDS) utilizando escrituras redireccionadas.

Las escrituras redireccionadas dan la impresion de
realizarse directamente en el servidor que recibe el

cambio, aunque sin embargo la transaccion es enviada al
servidor primario y el cambio propagado al secundario.

= E| servidor secundario no es actualizado directamente.

39
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Concurrencia Optimista y Versionado de Filas

= Teécnica utilizada en muchas aplicaciones web que permite
transacciones ‘desconectadas’.

"= No se mantiene un bloqueo ‘activo’

= El cambio es permitido si la fila no ha cambiado desde su ultima lectura.

* Realiza una comparacion entre la imagen-anterior y la actual, mediante
una forma de versionado de fila

* Es recomendable activar el versionado de fila para aquellas tablas
objeto de actualizacion en servidores secundarios, de lo contrario IDS
tendra que comparar la fila completa para ver si ésta ha cambiado.

© 2008 IBM Corporation
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Escrituras redireccionadas: Usos

* Redirecciona escrituras (insert, update y delete) de un servidor
secundario al nodo primario.

» Usa ‘concurrencia optimista’ para evitar cambiar una fila que ha sido
cambiada ‘entretanto’.

* Funciona con secundarios HDR, nodos RSS, y nodos SDS.

" Funciona con los tipos de datos basicos, extendidos como UDTs
(aquellos que almacenan datos en el servidor), smart BLOBs con log,
y BLOBs almacenados en tablespaces.

* So6lo soportan instrucciones DML.
= Se soportan tablas temporales explicitas e implicitas.

= Funciona con ER. cont’d

41 | © 2008 IBM Corporation
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Connection Manager

* El ‘Connection Manager’, ‘oncmsm’

es un programa ‘daemon’ que acepta
peticiones de conexion de 2

aplicaciones cliente y redirige la .l ”” @

€
g PrimsS ¢
conexion al nodo que corresponda. Ix ary % éﬂ és

= oncmsm : online Connection Manager
Manager and Server Monitor,

" Monitoriza todos los miembros del |
cluster Mach11.

SDS 1

SDS 2
SDS 3

poration
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Redireccion de conexiones basado en SLAe

La figura adjunta ilustra la configuracion con tres SLAs de la siguiente manera:
= SLA oltp=primary

= SLA payroll=HDR+primary

= SLA report=SDS+HDR
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Connection Manager Arbitrator

El Connection Manager Arbitrator permite la gestidon de fail-over para clusters en

alta disponibilidad.

También conocido como el ‘Failover Arbitrator’.

Monitoriza todos los nodos en espera de un fallo
en el primario.

Realiza el failover (promueve el nodo secundario g

primario) cuando confirma que el primario esta
caido.

Forma parte del connection manager.
Soporta failover a un nodo RSS.

Primary
Down?

Primary

Is Primary
Really Down?

——1 HDR

Traffic

RSS
Traffic
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The server at location B fails

offline HDR Traffic

Offline

HDR Traffic

-
| Primary

NOT shown: one or more CLR
iInstances providing another layer
of disaster recovery redundancy!! L
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