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El Mercado Global de Pagos

Situacion del Mercado Global aﬁ w
2

e 7
# 943 millones de tarjetas de Débito (Visa& Masterr F ¥ W,

# 49.1 mil millones de transacciones de tarjeta Débito con un valor
total de $3,233 mil millones

# 1,439 millones de Cuentas Crédito (Visa & MasterCard)

# 36.2 mil millones de Transacciones de Credito por un valor total
de $3,482 mil millones

# Perdidas Totales de Fraude (Débito & Crédito) — $6.8 mil
millones

Fuente: Frost&Sullivan/Nilsson Report
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El Fraude Evoluciona a nuevos segmentos

El lanzamiento de Faster Payments en UK se reconoce como una
amenaza de fraude potencial creciente para los canales de Internet y
banca telefonica.

CIFAS reporta que:
— Fraude por Invasion de Cuentas aumento el 156% en 2008

— Pero el fraude por suplantacion de identidad disminuyo en el mismo
periodo

Fraude en cheques aumento 10%
Fraude interno es una amenaza creciente segun KPMG

El fraude on-line continua creciendo

— Crecen los websites para phising, y para reclutamiento de “mulos”




Necesidades de La Banca

= Deteccion tempranay precisa paratodos los
Productos

= Rapida Generacion de alertas al equipo de Riesgo
= Facilitar informacion completa a los analistas

* Registro de todas las acciones tomadas

= Recopilar informacidn para Gerencia
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Resumen del Producto

PRM comprende un conjunto de soluciones de gestion de
riesgo disenados para monitorizar y detectar actividad

sospechosa/fraudulenta
g

SCORING ENGINE Nur Real Time

MODULES s rost v |

Soluciones ACI para:

Fraude Emisor y Adquirente

Anti Money Laundering

Enterprise Risk

Ventajas PRM: - —— m—
Tecnologias de Reglas y Motores Neuronales

Deteccion en Real Time (RT) y Near Real Time (RT)

Herramienta de Gestion de Casos (ACM)




PRM Enterprise Risk

. v Permite una aproximacion integral a la gestion de riesgo
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Métricas de Rendimiento

Point of Detection False Positive Detection Rate

100:1 100%
PRM Rules Only \
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PRM Rules + Neural T
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Integracion de ACI PRM
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Estrategia de Hub de Pagos IBM-ACI

Payment : _ Settlement
Origination & holesale Systems
Solutions
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Ao . RTGS or
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Database Net
DB2°® &
\ 4 \ 4 \ 4
: Bulk Net
Enterprise Payments Framework B tiement

Transformation, queue management, service routing, business process

&L

WebSphere® MQ
Operational WebSphere Message Broker
Database WebSphere Process Server Interchanges
Systems Management i
Operational control, system monitoring Core

Systems

Tivoli® Systems Management




Flujo del Proceso PRM

Flexible Data Real Time Scoring

Input
&

, Real Time Rules

~}.. Near Real Time
Scoring
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Integracion y Proceso de Entrada

= Interface con Formato Estandar
— Datos tomados del sistema autorizador y de Archivos Maestros
— Formateados en un archivo de Interface Credito/Debito (CDIF)

Entrega de Datos:
— Archivos Batch,
— Mensajes TCP/IP
— Colas MQ-Series

Tipo de Informacion:

— Datos de Transacciones
— Informacion de Cuenta
— Perfil de Titular

Bajo impacto a sistemas existentes




PRM Real Time Rules/Scoring para prevencion de Fraude

= El Filtrado de transacciones mediante PRM
RT permite bloquear transacciones antes
de que se completen

= Puede utilizar tecnologias de Reglas y
Motor Neuronal




PRM dispone de diferentes herramientas de deteccion

*= Reglas
— Definibles por le cliente (requiere SQL)
— Batch, near real time and real time
= Profiling
— (Rollups)
= Estadisticas Avanzadas
— Velocity, volumenes y valores

= Analisis de Punto de Compromiso
— Analisis de Patrones

= Segmentacion
— Portfolios y Colas
* Fraude confirmado

= Motor Neuronal
— Near real time and real time

= Datos monetarios y demograficos




Herramientas de Investigacion

= Gestion de Colas

— Las alertas son enviadas a diferentes colas para su revision por
analistas

— Especializacion por tipos de fraude, importes, etc..

= Estacion del Analista
— Completa informacion del Titular y sus
transacciones en una pantalla
— Explica el motivo de la alerta
— Decisiones mas rapidas y precisas
— Entrenamiento sencillo

— Acceso a informacion Historica de la cuenta

« Hasta 90 dias de transacciones como estandar
« Transacciones, tendencias y acciones previas




Sistema del Analista
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Gestion del Casos -ACM

* Integrado con ACI PRM o como sistema independiente

= Permite la definiciobn/customizacion del proceso de investigacion

Fiaxible Data Real Tkna Scoring
Inpuf

= Permite el seguimiento grafico del proceso de investigi Real Time Rules
@ O\ [ ok '

N
= Facilita la gestion de colas y asignacion de trabajos >®

@

&

= Permite opciones de Alerta y Notificacion flexibles
* Reduce errores al evitar la entrada manual de datos
= Ofrece informes customizados con integracion a

paquetes de reporting estandar

= Permite la integracion de informacion de otros sistemas en un solo
archivo de caso




Analisis de Rendimiento

Revision permanente del rendimiento del sistema para ajustar las
reglas y configurar nuevos patrones de Fraude

— Programa de Mantenimiento del Modelo Neuronal

Fiexitle Data Real Tkna Scoring

— Programa de consultoria de Reglas L co Trme Rt

Creacidon de Informes Sobre rendimiento
— Wizard para generacion de Informes
— Informes Standard en PRM :

» Auditoria
* Rendimiento de reglas |
» Rendimiento de Analistas CasoMasgoment et
 Pérdidas
 Rendimiento del Sistema

— Base de datos Abierta




Soporte al Cliente

Servicios de Consultoriay Soporte
— Reglas y Modelo Neuronal

Servicios para la Implementacion del Pro

Figura del “Customer Manager”
ESP (Extended Support Package)
HELP24

Grupos de Usuarios
— EBUG
— European PRM User Group

Newsletter de Riesgo
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IBM System z: Plataforma de referencia para el Hub de Pagos

z Operating System

% BASE24-eps Proactive Risk Automated Case
o - Payments Manager | Manager Management
S| = |+ Authorize Scoring « JAVA™
E < e Real time risk Rules Engine * WAS Container

= assessment Engine + Batch - DB2

g e Clear ¢ Real time

O |||+ Settle (100%)

WebSphere Tivoli DB2

Principales ventajas
* Hardware, software, personal de soporte, y procesos compartidos
* PRM/CRM Utilizan la misma infraestructura de datos facilitando
* Integracion de Datos
» Eficiencia Operacional
» Cost de Propiedad a Largo Plazo basado en Volumen de txns.

2 La Integracion en System z ofrece una complejidad reducida 'y
por tanto, mayor flexibilidad y mejor time to market




Ventajas de SystemZ

Operacion Continua

Alto rendimiento y escalabilidad lineal

Solucion Integrada

Cost-effective computing

Seguridad Integrada

Strategic operating environment

96 de los top 100 banks worldwide utilizan
IBM System z!




Caracteristicas de las Aplicaciones de Pago

Retail Payment Workload
Characteristics

System z Value Point

Low CPU utilization, unpredictable spikes

CPUs optimized for shared, non-compute intensive
workloads, dynamic Capacity on Demand

Moderate volume data access
= Logging

Cache and channel architecture biased toward 1/O-
intensive operations

High Availability

= Transactional

= Local failover capability

= Geographic disaster recovery

= Resource Recovery Service in z/OS
= Metro Mirror/GDPS® and Global Mirror/GDPS
high availability technologies

Low to moderate volume network traffic

= Sysplex director
= Dynamic and static VIPA

Financial value transaction

= Integrity
= Security, architected plus integrated
cryptography

Response time sensitive

= Workload management

Integrated with other banking systems

= Optimized connectors

= Potential for real time sharing of database

= SOA + specialty engines, incremental cost for
existing client, asset reuse,
coexistence/convergence

Multiple images of payment routing operations
required

= z/OS Workload Manager in Goal Mode
= Parallel Sysplex® system configuration
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Utilizacion de la Tecnologia Cell

La integracion de las tecnologias “cell” y z permitiran una gestion
de riesgo mejorada, con puntuacion de fraude para el 100% de las
transacciones en multiples canales.

Fraud: System z, Cell Technology, and ACI
PRM can optimize Fraud Management

. Integrated or
Cell plus z equals exceptional g

Networked
performance - Cell Cell
“ Blade
L pr—

A

Preserves the same
programming model

Potential for up to 100% fraud
scoring across multiple channels

= Example: 50B Dollars of Debit Card Volume

= 1 Basis point reduction equals 5M Dollar Savings




Internet Banking

Internet

Banking
Transactions

—

Eunexus Confirmed

IP
Intelligence Fraud

ACI Proactive Risk Manager

Real Time
Rules
Server

Analysis &
Review
Server




PRM Functional Roadmap

PHASE | PHASE 11 PHASE llI PHASE IV

FEATURE FUNCTIONALITY

STRATEGIC INITIATIVES

ON-LINE BUSINESS

PCI/PABP COMMUNITY CONTINUITY

NEURAL FLEXIBLE
TOOLKIT ARCHITECTURE

CURRENT

PRODUCT EXTENSIONS

P BUSINESS FRAUD KYC, KYE &
INTELLIGENCE INTELLIGENCE APPLICATIONS KYB
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EVERY SECOND. EVERY DAY.
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