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 ¿Seguirá habiendo nubarrones? 

 ¿QUÉ NOS ESPERA? 
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 EL ETERNO DILEMA PENDULAR 

 

Ya está en ciernes una oleada de conflictos éticos, legales y supranacionales 
para determinar las prevalencias de derechos: intimidad, propiedad, protección 
de datos, libertad de información, libertad sindical... 
 

 Privacidad vs seguridad vs libertad 
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 EL ETERNO PROBLEMA: LA IDENTIDAD 

 ¿Quién es, qué puede o no hacer y 
cómo se evidencia lo que ha hecho? 
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La función del CISO, a lo crudo 

“El objetivo principal hoy del CISO es saber en tiempo real qué está 
pasando en el sistema de información tecnológico y otros 
concernidos que pueda ser relevante para la seguridad de la 
información de su organización  y, en consecuencia, poder tomar 
decisiones de prevención y defensa”. 
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CUMPLIMIENTO  



7 

• Las leyes, normas y regulaciones echan una mano: 
- Ley de acceso electrónico de los ciudadanos a los servicios públicos. 

- Ley de conservación de datos relativos a las comunicaciones electrónicas 

  y a las redes públicas de comunicaciones. 
- LOPD y leyes y normas concernidas.  

- Ley de firma, LSSI-CE, Ley General de Telecomunicaciones  

- Ley de medidas de impulso de la sociedad de la información  (LISI). 

- Real Decreto de Desarrollo Parcial de la Ley 11/2007, de 6-11-09, de  

  acceso electrónico de los ciudadanos a los servicios públicos.  

 - Normas sectoriales  

 - Esquema Nacional de Seguridad  y Esquema Nacional de interoperabilidad  

 ESPAÑA - PANORAMA LEGISLATIVO - I 

- En fase de tramitación y/o gestación: 
       - Anteproyecto de Ley de Auditoría (¿independencia? ¿objetividad?) 

       - Proyecto de real decreto sobre Infraestructuras Críticas 
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ESQUEMA NACIONAL DE SEGURIDAD 

• El Esquema Nacional de Seguridad (ENS) tiene por objeto establecer la política de seguridad en la 
utilización de medios electrónicos. 
 
• Se aprueba en forma de Real Decreto y su objeto es regular y determinar la política de seguridad 
aplicable a los medios electrónicos a los que se refiere la Ley 11/2007 (artículo 2 de la Ley 11/2007, de 
22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos). 
 
• Están excluidos del ámbito de aplicación los sistemas que tratan información clasificada 

• Está constituido por principios básicos y requisitos mínimos que permitan una protección adecuada de la 
información. 

• Se contemplan tres niveles: Alto, Medio y Bajo 

 
• En función del perjuicio causado a las dimensiones de seguridad [confidencialidad, integridad, 
autenticidad, disponibilidad y trazabilidad] , y su grado de incidencia sobre las funciones de la 
organización, sobre sus activos o sobre los individuos afectados. 
• Cuando dentro del ámbito de aplicación se encuentre información que tenga la naturaleza de dato 
de carácter personal, le será de aplicación su normativa específica, sin perjuicio del cumplimiento, 
también, de los demás requisitos establecidos en el Esquema Nacional de Seguridad. 

• Contempla la realización de Auditorías periódicas de la seguridad en sistemas de categoría  MEDIA o     
ALTA. 
 

 ESPAÑA - PANORAMA LEGISLATIVO - II 
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LOS ESTÁNDARES DE GESTIÓN DE SEGURIDAD  
DE LA INFORMACIÓN Y OTROS CONCERNIDOS 
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• Normas ISO – Gestión de la seguridad  de la información: 27001. 
 

- Más de 100 entidades disponen ya de un SGSI certificado con diverso 
alcance. 
- Algunos usuarios con SGSI certificado o con vista a su certificación, 
están pidiendo a sus proveedores de servicio de seguridad que 
certifiquen  ISO 27001 el SGSI  en el que están contenidos los procesos 
implicados en la prestación (ya lo han logrado casi una docena).   
- STL y LAE obtienen certificaciones ISO/IEC 27001 de alcance global 

  
• Norma BSI – 25999.  Gestión de la continuidad de negocio. 
 

- Bankinter. Julio de 2008. SGCN certificado.  (Alcance específico). 
 
 
 

 NORMAS INTERNACIONALES Y ESPAÑOLAS 
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LA INEVITABLE TECNOLOGÍA 
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 El reparto de la tarta presupuestaria 
(sector financiero) 

  
“Fuente: 6ª edición del Global Security Survey de Deloitte. 2009. 



13 

LA INDUSTRIA 
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COMPRAS - I 
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COMPRAS - II 
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COMPRAS - III 
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RANKING 
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EL MERCADO CORPORATIVO EN ESPAÑA 
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 CÓMO VA ESPAÑA 

• Evolución de la economía española en general en 2009: 
• Tendencia deflacionaria 

 
• Evolución del sector de servicios TIC en España en 2009: 
         Decreció un 1,3% (según IDC) 
 
• Evolución de los presupuestos TIC en el mundo en 2009: 

• IDC + 0,5% 
• Forrester: - 3% 
• Gartner: - 6% 

 
• Evolución del ramo de seguridad TIC en 2009: 
    Creció un 12% (fuente: SIC): 

• Fabricantes: 12% / 18% 
• Integradores:  10% / 12% 
• Mayoristas especializados: 8% / 12% 

 

• Evolución del sector de seguridad TIC para este 2010: 
•    En el mundo: (según Gartner): crecerá un 4% en software 
      y un 3% en servicios 
•    En España (fuente SIC): + 3% / 5% 
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2009 2008 Variación 2009 2008 Variación
Crisis Económica 39% -- -- 27% -- --
Continuidad de Negocio 41% 57% -16% 37% 40% -3%
Externalización 22% 20% +2% 19% 23% -4%
Reputación Corporativa 32% 39% -7% 36% 31% +5%
Cumplimiento Regulatorio 37% 44% -7% 46% 25% +21%

Global España

Factores que condicionarán, este año, su inversión en seguridad de la información

MANOS A LA OBRA 

 Factores condicionantes de la inversión  
en seguridad de la información 

* Fuente: Global State of Information Security Survey 2009 de PricewaterhouseCoopers  
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 UN SECTOR PUJANTE 
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 LOS COMPRADORES EMPRESARIALES 
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UNA APROXIMACIÓN COMPRIMIDA 

- En España hay aproximadamente 2.500 organizaciones, privadas 
 y públicas, en las que se llevan a efecto de un modo no del todo 
 formalizado labores de protección de la información, principalmente 
 centradas en la seguridad de datos personales. 
 
- Existen aproximadamente unas 250 grandes organizaciones, privadas 
 y públicas, en las que está instaurada la función específica de seguridad 
 de la información en el departamento de Sistemas. 
 
- No llegan a 12 las organizaciones que tienen instaurada la función de 
 gestión de riesgos de seguridad de la información fuera del departamento 
 de Sistemas. 
 
- En 6 organizaciones privadas, se ha optado por un modelo de organización 
 enfocado a la “unificación de las seguridades”. 
 
- En líneas generales, la cobertura de gran parte de la seguridad TI en pymes  
 está en manos de pequeños proveedores de servicios informáticos básicos 
 y a expensas del desarrollo de servicios de operadores TI y proveedores 
 de acceso. 
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 LA PROFESIÓN 
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 LA PROFESIÓN - I 
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 LA PROFESIÓN - II 
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 TENDENCIAS DE LA FUNCIÓN DEL CISO 
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 ¿QUO VADIS CISO? 

 EL CISO-FINSTRO 

 EL CISO DE ÚLTIMA 
GENERACIÓN 



29 

• Los responsables de seguridad van a tener que destinar un mayor 
  porcentaje de su tiempo al cumplimiento de leyes y normas. 
 
• Habrán de perder  el miedo a comprender y entender el negocio 
  de su compañía, y,  por supuesto,  a aprender y servirse de la jerga  
  corporativa –no técnica– para establecer relaciones fluidas  
  y comprensibles con la alta dirección.  
 
• Coexistencia con ‘competidores internos’. (Servicios Jurídicos,  
  Auditores Internos, Riesgos Corporativos, Cumplimiento Normativo,  
 ¿Responsable de Evidencias Digitales?, ¿de Privacidad...?). 
 
• Conflicto de competencias (algo muy sensible al modelo organizativo 
  de la seguridad de la información y la seguridad TIC por el que cada 
  entidad haya apostado).  
 
• Incremento de la presión de auditoría sobre la idoneidad y calidad 
  de los controles fijados por Control e implantados por Seguridad.  

 TENDENCIAS DE LA FUNCIÓN DE CISO - I 
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 TENDENCIAS DE LA FUNCIÓN DE CISO - II 

• ¿Qué podría aportar el directivo de una organización que cumple 
  en un momento determinado la función de CISO a la mejora de los 
  negocios, a la diferenciación de los servicios de su empresa frente 
  a los de la competencia? 

UN RETO ¿INEVITABLE? 

 - Maximizar el valor de las competencias de seguridad. 
             - Orientar metodologías y tecnologías con propósitos de seguridad  
               también a otras finalidades, obviamente de negocio. 
 - Proporcionar información concreta de valor para el negocio a las 
               áreas de negocio. 
 - Adaptación de soluciones de seguridad TIC para usos en  
               seguridad tradicional. 
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 TENDENCIAS DE LA FUNCIÓN DE CISO - III 

Casimiro Juanes Calvo  
Responsable de Seguridad IT 

Grupo Ericsson 

“El día en que las funciones de seguridad 
  no demuestren valor para el negocio, 
  dejaremos de existir”. 
 
  SIC 80, junio de 2008. 
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 TENDENCIAS DE LA FUNCIÓN DE CISO - IV 

“A muchos profesionales les da miedo 
afrontar el reto que supone alcanzar 
una visión global de la seguridad en 
sus organizaciones, y prefieren 
refugiarse en terrenos muy técnicos 
o en áreas acotadas”. 
 
  SIC 87, noviembre de 2009. 

Pedro Pablo López Bernal,  
Gerente de Infraestructura  

de Seguridad, Auditoría y Normalización. 
RURAL SI 
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LA EVOLUCIÓN 

“Si no tienes imaginación,  
no podrás prevenir” 

 

Tomás Roy Catalá, 
Director de Calidad, Seguridad 

y  Relación con Proveedores 
 CTTI 

Generalitat de Cataluña 
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TENDENCIAS INMEDIATAS 

• + con – y de  manera consistente 

 
• Consolidación de infraestructuras tecnológicas de seguridad TIC  (reducción de 
suministradores...) 
 
• Sistemas más eficientes de gestión de vulnerabilidades y parcheado 

 
• Control de acceso a la red corporativa - NAC.  
 
• Sistemas centralizados de gestión de los puestos móviles finales corporativos 
(hacia políticas globales de seguridad) 
 
• Sistemas de gestión de identidades (y confederación) y accesos de usuarios 
(futura conexión con NAC). 
 
• Tratamiento de documentos (privilegios de terceros y ciclo de vida) y su ligazón 
con la identidad de quien lo crea. 
 
• Proliferación de CERTs públicos y privados, generalistas y específicos 

 
• Uso de las redes sociales en escenarios empresariales 
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• Sistemas integrados para análisis, gestión de logs y  correlación de sucesos 
(eventos multiprocedencia efectivos; capacidades forenses). 

• Servicio de prevención fiable y centralizado de evidencias electrónicas en un 
tercero de confianza. 

• Herramientas de prevención y control de tránsito no autorizado, sustracción y 
robo de información (DLPs). 

• Sistemas de autenticación fuerte de usuarios (criptografía + biometría por 
huella dactilar + voz...). 

• Consolidación de estrategias corporativas de confidencialidad -plataformas 
centralizadas de cifrado- ligadas a la implantación de sistemas DLP.) 

• Entornos de virtualización segura y ‘securización’  de la virtualización. 
 
• Nueva generación de herramientas profesionales colaborativas para 
  la  ayuda a la detección del fraude interno, externo y combinado. 
 
• Tendencia definida hacia la seguridad gestionada por terceros desde SOC y 
desde la red (computación en la nube) en modelos híbridos y personalizables. 
 

TENDENCIAS PROBABLES 
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 LOS ‘MALOS’ SIEMPRE ENCUENTRAN EL CAMINO 

 NO OLVIDAR NUNCA 



37 

lfernandez@codasic.com 

Esta presentación es propiedad de Revista SIC. Tanto su contenido 
temático como su diseño gráfico es para uso exclusivo en la 
presentación de la ponencia en la jornada PCTY2010 de IBM del 10-6-
2010. Es necesaria una autorización por escrito de SIC para la obtención 
de un permiso de cita y/o reproducción. ©Copyright Ediciones Coda, S.L.           

¡Muchas gracias! 

“El hombre, a diferencia de la máquina, 
mejora con el uso” 

(Arthur C. Clarke. 2001 Una odisea espacial. 1968) 


