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Titulares

Iran sufre el mayor ataque cibernético de su
historia

Israel puede haber creado un virus de una gran potencia, el Stuxnet, disefiado
para intentar frenar el programa nuclear irani

# # & & & 18 votos | ® 25 comentarios A™ A

HENRIQUE CYMERMAN | Jerusalén. Corresponsal | 28/03/2010 | Actualizada a las 00:43h
Internacional

Iran sufrio ayer lo que, de confirmarse, seria el ataque cibernético mas grande de la
historia. Los sistemas de control de la central nuclear de Bushehr, asi como de otras
industrias, se vieron afectados por un virus de una potencia sin precedentes,
denominado Stuxnet.

IIIIIIIII——— Epertos israelies consultados por La Vanguardia
Un troyano en un lapiz de afirman que el Stuxnet ha sido disefiado para
memoria intentar frenar el programa nuclear irani. Dada
Guy Mizrahi, antiquo hacker, afirma su complejidad sin precedentes es imposible que
que es posible derribar teda una red haya sido creado por un hacker en solitario. Todo
de ordenadores solamente con un apunta a un equipo de profesionales que han tenido

lapiz d ia. "El wi | d . . . .
Fpiz de memaena. Evires lanzade medios y dinero suficiente y, al menos, seis meses
sobre Iran penetra en los sistemas

informaticos v detecta sus puntos de tiempo para prepararlo.
débiles. Luego =e multiplica a si

mismo, paszando de un ordenador a Las f t tad ste diario afi
otro, instala programas troyanos de a5 TUENTIES Consultadas por este diaroc anrman que

espicnaje para recoger informacidn, s6lo Israel y Estados Unidos disponen de los
v puede dafiar tanto webs coma recursos necesarios para crear un virus tan
zistemas operativos". . )

agresivo y complejo como el Stuxnet.

zra
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Titulares

SON LOS AUTORES DEL ATAQUE A LA PAGINA DE IZQUIERDA UNIDA
Detenidos en Espafia cinco de los 'hackers' mas activos del
mundo, dos de ellos menores

Por kaOx y Piker

ka0x, anOde, xarnuz, Piker

» Firmaban sus ataques con los seudonimos 'kaOx, anOde,
xarnuz y Piker'

* Dos de ellos son hermanos y otros dos tienen solo 16 afios

» Vivian en Sabadell, Burgos, Malaga y Valenciay se
coordinaban a través de Internet

« Habian atacado mas de 21.000 paginas y ocupaban el 5°
puesto en un ranking mundial

Espaia, Mayo 19, 2008

tZzra
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Titulares

Detenido un hacker en Espaia

A raiz de una denuncia presentada por el Ayuntamiento de
Riotinto (Huelva), ha sido detenido un cibercriminal en
Huelva que, supuestamente, habria vulnerado la seguridad
electronica de mas de un millar de personas.

HUELVA, Espafia, Marzo 27, 2009

a smarter planet.
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Filtran datos de 6 millones de chilenos en internet

Hacker sube datos personales de 6 millones de chilenos a
internet para demostrar lo mal protegida que esta la

informacion en su pais

SANTIAGO DE CHILE, Chile, mayo 11, 2008

a smarter planet.
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Titulares

'‘Hackean' portal de Internet de Hacienda

D2 3 Dmen ivewen Gribede 3 L WD

B N @ 1y

Hacker de origen turco interviene portal de Internet de la
Secretaria de Hacienda; la pagina conduce a sitios con
contenidos en turco

CIUDAD DE MEXICO, México, mar. 5, 2005

Imagen del portal principal de la SHCP, que fue 'hackeada'.

a smarter planet.
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Titulares

Hacker roba mas de 130 millones de numeros
de tarjetas de créedito y debito

“Es el mayor caso de delitos informaticos y de robo
de identidad procesado sobre numeros de tarjetas

de crédito y debito”

Los objetivos fueron las redes de Heartland Payment

Systems (un procesador de pagos en Princeton),

7-Eleven, Hannaford Brothers, una cadena regional

de supermercados y otros dos minoristas.

El robo de tarjetas de crédito y débito niumeros
fueron vendidos en linea, y algunos se utilizaron
para hacer compras no autorizadas y retirar dinero

de bancos.

Los ataques en linea se aprovecharon de las fallas
de seguridad en SQL y Gonzalez utilizaba programas “sniffer”
sobre redes corporativas que interceptan transacciones con tarjeta de crédito

a smarter planet.
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Durante 17 meses, alguien tenia acceso libre a las computadoras de TJX
Companies. Sin que nadie lo notara, mas y mas codigo se instald en los
equipos de la cadena minorista de descuentos para descubrir, recolectar

y transmitir informacion de las tarjetas de crédito y debito de sus clientes,

0OCess

gue representaban mas de 45.7 millones de dolares.
r'r&siness__
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Amenazas, riesgos e impactos

Amenazas Riesgos Impactos
por parte de...

e Empleados
e Proveedores

Robo o alteracion de
informacion

Fuga de informacion
Fraudes

® Pérdida de
credibilidad o
confianza (imagen)

® Peérdida de ingresos

® Socios de Deterioro de niveles (finanzas)
NegOCiO. de servicio. ® Pérdida de
Imposibilidad para oportunidades
® Hacke rs entregar Servicios. (posicionamiento)

Falta de elementos
para fincar
responsabilidades

Robo de identidades

® Incumplimiento de
regulaciones
(legalidad)

e Competidores
e ¢/ Enemigos”?

a smarter planet.
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Los hackers se enfocan en aplicaciones WEB

0 HF Cumulative Count of Web Application Vulnerability Disclosures
» 54.9% de las vulnerabilidades oam 5010

pertenecen a las aplicaciones WEB 26,000

20,000

» El atague de SQL injection se ha
incrementado 30 veces en los
ultimos 6 meses

15,000

10,000

» El 74% de las vulnerabilidades
detectadas en 2008 no habian

podido solucionarse para el final de
0

ese mismo ano. 1998 1000 2000 2001 2002 | 2003 | 2004 2005 2006 2007 @ 2008 2008 | 2010
H1

5,000

1tz ra

-t rl&busmess_
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El mito: “Nuestro sitio es seguro”

Tenemos firewalls ’ Auditamos cada cuarto
con pruebas de

penetracion
T

Usamos herramientas
para revisar nuestra red

—

a smarter planet.
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La seguridad de aplicaciones requiere de una estrategia
diferente

Desktop Transport Network Web Applications
Proteccion Encripcion Firewalls /
antivirus (SSL) Routers
avanzados

Web
Application

g Firewall

Web Servers

Backend
Server

Databases

ItZra
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El gasto en seguridad esta desbalanceado

Seguridad Gasto
% Ataques % Dinero
.l Aplicacione’_

Redes
ervidore

7 o De los ataques a la seguridad de la
5 /0 informacion estan dirigidos a la capa WEB

2[3 De las aplicaciones WEB son vulnerables
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Algunos datos

= “El 64% de los desarrolladores no confia en sus habilidades para escribir aplicaciones
seguras’’ - Microsoft Developer Research

= “El fraude digital crece a tasa del 300% anual, hoy el 94% del monto robado en Estados
Unidos es digital”’. — Federal Trade Commission Identity Test Report

" “Las compaiias plnean superar los retos en lo que a seguridad de Tl respecta:
» Incrementando el entrenamiento (55% de los encuestados)

» Mejorando los procesos (54% de los encuestados)

» Encontrando soluciones de codificacion seguras para introducir dentro de sus flujos de trabajo
(40% de los encuestados)” = Aberdeen Group, May 2007

a smarter planet.
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El top 10 de OWASP

= Open Web Application Security Project — una organizacion abierta
dedicada a la lucha contra el Software inseguro.

= El top 10 de OWASP representa un amplio consenso acerca de las
principlales vulnerabilidades en cuestion de aplicaciones WEB.

= Usaremos esta lista para cubrir algunos de los mas comunes
problemas de seguridad de las aplicacioens WEB.

a smarter planet.
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Impacto

Cross Site scripting

Robo de identidad, salida de
informacion delicada

Los hackers pueden hacerse pasar por usuarios
legitimos y controlar sus cuentas.

Injection Flaws

El atacante puede manipular consultas
a la base de datos, protocolo ligero de
acceso a directorios (LDAP), otros
sistemas

Hackers can access backend database
information, alter it or steal it.

Malicious File Execution

Ejecutar archivos de comando en el
servidor hasta lograr control total

El sitio fue modificado para mandar cualquier
interaccion al hacker.

Insecure Direct Object
Reference

El atacante puede acceder cualquier
archivo y recurso

La aplicacion WEB devuelve informacién de un
archivo importante (en lugar de uno inofensivo)

Cross-Site Request Forgery

El atacante puede enviar transacciones
“ciegas” como si fuera un uasuario
autorizado

Las peticiones ciegas solicitan transferencias a la
cuenta del hacker

Information Leakage and
Improper Error Handling

Los atacantes pueden obtener
informacion sobre el sistema detallada

Un error mal escrito o atrapado puede ayudar al
hacker en desarrollar futuros ataques.

Broken Authentication &
Session Management

Sesiones no guardadas o invalidadas
correctamente

El hacker puede forzar a que una sesion pueda
reanudarse a pesar de que el usuario haya
terminado.

Insecure Cryptographic
Storage

Técnicas de encripcidon débiles pueden
ser rotas y descifradas

Informacién confidencial (SSN, tarjetas) puede ser
desencriptada por usuarios mal intencionados

Insecure Communications

Informacién sensitiva es enviada a
traves de canales desencriptados e
inseguros

Credenciales desencriptadas pueden ser
interceptadas por el hacker para hacerse pasar por
el usuario

Failure to Restrict URL Access

El hacker puede acceder recursos no
autorizados

El hacker puede acceder cualquier pagina pasando
la de ingreso al sistema
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Estadisticas de vulnerabilidades (31,373 Sites)

=i

Percentage of websites vulnerable by class (Top 5)

'%0% M Cross-Site Scripting
M SQL Injection
ss« I Information Leakage
M HTTP Response Splitting
B Path Traversal
50 [l Other
25%
0%
** http://www.webappsec.org/projects/statistics/ - t 0
IteTd
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IBM Rational Appscan

= El lider del mercado indiscutido
» Ubicado en el #1 del mercado por IDC
» #1 en numerosas revistas de la industria

= Revisa aplicaciones de manera
automatica en busqueda de
vulnerabilidades

» SQL Injection
» Cross-site Scripting

= Provee recomendaciones acerca de
como reparar las vulnerabilidades
encontradas

» Limpieza de caracteres

¢.El resultado?

Mejora la seguridad, costos menores, y la
habilidad de cumplir con PCI, SOX, CNBV y
otros estandares

a smarter planet.
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vulnerabilities

2 Identify security
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Reportes

Total number of issues: 41 Amanged By: Severity Highest on top
|E[| 41 Security Issues (137 variants) for "My Application’

= @ Cross-Site Scripting (7)

http://demo testfire net/bank.‘customize.aspx (2]
http://demo testfire net/bank.dogin.aspx (1)
hitp://demo testfire net/comment aspe (2]
http://demo testfire net/search.aspe (1)
http://demo testfire net/subscrbe.aspx (1)

! tled - 1BM Rational AppScan
dit  Vien Scan  Tools  Help
b i @5 + ()7 Fvanualplore | 3 5can Confguration § Scan Expert » [Elscentog 2 | [ Report & edite

ew (43 My Aoplation (41) i) scanis Incomplete
———| = W rtip/demotestireret/ (41)
5

= Aranged By: Severty Highest aaiiop
comment.aspx (4) ) 41 Security Issues (137 varizs®] for My Application’ HTE
g s L i @ HTTF Response Spliting (1)

@ HTTP Reatiie Spiting (1)
@ 5QLfection (2

Ol tigion (1)

W Database Eror Pattem Found (5)

servereror s

@ SOL Injection (3]

A <R sbsere aspr (5) W Dot st 1) L = s ce
subscrbe s = e
W Lnk Inection facitates Gross-Ste Request Forgey) (3) Tt Updatedd: 1211372005 11:06.27 A
El ‘:Weyfa‘f“‘“”s P W Senstive Fies Found (1)
o :a:: o W Unencypted Login Request (1) Graphical View Spreadsheat View
cation O ta = o & Application Ermor (6) . &l
[mages & Microsoft ASP.NET Debugaing Enabled (2) Issue Severity Histor
=1 :m U & Possble Server Path Disclosure Pattem Found (1)
e (1) & Unsigned _ VIEWSTATE Parameter (2) socn All Report Packs All Report Packs
- (@ Application Test Script Detected (1)
bmnllen it (i) Hidden Directory Detected (3) o
- 1 (71 HTNI Camments Sensitve famation Discins e (1)
&) Advisory |[%] Fx Recommendation | o Request/Response st0a
&) Ad Fix Recommend; ¥ Request/Re
ofal number of issues: 41
i i 0 TNAIA A
W AN N
|| severity: @High
o
= Type: Application-level test Sz v 7 W aped) Moz e Mata  ApOT  Mayoz
= WASC Threat Classification: Client.side Atiacks: Cross-site Scripli
3 GVE Reference(s): /A ity by Report Pack WASC Threat
2 Security Risk: Itis possible to steal or manipulate cu:
o All Report Pack:
legitimate user, allowing the hacker to o | [ teport Packs
. 2000 w00 w00 000 w0z
= T |
¥ Possible Causes
Sanitation of hazardous characters was not performed correctly on user input Suwpon F]:L
~ Technical Description O s
The Cross-Site Scripting attack s a privacy violatien, that allows an attacker to acq| St = =
 Aurecicaion Command Esscuon
a legitimate user's credentials and to impersonate iat user when interacting with —— [ P nd Exsciacn
speciic website - fomion e
Inranat
The attack hinges on the fact thatthe web site contains a script that retums a use
input (usually a parameter value) in an HTHIL page, without irst sanitizing the inpi Morews
This allows an input consisting of JavaScript code to be executed by the browser
when the script returns this inputin the response page. AS a result, itis possible DVDs and Videos|

form links to the site where one of the parameters consists of malicious JavaScri )
code. This code will be executed (by a users browser) in the site context, granting|
access to cookies that the user has for the site, and other windows in the site thro
the users browser. =
The attack proceeds as follows: The attacker lures the legiimate user to click on
thatwas produced by the atiacker. When the user clicks on the link, this generate:

0 S0 00 S0 200 2500 od 3500

[ 41 Secuitylesues @12 W1 DU @7

BREQY v
GBABY Y Ficey

Q
nh - | bl 2P 3/28/2008

Visted URLs 77/77 || Completed Tests 11140/11140

o = A

| &) vahoo! Message... | (@) ATaT Network Gie.

Microsoft PawerPo...

) Mai -Ibox -T8M .. | (3 Seaet Agent

| nfoprint Manager

Q
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Entendiendo el problema
&) Advisory | %] Fi Recommendation | % Request/Response

@7 Cross-Site Scripting
4

# Severity: @ High

# Type: Application-level test

# WASC Threat Classification: Clieni-side Attacks: Cross-site Scripting

# CVE Reference(s): MN/A

# Security Risk: It is possible to steal or manipulate customer session and cookies, which may be used to impersonate a

legitimate user, allowing the hacker to view or alter user records, and to perform transactions as that user

* Possible Causes
Sanitation of hazardous characters was not performed correctly on user input

w Technical Description
The Cross-Site Scripting attack is a privacy violation, that allows an attacker to acquire
a legitimate users credentials and to impersonate that user when interacting with a
specific website.

IBM Software Group

Cross-Site Scripting
The attack hinges on the fact that the web site contains a script that returns a users
input (usually a parameter value) in an HTML page, without first sanitizing the input.
This allows an input consisting of JavaScript code to be executed by the browser
when the script returns this input in the response page. As a result, itis possible to
form links to the site where one of the parameters consists of malicious JavaScript
code. This code will be executed (by a users browser) in the site context, granting it
access to cookies that the user has for the site, and other windows in the site through
the user's browser.
The attack proceeds as follows: The attacker lures the legitimate user to click on a link
that was produced by the attacker. When the user clicks on the link, this generates a
request to the web-site containing a parameter value with malicious JavaScript code.
Ifthe web-site embeds this parameter value into the response HTML page (this is the
essence of the site issue), the malicious code will run in the users browser.

Open in new window

a smarter planet.
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Reportando apego

PCI
Fepart Tope | Lapout] SOX
Select Report Type: S
A & (e HIPAA
= R GLBA
NERC/ FERC

Create Report |X

Template: | Developer OWAS P
[ Executive Summary
[#] lssues +40 More

Include Uzer Comments
Include Requests
Include Advizony and Fix Recommendations
General
Het
J2EE
[] Minirmum S everity Filter: Infarmational
Bemediation
Application Data
[ visited URLs

[ Preview ][ Save Report. .. ] [ LCancel J

a smarter planet.
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Madurando el proceso

Fase 1 Fase 2 Fase 3

Desarrollo
Desarrollo
Esfuerzo
Seguridad
Sequridad
Pocas % Aplicaciones Muchas
probadas

a smarter planet.
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Madurando el proceso

' N aYZ Y C N
Requerimientos Disefio Desarrollo / QA Versiones Seguridad Mantenimiento
N 4 N o
Plan Especificaciones Desarrollo de Pasajes entre Parches
‘ ’ funcionales codigo ambientes
RUP’  Documento de Correccion de ®
arquitectura errores ITIL
Soporte
Lineamientos de Especificaciones Pasajes a
ey Pruebas
oMM calidad de disefio . produccion
- funcionales
Caracteristicas .
Arquitectura Pruebas
desempefio
N \_ _ I\ <f \_ _
a NI~ N\ - N\ N
I'“si@b Kick Off de Mejores practicas Mejores practicas Evaluacion de Auditorias Respuestaa
b seguridad de disefio seguro de desarrollo seguridad incidentes
seguro
rci T Requerimientos Arquitectura de . Plan de respuesta Revisiones Monitoreo
de seguridad seguridad y ReV|'5|f>n de aincidentes de
A revision de cédigo i
/o L seguridad
A=A Criterios de superficie de Pruebas de
entrega de ataque seguridad
ot seguridad Modelado de
T amenazas
t ﬂ N VIS j’\ NG ﬂ
(N AN - AN

Mejores practicas para la seguridad de las aplicaciones

ItZzra

rr&busmess Droces

a smarter planet.
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Minimizando costos a través de un ciclo de desarrollo
seguro

Costo relativo por reparar errores

Anidlisis Disefio Desarrollo Pruebas Aceptacion Produccidn

Etapa en la que las vulnerabilidades son descubiertas

a smarter planet.
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Requisitos

N/

Desarrollo “ Version

| — “

-&

Security
Requirements
Definition
Security
requirements
defined before
design &
\ implementation

R

AppScan Source
AppScan
Build

Automate Security
/ Compliance
testing in the
Build Pgoce<s

Build security
testing into the
IDE

o

g R

ppScan Enterprise

AppScan AppScan AppScan

Tester Standard Standard
Security / compliance Security & Outsourced testing
testing incorporated Compliance ffor security audits &

Testing, oversight, production site

into testing &

] remediation ] | |
- ' workflows ‘\ aud A

control, policy monitoring

Mejores préacticas de seguridad de aplicaciones

Andlisis Dinamico/Blackbox —‘
Analisis Estatico/Whitebox -

ItZra

it & business process
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= Integracion con AppScan Enterprise / AppScan Reporting Console

AppScan Enterprise /

Rational. Reporting Console

Group  show Search

LY | e,
* el
@Muxmmﬁsmm 5 Ll

Layout
6 files

Vulnerabilities

High Med
dium Low Low High Mediurm Low

All items
[Tas|.
Ttems 1-25 of 104 "S5 AppScan Source Ed for
ction: [E5et 1o £t 2] ] T L Ll Developer / App?cag Source Ed
[ ]!-IM“""]““’“""' = e p e Remediation or Security
- @ open 273* Hgh Dermo zm i 0670209 Md':’ 2 wans s m:
1 barkinan. LT
r © opn 215 Medum o 506,730249 e mz: bty % 1O :::x ppthy
s 276 Medum Demo e pemo ﬁlmzw fand 10 1m;:‘ sty AR
¢ 3826, W 19
z 9 277*  Medum o 730269 it s It : e ::
r o O Demo = Demo e y dnancsead(om® (9068 aw!"”“"w P
@ opm 2 Hoh o 806720040 = I M e
C—0 om o = O w2
r 200* M ot Dem '
Open Demo 730249
Demo
r o oot 284* Medum
g 9 %

itera

a smarter planet.



Innovate

The Rational Software Conferanca

Un tablero para cada interesado

a

* Evaluacion

* Soporte para estandares

* Analisis de tendencia

* Priorizacién rapida de amenazas

» Todos los activos de Software: Internos,
externos y open source

.

Nivel ejecutivo Analista de sequridad

N

Expanded Dashboard

Top Vulnerable Applications

ulnerabily otals
z Typel | Type Il

* Andlisis simplificado

128.54

[ i - .

[ T u-n' « Provee guias

8 Online Banking 8532 . .

BET w0 * Foco por prioridades

Frr— e « Aumenta la experiencia en seguridad
AT - * Reporte distribuido

S « Resultados consolidados

All Applications

* Terminos orientados al auditor

* Reportes centrados en auditoria

* Métricas (Vdensity) para
priorizar y dar seguimiento a las
correcciones

a smarter planet.

)
A

* Relacion con el analista de
seguridad
» Capacidad de diagnésticos

.....

Bl mmiae

» Simplifica la adquisicion de
conocimientos sobre seguridad

Desarrollador

Auditor
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Asegurar las aplicaciones es un proceso organizacional

m Un cambio de comportamiento
m Requiere mas que solo herramientas
m La educacion y sensibilizacion es esencial

m Una vision de las responsabilidades de los resultados de las vulnerabilidades
ayuda a encarar el cambio

m Lograr un sentido economico

a smarter planet.
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Banorte

 Inici6 operaciones en 1899.

« Actualmente al grupo lo conforman:

Banco Mercantil del Norte, Banco del Centro (Fusionado), Casa de Bolsa, Arrendadora-Factor Banorte,

Factor Banorte (Fusionado), Almacenadora Banorte, Seguros Banorte-Generali, Afore Banorte-Generali,
Pensiones Banorte-Generali, Créditos Pronegocio, Banorte Securities, Inter National Bank, UniTeller, se
anuncio la fusion con Banco IXE.

« Capital contable: aprox. 45.000 millones de pesos
« Activos: aprox. 589.783 millones de pesos

« Margen financiero: aprox. 16.756 millones de pesos

a smarter planet.
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Banorte

e Cuenta con arriba de:
- 19,500 empleados
— 1,100 sucursales
— 1,500 corresponsalias nacionales
— 4,800 cajeros automaticos

e En TI:

— Total en TI: aprox 590 personas

— En Desarrollo: 260 personas

— En Seguridad Informatica: 30 personas
— 10 fabricas de software

a smarter planet.
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Problematica

e Obligatoriedad en el cumplimiento de regulaciones PCI y
CNBV

e La dificultad para la obtencion de informacion sobre el
estado de seguridad en aplicaciones.

e Falta de acuerdos con casas de software para el
cumplimiento de estandares de seguridad en sus
entregables.

e Alto grado de tareas manuales en seguridad de
aplicaciones.

ItZra

it & business process

a smarter planet.
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Premisas legales

Comisién Nacional Bancariay de Valores (CNBV) Anexo 52 Capitulo X:

Articulo 316 Bis 17.- Las Instituciones estaran obligadas a realizar revisiones de seguridad,
enfocadas a verificar la suficiencia en los controles aplicables a la infraestructura de cémputo y
telecomunicaciones utilizada para la realizaciébn de operaciones y prestacion de servicios a traves
de Medios Electronicos.

VII. El analisis metédico de los aplicativos criticos relacionados con los servicios de Banca
Electrénica, con la finalidad de detectar errores, funcionalidad no autorizada o cualquier codigo
gue ponga o pueda poner en riesgo la informacion de los Usuarios y de la propia Institucion.
(Cualquier nuevo desarrollo de software es un cambio significativo en la infraestructura)

Payment Card Industry Data Security Standards (PCI DSS):

Requisito 6.3 Desarrollar aplicaciones de software basadas en las mejores practicas de la
industria e incorporar la seguridad de la informacién a través de todo el ciclo de desarrollo de
Software.

Requisito 6.3.7.a Obtener y revisar las politicas documentadas por escrito para confirmar que
establecen el requisito de revisar los codigos y de que la revision sea realizada por personas que

no sean el autor del codigo.
Iitzra

it & business process
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Objetivos del proyecto

Establecer un modelo integral de desarrollo seguro a nivel
organizacional.

Contar con un marco de cumplimiento regulatorio que
permita para los requerimientos establecidos en los
estandares o normas de seguridad.

Facilitar la deteccién del incumplimiento de los controles
establecidos.

Integrar el modelo de desarrollo seguro al proceso de
desarrollo de software.

Reducir los defectos de seguridad encontrados en fases
de pruebas y producciéon, minimizando los costos de
correccion.

Establecer criterios de seguridad para los proveedores que
participan en servicios.

rr&busmess Dro

a smarter planet.
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Factores

Organizacion

Ambito de Desarrollo

Politicas de
la Empresa
[ Estandares ]

Politicas de
Mejores Seguridad
Practicas Informatica

Amenazas

a smarter planet.
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CMMI

Software Engineering Institute Capability Maturity Model Integration

Nivel de madurez 5

Nivel de madurez 4

Nivel de madurez 3

Nivel de madurez 2

Administracion de
Configuraciones

Gestion Técnica

Métricas y analisis

Monitoreo y Control
de Proyectos

Validacion

Verificacion

Planeacién de Proyectos

Administracion Inte
Proyectos

Andlisis y Resoluciéon de
Decisiones

grada de

Aseguramiento de la Calidad de
Procesos y Productos

Definicién de Procesos

Administracion de

Enfoque a Procesos

Requerimientos

Gestién de Acuerdos con

Formacién Organizativa

Proveedores Administracion de Riesgos

Desarrollo de Requerimientos

Integracién de Producto

Controles de
Seguridad
Informatica

a smarter planet.
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Organizacion para desarrollo de Software seguro

Procesos y Practicas de

Seguridad de Sistemas

- Gestion Estrategica
de Seguridad

- Cumplimiento legal y
estandares aplicables MIDS

- Identlflcgleon, clas_lflcauon Modelo Integral
y evaluacién de activos de Desarrollo
- Analisis y evaluacion de Seguro
riesgos

- Tratamiento y gestion y

riesgos Proceso Marco de
cumplimiento

- Gestién de seguridad Mejorado de regulaciones

Checklist de Seguridad | operacional |

Interaccion | |

CNBYV - Comision Nacional Bancaria y de Valores

PCI DSS - Payment Card Industry Data Security Standard
WASC - Web Application Security Consortium | I
OWASP - Open Web Application Security Project

ISO 27000 - International Organization for Standardization. Gestién | Précticas, Politicas, Regulaciones, I

de Seguridad Auditorias, Capacitacién

COBIT - Control Objectives for Information and related Technology
' t 7)

COSO - Committee of Sponsoring Organizations
-t it & business process

Desarrollo

a smarter planet.



Innovate

The Rational Software Conferanca

Software Development Life Cycle

Software Development Life Cycle (SDLC)

Controles Generales

Normatividad de Seguridad :
Reglas de codificacion segura
Patrones de arquitectura segura
Requerimientos de seguridad

Politicas de Seguridad:
Separacion de responsabilidades
Protecciéon de cddigo
Proteccion de datos
Desarrollo en fabricas
Admon. de Vulnerabilidades
Admon. de Incidentes

Procesos asociados:
Admoén. de cambios
y configuraciones
(control de versiones)
Admon. de problemas

Métricas basadas en
modelo de madurez:
Seguridad Informéatica
Desarrollo de Software

1. Requerimientos

2. Disefio
(Arquitectura)

3. Desarrollo/
Construccion

4. QA / Pruebas

5.
Implementacion
/ Operacion

s

Analisis de impacto
de las aplicaciones
\.

(" Identificacion y revision
de requerimientos
L de seguridad

\
Aplicacion de los
principios y patrones
de
disefio y arquitectura

segura
W,
)

Pruebas (busqueda)
de vulnerabilidades
de cédigo, malware,
cédigo no usado
(estaticas)

o

a

Aplicacion de
pruebas unitarias
e integrales de
Seguridad

Aplicacion de los
lineamientos y
controles de
operacion
despliegue /

mantenimiento

Analisis de riesgo basado en
modelo de amenazas

Definir casos de prueba de seguridad
(unitarias e integrales)

Revision de
seguridad del
disefio

Aplicacion de las
reglas de
codificacién segura

y

Efectuar pruebas
de seguridad y eficiencia (dinamicas)

| Seguimiento de los hallazgos de seguridad y automatizacion del ciclo de vida |

Fabricas de Software

Seguridad Informatica
Disposiciones Legales

Auditoria

Desarrollo de Software

Control de Configuraciones y Cambios
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Software Development Life Cycle

=

ppScan Enterprise

ppScan Reporting Console

Ll L
( ) ) 4
Normatividad de Seguridad : Analisis d!a |m_pacto Aplicacion de los Pruebas (bUsqueda) o Apllcau_on de los
e de las aplicaciones A, d | bilidad Aplicacion de lineamientos y
Reglas de codificacion segura principios y patrones e vulnerabilidades L
. S de cédigo. malware pruebas unitarias controles de
Patrones de arquitectura segura p ~ de -0digo, ) e integrales de operacion
Requerimientos de seguridad Identificacion y revision disefio y arquitectura codigo no usado - ‘
L A Seguridad despliegue /
de requerimientos segura (estaticas) -
" . . mantenimiento
Politicas de Seguridad: g de seguridad \_
Separacion de responsabilidades )
Proteccién de cédigo . _ r
Proteccién de datos Analisis de riesgo basado en Efectuar pruebas
Desarrollo en fabricas modelo de amenazas Aplicacién de las de seguridad y eficiencia (dinamicas)
Admon. de Vulnerabilidades reglas de
Admon. de Incidentes i codificacién segura
Procesos asociados: Definir casos de prueba de seguridad

Admon. de cambios (unitarias e integrales)

y configuraciones
(control de versiones)
Admon. de problemas

Revision de
seguridad del .
Métricas basadas en gdiseﬁo ADDS Purify Plus AppScan
modelo de madurez: ppscan Standard
Seguridad Informéatica Source (l
> 1
r Rational ClearQuest l

Seguridad Informatica Desarrollo de Software Fabricas de Software

Disposiciones Legales Auditoria Control de Configuraciones y Cambios
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Tipos de Metodologias de Desarrollo de Software

* En cascada

* Espiral

» Desarrollo iterativo

 Desarrollo de analisis combinado

* Por prototipos

* Desarrollo rapido de aplicaciones (RAD)
* Modelo modificado de prototipos (MPM)
» Modelo de exploracion

* Modelo de reuso

» Cleanroom

« Computer Aided Software Engineering (CASE)
» Desarrollo basado en componentes

* Programacion estructurada

* Programacion extrema

a smarter planet.
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Seguridad en las bases de datos

Riesgos Objetivos de Seguridad

Para proteger la BD es preciso proteger los
recursos, concretamente los datos
almacenados, de lecturas y/o actualizaciones
accidentales o malintencionadas.

Algunos requisitos de proteccion a las bases
de datos son:

- Proteccién de accesos indebidos.

- Proteccion de inferencias.

- Integridad de la BD.

- Integridad operacional de los datos.

Controles en &l Disefio - Integridad semantica de los datos.
4 Discrecionalidad N - Contabilidad y auditoria.
Redundancia - Autenticacion del usuario.
Sobreclasificacion < - Gestion y proteccion de datos sensibles.
Dominios - Proteccion multi-nivel.

_ Atributos Y

ItZra

it & business process
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Beneficios

1. Institucionalizacion de la solucion mediante la utilizacion de
herramientas que lo automatizan, un proceso claro vy
definido, y personas que se encuentra formadas para
utilizarlo.

2. Integraciéon de las casas de Software en el proceso de
Desarrollo de Cédigo Seguro de manera natural.

3. Disminucidon de los riesgos de seguridad informatica de la
organizacion.
« Malware
« Practicas de desarrollo
« La organizacion

« Ambientes 't
« Ataques (Cdodigo dedicado, ingenieria social) I @

a smarter planet.
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¢ A qué nos dedicamos en ItEra?

[

eXin

EC-Council = sePartner

CERT Courses - CMMI-TSP

IT INSTITUTE

Personas

Todos reconocemos la importancia de
tener un equipo de trabajo de calidad,
motivado pero ....

PImA1T

B

AZTR

[ LYY M 15O
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= Renan Rafael Silva Rubio
= Subdirector de Seguridad Informatica, Banorte

= renan.silva.rubio@banorte.com

= Ariel Sdcari
= Director de Operaciones, Itera
= ariel.sucari@iteraprocess.com

a smarter planet.



Innovate

The Rational Software Conferenca

Renan Rafael Silva Rubio
Subdirector de Seguridad Informética, Banorte
renan.silva.rubio@banorte.com

Ariel Suacari
Director de Operaciones, Itera

-
ariel.sucari@iteraprocess.com I tOC r
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