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Quiénes somos

e Ladivisidon (area de servicios) de Sistemas de Informacidn del Grupo Generali en
Espana.

e Generali es el tercer grupo asegurador europeo.
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El viaje

Vectores:

e Empresarial: Voluntad de aproximacion de los sistemas de informacioén a sus
principales actores (mediadores y clientes).

e Tecnoldgico: Transito de un modelo centralizado y cerrado hacia otro
descentralizado, abierto e integrado.
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donde estabamos

Entorno operacional orientado al cliente (compania)
Infraestructura tecnoldgica compartida

Sistema transaccional centralizado (CICS Mainframe) para cada cliente

Acceso desde intranet/extranet mediante navegador propio (capa de
presentacion)

Autenticacion (RACF) y control de acceso (funcionalidad propietaria)
centralizados

Aplicaciones departamentales y entorno ofimatico independientes

Acceso restringido a empleados y a determinados colectivos de mediadores.
Presencia simbdlica en internet (paginas corporativas estaticas)

Administracion de usuarios especifica para cada entorno operacional con
tendencia a |la centralizacidon de esta gestion

Esfuerzos de normalizacion de los controles de acceso

Gestion de credenciales de acceso simplificada (el usuario dispone de una cuenta
en RACF y otra para el resto de plataformas y/o servicios departamentales)
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hacia adonde ibamos

e Apertura a internet con servicios restringidos especiales (consultas)
e Acceso al colectivo de clientes

e Adopcion de tecnologia estandar en internet, por requerimiento de los usuarios,
limitada a la capa de presentacion, como soporte de las actividades de negocio.

* Funcionalidad de auto-registro de usuarios.

* Habilitacion de mecanismos de autenticacion y control estandar con arquitectura
centralizada
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y donde estamos

Entorno operacional orientado al cliente (compania)
Infraestructura tecnoldgica compartida

— Integracion de los diferentes sistemas en un unico entorno operacional Web,
trascendiendo la capa de presentacion, con TAM como elemento vertebrador
del espacio virtual de los dominios

— Experiencia de escritorio virtual unico para el usuario
* Acceso restringido a los usuarios registrados
e Control de las variadas modalidades de acceso (hacia y desde dentro)

* Modelo de gestion del control de acceso basado en la reduccidon del numero de
directorios y en la delegacion del control en terceras partes

e Gestion de identidades descentralizada y delegada
e Sincronizacion de contrasefas
e SSO Web y SSO interdominios
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como hemos llegado

* Implantacion de un modelo de control que

Homogeniza el espacio web comun de cada cliente para todas las aplicaciones
web

Establece el punto de entrada y salida Unicos y seguros para los usuarios de
los servicios web

Centraliza |la seguridad de los recursos web heterogéneos de las companias
Articula los mecanismos de autorizacion en el acceso a las aplicaciones

Simplifica el desarrollo aplicativo externalizando las funciones de seguridad de
las aplicaciones

Simplifica la administracion de usuarios mediante la pseudo-federacion de
determinados colectivos

e Adopcidn de la solucion ITAMWeb de IBM
* Colaboracion de Vintegris a lo largo de todo el proceso

Asesoramiento o® Vinteg ris

SEGURIDAD DE

Soporte al disefio e implantacion LA INFORMACION
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Funciones de seguridad Web

Autenticacion

Autorizacion
frontal

Autorizacion
de Negocio

Administracion

SSO web

Auditoria

Confidencialidad

Punto de entrada comun
para todas las aplicaciones

Acceso autorizado a URL
segun politicas centrales

Funciones comunes de control
en las aplicaciones

Administracion
central del entorno

Una Unica autenticacion
para todas las aplicaciones

Registro central de
actuaciones

Utilizacién del protocolo SSL

Espacio comun
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Componentes del sistema de control

Proxy Frontal de
Autenticacion y

Sistema Central

Repositorio de

Autorizacion Usuarios y grupos de Seguridad
Azn Negocio Atn Externo
Moddulo de control de Autenticacion Interfaz con
autorizacion en Federada Administracion
aplicaciones de negocio Central
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Arquitectura tecnologica

Aplicaciones
WebSphere / Weblogic / Tomcat
(Java)

Acceso Usuarios Proceso Autenticacion
Autorizacion Entrada

Aplicaciones .NET

WebMail

Aplicaciones
Domino
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Acceso Entidades:
e Correduria Proceso autorizacion

* Entidad Colaboradora Autorizacién de Negocio
* Proveedor

AT
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Cronologia

e 2002 - Inicio
2004 — Primeras aplicaciones
* Vit@net
e Acceso a entidades externas (SGC)

2006 — Sistema consolidado
2008 — Acceso a proveedores (SGAP)
* Europa Assistance

e Formacion
2010 — Indicadores
e 80 aplicaciones integradas
e 17.500 usuarios
e 13 entidades externas

e 3 proveedores externos
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Impresiones

 Haber adquirido una aplicacion mas
e Abrir nuevos caminos venciendo a la fuerza de la inercia
* “Paraguas” integrador de las aplicaciones que se estaban desarrollando

* Sensacion de control ante la cantidad y diversidad de componentes de la nueva
arquitectura operacional

“Angustia y sentimiento de culpabilidad”. Como centralizador de mensajes se
erige en el mensajero, al que hay que matar, de todas las incidencias que se
producen, teniendo parte pero no arte

e Salvacion del usuario con el SSO

e Salvador del Servicio al reducir los tiempos de respuesta mediante la funcionalidad
incorporada de compresion de mensajes
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Beneficios

Seguridad
— Confianza en un modelo de control probado en otra arquitectura

— Flexibilidad en el establecimiento de su alcance (granularidad discrecional del
control)

— Disposicion redundante que garantiza alta disponibilidad del servicio
Justificacion
— Cubre satisfactoriamente las necesidades del negocio

— Cumplimiento de las recomendaciones y exigencias normativas y legales
(politicas de acceso, monitorizacidn y auditoria)

Utilidad
— Facilita la implantacion de nuevos canales de negocio.
— Contiene costes (simplificacion de la gestion y del desarrollo aplicativo)
— Ergonomia para el usuario (sensaciéon de homogeneidad)
— Incrementa el rendimiento por la compresion de los mensajes
culpable”

Ill

— Yanoese
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Muchas gracias.

j.guijarro@generali.es
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