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Agenda

» Introduccion a InfoSphere Guardium

* Principales Novedades de InfoSphere
Guardium V8.2 (comunes a las plataformas)

» InfoSphere Guardium V8.2 for DB2 z/OS
—Novedades detalladas
— Arquitectura V8.2

» InfoSphere Guardium V8.2 for VSAM
» InfoSphere Guardium V8.2 for IMS

= Resumen
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Introduccion a InfoSphere
Guardium
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Data Growth:
e Data Retention
e Data Retirement

Secure Data

IBM Optim Data Growth

Audit:
» Audit Acceses
» Audit Privileges
e Audit Users

InfoSphere Guardium Audit Data
Tivoli zSecure Audit
Tivoli zSecure Alert

Security:
* Prevent Access

* Restrict Access
* Monitor Access

DB2 Security and RACF
Tivoli zSecure Command Verifier
Ivoli zSecure Admin y Alert

Protect Privacy:
* Mask Data
* Encrypt Data

IBM Optim Data Masking
IBM Optim Test Data Management
Data Encryption for IMS & DB2
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Problem atica en el Negocio / Retos Habituales

Aumento de ataques y robos internos y externos de datos
Aumento del fraude por el robo de datos personales

Multas y sanciones por no cumplir normativa: SOX, PCI, LOPD, DP

~

Insiders
(DBAs, developers,
outsourcers, etc.)

7

Outsourcing

Stolen
Credentials
(Zeus, etc.)

I
Web-Facing Apps

p
Legacy App
. Integration/SOA

Employee Self-Service,
Partners & Suppliers
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InfoSphere Guardium permite a las empresas proteger
su informacion m as valiosa

Monitoriza continuamente el acceso a repositorios d e datos de

alto-valor para:

1. Prevenir brechas de datos
Mitigar amenazas externas e internas

2. Asegurar la integridad de datos sensibles |
Previene contra cambios no autorizados sobre datos TN | e
sensibles o estructuras N i/

3. Reducir el coste de cumplimiento con
normativas y minimizar el riesgo de
excepciones en auditorias
Automatizar y centralizar controles

Con SOX, PCI DSS, HIPAA/HITECH, FISMA...

En distintos gestores y aplicaciones
Simplificar procesos
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Monitorizacion, auditoria y proteccion en tiempo
real con InfoSphere Guardium

Application Servers [ ORACLE] [%EJ

Em} | TERADATA | Em
PostgreSQL N NETEZZA | ‘
Host-based

Probes (S-TAPS) T "'::::iCo‘IIector ['“*“’"‘"‘] [SYBASE]

Database Servers

= Sin cambios en gestores de bases de = Solucion cross-DBMS (incluyendo
datos o aplicaciones z/0S)

= No basado en logs del gestor, que » Granular, politicas en tiempo real y
pueden ser borrados por atacantes auditoria completa (g uién, qué,
(internos o0 externos) cuando, cd6mo)

» 100% visibilidad (accesos locales y » Informes automatizados de
remotos) cumplimiento, gestion de firmas y

= |mpacto minimo en rendimiento escalados (regulaciones financieras,

PCI DSS, privacidad de datos, etc.)
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)

Arquitectura escalable multi-nivel

S-TAP
Ampliando y Mejorando el soporte para System

for DB2/z

Web v'Aplecauon

S-TAP
European Servers ;IOS for IMS
Data Centers Mainframe
Collector S-TAP
for VSAM
,? L =eld §

Collector

, o g S-GATE
q » ;] S-TAP Web / Application »
1

Americas e . \
S-TAP Data Centers
Internet
- Collector o

W '

- /

W =z , Semiirooniny
. N u
Re&mgte Locations . Web / Application f Integration with LDAP,
utsourcers Asia Pacific " IAM, 1BM Tivoli, IBM

Data Centers ! TSM, Remedy, ...
/
Firewall ; :
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Information Management

La seguridad y el cumplimiento a nivel global
dentro de la empresa requiere soporte completo

Infnrmlx

® NETEZZA

» Core LUW databases
» Data warehouses

* Open source LUW databases
» DB2 for z/OS

 File-based repositories

9 IBM © 2011 IBM Corporation
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Soporte para aplicaciones de empresa

» il PeopleSoft.
¢-businesssuite EEEE

Ela Micosofrofice.
cia SharePoint

B3 o

OMmpre '
hensijye Database Supp
ort
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Gestion del ciclo de vida completo de la
Seguridad en bases de datos y del
Cumplimiento con Guardium

L.

» Discover your DBMSs
» Discover & classify

sensitive data

« Continuously update &
security policies

« Configuration auditing
Discover Assess « Masking and Redaction
&  Encryption of sensitive data
« Archive un-needed data

Preconfigured tests based
on best practices

and standards

Classify Harden

.
+DB vulnerability assessments

-

#~

L™

« Cross-DBMS policies

» Pre-built compliance
reports (SOX, PCI, etc.)

+ Enterprise integration

« SIEM integration

+ Sign-off management

+ Centralized audit repository

« No database changes

« Monitor & block attacks
: « Monitor privileged users
Monitor + Monitor changed behavior

& * Real-time alerts

Enforce « Prevent cyberattacks
« Detect application-layer fraud

+ Enforce change controls
+ Forensics data mining

© 2011 IBM Corporation
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Monitorizacion y Reforzamiento de las Bases de

* Trafico local y r[e)r%g oS

* Log in y conexiones

: - ’l’ Database Client

[182.168.20.143 |

Actividad sobre bases de datos u
objetos sensibles (DDLs, DMLs,
DCLSs)

IT=EEE

IBM" lnfoSphere“‘ Guardium® 14:13 | EditAccount’ poc | Gustomize | Logout | About | B B @ (=5

G2000 - Standalone Unit
Standard Reports | My New Reports | Discover || Assess/Harden | Comply || Protect ¢® | Quick Start || Sarbanes-Oxley Accelerator | PCl Acceleratar | Data Privacy Accelerator

Security Policies | Correlation Alerts || Incident Management s)’]

Palicy Vialations / Incident Management Sd i - o x

Start Date- 2010-09-09 12:13:27 End Date: 2010-09-10 14:13:27 @
Aliases-  ON

< y  Access Rule i Server “ Severity Incident Count of Policy
: User M. : sQ q Lk e
og 1d Lt Name Description LClient IP | DB User Name  Full SQL_Swin, Description ~ Number  Rule Violations

OOReco(dslozof2oon3’ i\*\ H E @’%ﬂ@g

This message was sent with High importance.
From: GuardumAlert@guardium, com Sent: Wed 4/15/20098:12 AM
To: Marc Gamache
Cc

- * Gestion de Incidencias

Subject: (c1) SQLGUARD ALERT Alert based on rule IIILogm Failures to Production Database Serverl
Category: security Classification: Breach Severity HIGH
Rule # 20266 [Login Failures to Production Database Server ]

Request Info: [ Session start: 2009-04-15 07:11:07 Server Type ORACLE bervarlP:
172.16.2.152 Client PORT: 11071 Server Port: 0 Net Protoco DB Protocol: TNS DB Protocol

Version: 3.13 DB User: APPUSER

Application User Name * EnVIIO de AIertaS y Bloqueos

Source Program: SQLPLUS Authorization Code: | Request Type: LOGIN_FAILED Last Enor ora-01017

Category Hame Access Rule Description Client IP Server IP DB User Hame

Corporation
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Auditoria y Cumplimiento

<> Automatiza el proceso de
Cumplimiento — Advanced
Workflow

<> Informes Predefinidos para el
cumplimiento con politicas y
regulaciones tales como PCI
DSS, SOX, y directivas sobre
Privacidad de Datos

Capacidad de generar nuevos
informes

&

<> Evidencias para demostrar el
cumplimiento con normativas

<> Gestion de firmas (sign-off) y
escalados

Automatizacion de proceso completo de auditoria evi

Compliance Automation

Audit Process Definition.
Description |Daily PCIDSS Incident Review

Active There iz no scheduls associated with thiz process
Archive Results [[]

Keep for a minimum of |355 |da1,r3 or |U | rung
CSVICEF File Label |Dairy_F'Cl_DSS_Inc'rdent_| Zip CSV for mail

Email Subject: |Daily PCIDSS Incidents for Remediation and Sign-off |

View | Run Once Mow | Modify Schedule

Receiver Table
To-Do List Email Notif. Cont. Appy. if Empty
O No @ Link O

Receiver Action Req.
(x)Payment Card DB Admin (O Review & Sign

i }(Ernst Potherfeldt) O Full Results
 [(®Retail InfoSec O Review & Sign O No @ Link |
@ © (Max Dufresne) O Full Results

Add Receiver

[il[ Search users ]

Receiver name |

Action Required (& Review O Sign
ToDo List [v] Add
Email Notification &) Mone O Link Only O Full Results
Continuous
Approve if Empty D Yes

L Report: Daily PCI DSS Incident Report [Policy Violations Details] {NOW -1 DAY to NOW]}
[ Add Audit Task |

Audit Tasks

@

tando tareas

manuales (mas propensas a errores)

13 IBM
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Analisis de Vulnerabilidades

=  Descubrir vulnerabilidades en 0
Bases de DatOS medlante ORI o5 0o b febiesecTasdd=tssteadte-1 Ll

BN InfoSphere” Guardium* @

fests predeﬁnidos @) T e e ey e

From: 2010-10-21 20:24:49.0

configurables, basados en e

Server IP or [P subnet Any

Best Practices de la Industria

100%
S I I G C I S CV E ressue o o
3 3 [} :
H 60%
. . . . Based on the tests performed under this aszessment, data access ofthe defined databaze environments &
. requires significant improvement ber of areas. Refer to the recommendations of the individual tests € 40%
C u a I Z aC I O n eS p e rl O I Cas 10 leam how you can addre in your environment, focuzing on severs isaues first. Continu =
running repeats of this asseszment with eve

ry izsue you address o track improvement,

para evitar amenazas S - :

= Realizar chequeos de
vulnerabilidad regularmente g —

Authentication - ~ —

Configuration —
Kl Fitter / Sort

= |dentificar riesgos: parches oS ——— =
no aplicados y criticos, o

Test/Datasource Result

- - - - /03 Restrict system privilege - ARCHIVEAUTH Fail ~ ARCHIVE privilege has been granted o unauthorize users.
perIIegIOS I I Ial Conflgurados’ T _= fi — Recommendation: ¥z rcom; RCHIVEAUTH from

Reset Filtering

rants the suthority to 8 grantee thet can use the ARCHIVE LOG command. Itis

TH privilege be granted to suthorize usess only. Thi

p aS SWO rd S d é b I | eS y C U e ntas Ext s s, T 0214

DB1S

por defecto, etc

Done g @

axclude grantez who

Los Auditores necesitan evidencias de controles, pr ocesos Yy procedimientos adecuados
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Descubrimiento y Clasificacion de Informacion
Sensible

JAdministratiun Con snleUAmess HanagementUTmls U Daily Hunitnr[a U S5QL Guard HunilanTap Monitor | | Inci

SQL Count -
: ~oun Databases Discovered
. . Session Count :

Descubrimiento de Logged Threshald Alerts
Logged RIT Alerts Start Date: 2008-05-26 14:46:48 End Date: 2008-08-25 15:45:48

Bases d e Datos Exception Count Time Probed ServerIP  Server HostHame DBType Port PortType #
Dropped Requests 2008-06-26 15:31:00  10.10.9.253  10.10.9.253 Oracle 1521 tep 1
TCP Exceptions 2008-05-26 15:30:58  10.10.8.253  10.10.9.253 MSSOL 1433 fcp 1
Admin User Logins 2008-08-26 15:30:15 1010855  osprey Oracle 1521 tcp 1
Databases by Type 2008-08-26 15:30:15  10.10.9.55 Syb a200 t 1
Databases Discovered = A pEprey yhase R
Refrospective Report Requests | 2008-06-26 15:30:32  10.10.9.56  10.10.9.56 Oracle 1521 tcp 1
Values Changed 2008-05-26 15:30:58 1010856  10.10.9.56 DB2 50001 top 1

Descubrimiento y Clasificacion de Informacion Sensi ble

/7 https://10.10.9.242:8443 fviewClsProcessResult.do?method=view&viewerType—assessmentResults&viewe - Internet Explorer provided by = | O
# | https://10. 10.9. 242:8443 fviewClsProcessResult. do?me thod i i Type nentResultsfviewedTaskld =-1&noButtons =false &selectedProcessId =200 16 vI @ Certificate E
Colummn Rule Classification Data Source

Catalog Schema Table Hame Ha Description Comments Na Category De=cri =

Date: Monday, July 21, 2008 §:30:07 PM EDT
Datasource: ORACLE 10.10.8.56:1521 =xe
Object: TABLE BANKAPP.CREDITCARD WARCHARZ
(20} CARDNUMBER
Category: "PCT Classification: "Cardholder Data”
Rule: Search For Data: Send Alert
TaBLE_TYPE=TABLE, WIEVW, DATA_T¥wPE=TEXT,
— BAMNEAPP CREDMTCARD CARDMUMBER Send Alert [SD\_E;]:EE'}!—'*VALU E_PATTERN=T0-SH4-[0-9H43-{0-SH+1- Cardholder Data PCI 10-586-system
Action: Send Alert: Send Alert
Urgent Flag="false", Receiver="Sy SLOGI
Action: Log Policy Wiolation: Send Policy Wiclation
Sewerity="10"
Action: Add To Group OF Objects: add to group
Object Group="PCI| Cardholder Sensitive objects",

© 2011 IBM Corporation
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Auditoria y Generacion de Informes (Reporting)

* Dispone de diversos aceleradores de cumplimiento de
normativas (SOX, PCI, Privacidad de Datos...)

* Monitorizacion de aplicaciones financieras (EBS, JD Edwards,
PeopleSoft, etc)

® Solo acceso de aplicacion autorizado

* [nformes de cumplimiento automatizados, revision, firmay
escalado (SOX, PCI, NIST, etc.)

J PCl A{:-DeleratﬂrD 1

Jmer'.riewu REG 3 Pmtect[;]UFtEG 6 MaintainUHEG 7 Ftestri{:tU REG EAssignUPCI Req. 10 Track & MonitorU REG 11 TestU pCl Policy Monitoringl

':l Ve iE'l.'i'
PCl - Cardholder Server IPs

Cardhelder Server Pz List
Cardholderz DBz [:] [3 [E'] [E
Cardholder Objscts Start Date: 2007-01-01 00:00:00 End Date: 2007-05-31 00:00:00
Data Access Map Server |IP Server Type Database Name Count of Sessions
DB Cilents to Servers Map 192 168.1.186 ORACLE CARD _DATA 8
Actve DB Users 182.168.2.51 ORACLE CARD_DATA 140
Cardholder 0B Adminiztration 197 188,200,108 DE? CARD_DATA 182
source Programs

. 152.168.200.108 DB2 DNEBDEMO3 258
Review Groups

_ud?".- 182 2NN An8 ne<s SAMDIF A

© 2011 IBM Corporation
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Monitorizacion mejorada de SAP para detectar

| RGN [

Application Type User tem Hame Operation Type  Transaction Code ‘T
S4p HANSSCHMDT HFPT_COEJA_PP_ORDER_RPSCO_V2 Query Change Order (V321 |
SAP HANZSCHMIDT MATERIAL Lipclate Create Material (MWZ1)
SAP VOLKERHES TERMANN BANK Update Change Bank (FI02)

SAp HANSSCHMIDT ADRESSE3 Update User Maintenance (SUOT) |
SAP GEORGHELD ADRESSE3 Update User Mairtenance (SU0T) |
SAp GEORGHELD ADRESSES Lipdlste Uzer Mairtenance I:SL[IHE
SAp HANSSCHMIDT MATERIAL pclste Create Materisd (MWZ1) |
SAP HANSSCHMIDT MATERIAL Lipciate Change Material (MMVIZ) I
SAP HANSSCHMIDT CORDER it Change Order (M2 |

17 IBM

Disponible para Oracle y DB2

Informacion detallada de los usuarios de SAP
— Va mas alla de lo que muestran los logs de transacciones

Deteccion de fraude y otras actividades no autorizadas

No se necesitan cambios en la aplicacion o la base de datos

.

© 2011 IBM Corporation



Novedades InfoSphere Guardium 8.2
(comunes)
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Con el nuevo Universal Feed, el sistema
InfoSphere Guardium se abre, permitiendo que
todas sus capacidades se puedan aplicar a

aplicaciones de cliente y bases de datos
» El protocolo InfoSphere Guardium (agente a
Colector) se hace disponible a clientes y otras
empresas
— Proporciona un medio de soporte para segmentos
fragmentados de mercado: aplicaciones a medida,
bases de datos nicho, etc.
— Modelo de auditoria de datos; no es un SIEM

= El cliente/partner es responsable de desarrollar
el interfaz para integrar el sistema (p.gj. el

equivalente al S-TAP)
— Se usa un protocolo estandar Open Industry para
simplificar el desarrollo

» Soporte de capacidades completas, o bien de un
subconjunto de las capacidades de InfoSphere
Guardium

— Monitorizacién y proteccién

— Tiempo-Real

— Registro de auditoria seguro, automatizacion del
workflow de compliance, etc.

© 2011 IBM Corporation
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Instance 1

Instance 2

Instance 3

Instance 100 |

Instance 101

Instance 102

Instance 901

Instance 902

Instance 903

El nuevo InfoSphere Guardium Grid (GGr) mejora
la flexibilidad a la vez que reduce

operacionales 7

WO
Collector 1
IP Load

balancer(s)

* Provides virtual IP(s) to S-TAPs
 Balances loads across Collectors
» Reassigns upon Collector failure

Collector Z

GGr activado por cambios en la gestion central
para eliminar las dependencias IP

© 2011 IBM Corporation
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Sensitive Data Finder: mejoras en matching y
rendimiento, con nuevo soporte de
automatizacion

» Capacidad ampliada para buscar patrones de datos o

valores
— Se afade soporte para algoritmos a medida al soporte regex
previo (p. ej. DNI, NIF)
— Clase Java conforme al interfaz IBM

= Soporte para agrupacion de reglas
— Deben cumplirse los requisitos de todas las reglas del grupo,
para que se dé un “match”
— Ejemplo: numero de tarjeta de crédito y codigo de
verificacion, etc.

= Se afladen umbrales de “match”
— Lleva un registro del nimero de “matches” y los compara a
los umbrales definidos por el usuario
— Reduce los falsos positivos

» Muestreo consolidado para mejorar el rendimiento

= Soporte API para permitir la automatizacion basada
en script

» Resultado: Mejoras en rendimiento y descubrimiento

© 2011 IBM Corporation
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InfoSphere Guardium Supported Platforms Supported Versions

Oracle 8i, 9i, 10g (r1, r2), 119, 11gr2
Oracle (ASO, SSL) 9i, 10g(r1,r2), 11g
Microsoft SQL Server 2000, 2005, 2008

Microsoft SharePoint 2007, 2010

IBM DB2 (Linux, Unix, Linux for System z) 9.1,95,9.7

IBM DB2 (Windows) 9.1,9.2,9.5,9.7

IBM DB2 for z/OS 8.1,9.1,10.1

IBM DB2 for iSeries V5R2, V5R3, V5R4, V6R1
IBM IMS 9,10, 11, 12

IBM Informix 7,9, 10,11, 11.5, 11.7
MySQL and MySQL Cluster 4.1,5.0,5.1

Sybase ASE 12, 15, 15.5

Sybase 1Q 12.6,12.7, 15

Netezza NPS 4.5, 4.6, 4.6.8, 5.0, 6.0
PostgreSQL 8,9

Teradata 6.X, 12, 13, 13.1

FTP

22 IBM © 2011 IBM Corporation



Novedades Guardium 8.2 for DB2
z/OS
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IBM InfoSphere Guardium S -TAP for DB2
on z/0OS 8.1

* No hay cambio en la version del S-TAP for DB2 on z/OS 8.2...sino que se
distribuyen los cambios mediante PTFs sobre la release 8.1

» Mejoras implantadas desde Diciembre de 2010
* Nuevo filtrado por CONNECTION TYPE, PROGRAM, NEW SQLID y original
AUTHID
Mejoras en el proceso general de Filtrado
Reduccion en el uso de CPU durante procesado de eventos IFI
Mejoras en el streaming de Datos de Audit al appliance
Descarga de actividad a procesadores zIIP

Information Management

» Mejoras afiadidas para la release 8.2
» Soporte de 'policy push down’
» Streaming para datos IFI (eliminacion de ficheros de offload y FTP)
 Informe sobre errores y problemas de STAP al Appliance Guardium
» Auditoria de eventos de DDL (Create/Alter/Drop) en tarea ASC
» Stage 0 Filtering

24 IBM © 2011 IBM Corporation
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(= g

Guardium z
Collector

sAdministracion Simplificada
«Configuracion Simplificada

*Rendimiento Mejorado

*Mejor Separacion de Roles

>,

} ~
:
l
l
l

S-TAP
Audit Server
TCP/IP
STREAMING
Process
|
r Agent
|
|
|
|

Administration DB2
Repository Subsystem
DB IFI (1 Audited DB2
<+<——>» Collecton <+—¥ - Subsystem
Audit Trace Audited
Table

— /

Audit SQL
Collector

25
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Guardium for DB2 on z/OS Novedades V8.2

En 8.2:
Rendimiento Mejorado
Menor overhead del S-TAP

Nuevos campos para filtrado — ej. filtrado por attach

Administracion Simplificada - se integra la administracion
del S-TAP dentro del interfaz del appliance

Despliegue Simplificado - se elimina el FTP — todos los
datos de auditoria se transmiten al appliance por streaming

Diagnostico mejorado  — Nueva informacion de estado
enviada al appliance

* Vulnerability Assessments mas completos para DB2/z

26 IBM © 2011 IBM Corporation
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Guardium for DB2 on z/OS Novedades V8.2

Otras mejoras

 Auditoria de DDL (create/alter/drop) sin aiadir audit flag a

las tablas

 Recogida de eventos DDL Create/Alter/Drop cambia de IFI

(trazas) al ASC

« Capturatodo el DDL y de mas tipos de objetos — no solo el

proporcionado por trazas en una tabla

« Rendimiento Mejorado - Filtrado Stage O por plan y tipo de

conexion

e Uso adicional de zlIPs

*- Cifrado SSL entre el S-TAP y el appliance
*- Entitlement Reporting para DB2/z

27 IBM
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28

Soporte adicional para filtrado de eventos

Connection Type: Filtrado sobre uno o mas tipos de los siguientes:

OCOoNoOThWNE

TSO => TSO FOREGROUND AND BACKGROUND
CALL => DB2 CALL ATTACH
BATCH => DL/I BATCH

CICS => CICS ATTACH

BMP =>IMS ATTACH BMP

MPP =>IMS ATTACH MPP

PRIV => DB2 PRIVATE PROTOCOL
DRDA => DRDA PROTOCOL

CTL => IMS CONTROL REGION
TRAN => IMS TRANSACTION BMP
UTIL => DB2 UTILITIES

RRSAF => RRSAF

Original Authorization 1D

Program Name

Suele ser tipicamente el DB2 package name
Util cuando se requiere auditar s6lo unos pocos paguetes en un plan multi-package

IBM © 2011 IBM Corporation
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* Nueva capacidad que permite a las empresas mejorar significativamente la
seguridad de sus entornos mainframe, realizando pruebas de analisis de

vulnerabilidades en bases de datos de manera automatizada
— Test preparados para detectar vulnerabilidades, incluyendo privilegios inapropiados,
grants, cuentas por defecto, etc.
— Capacidades que permiten el desarrollo de pruebas a medida

» Basados en los estandares de seguridad del grupo de Desarrollo del DB2 en

Silicon Valley Lab, y estandares de la industria com o DISA STIG y CIS
» Server defaults
« Patch levels
* OS and DBMS Vulnerability Assessment

» Se afladen nuevas consultas al catalogo para detectar riesgos potenciales
= Se verifican también parametros de seguridad del subsistema DB2 (DSNZPARM)

» Existen tests para buscar “huérfanos” z/OS
— Los huérfanos son authorization IDs con privilegios, que no aparecen en la base de datos de RACF

» “Patch” Tests para PTFs relacionadas con Seguridad
— Mas de 40 tests sobre APARes inicialmente
— Se proporcionan actualizaciones trimestrales

= Funcionalidad Exclusiva de IBM

29 IBM © 2011 IBM Corporation
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System Z Vulnerability Assessment

IBM" InfoSphere™ Guardium*

Results for Security Assessment: VA test for system Z
‘Assessment executed 2010-09-20 13:55:27.0

Client IP or IP subnet: Any
Server IP or IP subnet: Any

Tests passing: 88%

Based on the tests performed under this assessment, data access of the defined database environments conform to best practices. You have a controlled environment in terms of the
tests

performed. You should consider scheduling

as an audit task

Assessment Result History
100%

2 2
g 2

Tests passing
&
g

1BM InfoSphere G

-|o

| %]

https://9.70.147.47:844

metho!

Taskid=-18selected 201 20001

IBM* InfoSphere™ Guardium®

Results for Security Assessment: 8 VA test for system Z

Result Summary Showing 73 of 73 results (0 filtered)
Critical  Major  Minor  Caution  Info
Priviegedép4f — 7p Af - — - - - - - - - - Current filtering applied:
Authenficaion — — — — — — — — — - — - - - — Severities: - Show All -
Configuration 1p ~ — — — — — — — — — - - - — Datasource Severities: - Show All -
Version — — —1p — - — — — - — - - - — Scores: - Show Al -
Othertp — — 3p 2f — 2p1f — — — - 3pIf — Types: - Show Al -
Assessment Test Resulls
p— = dhiallRalaseuss
2/0S Grant option - Resauth
Test category: Priv. Severity: Critical
“This test check for privileges on int option. Buffer pool,

g
Colection, Distinct type, Table space, Storage group and JAR file. Grant option is not.
auser can il

. on users. We do not
resource privilege with grant option. This test exclude grantee who is 2 member of SYSADM and SYSIBM user.
Reference: Guardium, Test ID 2179

System Z Datasource

Datasource type: DB2 Severity: None
Details: Grantee causing failure: ¥
Grantee=ADMIN_A: Oblype=D: Qualifier=GU0002:
z/OS Grant option - Schema

Test category: Priv. Sewerity: Critical

“This test check for schema privilges that not

When i

Obtype=D: Qu Name=CANADIAN_DOLLAR
Name=CANADIAN_DOLLAR

avoid
with the grant option, a user can grant privileges on that object to other users. We do not
recommend This test is a member 1BM user.

Ext. Reference: Guardium, Test ID 2181

Fail  One or more resources privileges has be

Recommendation: We recommend that you revd
resource privilege so that you are using grant in:
must have grant option, you can create a group tf
group to this test.

Fail  One ormore object privileges has been

Recommendation: We recommend that you revg
schema privilege S0 that you are using grant inst
have grant option, you can create a group then pd
s test.

30

Asse

ment executed 2010-09-20 13:55:27.0

From:2010-09-19 13:55:27.0
To:2010-09-20 13:556:27.0

Client IP or IP subnet. Any
Server IP or IP subnet: Any

Test Result History

PASS
FAL e
oW o 40 P oW
) 0 \ Q
520 &° ol & 52°

Close this window

e’“"w\

@

/0S8 Grant option - Resauth
Test category: Priv. Test severity: Critical

System Z Datasource
Datasource type: DB2 Datasource severity: None

Fail
One or more resources privileges has been granted with the grant option

Short Description: This test check for privileges on various resources that has been granted with the grant
option. These resource include: Buffer pool, Collection, Distinct type, Table space, Storage group and
JAR file. Grant option is not a good practice and should be avoid where possible. When privileges are
granted with the grant option, a user can grant privileges on that resource to other users. We do not
recommend granting resource privilege with grant option. This test exclude grantee who is a member of
SYSADM and SYSIBM user.

External Reference: Guardium, Test ID 2179

: We re that you revoke resources privileges granted with the grant option.
Please redo your resource privilege so that you are using grant instead of grant option. If you need to
exclude certain grantee or resource that must have grant option, you can create a group then populate it
with authorize grantee and or resource name and link your group to this test.

Details: Grantee causing failure: Grantee=ADMIN_A: Obtype=D: Qualifier=GU0003
Name=CANADIAN_DOLLAR

Grantee=ADMIN_A" Obtype=D- Qualifier=GU0002: Name=CANADIAN_DOLLAR

| Done

=

NIEH]
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El VSAM es importante desde el punto de vista
de seguridad y cumplimiento

VSAM Factoids

Popular mainframe file
management system included in
z/OS

Data not stored in RDB is
typically stored in VSAM

Fast and free

Used in a variety of sensitive
environments; examples include
payroll, retirement plans, ATM
and core banking applications.

IBM

» Constituye el repositorio para muchas

aplicaciones que manejan datos sensibles

» Es el repositorio que soporta muchas

aplicaciones criticas de las empresas

gue afectan a datos en VSAM

= Aumento en las exigencias de las auditorias

» Las empresas tienen los mismos requisitos

para sus entornos VSAM gue para otros
tipos de gestores de bases de datos

» No resulta practico disponer de soluciones

de auditoria y seguridad diferentes para

distintos entornos

© 2011 IBM Corporation
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Nuevo S-TAP for VSAM Nuevo agente que aprovecha la

Oracle, 50L Server,

DB2 for Linux, Sybase, MysQl.
DB2forz/0s,  z/Linux UNIX, Windows ~ 'Mformix, Teradata,
IMS, VSAM Mowerea Do)
IFEE  FEF » p
' j ® b ¢ ®
® -
5TAPs for DB2, IMS and 5-TAP & TAP
VSAM onz/05 / 5TAP
Em=ae! =T
- 4
InfoSphere Guardium Collector ~- .

.: InfoSphere Guardivum Collector

forzfos

Central Policy Managzer and
Audit Repository

Plus significant enhancements to the performance an

existing S-TAP for DB2

tecnologia existente de IBM para
captura de eventos

= Soporta ficheros de tipo ESDS,
KSDS, RRDS, VRRDS y LDS

» Captura en tiempo real de eventos

VSAM
« Data set OPENs, UPDATEs, DELETEsS,
RENAMEs, CREATES, ALTERS,
« RACF ALTERs, CONTROLs, UPDATEs,
READs

» El colector proporciona
funcionalidad consistente con otros
agentes

» Registro de auditoria seguro

* Reporting

» Deteccidn de violaciones de politicas
» Workflow de Compliance, etc.

. Auditoria para utilidades fuera de

DB2

d manageability of the
on z/OS
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La importancia del soporte a IMS desde el punto
de vista de seqyidad eyg%gt(r)rrlgél nce

IMS Factoids

Hierarchical database optimized
for performance and mission
critical applications

Large client base: highly reliable
transactional system for large
workloads. Examples:

- 250 million transactions/day

- $3 trillion/day transferred

95+% of Fortune 1000 companies
use IMS. Close to 200 million
users/day

IBM

ases de datos usado por
muchas aplicaciones con acceso a datos

sensibles
— La seguridad de los datos es una prioridad

IMS es el gestor que soporta numerosas

aplicaciones criticas de la empresa
— Sensible a integridad de datos

Creciente demanda de auditorias que afectan

también al IMS
— Necesidad de demostrar controles adecuados

Las empresas tienen preocupaciones similares
en sus entornos IMS a los que tienen para otros

tipos de gestores
— Monitorizar actividades de usuarios privilegiados
— Automatizar la identificacion de violaciones de politicas
— Recoger registro granular de auditoria para analisis
forense
— Garantizar la Separacion de Funciones

Las empresas estan buscando eliminar
aproximaciones parciales de seguridad y
compliance

© 2011 IBM Corporation
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Nuevo S-TAP for IMS on z/OS

36

Oracle, SOL Server,

DB2 for Linux, Sybase, MysQL,
DB2 for /05, z2/Linux UNIX, Windows ~ 'Wormix, Teradata,
IMS, VSAM Metezza, PostgreSQL

ool ¢

5-TAPs for DB2, IMS and 5-TAP
VSAM on zfO5

a1 1}

InfoSphere Guardium 'CﬂllEﬂﬂr\“",_‘
forzfOs .

-

.: InfoSphere Guardium Collector

' Y
Central Policy Managerand
Audit Repository

IBM

= Nuevo agente que aprovecha
la tecnologia de captura de

eventos de IBM
— Seguro

= Captura de eventos IMS en
tiempo real
— DB READSs, INSERTS,
UPDATEs, DELETEs

— Soporta regiones online y jobs
batch

= Colector que proporciona
funcionalidad consistente
con otros agentes
— Registro de auditoria seguro
— Reporting
— Deteccion de violaciones de
politicas
— Workflow de Compliance, etc.

= Un agente por instancia
— Servidor de auditoria

compartido por varios agentes
IMS

© 2011 IBM Corporation
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Implantacion por fases

Comprender los
accesos a los

datos
(quién, qué, cuando, donde,
cémo)

Alertar en accesos
no-autorizados en

tiempo-real

(cambios en esquemas,
modificar procedimientos
almacenados, errores, logins

fallidos)

Detener accesos

no autorizados
(pasivo o en-linea)

deteccion prevencion

- © 2011 IBM Corporation
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Integracion con Infraestructura Existente

Application Servers

Cognos, PeopleSoft, etc

Oracle EBS, SAP, Siebel,

Alertas a SIEM

- ArcSight, EnVision, etc

N

Privileged User Authorized
Change Control Process

g

IT Service Management
- Remedy, Peregrine, etc

Sensitive

Data

Silent Installs &
Deployment Packaging

Data Classification

Decode Application Users
Using DB Pooled Connection

Directory Services
(Active Directory, LDAP, etc)

;o

Send Alerts
To SIEM

Authentication
Group Upload
Reports & Policies

Long Term Storage
EMC Centera, IBM TSM

FTP, SCP, etc

Backups and

Long Term Storage

Data Leak &

38

Tivoli, RPM’s, Native Distributions

Software Deployment

SNMP Monitoring Systems
Openview, Tivoli, etc

IBM

p2Afde ~6f fo -

Otherfp — —~3p2f — 3p1f = — — 6p1f—-\

\ Result Summary  Showing 93 of 93 results (0 filtered)

Critical Major Minor Caution Info
Priviege 8p 16f - 2p 3f — - 2f — -
Authentication —~ 6f — — 1f — — 1f
Configuration 2p 2f - 5p 6f 4e
Version - - - - 2f

Vulnerability Assessment
-CVE #'s, CIS Benchmark, STIG

© 2011 IBM Corporation
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= Nuevo soporte para IMS
* Nuevo S-TAP para IMS
» Captura la actividad de IMS para su envio al Appliance Guardium
e Monitorizacion en Tiempo Real de eventos IMS
» Auditoria extensa de IMS
 Informes de seguridad y cumplimiento IMS customizables

= Nuevo soporte para VSAM
* Nuevo S-TAP para VSAM
» Captura la actividad sobre ficheros VSAM para mejorar la
monitorizacion de las bases de datos de la empresa
 Informes de seguridad y cumplimiento VSAM

» Soporte mejorado para DB2/z
» Mejoras constantes en rendimiento
» Administracion unificada del DB2 S-TAP dentro del appliance
Guardium
 Eliminacion del FTP — streaming en tiempo real de todos los eventos
» Mejoras en capacidades vy flexibilidad de filtrado (authorization id’s)

» Soporte mejorado para el Vulnerability Assesment DB 21z

39 IBM © 2011 IBM Corporation
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» InfoSphere Guardium es la unica solucion de segurid
proporciona soporte completo en mainframe — afectand
VSAM

ad y compliance que
oaDB2,IMSy

— Utiliza tecnologia madura de mainframe para captura de eventos

» |IBM dispone de una solucién lider en el mercado que

capacidades a nivel global de la empresa
— Interfaz abierto para plataformas Unicas o singulares
— Completa flexibilidad en opciones de desarrollo
— Integracion con entornos de archivado/TDM

= Esta release continda la tendencia de IBM de aument
mejorar el rendimiento y reducir los costes

* IBM ha continuado el proceso de integracion de Info
soluciones importantes de su portfolio, reduciendo

la seguridad
—IMS
— VSAM
— Mejoras en soporte a DB2 z/OS
— InfoSphere Discovery

40 IBM

proporciona

ar la flexibilidad,

Sphere Guardium con
los costes y mejorando
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