
	
  
ISO	
  27001	
  und	
  IT	
  Compliance	
  
	
  
	
  
	
  



Das	
  Internet...	
  

13.11.1990,	
  Tim	
  Berners-­‐Lee	
  



...ist	
  23	
  Jahre	
  nach	
  seiner	
  	
  
Erfindung	
  immer	
  noch	
  Neuland!	
  



WARUM	
  SOLLTE	
  MAN	
  EIN	
  
INFORMATIONSSICHERHEITS-­‐
MANAGEMENTSYSTEM	
  HABEN...	
  
	
  
LANGES	
  WORT,	
  ODER..?	
  



Warum	
  ein	
  ISMS?	
  

•  Bei	
  uns	
  ist	
  noch	
  nie	
  etwas	
  passiert...	
  
•  Unsere	
  Mitarbeiter	
  sind	
  schon	
  sensibel	
  
genug...	
  

•  Wir	
  haben	
  gar	
  keine	
  (wichtigen)	
  Daten...	
  
•  Wer	
  soll	
  uns	
  denn	
  kontrollieren...	
  
•  Dafür	
  haben	
  wir	
  keine	
  Zeit...	
  
•  Dafür	
  gibt’s	
  kein	
  Budget...	
  





Warum	
  ein	
  ISMS?	
  



Gesetzliche	
  	
  
Rahmenbedingungen	
  

•  Telemediengesetz	
  (TMG)	
  
•  Telekommunikationsgesetz	
  (TKG)	
  
•  Bundesdatenschutzgesetz	
  (BDSG)	
  
•  Gesetz	
  gegen	
  den	
  unlauteren	
  Wettbewerb	
  
(UWG)	
  

•  Über	
  70	
  weitere	
  Gesetze	
  zur	
  „IT	
  Compliance“!	
  



NUR	
  SO	
  ALS	
  	
  
BEISPIEL...	
  
	
  
DATENSCHUTZ!	
  



BDSG	
  

•  Das	
  BDSG	
  ist	
  seit	
  1996	
  ein	
  gültiges	
  
Bundesgesetz.	
  



BDSG	
  

•  Dennoch	
  kennen	
  nur	
  26%	
  	
  
	
  von	
  1.000	
  angestellten	
  Geschäftsführern	
  	
  
	
  den	
  Inhalt	
  dieses	
  Gesetzes!	
  

	
  
	
  	
  	
  (Quelle:	
  Institut	
  Allensbach	
  –	
  Umfrage	
  2013)	
  



???	
  



???	
  



Andrea	
  Voßhoff	
  



BDSG	
  

Das	
  BDSG	
  ist	
  ein	
  „Verbotsgesetz	
  mit	
  
Erlaubnisvorbehalt“?!?	
  



BDSG	
  

•  Vorschriften	
  zum	
  Umgang	
  und	
  	
  
	
  zum	
  Schutz	
  von	
  	
  
	
  personenbezogenen	
  Daten.	
  

•  Was	
  sind	
  personenbezogene	
  	
  
	
  Daten?	
  



BDSG	
  

Novellierung	
  zum	
  01.09.2009:	
  Neuregelungen,	
  etwa	
  bzgl.	
  
•  Adresshandel	
  	
  
•  Verbesserte	
  Auskunftsrechte	
  des	
  Betroffenen	
  
•  Meldepflicht	
  bei	
  Verstößen	
  durch	
  Unternehmen	
  
•  Übergangsfrist	
  für	
  personalisierte	
  Werbung	
  bis	
  1.	
  Juli	
  2012	
  
•  Keine	
  Änderungen	
  für	
  Online-­‐/E-­‐Mail-­‐Marketing	
  
	
  
Wesentliche	
  Grundsätze:	
  
•  Datensparsamkeit	
  (§	
  3a	
  BDSG)	
  
•  Erhebung	
  von	
  Daten	
  durch	
  Unternehmen	
  grds.	
  nur	
  mit	
  
•  Zustimmung	
  des	
  Berechtigten	
  (der	
  Person),	
  §§	
  4,	
  4a,	
  28	
  

BDSG	
  
•  Nicht	
  benötigte	
  Daten	
  müssen	
  gelöscht/gesperrt	
  werden,	
  §	
  

35	
  BDSG	
  
	
  



 	
  



Bayerisches Landesamt für Datenschutzaufsicht  
in der Regierung von Mittelfranken 

19 

Der Tiger hat nun endlich Zähne bekommen!!  

Bayerisches IT-Sicherheitscluster / Forum Datenschutz - 10.11.2010  
Ltd. RD Günther Dorn – Vorstellung des Bayerischen Landesamtes für Datenschutzaufsicht  





ISO	
  27001	
  –	
  EINE	
  TOLLE	
  NORM!	
  



ISO	
  27001	
  –	
  nicht	
  noch	
  eine	
  
Norm!	
  



Oder	
  vielleicht	
  doch?	
  



Ziele	
  der	
  ISO	
  27001	
  



Informationssicherheit	
  



PDCA	
  Modell	
  der	
  	
  
ISO	
  27001	
  



Aupau	
  und	
  Inhalte	
  

•  Klassifizierung	
  der	
  Unternehmenswerte	
  
•  Durchführung	
  einer	
  Risikoanalyse	
  
•  Bereitstellung	
  der	
  erforderlichen	
  Mittel	
  
•  Verpflichtung	
  der	
  

Unternehmensführung	
  zur	
  Sicherheit	
  
•  Implementierung	
  des	
  ISMS	
  
•  Dokumentation	
  der	
  

Unternehmensregeln	
  
•  Sensibilisierung	
  der	
  Mitarbeiter	
  
•  Regelmäßige	
  Bewertung	
  des	
  ISMS	
  
•  Korrektur-­‐	
  und	
  Vorbeugemaßnahmen	
  



Aupau	
  und	
  Inhalte	
  der	
  
ISO	
  27001	
  



Aupau	
  und	
  Inhalte	
  



Aupau	
  und	
  Inhalte	
  



UND	
  WAS	
  STEHT	
  NUN	
  WIRKLICH	
  
DRIN?	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  
„Die	
  Amerikaner	
  haben	
  Bedarf	
  an	
  Telefonen,	
  aber	
  wir	
  nicht.	
  Wir	
  haben	
  
genügend	
  Laupurschen.“	
  	
  
(Sir	
  William	
  Herny	
  Pierce	
  –	
  British	
  Postal	
  Office	
  CEO	
  –	
  1878)	
  
	
  
„Es	
  gibt	
  keinen	
  Grund	
  dafür,	
  dass	
  jemand	
  einen	
  Computer	
  zu	
  Hause	
  
haben	
  wollte.“	
  	
  
(Ken	
  Olsen	
  –	
  Gründer	
  Digitale	
  Equipment	
  –	
  1977)	
  
	
  
„Niemand	
  wird	
  jemals	
  mehr	
  als	
  640	
  KB	
  Speicher	
  auf	
  seinem	
  PC	
  
benötigen.“	
  	
  
(Bill	
  Gates	
  –	
  1981)	
  
	
  
„Das	
  Spam-­‐Problem	
  wird	
  in	
  2	
  Jahren	
  gelöst	
  sein.“	
  	
  
(Bill	
  Gates	
  –	
  2004)	
  
	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Naja...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Die	
  Lösung!	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Anhang	
  A	
  



Bei	
  uns	
  doch	
  nicht...	
  



Informationssicherheit	
  
aus	
  Sicht	
  der	
  ISO	
  27001	
  





UND	
  WAS	
  WAR	
  NOCH	
  MAL	
  GLEICH	
  
MIT	
  DEM	
  „IT-­‐GRUNDSCHUTZ“?	
  



Zwei	
  Wege,	
  ein	
  Ziel!	
  



Der	
  Standard	
  



FAZIT	
  








