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Shrnuti

¢ Integrujte spravu logt a technologie pro
ochranu sité do spole¢né databaze
s jednotnym ovladacim panelem

¢ Redukuijte tisice bezpe€nostnich udalosti
na ty opravdu podstatné potencidlni itoky

* Detekuijte a sledujte zlomysiné uZivatele
v delSich ¢asovych Usecich a odhalte tak
sofistikované hrozby, které jsou €asto
jinymi bezpe€nostnimi feSenimi prehlizeny

e Odhalte interni hrozby s vyuzitim
pokrogilych funkci

o Ziskejte nastroj na sledovani regulatornich
pozadavkl a smérmic

Data Sheet

IBM Security
QRadar SIEM

Zlepsete ochranu pred brozbami s vyuZitim
integrovaného analytickébo reportingovébo systému

M

Dnesni sit€ jsou rozsihlejsi a komplexnéjsi nez kdy d¥iv a chrinit je prot
zlomyslnym aktivitdim je nikdy nekon¢icim tikolem. Firmy, které chtéji
ochrinit své dusevni vlastnictvi, chrédnit identitu svych zdkaznikd a zamezit
vypadkim svych systémd, museji dé€lat vic neZ jen monitorovat logy

a sitovy provoz — museji vyuZivat pokro¢ilych nistroji pro detekei téchto
aktivit n&jakym uchopitelnym zptsobem. IBM® Security QRadar®

SIEM muiZe slouZit uvniti datovych center malych i velkych firem jako
hlavni feSeni pro sbér, normalizaci a analyzu sitovych analytickych

funkci. Vysledkem je pak néco, ¢emu fikdme security intelligence neboli
bezpeénostni zpravodajska ¢innost.

Srdcem tohoto produktu je vysoce skdlovatelna databdze navrzend pro
zachycovdni logi uddlosti a dat o provozu v siti v redlném ¢ase. QRadar
SIEM je podnikové Fesent, které konsoliduje zdznamy o uddlostech z tisic
zafizent, rozmisténych napfi¢ celou siti a uklddd kazdou aktivitu v jeji
pivodni podobé, pfitem? jednotlivé uddlosti ihned ddvé do souvislosti, aby
odlisilo redlné hrozby od fale$nych poplachi. Toto Feseni také v redlném
Case zachycuje sitovy provoz na 4. vrstvé modelu OSI a co je unikdmnéjsi —
s vyuzitim technologie pro hloubkovou analyzu pakett také aplika¢ni data
na7. vrstvé modelu OSL.

Intuitivn{ uZivatelské rozhrani, shodné napfi¢ celou rodinou komponent
QRadar, pomihd pracovnikiim I'T oddéleni rychle identifikovat a odvritit

P

vznikajici dtoky podle jejich zdvaznost a shrnout stovky upozornéni na
vznikajici anomélni aktivity do vyrazng mensiho po¢tu potencidlnich

Vv v

utokd, keeré si 7ddaji podrobnéjii Setfent.
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Analyza v redlném Case pro detekci
a prioritizaci hrozeb

QRadar STEM poskytuje kontextovy a analyticky dohled nad
celou I'T infrastrukturou a poméh4 tak firmdm detekovat

a eliminovat hrozby, které by jinymi bezpe¢nostnimi FeSenimi
byly ¢asto prehlédnuty. Tyto hrozby mohou zahrnovat
neobvyklé vyuziti aplikaci, titoky zevnit, i pokrocilé ,,pomalé“
hrozby, ztracené v ,Sumu” miliont udélosti.

QRadar SIEM sbira informace, které zahrnuji:

¢ Bezpecnostni udalosti: udilosti z firewalld, virtudlnich
privdtnich sitf, intrusion detection systémd, intrusion
prevention systému a dal$ich

* Sitové udalosti: udilosti z pfepinaci, sméroval, serverd,
koncovych stanic a dalsich

* Kontext sitovych aktivit: data aplikaci na 7. vrstvé ziskané
ze sitového provozu

e Uzivatelsky kontext a kontext zafizeni v siti: kontextovi
data z uZivatelskych identit, p¥istupt a skenert zranitelnosti

* Informace z operaénich systémui: jméno vyrobce, &islo verze
specifické pro jednotlivé soucdst sité

* Logy aplikaci: ERP, systémy pro spriavu workflow, databize,
administraéni néstroje a dal3{
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Redukce a prioritizace poplachi
umoznujici zaméfit se na vysSetfovani
skute¢nych ttokl

Rada firem vytvaii miliony ¢ dokonce miliardy uddlosti kazdy
den. Ziskat z téchto dat kritky prehled dtokt, které je tieba
pfednostné Fesit, mizZe byt velice ndro¢né. QRadar SIEM
automaticky zkoumd vétsinu sitovych logi zdrojovych zatizeni
a prohlizi datovy provoz, aby nalezl a klasifikoval autorizované
koncové stanice a servery na siti a sledoval aplikace, protokoly,
sluzby a porty, které vyuzivaji. QRadar SIEM tato data sbird,
uklddd a analyzuje a v redlném ¢ase ddvé jednotlivé udilosti do
souvislosti. Toho je vyuzito k detekei hrozeb i auditingu

a reportingu plnéni regulatornich a bezpe¢nostnich smérnic.
Diky tomu mohou byt miliardy udélosti a datovych toki
zredukoviny a nésledné prioritizoviny do vysledného kritkého
seznamu skute¢nych ttok, setfidénych dle jejich dopada na
chod firmy.

Vysledkem toho obvykle je, Ze bezpetnostni experti poznaji
skute¢nou pfidanou hodnotu implementace QRadar SIEM
b&hem n&kolika mélo dnt namisto mésict a Ze je celé feSeni
mozné nasadit i bez armddy drahych konzultant. Funkce
automatického prohleddvini sit& a pfednastavené Sablony

a filtry pak znamenaji, Ze netrdvite mésice zaddvinim parametrti
sitového prostiedi do systému jako u jinych, obecnégjsich
ndstroju pro zajisténi provozu I'T. Architektura QRadar SIEM
je variabilni dle potieb organizace ve formé& hardwarovych,
softwarovych i virtualizovanych integrovanych zafizeni. Mens{
instalace mohou zadit s jedinym all-in-one feSenim a ndsledné
mohou byt snadno upgradoviny na implementace vyuZivajic
konzolu s moZnosti p¥idat zafizeni pro zpracovini udilosti a

datovych tokt.
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Bezpec€nostni zafizeni

Servery a mainframy

Sifova a virtudini aktivita

Datova aktivita

Aktivita aplikaci

Informace o konfiguraci

Zranitelnosti a hrozby

Uzivatelé a identity

Skute¢ny
atok

Podezielé
incidenty

IBM QRadar Security Intelligence Platform nabizi 360° bezpe&nostni analyzu

Zodpoveézeni klicovych otdzek pro
efektivnéjsi spravu hrozeb

Bezpetnosti tymy potiebuji zodpovedét klicové otizky,

aby plné& porozumély povaze potencidlnich hrozeb, kterym
Celi: Kdo ito¢i? Na co ttodi? Jaky je vliv utoku na chod

firmy? Kde mdm zadit s vySetfovanim ttoku? QRadar SIEM
zaznamendvd vyznamné incidenty a hrozby a vytvafi podpirnd
data a souvisejici informace. Detaily jako cile dtoku, pfesny
¢as, hodnota zasaZenych aktv, stav zranitelnosti, identita
utocicich uZivateld, profily utoénikt, aktivni hrozby a zéznamy
predchozich utokt — to vie pomdhd poskytovat bezpe¢nostnim
tymam informace, které potfebuji pro realizaci pfislusnych
opatfeni.

Prohleddvini historie udilosti a datovych tokt v redlném case
s vyuzitim lokalizaénich dat pro podrobnéjsi analyzu

a zaji$téni stop miZe vyznamneé zlepsit schopnosti firmy v
oblasti Feseni incidentd. Se snadno pouZitelnymi ¥dicim
panelem, ¢asovymi pohledy, detailnim vyhleddvdnim, s

prehledy obsahu aZ na troveii jednotlivych paketd a se stovkami
preddefinovanych vyhleddvacich dotazit mohou uZivatelé rychle

ziskat data pot¥ebnd pro shrnutd
a identifikaci anomilii.

Ziskdni prehledu o aplikacich a detekce
anomdalii
QRadar STEM podporuje Sirokou skdlu funkci pro detekci

anomdlif umozZityjicich identifikovat zmény v chovini, které
ovlivituji aplikace, koncové stanice, servery i jednotlivé sitové
prvky. Je mozné napiiklad rozpoznat provozni $pic¢ku u aplikace
& cloudové sluzby, anebo je mozné odhalit sez6nni vykyvy &
schémata aktivity sité, kterd jsou nekonzistentn{

s historickymi udaji. QRadar SIEM se u¢i rozpozndvat tyto
denni a tydenni profily provozniho zatiZeni a pomdhd tak
pracovnikéim I'T rychle identifikovat vyznamné odchylky.
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Centralizovand databize QRadar STEM uklddd spole¢n&
zdrojové logy udilosti a sitovy provoz, coz poméhd odhalovat
souvislosti mezi jednotlivymi uddlostmi a obousmérnym sitovym
provozem, pochizejicim ze stejného IP zdroje. Je také mozné
sdruZovat sitovy provoz a zdznamy o aktivitich, které prob&hly
v krétkém ¢asovém udseku do jediné polozky, coz ndsledné
pomdhd pii vyhleddvini.

Schopnost detekovat provoz jednotlivych aplikaci na 7. vrstvé
OSI umoziiuje poskytovat pfesné analyzy a detailni pohledy

na firemnf sit. Po p¥iddni integrovaného zatizeni IBM Security
QRadar QFlow ¢i VFlow Collector mtZze QRadar STEM
monitorovat napfi¢ celou firemni siti také vyuZiti aplikaci jako
jsou ERP systémy, databdze, socidlni sit&, Skype ¢ Voice over
IP (VoIP). Tento monitoring zahrnuje detailni pohled na to,
kdo a co pouzivd, vyhleddvi souvislosti s dal§imi aktivitami v
siti a odhaluje nepfipustné prenosy dat a schémata nadmérného
vyuzivani sit€. I kdyZ se feSeni doddvi s fadou predpfipravenych
pravidel pro behaviorilni analyzu a detekci anomadlii, mohou
bezpenostni tymy vytvdfet i svd vlastni pravidla.

Management prosttednictvim vysoce
intuitivni jednotné konzole

QRadar STEM poskytuje centralizované uZivatelské rozhrant,
nabizejici pfistup na zdkladé uZivatelskych roli a dle jednotlivych
funkei, 1 globéln{ pohled umoZiujici analyzu dat v redlném

Case, spravu incidenti a reporting. K dispozici je pét zékladnich
Fidicich panelt — panel bezpe¢nosti, sitové aktivity, aktivity
aplikaci, monitoringu systémi a dohledu nad plnénim
regulatornich poZadavka. UZivatelé si viak mohou vytvifet

a upravovat také své vlastni panely.

Tyto panely usnadiiuji identifikaci anomilii, které mohou
signalizovat za¢dtek dtoku. Kliknuti na graf spusti funkci
hloubkové analyzy, kterd umoziiuje rychle provéfit zvolené
uddlosti ¢i datové toky spojené s potencidlnim vitokem. Pro
ablon spjatych se specifickymi rolemi, zafizenimi

a regulatornimi piedpisy.
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eSS ; e Nakelik sou
systémy kritické pro
milj bussiness

QRadar SIEM nabizi rozsahlé funkce pro zajistovani digitalnich stop
skrytych za kazdym potencialnim utokem i pro odladéni existujicich
pravidel &i pfidavani novych tak, aby mohlo dojit ke snizeni poctu
faleSnych poplach.

RozSifeni ochrany pred hrozbami do
virtualizovanych prostredi

S ohledem na to, Ze virtualizované servery jsou stejné citlivé
na bezpe¢nostni hrozby jako ty fyzické, musi komplexni Feeni
pro security intelligence zahrnovat také vhodné ndstroje pro
ochranu aplikaci a dat umisténych ve virtualizovanych datovych
centrech. S vyuZitim integrovanych zafizeni QRadar VFlow
Collector mohou pracovnici I'T oddéleni ziskat lepsi prehled
o firemnich aplikacich, umisténych v jejich virtualizovanych
prostfedich a mohou také 1épe vybrat aplikace vyZadujici
bezpe¢nostni monitoring. Operitofi mohou také zachytdvat
obsah jednotlivych aplikaci pro jejich detailng&jsi bezpe¢nostni
analyzu.
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Vytvdieni detailnich reporti o aktivité
uzivatell a pfistupu

k datim potiebné pro naplnéni
regulcatornich pozadavki

QRadar SIEM nabizi transparentnost, dohledatelnost a
méfitelnost, coz jsou kritické faktory pro dspéch firmy v oblasti
napliiovéni regulatornich pfedpisii i v oblasti reportingu plnéni
pfedepsanych smérnic. Toto Feen{ je schopné analyzovat a
pospojovat data z monitorovanych systémit do kompleméjsich
reportd a poskytnout tak auditorim metriky v oblasti I'T rizik.
Nabizi také $ablony pro stovky reportti a pravidel reflektujici
regulatorni pfedpisy pro jednotlivd odvétvi.

Firmy mohou efektivng reagovat na pozadavky na zabezpeceni
IT plynouci z regulatornich poZadavki. Sta¢f jim pouze
prostfednictvim automatickych updati rozsifit QRadar SIEM o
nové definice. Je mozné seskupovat profily vSech sitovych prvka
podle jejich aktudlni funkce ve firmé — napfiklad lIze do jedné
skupiny zahrnout servery, které podléhaji audittim dle Health
Insurance Portability and Accountability Act (HIPAA) apod.

Prednastavené fidici panely, $ablony reporti a pravidel jsou
navrzeny dle ndsledujicich regulatornich opatieni: CobiT, SOX,
GLBA, NERC/FERC, FISMA, PCI DSS, HIPAA, UK GSi/
GCSx, GPG a mnohych dalsich.

RozSifeni o vysokou dostupnost a disaster
recovery

Pro rozsifeni o podporu vysoké dostupnosti a disaster recovery
je mozné spdrovat identické systémy mezi sebou a tim docilit
vysoké dostupnosti. Toto je dostupné pro viechny komponenty
architektury QRadar SIEM.Pro firmy, které poZzaduji

odolné firemni aplikace, nabizeji feseni QRadar s vysokou
dostupnosti integrovanou funkei automatického failoveru i plné
synchronizace diskd mezi HA systémy. Tato fe$ent lze snadno
nasadit s vyuZitim elegantnich plug-and-play integrovanych
zaffzent, takZe pro zaji§&éni ochrany proti vypadkim neni
potieba vyuZivat Zddné dodate¢né produkty tfetich stran.
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Pro firmy, které hledaji ochranu a obnovu dat, nabizi feSeni
QRadar disaster-recovery duplikace dat v redlném ¢ase (napt.
datovych tokt a udilosti) z primarntho systému QRadar na
sekunddrni paraleln{ systém umistény v jiné lokalité.

Analyza zranitelnosti

IBM Security QRadar Risk Manager rozsifuje QRadar SIEM

o identifikaci nejzranitelngjsich prvka. V okamziku, kdy jsou
tyto prvky zapojeny do aktivity, kterd je potencidlné nebezpecni,
dokéze ihned vygenerovat upozorn&ni.

U firem, které napiiklad hledaji ve svych sitich nezdplatované
aplikace, zafizeni a systémy, pak ur¢i, které z nich se ptipoji k
internetu, a zdroveil nastavi priority odstrafiovani zranitelnosti
na zdkladg rizikovych profili kazdé z aplikaci.

Pro vice informaci si, prosim, pfectéte produktovy list QRadar
Risk Manager.

Zachyceni sifovych uddlosti a datovych
tokl s rozsdhlou podporou zafizeni

QRadar SIEM podporuje vice nez 450 produked od prakticky
kazdého v&tstho vyrobce ze segmentu podnikovych siti.
Nabizi sbér a analyzu dat i hleddni vzdjemnych souvislosti
bezpetnostnich fesent, serveri, koncovych stanic, opera¢nich
systémt a aplikaci. Kromé toho Ize QRadar SIEM snadno
roz§ifit o podporu proprietdrnich aplikaci a novych systémi.

Proc¢ IBM?

IBM predstavuje celosvétové nejvEtsi firmu v oblasti vyzkumu,
vyvoje a implementace bezpetnostnich néstroji. Reseni od IBM
pomihaji firmdm eliminovat jejich bezpe¢nostni zranitelnosti

a vice se zamé¥it na skute¢nou podstatu podnikani.

Pro vice informaci

Pro vice informacf o tom, jak IBM QRadar SIEM miiZe vyfesit
problémy Vasi firmy v oblast spravy hrozeb, kontaktujte svého
obchodniho zistupce spole¢nosti IBM, partnera spole¢nosti
IBM anebo navitivte: ibm.com/security.



IBM Software

O bezpecnostnich feSenich IBM

IBM Security nabizi jedno z nejpokroc¢ilejsich a nejvice
integrovanych portfolii bezpe¢nostnich produkti a sluzeb pro
firmy. Toto portfolio, za kterym stoji celosvétové uzndvany
vyzkum a vyvoj v rimci IBM X-Force®, poskytuje nédstroje

pro security intelligence, které pomahaji firmdm komplexné
ochrinit jejich zaméstnance, infrastrukturu, data i aplikace. IBM
Security nabizi feSeni pro spravu identit a pfistupt, zabezpeceni
databazi, vyvoje aplikaci, spravu rizik, zabezpeceni koncovych
stanic, bezpe¢nost siti a mnoho dal§iho. IBM piedstavuje jednu
z celosvétove nejvEtsich vyzkumnych, vivojovych

a implementac¢nich firem v oblasti bezpe¢nosti. Kazdy den
monitoruje na 13 miliard udilosti ve vice nez 130 zemich svéta.

Kromeé toho, IBM Global Financing Vim mtiZe pomoci ziskat
néstroje, které Vase firma potfebuje, a to tou nejstrategic¢téjsi

a cenové nejefektivngjsi formou. Jsme piipraveni Vam
nabidnout individudlni ¥eSeni pro financovéni I'T, které bude
vyhovovat Vasim obchodnim ciltim, umozni vim efektivni fizen{
cashflow a sni7i celkové niklady. Financujte své kritické investice
do I'T a posutite sviij business kupfedu spolu s IBM Global

Financing. Pro vice informaci navitivte ibm.com/financing.
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