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Shrnuti

e Agregace a korelace riznorodych sad logt
a udalosti

e Zachyceni udélosti ze sitovych
bezpecénostnich prvkd, servert, koncovych
bodu a aplikaci s jednotnym globalnim
pohledem

® Snadné provadeni bezpecnostnich analyz,
feSeni problému s aplikacemi a siti nad
normalizovanymi daty umoznujici snazsi
vyhledavani

o Skalovani od jednotek po stovky tisic
udalosti za sekundu na jeden systém

e Kontrola dodrzovani regulatornich
pozadavkU, véetné bohatych funkci v oblasti
reportingu

® Ochrana investic diky moznosti
dodate¢ného rozsireni o technologii
SIEM (Security Information and Event
Management)
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IBM Security
QRadar Log Manager

Ochrana infrastruktury diky pokrocilé sprave logii

v redlném case

Firmy, které hledaji ndstroje pro sbér, analyzu, archivaci a bezpe¢né
uklddani velkych objemi sitovych a bezpe¢nostnich logt udélosti,
potiebuji vysoce vykonny, snadno pouZitelny a kompletni systém pro
spravu logi. To je obzvldst dtlezité v dnesnim prostiedi, kdy vzdjemné
propojené systémy generuji a uklddaji vice informaci nez kdy dfiv.
IBM® Security QRadar® Log Manager analyzuje data z nejrizngjsich
siti a bezpeénostnich zafizeni, serverd, opera¢nich systému a aplikaci

i 8iroké skély koncovych bodt, aby mohl poskytovat okamzity piehled

o vznikajicich hrozbéch.

Ziskejte nastroj pro analyzu logt

Vétsina firem dnes generuje velké mnozstvi logt, jejichZ manudlni analyza
je ndrofnd a miZe mit nedmérné pozadavky na persondlni kapacity.

Diky flexibilnimu ndstroji pro tvorbu dotazi obsazenému v QRadar

Log Manager jsou data z riznorodych logt agregovina a jsou ddvina

do souvislosti tak, aby bylo mozné pfijmout provozni opatfeni, provést
zajisténi digitdlnich stop a bylo mozné identifikovat schémata ttoka,
vzniklych anomilii, podezielych piistupt apod.
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View in Log Activity

Uzivatelsky pfizpusobitelny kontrolni panel aplikace QRadar Log Manager nabizi pfistup zaloZzeny na uzivatelskych rolich i celkovy pohled
v redlném Case.
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Dostarite se pod povrch a ziskejte nastroj
pro efektivni analyzu uddalosti

Diky svému vysoce intuitivnimu centralizovanému
uzivatelskému rozhrani nabizi QRadar Log Manager stabiln{
zdklad pro sitové bezpecnostni tymy. V zdvislosti na typu
pozadovanych funkef jsou dostupné standardni ovlddaci panely
a uzivatelé zdroveil mohou vytvéfet a upravovat své vlastni
panely tak, aby mohli monitorovat specifické aktivity

a dostat se hloubgji k ¢asovym pohlediim umoZilujicim
analyzovat dlouhodobé trendy.

Ziskejte zafizeni pro zaznamendni

vSech sifov{ch uddlosti

QRadar Log Manager sbird data ze Siroké skily sitovych

a bezpeénostnich zafizenti, véetné smérovacl a prepinady,
firewalld, virtudlnich privitnich siti (VPN), intrusion detection
a prevention systému (IPS/IDS), antivirovych systémd,
koncovych stanic a servert, databézi, postovnich a webovych
aplikaci, i zdkaznickych proprietdrnich aplikaci.

V3echny udélost jsou agregovény s vyuZitim rozhrani Device
Support Module. To nabizi pokro¢ilé dvoufizové tiidéni
aplikované na p¥ichozi uddlosti. Upraveny ndstroj pro aplikaci
pravidel zpracovivé kazdou piichozi uddlost v redlném ¢ase

a pfifadi ji atributy zdvaznosti, davéryhodnosti a relevance.
Nisledné spusti vhodnou reakei prostfednictvim e-mailové
notifikace, upozornéni na ¥dicim panelu anebo pfidinim
udalosti do referenéni sady podobnych aktivit pro pozdéjsi
detailngjsi analyzu.

Pro rozsifeni nasadte Skalovatelné
integrované zatizeni

Architektura integrovaného zafizeni QRadar Log Manager
nabizi nejriznéjsi konfigurace od spojeni hardware a software
v jednom zafizeni azZ po vysoce vykonnou distribuovanou
architekturu vyuZivajici centralizované konzole a libovolné
mnozstvi distribuovanych integrovanych zafizeni pro vlastni
zpracovani a shér udilosti. Reseni Ize snadno $kalovat tak, aby
bylo schopno pokryt stovky tisic udélosti za sekundu.

Jedno zafizeni nabizi aZ 16 terabajt( dloZisté pro uklddani logi
a podporuje kontroly integrity logt vyuZitim hash funkci dle
NIST Log Management Standard SHA-x (1-256), aby nedoslo
k neopravnéné manipulaci s archivy logt. Distribuovand
architektura umoziiuje rozsifeni datového tloZisté az na stovky
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terabajtd. Vestavénd tcelové navrzend databdze je pro zajisténi
snaz§tho provozu a niz§ich ndkladd na provoz navrzena jako
bezidrzbovi.

Pro zajistén{ specifickych internich potfeb mohou administritoti
na zdkladg velice detailni systémové politiky nastavit intervaly
platnosti dat. UZivatelsky nastavitelné indexovéni uddlostf
optimalizuje vykon a umoZiiuje vyhleddvat dle libovolného
uloZeného tdaje.

Nechte bezpec€nost na jinych

QRadar Log Manager se svymi vice nez 2 000 pfednastavenymi
pravidly a reporty poméhd firmdm bezpe¢né naplnit pozadavky
na reporting a auditing v souladu s poZzadavky bezpecnostnich
standardt od Payment Card Industry (PCI), pres Health
Insurance Portability and Accountability Act (HIPAA) aZ po
Gramm-Leach-Bliley Act (GLBA) nebo Sorbanes Oxley Act
(SOX). Automatické upozoritovini pomahd bezpe¢nostnim
tymum, aby védély, co se dgje, i kdyZ zrovna nejsou p¥itomny

u systému.

Firmy vyuZivaji QRadar Log Manager k tomu, aby jim pomohl
zvy§it povédomi o zabezpedeni infrastruktury a odhalit podeztelé
uddlosti, které jiz zapadly v ,,sumu® dalsich sitovych aktivit.
QRadar Log Manager, coby sou¢dst IBM QRadar Security
Intelligence Platform, nabizi moZnost plynulého piechodu od
bé&zné sprivy logt az k plné implementaci technologie SIEM,

a to pouhym licen¢nim upgradem.

Vybudujte bezpecnostni feSeni
s vysokou dostupnosti
Rozsifeni QRadar o funkce pro zajisténi vysoké dostupnosti

a plné synchronizace loZist mezi systémy — tj. funkei typicky
dostupnych jen u drahych a dedikovanych dlozZistich.
Integrovanid zatizeni QRadar pro disaster recovery vyuZivaji
zrcadleni dat na sekundarni identické zafizeni QRadar

a poskytuji tak ochranu proti ne¢ekanym uddlostem.
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Pro¢ IBM?

IBM je celosvétové jednou z nejaktivngjsich firem v oblasti
vyzkumu, vyvoje a implementaci feseni v oblasti bezpe¢nosti.
Aktivity IBM v této oblasti se sestdvaji z 10 bezpe¢nostnich
provoznich center, deviti vizkumnych zafizeni IBM Research,
11 vyvojovych laboratofi na oblast softwarové bezpe¢nosti

a Institutu pokrotilé bezpe¢nost s pracovisd v USA, Evropé

a oblasti Asie a Pacifiku. Reseni spolecnosti IBM umoziiuji
firmdm omezit jejich bezpe¢nostni zranitelnost a zaméFit

se na dosazen{ Gspéchu pii realizaci jejich strategickych
iniciativ. Produkty IBM Cerpaji z odbornych znalosti v oblasti
bezpe¢nostni analyzy a ze zkuSenosti vyzkumného

a vyvojového tymu IBM X-Force® a umoziiuji tak uplatiiovat
riznd preventivni opatieni. Spole¢nost IBM, coby davéryhodny
partner v oblastd bezpe¢nost, nabizi fesent, kterd dokdzi ochrénit
kompletni podnikovou infrastrukturu, véetné cloudu, a to i ped
t€mi nejnove&j$imi bezpecnostnimi riziky.

Pro vice informaci

Pro vice informaci o IBM Security QRadar Log Manager
kontaktujte svého obchodniho zistupce spole¢nosti IBM,
partnera spole¢nosti IBM anebo navtivte: ibm.com/security.
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