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• DataPower Lab 規劃 

• SOA 連結 and ESB  
• Lab 概述 

• DataPower 簡介 

• Lab 場景介紹 

• 結論 

 

內容 



DataPower Lab 規劃 

• 時間安排 
– 簡報 (25 minutes)  

• 包括 lab 場景, 目標, 產品介紹, lab 簡介 

– 實做 lab (55 minutes) 
• 客戶按照用戶手冊來開發業務場景，進而用來解決常見之SOA整合問題 

– 問答 (10 minutes) 
• 回答客戶問題及總結 
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組織採用 SOA 連結 & 整合來著墨重要商業需求 

“快速，彈性化，以及可靠存取
商業資訊” 

“信任，管理， 以及安全的商業
系統 

“讓客戶，合作夥伴，以及供應商
能夠更容易完成商業交易” 

商業需求 經常採用的模版  

ESB 訊息和加值 

服務透明度和掌控管
理 

擴展客戶和合作夥伴的
連結關係 



 ESB 

An ESB 是用來在商業系統，服務和作業流程間 
達成彈性化的SOA連結和整合 

 

 

不同通訊協定的交流 

    

敏捷的連結開始於整合  
The Enterprise Service Bus (ESB) 

服務間的資料溝通確認和路由 

 

 

   

 

 

 

每件事務互相連結 

   

商業事件的傳遞 

 

 

     

不同資料格式的轉換 

 

 

    



Lab 概述 

• 主題 
– 迅速，彈性的部署機制和XML安全運算用以減輕後端服務資源消

耗，進而讓系統服務效能最佳化 

• 場景 
– 在整個SOA整合的環節過程，如何讓DataPower發揮ESB功效來簡

化部署機制, 資料路由, 節省後端系統之高資源耗損運算工作, 如安全
運算，資料轉換等 

• 產品介紹 
– DataPower: 動態資料傳遞, 提供安全機制運算, 資料轉換, 協定銜接 

– WebSphere Application Server: 服務提供和管理 

– WebSphere Service Registry and Repository: 提供共享的空間來儲
存公開發行物件 

– WebSphere Message Queue: 可靠的訊息儲存機制 



主要電信服務提供者 
ESB & SOA的安全策略強制 

挑戰 
• 部署ESB在一個高度考靠及擴充的方式下來提供訊息傳遞安

全和和調解功能，並且能保持合理的資產支出，發展服務，
和最少的持續管理成本 

解決方案 
• 採用 WebSphere DataPower Integration Appliance XI50 在 

DMZ & 企業網路 
• The XI50s 接受 HTTP/SOAP 資料傳輸並且提供對外使用者

的安全策略強化 
– 過濾並驗證傳入之 XML 資料 
– 認證及授權用戶 
– 基於設定好的規則來做適當端點的訊息路由 
– 將 XML 轉換成二進制的資料轉換 
– 不同協定如 HTTP, SOAP, MQ的調和 

利益 
• 達成一個可擴充，容易部署，快速配置和簡單管理的ESB 
• 加快上市時間來滿足專案的截止日 
 

 

• WebSphere DataPower 
Integration Appliance XI50 

• WebSphere MQ 
 



主要的信用卡服務提供者 
各種平台間的標準安全規範 

挑戰 
• 提供會員一貫地和安全地線上服務傳遞，此服務會是分享，

整合和彈性化的來滿足特定的需求 
• 提供一個網路服務架構來支援高度安全的資料傳遞在高資料

量和高資訊敏感度的環境裡 
解決方案 
• 採用 WebSphere DataPower XML Security  

Gateway XS40 來形成網路服務架構的骨幹 
– 基於內容為主的訊息路由 
– 安全策略之強制和資料加密 
– 保證安全和有效率的傳遞客戶機密資料 

• 和異質環境能夠有縝密的整合來加強互通能立和提倡可重複
使用的服務 

利益 
• 在標準規範的平台來強化 SOA 安全機制 
• 能在公司間簡易的重複使用網路服務 
• 提升 IT 人員的產出 
• 大大地縮短新服務上市的時間 • WebSphere DataPower XML 

Security Gateway XS40 
• WebSphere Application 

Server 

 



目標和學習重點 

• 目標 
– 在SOA解決方案中看看DataPower如何簡化部署流程 

– DataPower as ESB to 整合 WSRR and WAS 
– DataPower is the 關鍵的元件 來處理 XML 相關功能 

 

• 學習重點 

– 使用 DataPower 來快速整合客戶和服務端 
– 使用 WSRR 來共存公開發行的物件 
– 使用 DataPower 來減輕後端服務系統於安全運算上的消耗 



DataPower 簡介 

• What is DataPower 
• DataPower in SOA 
• SOA appliance 的主要功能 

– 簡化 

– 加速 

– 安全保護 

• 典型的用戶使用場景 

 

 

 

 
 

 



DataPower is an Appliance 

• An appliance 被視為是一個整合的硬體或軟體產品，專門
販售及提供服務給一些特定集合的任務的單一實體 
– 如果沒有包含硬體設施就不能稱為 appliance 

 
• 它必須能夠簡易的設定完成；再一個小時之內就可用來提

供一些有用的服務項目 
– 這是一個配置的模式而非程式化的模式 

 
• 無論內涵任何組件，絕對不能將抽象化的概念透露於產品

實做中 
– 客戶只能透過允許的方式來操作 

 

• 它並不能處理每件事情 
– 這是一個對於特定目的而設計的特定產品 



IBM SOA Appliance 部署圖 
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SOA Appliance 的特性 

簡化  
特定的SOA設備  
簡單的配置和操作環境 

多個通訊協定間橋接 

加速  
SOA 快速 XML 處理能力 

安全保護  
SOA XML 安全落實 

SQL 注入保護 

提供廣泛的安全機制確保能力 

~ 透過極端的SOA性能和安全性 
來創造客戶價值 ~ 

 



典型的用戶使用場景 

                                   
 

監控和控制 

範例: 用ITCAM SOA來作為所有網路服務的統一入口管理 

資料內容路由和資料聚合 

範例: 根據網路服務的參數來做XPath (內容) 路由 

功能的加速 

範例:  安全運算處理; WSS 加密, 解密, 驗證, 簽章 

應用層的安全機制和威脅防護 

範例: XML 拒絕服務保護 

協定和訊息的橋接 

範例: 將網路服務轉為舊系統的格式 Cobol/MQ 

Service  
Providers 
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Lab 場景簡介 

• 提要 
– 透過 DataPower Web Service Proxy 的實作 來完成 lab. 焦點放在便

捷的部署能力展示和消除後端系統花費在運算安全機制的資源 

• 解決方案架構 

• 活動內容 

• 軟體和硬體需求 

 

 



解決方案架構 

WSRR Web Services 

X 

Illegal client 

Encrypted SOAP  
with security headers 

  Legacy 
Services 

Fetch artifacts 

Pure SOAP 
(Optional SSL) 

Data  
Transform 

Queue 



活動內容 

• 認識DataPower基本操作介面 (5 minutes) 
• 開發一個 Web Service Proxy來派遣客戶的要求到服務端 

– 路由, 資料交換, Queue (20 minutes) 

• 開發一個 Web Service Proxy從WSRR來訂閱網路服務定
義文件 (10 minutes) 
– WSDL 訂閱, schema 驗證 

• 在已開發的 Web Service Proxy 來動態改變安全策略 (15 
minutes) 
– 標準 WS-Security 規範 

• 檢閱處理效能及交叉比較 (5 minutes) 



軟硬體需求 

• DataPower 9003/9004 
• DataPower XI 3.7.1 firmware 
• WebSphere Application Server V6.1 
• DB2 V9 
• WebSphere Service Registry and Repository V6.1 
• WebSphere Message Queue V6 
• Win XP VMWare 
• Client utilities 



總結 

• SOA 連結來著墨商業需求 
• 客戶需求 

– 便捷的部署 
– 安全策略的強制 
– 標準規範的訊息安全支持 

• DataPower as ESB 
– 更彈性化的簡化部署流程 
– 通訊協定間的橋接來整合舊系統 
– 強制網路安全策略和動態調整策略的能力 
– 加速 XML 運算 
– 訊息安全保護 
– 減輕換端系統運算 
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Product Taxonomy of Today’s DMZ 
- DataPower play leading role 
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