简化用户身份管理，提高安全性及效率
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IBM Tivoli Identity Manager Express

	要  点

	· 利用灵活的“开箱即用”自助功能进行密码重置及帐户更新
· 通过批准及再验证 (recertifi-cation) 流程方便用户访问并监控用户访问权限
· 通过自动化的帐户提交和批准流程，最大限度减少不一致性和错误
· 快速生成报告，加快内部审计的准备过程
· 通过根据具体作业职责调整的易用界面，增强用户体验
· 利用简化的安装和部署，协助降低管理需求


中小型组织机构目前正面临巨大压力，它们必须适应数量不断增长的用户、客户、员工、合作伙伴的要求，这些人需要访问公司内部的各种资源。为了尽可能延长产生价值的时间，在落实这些计划时需要尽力降低安全性风险，提高效率，同时还要为遵守日益膨胀的审计要求提供必需的响应能力和控制能力。
IBM Tivoli®Identity Manager Express 通过建立管理用户权限的集中点，能够帮助您以更少的资源管理不断增加的用户。Tivoli Identity Manager Express利用一套健壮的工作流引擎，让您实现用户供应流程的自动化，该流程中包括批准及帐户创建过程，也包括用户取消供应的过程。这样，它就能够协助您减少无效帐户和权限所带来的风险。这些流程的自动化还能够帮助您维护持续不断的访问权限宝贵记录，并因此减少为遵守安全性审计要求而收集信息时所需要花费的时间。
除了控制用户群体以及显示合规情况，Tivoli Identity Manager Express 还能够使您更进一步开展按需供应业务: 这种企业的业务流程在整个公司内部以及与主要合作伙伴、供应商和客户之间实现端到端集成，因而能够快速响应任何客户需求、市场机会或外部威胁。
通过自助服务为终端用户提供更多功能
当由于员工流动、改变作业职责或者其他原因而使用户在企业中的帐户发生变化时，员工及管理员都会为繁琐的多重密码以及费时的帐户维护所困扰。Tivoli Identity Manager Express 能够协助您降低帮助中心的呼叫量，因为它提供了直观的自助服务Web 界面，可以通过“挑战-应答“问题让用户自行更新个人信息、同步密码或者重置遗忘的密码。
由于把主动权还给了用户，员工效率得以提高，被系统锁闭在外的挫折感大为降低。同时，IT 及帮助中心的员工得以集中处理高优先级活动，从而实现更切实的业务价值。
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Tivoli Identity Manager Express 能够让组织机构决定哪些属性允许自助服务(例如地址和职务)以及哪些属性需要经过流程批准。IT 管理员和服务所有者还可以按照密码策略配置密码规则，从而提高 IT 基础架构范围内的安全性以及合规状况。
降低管理用户访问权限的复杂性
在逐一进行手工操作时，正确授予或限制用户对系统、应用及数据的访问权限可能是一项巨大的挑战。Tivoli Identity Manager Express 能够帮助您简化和加快用户供应及解除供应 (deprovision) 的过程，因为它能够自动完成用户服务请求的提交和批准，还能够在员工不再需要某种权限时删除有关帐户。
例如，假设某位新员工需要访问存储在数据库中的产品开发计划，Tivoli Identity Manager Express 可以自动把该请求发送给适当的开发管理员进行审批。如果该管理员未在一定时限内做出响应，Tivoli Identity Manager Express可以把请求升级上交给其他人。一旦
服务所有者批准了请求，Tivoli Identity Manager Express 就可以让您建立预定义的设置内容，这样一来，管理员就不再需要为每个新帐户手工填写相同的信息—— 该手工工作既费时又容易出错。
通过简化的验证过程，协助保护用户身份，更好满足各种法规要求

合规规定越来越严格。许多组织机构需要承担更多责任并提高透明度，以便遵守《Sarbanes-Oxley法案》(SOX)、《健康保险转移及责任法案》(HIPAA)、《Basel II》法案以及许多其他法律法规，这些法规旨在提高公司透明度、保护隐私权并防止身份盗窃和欺诈。如果企业不能证明它在向用户授予访问权限时已经有效地适用了这些流程和过程，该企业可能无法通过审查。
随着公司规模扩大，验证过程可能非常耗时、昂贵、低效。每当有人改变职务、角色或职业身份时，其用户访问权限必须进行适当调整，即修改或删除此用户在每一个应用和系统中的所有帐户。为了遵守审查要求，IT员工必须不停地手工审查各台生产服务器和各套应用，以避免出现无效帐户。
Tivoli Identity Manager Express能够利用标准的再验证 (recertification) 过程协助您授予并实施正确的访问权限级别，该过程可以确认所有的帐户是否处于活动及有效状态。通知及批准事件可以发送给经理、应用所有者以及安全管理员。由于该软件能够跟踪用户从单一地点进行的访问，它可以帮助您创建集中批准源。
验证和实施用户访问权限有助于减轻遵守法规可能带来的负担，因为它能够减少由于筹备审查以及重新验证用户帐户所带来的时间和成本负担。通过把用户帐户与已知身份相匹配，可以消除可能导致不合规现象的“孤儿”帐户。Tivoli Identity Manager Express 提供了标准报告功能，该功能可以就所有受管理的人员及系统提供整合的访问权限视图和供应活动视图。
方便对相关信息的访问

Tivoli Identity Manager Express根据各种用户类型的需求提供了直观的用户界面，这些用户类型包括系统管理员、服务所有者、帮助中心助手、经理以及用户。您可以根据业务需求对用户进行分组，并把某些功能委托出去，例如谁能够添加、删除、修改或查看用户以及重置用户密码。Tivoli Identity Manager Express能够确定各类用户拥有哪些访问权限，并可以显示允许该类用户使用的功能。
管理员通过简单的选择框就可以方便地修改允许各类用户执行的任务。例如，您只需选择或取消选择框就可以关闭最终用户重置其密码的功能，或者打开帮助中心操作员为用户请求新帐户的功能。
快速安装和运行
Tivoli Identity Manager Express 设计用于在单台服务器上快速安装和配置。Tivoli Identity Manager Express 包含了其正常运行所必须的全部前提条件。
此外，Tivoli Identity Manager Express 还通过自动安装以下适配器来简化和加速部署过程: 
· 轻量级目录访问协议 (LDAP)
· Sun Solaris
· IBM AIX®
· Red Hat Enterprise Linux®
· SUSE Linux
· HP-UX
Tivoli Identity Manager Express 中的其他基本适配器还包括: Microsoft®Windows®Active Directory® 、IBM Tivoli Access Manager 以及 IBM Lotus Notes®。而且IBM 还免费提供许多用于普遍使用的应用及系统的其他适配器。
这些适配器可以远程配置(无代理)，也可以采用本地适配器。
为了简化持续管理过程，Tivoli Identity Manager Express 还提供了若干易用的管理功能，包括添加新用户及请求新帐户的向导、并发任务管理以及上下文检索功能。
IBM团队能够满足您在业务上或技术上的独特需求

对于需要额外服务或者期望更迅速见到成效的用户，IBM面向Tivoli的软件服务部(实验室服务)、IBM全球服务公司以及我们庞大的合作伙伴网络可以提供更深入的技术技能和业务技能。强化服务内容包括规划及体系结构设计、定制、最佳实践、集成、技能转移、服务项目、定制现场培训班以及特别 (premium) 支持。强化服务以现有资源更迅速实现业务结果，取得事半功倍之效，提高效率，同时还可以降低项目风险。请充分利用我们的专门技能以及面向Tivoli Identity Manager Express产品的IBM QuickStart服务。请依靠我们的全球经验，释放综合性业务流程经验、深刻的技术技能以及久经考验的服务解决方案所蕴藏的巨大威力。

关于IBM Tivoli软件
IBM提供的Tivoli软件能够帮助组织机构有效率、有效果地管理信息 (IT) 资源、任务和流程，以满足不断变化的业务需求，并提供灵活的、响应能力强的IT服务管理，同时还能够帮助组织机构降低成本。Tivoli产品涵盖安全性、合规、存储、性能、可用性、配置、操作以及IT生命周期管理方面的软件，而且以世界级的IBM服务、支持和研究为后盾。

关于详细信息
要了解Tivoli Identity Manager Express以及IBM提供的集成解决方案的详细信息，请联络您的IBM代表或者IBM业务合作伙伴，或者访问ibm.com/tivoli/solutions/security

您还可以访问ibm.com/software/sw-services了解IBM软件服务部的详细信息，访问ibm.com/services了解 IBM全球服务公司的详细信息，访问ibm.com/software/solutions/isv了解IBM业务合作伙伴的详细信息。
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为员工及合作伙伴提供更多功能，让它们自行请求完成工作所需要的访问权限。





Tivoli Identity Manager Express 一览�
�
操作系统需求: 


2GB RAM


2GHz 处理器


10GB 可用磁盘空间�
�
支持的平台:


Windows 2003 标准服务器


Windows 2003 企业服务器


Red Hat Enterprise Linux4.0 for x86


SUSESLES9 for x86�
�
支持的客户机: 


Microsoft Internet Explorer, Version 6.0 或更高版本


Mozilla, Version 1.7 或更高版本�
�









