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• 2008 Data Breach Investigations Report

• 深入分析2004至2007年间全球 500+ 的数据安全案件

数据安全风险实实在在



国家/企业自身的法规遵从的要求逐年加强

企业内部控制应用指引第18号-信息系统第6条…



数据安全直接关系到企业的实际利益!!!

• 某电信运营商用两周时间查出员工接受一千元出售市长通话记录给私
人侦探

• 可口可乐泄密案,力拓门泄密案件

• 中国海军潜艇科研项目的军工科研所发生重大泄密事件(2010年2月,彭
某的电脑中违规下载了大量军工科研项目的资料 )

• 全球各大媒体(包括CCTV)2010年3月11日纷纷报道:”汇丰银行因内部
IT员工盗窃客户资料,损失重大.在受到侵害的2.4万客户中,已有9千名
离开了汇丰银行

• 2008年17个国家的43家大型公司丢失的4200条到113000条客户记录中,
每条记录平均损失202美元中，有139美元（占69%）是指丢失业务

• 在Fortune排名前100家的公司中，每次电子文档泄漏的平均损失是50
万美元

• 有数据显示，我国每年因网络泄密导致的经济损失高达上百亿！
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DAM数据安全的核心领域 -Gartner 2010年4月
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企业数据安全管理需求

• 企业信息安全规范需要技术手段得以强化

• 需要记录关键数据流各环节的操作

• 对异常或违背内控规范的操作实时报警

• 数据库活动监控要支持工作流机制

• 监控方案可拓展

• 对现有生产系统性能无负面影响

• 简化数据安全管理的复杂度

• 法规遵从、降低成本、提升企业整体抗风险能力



Guardium架构示图

• 综述:网络是数据库活动流量的载体，Guardium结合企业信息安全规范捕获网络中相关
的数据库操作，经过加工整理提供实时报警、跟踪报告、及数据库安全隐患分析等。
Guardium采用的是网络旁路方式捕获数据库操作的，因此对系统性能影响很小。

• 用途:根据数据治理原理，信息安全是由隐私化和审计两领域共同完成的。隐私化（如
：Optim Redaction)在最大限度保障信息泄密，而Guardium的监控可对正在发生的和可
能会发生违反企业安全规范的数据操作进行有效的控制。这些操作包括：查询敏感数
据、改变表定义 (DDL) 、数据操作 (DML)、例外操作(Failed logins, SQL errors, etc.)、授
权变更 (DCL)。

E-Business Suite

Switch or TAP

Guardium S-TAPs for local access monitoring (shared 
memory, BEQ, named pipes, etc.)

Guardium network monitoring appliance & audit repository

• 非入侵、网络旁路的方式

• 可供事件后鉴证分析的审计纪录

• 跨平台和集中管理

• 职责分工

Custom apps

http://www.teradata.com/
http://www.mysql.com/


GUARDIUM数据库操作流量导向方式

• 镜像导入(SPAN):在端口A和端口B之间建立镜

像关系，通过端口A传输的数据将同时复制

到端口B，以便于在端口B上连接监控设备

• S-TAP:软件分路器,工作原理同上。灵活性、

可拓展性更高，且对网络拓扑无影响



GUARDIUM四大功能

发现
&

分类

审计
&

报表

• 识别发现所有数据库、
应用系统和客户端

• 识别关键敏感数据并对
其分类

• 漏洞/弱点评估管理
• 配置评估
• 行为评估
• 配置锁定和跟踪变化

• 中心化管治报表
• 签发（Sign-off ）管理
• 自动化问题升级
• 安全审计库
• 用于事件分析的数据开掘
• 长期保存

• 100%的可视性
• 基于规范的行动
• 对异常情况的识别
• 细微的访问存取控制
• SIEM 整合
• 监测 内部访问存取和加密连

接
(Oracle ASO, SSL, …..)

• 监测大型机 mainframe 连接
(CICS, MQ, IMSTM, TSO, CA
F, …..)



GUARDIUM实施案例

Internet

采集器
中心管理和审计资料库

采集器
公司分支机构或远程站点

z/OS

美国数据中心

欧洲数据中心

亚太数据中心



GUARDIUM引领数据安全管理的发展方向

数据库平台支持

生产系统性能

责权分离

监控实时性

管理复杂度

可拓展性



Guardium客户

金融: 世界五大银行、最大的信用卡公司、最大的共同基金公司

保险: 全球最大的五个保险公司中的三个

零售业: 全球三大零售商中的两个

制造业: 最大饮料食品集团、PC制造商之一和最大的汽车制造商

能源: 美国国家电网集团

电信: 15个全球主要的电信运营商

交通: 主要铁路集团、航空公司和飞机场

政府: 美国和其它几个国家的政府机构

医疗卫生: 主要医疗服务机构之一

媒体: 美国主要媒体集团之一
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3.加固

执行安全建议,如:安全补丁

数据库安全

2.弱点和配置评估

评估数据库漏洞和配置缺陷

6.审计-针对合规要求,如:SOX,预先配

置报告，自动化整个遵从性审计流程，
包括向监督团队分发报告、报告签署和
上报

7.认证、访问控制及权限管理-确保每个用户

拥有权限赋予访问范畴，并通过管理特权来
限制对数据的访问

4.变更审计-设置’黄金’安全防护基线，对
偏离基线的事件提供全面可视性

5.数据库活动监控-监控敏感数据访问、特

权用户行为、变更控制、应用用户活动和
安全性异常（比如登录失败），并实施对
应安全策略,如实时报警

1.发现-定位和分类企业数据库中
的敏感信息

8.加密-使用加密技术呈现敏感数据，阻止攻击
者从数据传输过程中获取信息

By Ron Ben Natan, Ph.D., CTO, Guardium , an IBM Company



• 你不能保护你不知道的东西！

• 你必须要对敏感的信息资产有很好的了
解：

– 数据库实例

– 对数据库的访问连接

– 数据库中的数据

• 要有自动化的发现机制：

– 应用的变化很可能导致敏感数据存储的变更



• 数据库实例自动发现过程

• 敏感数据自动识别过程

• 实时反映数据库连接



小于1个月
0%

1-3个月
4% 3-6个月

6%

6-12个月
19%

超过1年
71%

• 对数据库的配置进行评估，以避免明显的
漏洞

– 数据库安装文件的安全性 (如，配置文件的权限
以及可执行属性) 

– 数据库内部的安全性配置 (如登录、权限等)

– 数据库补丁

• 定期进行

– 以了解安全性的变化



Guardium Data Protection Service (DPS), Oracle Database Risk Matrix



• 评估的结果作为数据库加固的指导建议

• Database STIG(Database Security Technical Implementation 
Guide)

– DISA(Defense Information Systems Agency)为
DOD(Department of Defense) 设计的安全指导

– http://iase.disa.mil/stigs/index.html

• 举例
– 删除或锁住不使用的预定义帐户，不使用预定义的密码；

– 删除不使用的预定义角色；

– 删除不使用的数据库组件；

– 删除不使用的数据库选项或属性；

– 删除PUBLIC权限

http://iase.disa.mil/stigs/index.html


• 数据库配置文件以及权限的调整不仅可能
引起故障，也往往预示着数据风险！

• 需要利用配置变更控制工具持续地对配置
信息进行跟踪审计

• 一旦有变化，应立即报警！



• Guardium的CAS(Change Audit System)功能
可以：

– 监控数据库关键的配置文件、脚本的内容及权
限的变化

– 监控数据库环境变量或注册表的变化

– 监控操作系统关键配置文件及权限的变化



• 100%、实时地数据库活动监控：

– 及时发现入侵和误用行为

• 如，SQL注入、非法修改财务数据或权限、
通过SQL进行配置调整

– 对特权用户(SOX)以及
敏感信息(PCI DSS)的活动进行监控

– 在静态评估的基础上，进行动态的“弱点评
估”

• 如，是否有登录失败不设限的情况

– 应该提供对应用级用户的识别，
以便更好地识别风险



GUARDIUM已压缩/加密的方式保留数据库的监控信息,其
信息颗粒度是可控的.



Alert！ 有人从应用服务器以外的地方使用专用口令访问数据库!

Application 

Server

10.10.9.244

Database 

Server

10.10.9.56

App User



• 针对敏感对象制定策略

call



• 审计是方法/过程，不是目的！

• 形式审计与实质审计

– 审计不应该成为一个安全的漏洞！

• 合理的审计方案应该：

– 提高审计效率（vs Native Log，手工分析）

– 对生产系统没有或很少的性能影响

– 减少对存储的需求

– 最好是跨平台的数据库审计

– 职责分享（DoS）



• 事先安排好的和自动化的任务Scheduled & automated tasks

• 在敏感数据由于不断的变化而更换地方的情况下及时加以发现

– 先按模式、表格名称等加以发现识别，然后:

– 加以分类，设置报警，将其加到某一数据组等 (基于规范的）

– 定时操作以使安全规范得以更新

• 合规报表

– 自动生成报表

– 将报表分发给监管团队

– 跟踪电子签发（ sign-offs）

– 需要时自动将问题升级

– 安全地储存程序trail

– 向审计部门显示监管程序



• 每个用户对每个数据的访问当然会有不同
的权限！

– 用户认证/身份识别

– 每个用户的可识别性

– 对数据访问的权限控制

• 定期对用户权限进行审计

– 权限配置文件

– 权限调整SQL

• 对应用级用户的识别



“DBMS 软件本身对于管理员是不设防的, 今天DBAs 可以轻松地查看并拿走数据库中的敏
感数据。”    Noel Yuhanna, Forrester, “Database Security: Market Overview,” Feb. 09

Session Terminated

Hold SQL

Connection terminated

Policy 
Violation:

Drop 
Connection

Issue SQL

Check Policy

On Appliance

Oracle, DB2, MySQ

L, Sybase, etc.

SQL

Application 

Servers

S-GATE

Privileg

ed 

Users



• 问题: A应用服务器一般使用一个能用的服务帐号来
访问数据库 –这样就不能识别出究竟是 WHO 发起
的交易 (连接池的应用环境中)

• 解决: 跟踪与SQL命令相关的实际应用用户

– Deterministic identification vs. time-based “best 
guess”

– 直接支持所有主流的企业级应用 (Oracle 
EBS, PeopleSoft, SAP, Siebel, Business 
Objects, Cognos, etc.)

– 直接支持主流的中间件平台应用
(WebLogic, WebSphere, Oracle AS, etc.)

– 提供简单的API
Application 

Server

Database 

Server

App User

Joe Marc



• 传输中加密
– 防止在网络传输中泄露
– 可能会造成传输性能的下降，eg.SQL Server 可能下降35%
– 方法：

• 数据库自身的安全传输（e.g. Oracle Advanced Security）
• 安全传输协议（e.g. SSL）
• 安全通道（e.g. SSH通道）
• 操作系统安全机制（e.g. IPSec）

• 存储中加密
– 无法解读窃取的信息
– 防止DBA了解敏感信息
– 方法：在应用或数据库层面

• Key Management is Key !



3.加固
Hardening.    

数据库安全

2.弱点和配置评估
Vulnerability and Configuration Assessment.

6.审计
Auditing.    

7.认证、访问控制及权限管理
Authentication, Access Control and Entitlement Management.

4.变更审计
Change Auditing.    

5.数据库活动监控
Database Activity Monitoring (DAM).

1.发现
Discovery.

8.加密
Encryption.    

Guardium 



可视性 辨别 防止

了解

对数据库的访问情况
(谁、什么、何时、何处、如
何)

实时地报警
对未经授权的数据访问

架构（schema）改变、
程序修改（错误、失败的登录)

拒绝

未经授权的数据访问

(被动到内置模式）

SQL访问基线 协 议 版 本

语句顺序



特权用户 最终用户
开发及应用
维护人员

数据库的登入/登出活动

异常的数据库登入/登出

数据库访问渠道

正常工作时间外的活动

所有的DDL活动

存储过程和触发器的变化

权限及用户管理

数据库的链接和复制

重要数据的修改(DML)

敏感数据的查询(SELECT)

配置变更记录

审计系统本身的变化
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在生命周期的动态环境中解决数据治理课题

开发/测试

定义/设计

部署/培训

归档/退役

运营/性能

数据库审计/监控

数据模型的创建与发掘
敏感数据字典

总拥有成本控制
应用退役/数据免疫(Immutable)

数据库与系统性能监控
访问权限与信息隐私化

目标对象的同步与变更
非生产环境的数据安全

模块化、集成式数据开发环境
屏蔽敏感数据

管理人员
业务人员
架构师

工程师
测试人员

DBA

系统管理员

CSO

信息中心
DBA



InfoSphere Discovery(模型发掘)

PRODUCT MANAGER 
Current Physical 
Model

Cobrand Partner

Legal Entity

Issuing Bank

Receiving Bank

Market Product

Market Value 

Proposition

APD Market Product

APD Market Value 

Proposition

1- American Express Bank, FSB

2 - American Express Centurion Bank

4 - Bank Of Canada

5 - American Express TRS Co., Inc.

6 - American Express Services Europe 

LTD

7 - American Express TRS Co., Inc.

100 - Costco

101- Delta

102 - Fidelity Investments

121

231

451

561

571

100Market Product/Market Value Proposition

101Market Offer Eligibility

nnn          Market Product/APD MVP

nnn          Market Value Proposition/APD MVP

12100

13100

14100

100Parent Child Relationship

1Charge

2Revolve

3Payment 

Type

4Others

311

321

1Marketing

1Parent Child Relationship

1Full Name

1Parent Child 

Relationship

nnn                  Device Typ Cd/Desc

nnn                  Device SW Name

nnn                  Device SW Version

nnn                  Dispute Threshold Amount

nnn                  Signature Threshold Amount 

nnn                  Form Factor Code/Desc

nnn                  Daily Limit Amount

nnn                  Exception Limit Allowed Ind

nnn                  Validity Period Value Count

nnn                  Validity Period Unit Type Code

nnn                  Activation Ind

nnn                  Midcap Allowed Ind

nnn                  Alias Account Type Cd/Desc

nnn                  Dependent Independent Cd/Desc

nnn                  Primary Companion Cd/Desc

nnn                  Maximum Allowed Device Count

nnn                  Basic Supp Allowed Cd/Desc

nnn                  Rewards Eligibility Ind

nnn                  Incentive Eligibility Ind

nnn                  Issuance Bundle Required Ind

nnn                  VID Length Count

nnn                  VID Data Type Cd/Desc

nnn                  VID Assignment Cd/Desc 

nnn                  VID Calculation Method Cd/Desc

nnn                  Cryptogram Key Text

nnn                  Form Factor Match Funding Acct Ind

nnn                  Emergency Device Replacement Ind 

1 Triumph

2 Optima

3 GNA

4 CRP Billing

5 Metavante

6 Sanchez

7 TSYS

n  APPC

14

54

94

134

23

63

103

143

35

75

115

155

46

86

126

1Marketing

32

42

52

62

724

824

924

1024

1125

1225

1325

001Fixed Rate

002Varying Rate

003 Not 

Applicable

001Days

002Month

003Year

004Not Applicable

1After account setup date

2Hard end date

3Life of Balance

4After transaction date

0 Fixed Rate

1 National Prime (processor defined)

2 90 Day T-Bill (processor defined)

3 1 Year T-Bill (processor defined)

4 National Prime (client defined)

5 90 Day T-Bill (client defined)

6 1 Year T-Bill (client defined)

001CANADA      

002MEXICO      

003VENEZUELA   

004BRAZIL      

005ARGENTINA   

006AUSTRALIA   

007NEW ZEALAND 

1-TRS

2-Consumer

3-Corporate

4-SBS 

Color Codes

Blue Tables : Static

Pink Text : All static Values are not 

visible 

Note : There is a square appearing in 

between the 

Static values shown. This is a field seperator

1Pricing Feature

2Pricing Tier

3Standard

4Preferred

5Default 1

6Default 2

nn            APD

001Parent Child Relationship

Context Specific Code Types

1 Initial Membership Fee Option

2 Plastic Type Option

3 Renewal Membership Fee Option

4 Balance Class Option

PRODUCT FEATURE 
VALUE

PRODUCT FEATURE 
GROUPING

PRODUCT 
DEPICTION

ENTERPRISE PRODUCT GROUPING 
DEFINITIONS

PARTY ROLE 
(LEGAL ENTITY/CO-BRAND/BANK 
AGENT)

PRODUCT TYPES 
SUB-TYPES

1Full Name

1Statement Literal

Device Sw / 

Version

T2771_PROD_NM_USE

PROD_ID: INTEGER (FK)
PROD_NM_USE_TYP_ID: INTEGER (FK)
EFF_TS: TIMESTAMP
PROD_NM_SEQ_CT: INTEGER (FK)

END_TS: TIMESTAMP
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2772_NAME_USE_TYP

PROD_NM_USE_TYP_ID: INTEGER

PROD_NM_USE_TYP_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2780_PROD_NM_LANG

PROD_ID: INTEGER (FK)
LANGUAGE_CD: CHAR(2) (FK)
EFF_TS: TIMESTAMP
PROD_NM_SEQ_CT: INTEGER (FK)

DEFAULT_IND: CHAR(1)
END_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
PROD_LANG_NM: VARCHAR(80)

T2770_PROD_NAME

PROD_ID: INTEGER (FK)
SEQ_CT: INTEGER

CREAT_TS: TIMESTAMP

T2781_PROD_TYPE_RE

PRENT_PROD_TYPE_ID: SMALLINT
CHILD_PROD_TYPE_ID: SMALLINT
PROD_REL_TYPE_ID: SMALLINT (FK)
EFF_TS: TIMESTAMP
PROD_TYPE_ID: BOOLEAN (FK)

END_TS: TIMESTAMP

T2789_LOB_REL

PRENT_LOB_ID: INTEGER (FK)
CHILD_LOB_ID: INTEGER (FK)
LOB_REL_TYPE_CD: CHAR(3) (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP

T2790_LOB_REL_TYPE

LOB_REL_TYPE_CD: CHAR(3)

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
LOB_REL_DS_TX: VARCHAR(80)

T2783_PROD_PTY_REL

PROD_ID: INTEGER (FK)
PTY_ID: INTEGER (FK)
PTY_ROLE_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP

T2782_PROD_PTY_ROL

PTY_ROLE_ID: INTEGER

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
PTY_ROLE_DS_TX: VARCHAR(80)

T2779_PROD_PTY

PTY_ID: INTEGER

PTY_NM: CHAR(100)
PTY_SHRT_NM: CHAR(15)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2762_FEATR_VAL_RE

PRENT_FEATR_ID: INTEGER (FK)
CHILD_FEATR_ID: INTEGER (FK)
PRENT_SEQ_CT: INTEGER (FK)
CHILD_SEQ_CT: INTEGER (FK)
FEATR_VAL_REL_ID: INTEGER (FK)
PRENT_EFF_TS: TIMESTAMP (FK)
CHILD_EFF_TS: TIMESTAMP

EFF_TS: TIMESTAMP
END_TS: TIMESTAMP
FEATR_GROUP_ID: INTEGER

T2754_FEATR_GRP_ME

PROD_FEAT_ID: INTEGER (FK)
FEATR_GROUP_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2750_PROD_FEATR_V

PROD_ID: INTEGER (FK)
FEATR_ID: INTEGER (FK)
FEATR_VAL_EFF_TS: TIMESTAMP (FK)
EFF_TS: TIMESTAMP
FEATR_VAL_SEQ_CT: INTEGER (FK)

MANDATORY_IND: CHAR(1)
END_TS: TIMESTAMP

T2753_FEATR_VAL

FEATR_ID: INTEGER (FK)
EFF_TS: TIMESTAMP
SEQ_CT: INTEGER

END_TS: TIMESTAMP
FIXED_PCT_RT: DECIMAL(5,2)
VAL_ET_CT: INTEGER
VAL_CT: INTEGER
VAL_AM: DECIMAL(9,2)
ISO_ALPHA_CD: CHAR(3)
VAR_INT_RT_ID: INTEGER (FK)
VAR_INT_EXT_RT: DECIMAL(10,4)
FEATR_APPL_TYPE_ID: INTEGER (FK)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
VAL_TX: VARCHAR(60)
UOM_CD: CHAR(3) (FK)
FEAT_VALUE_TYPE_CD: CHAR(3) (FK)
FEATR_VALUE_DT: DATE
RGN_CD: CHAR(3)
CTRY_CD: CHAR(3)
VAL_DS: VARCHAR(255)
2ND_VAL_CT: INTEGER

T2758_FEATR_GROUP

FEATR_GROUP_ID: INTEGER

FEATR_GRP_NAME: CHAR(60)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2751_FEATURE

FEATR_ID: INTEGER

FEATR_NM: CHAR(80)
EFF_TS: TIMESTAMP
END_TS: TIMESTAMP
FEATR_TYPE_ID: INTEGER
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2768_FEATR_GRP_OW

FEATR_GRP_OWN_ID: INTEGER

FEATR_GRP_OWN_NAME: CHAR(60)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2773_FEATR_GRP_PA

FEATR_GRP_OWN_ID: INTEGER (FK)
CHILD_GROUP_ID: INTEGER (FK)
PARENT_GROUP_ID: INTEGER (FK)

FEAT_GP_PAIR_TP_CD: CHAR(3)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
FEA_GRP_PAIR_TP_CD: CHAR(3) (FK)

T2767_FEATR_APPL

FEATR_APPL_TYPE_ID: INTEGER

FEATR_VAL_APPL_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2793_FEA_GR_PA_TY

FEA_GRP_PAIR_TP_CD: CHAR(3)

FEA_GP_PAIR_TP_DS: VARCHAR(80)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2794_FEATR_VAL_TY

FEATR_VAL_TYPE_CD: CHAR(3)

FEA_VAL_TYPE_DS_TX: VARCHAR(80)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2795_UOM

UOM_CD: CHAR(3)

UOM_DS_TX: VARCHAR(40)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2796_CON_P_FEA_VA

PROD_ID: INTEGER (FK)
FEATR_ID: INTEGER (FK)
FEATR_VAL_EFF_TS: TIMESTAMP (FK)
EFF_TS: TIMESTAMP (FK)
FEATR_VAL_SEQ_CT: INTEGER (FK)
CONTEXT_ID: INTEGER (FK)
CONTEXT_SPEC_DS_TX: CHAR(8)

CON_SPEC_CD_TY_ID: INTEGER (FK)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2759_VAL_REL_TYPE

FEATR_VAL_REL_ID: INTEGER

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
FEATR_VAL_REL_TX: VARCHAR(80)

T2786_GRP_PAIR

PRENT_GRP_MEM_ID: INTEGER (FK)
CHILD_GRP_MBR_ID: INTEGER (FK)
GRP_OWN_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

GRP_PAIR_TYPE_ID: INTEGER (FK)
END_TS: TIMESTAMP

T2787_GRP_TYPE

GRP_PAIR_TYPE_ID: INTEGER

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
GRP_TYPE_DS_TX: VARCHAR(80)

T2778_PROD_CONTEXT

PROD_ID: INTEGER (FK)
ID_CONTEXT_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP
CONTEXT_ID_TX: VARCHAR(20)

T2763_PROD_GRAPH

PROD_ID: INTEGER (FK)
PROD_DS_SEQ_CT: INTEGER (FK)
IMAGE_SEQ_CT: INTEGER

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
PROD_GRAPHIC_TX: VARGRAPHIC(16000)

T2764_PROD_DS_USE

PROD_ID: INTEGER (FK)
DS_USE_TYPE_ID: INTEGER (FK)
EFF_TS: TIMESTAMP
PROD_DS_SEQ_CT: INTEGER (FK)

END_TS: TIMESTAMP

T2761_PROD_DS_LANG

PROD_ID: INTEGER (FK)
PROD_DS_SEQ_CT: INTEGER (FK)
LANGUAGE_CD: CHAR(2)

CREAT_TS: TIMESTAMP
DEFAULT_IND: CHAR(1)
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
PROD_DS_LANG_TX: VARCHAR(255)

T2760_PROD_DS

PROD_ID: INTEGER (FK)
SEQ_CT: INTEGER

CREAT_TS: TIMESTAMP

T2788_PROD_GRP

PROD_ID: INTEGER (FK)
GRP_MBR_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP

T2792_PROD_REL

PROD_REL_TYPE_CD: CHAR(3) (FK)
PRENT_PROD_ID: INTEGER (FK)
CHILD_PROD_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

END_TS: TIMESTAMP

T2757_PRODUCT

PROD_ID: INTEGER

PROD_TYPE_ID: BOOLEAN (FK)
MKT_CD: CHAR(3) (FK)
LOB_ID: INTEGER (FK)
MKT_SEG_ID: INTEGER (FK)
EFF_TS: TIMESTAMP
END_TS: TIMESTAMP
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2769_LINE_OF_BUS

LOB_ID: INTEGER

LOB_NM: CHAR(80)
LOB_ABBREV_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2784_PROD_REL_TYP

PROD_REL_TYPE_CD: CHAR(3)

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
PROD_REL_TYPE_TX: VARCHAR(80)

T2756_INT_RT_PCT

VAR_INT_RT_ID: INTEGER (FK)
EFF_TS: TIMESTAMP

VAR_INT_RT: DECIMAL(5,2)
END_TS: TIMESTAMP
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2755_INT_RT_INDEX

VAR_INT_RT_ID: INTEGER

VAR_INT_RT_NM: CHAR(80)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2791_GRP_OWN

GRP_OWN_ID: INTEGER

LST_UPDT_ID: CHAR(20)
GRP_OWN_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_TS: TIMESTAMP

T2785_GRP_MBR

GRP_MBR_ID: INTEGER

GRP_MBR_NM: CHAR(120)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
GRP_MBR_ABBR_NM: VARCHAR(20)

T2765_DS_USE_TYPE

DS_USE_TYPE_ID: INTEGER

DS_USE_TX: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2799_PROD_MKT

MKT_CD: CHAR(3)

MKT_DS_TX: CHAR(80)
MKT_NM: CHAR(40)
END_DATE: DATE
EFFECTIVE_DATE: DATE

T2775_ID_CONTEXT

ID_CONTEXT_ID: INTEGER

ID_SOURCE_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T2752_REL_TYP

PROD_REL_TYPE_ID: SMALLINT

CREAT_TS: TIMESTAMP
LST_UPDT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(8)
EFF_DT: DATE
END_DT: DATE
PROD_REL_TYPE_NM: CHAR(30)

T522006 LANGUAGE

Language Identifier: CHAR(2)

Language Name: CHAR(40)
SHORT-NM: CHAR(10)
ABBREVIATED_NM: CHAR(6)
EFFECTIVE_DT: DATE
END_DT: DATE
CASE_SENSITIVE_IND: CHAR(1)
DOUBLE_BYTE_: CHAR(1)

T2766_PROD_TYP

PROD_TYPE_ID: BOOLEAN

Product Type Name: CHAR(30)
PROD_TYPE_NM: TIMESTAMP
LST_UPDT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(18)
EFF_DT: DATE
END_DT: DATE

T485701 MARKET SEGMENT

MKT_SEG_ID: INTEGER

Market Segment Name: CHAR(30)
CREAT_TS: TIMESTAMP
EFF_DT: DATE
END_DT: DATE

PDS_SCHEMA_TABLE

SCHEMA_ID: INTEGER

SCHEMA_NM: CHAR(8)
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP
LOAD_IND: CHAR(1)

T2798_SPEC_Q1

FEATR_ID: INTEGER
SEQ_CT: INTEGER
EFF_TS: TIMESTAMP

FIXED_PCT_RT: DECIMAL(10,6)
VAL_ET_CT: INTEGER
VAL_CT: INTEGER
VAL_AM: DECIMAL
ISO_ALPHA_CD: CHAR(3)
VAR_INT_RT_ID: INTEGER
VAR_INT_EXT_RT: DECIMAL(10,6)
FEATR_APPL_TYPE_ID: INTEGER
VAL_TX: VARCHAR(60)
FEATR_VAL_APPL_NM: CHAR(30)
P_DECIMAL_POSITION: SMALLINT
VAR_INT_RT: DECIMAL(10,6)
VAR_INT_RT_NM: CHAR(80)
UOM_CD: CHAR(3)
UOM_DS_TX: VARCHAR(40)
FEAT_VALUE_TYPE_CD: CHAR(3)
FEA_VAL_TYPE_DS_TX: VARCHAR(80)
FEATR_VALUE_DT: DATE

T2798_SPEC_Q2

PROD_ID: INTEGER
PARENT_PROD_ID: INTEGER
PROD_REL_TYPE_CD: CHAR(3)
CONTEXT_ID: INTEGER
GRP_MBR_ID: INTEGER
NM_USE_ID: INTEGER
PROD_NM_SEQ_CT: INTEGER

CONTEXT_NM: CHAR(30)
CONTEXT_ID_TX: CHAR(20)
PROD_TYPE_NM: CHAR(30)
PROD_TYPE_ID: SMALLINT
PROD_REL_TYPE_TX: CHAR(80)
MKT_CD: CHAR(3)
MKT_NM: CHAR(40)
MKT_SEG_ID: INTEGER
MKT_SEG_LONG_NM: CHAR(80)
LOB_ID: INTEGER
GRP_MBR_NM: CHAR(30)
LOB_NM: CHAR(80)
LOB_ABBREV_NM: CHAR(30)
BU_ID: INTEGER
BU_ABBREV_NM: CHAR(30)
BU_NM: CHAR(80)
PROD_NM: CHAR(80)
USE_TYP_NM: CHAR(30)

T2798_SPEC_Q3

PROD_ID: INTEGER
FEATR_ID: INTEGER
FEATR_VAL_SEQ_CT: INTEGER
FEATR_VAL_EFF_TS: TIMESTAMP
EFF_TS: TIMESTAMP
PRNT_GRP_ID: INTEGER
CLD_GRP_ID: INTEGER
CONTEXT_SPEC_DS_TX: CHAR(18)

CONTEXT_ID: INTEGER
END_TS: TIMESTAMP
FEATR_NM: CHAR(80)
FEATR_TYPE_ID: INTEGER
GRP_NM: CHAR(60)
FIXED_PCT_RT: DECIMAL(10,6)
VAL_ET_CT: INTEGER
VAL_CT: INTEGER
VAL_AM: DECIMAL
ISO_ALPHA_CD: CHAR(3)
VAR_INT_RT_ID: INTEGER
VAR_INT_EXT_RT: DECIMAL(10,6)
FEATR_APPL_TYPE_ID: INTEGER
VAL_TX: CHAR(60)
FEATR_VAL_APPL_NM: CHAR(30)
P_DECIMAL_POSITION: SMALLINT
VAR_INT_RT: DECIMAL(10,6)
VAR_INT_RT_NM: CHAR(80)
UOM_CD: CHAR(3)
UOM_DS_TX: CHAR(40)
FEA_VAL_TYPE_DS_TX: CHAR(80)
FEATR_VAL_DT: DATE
FEAT_VALUE_TYPE_CD: CHAR(3)
FEATR_VAL_REL_ID: INTEGER
CLD_FEATR_ID: INTEGER
CLD_SEQ_CT: INTEGER
CLD_EFF_TS: TIMESTAMP
CLD_FEA_NM: CHAR(80)
CLD_FEA_TYP_ID: INTEGER
CLD_FXD_PCT_RT: DECIMAL(10,6)
CLD_VAL_ET_CT: INTEGER
CLD_VAL_CT: INTEGER
CLD_VAL_AM: DECIMAL
CLD_ISO_ALPHA_CD: CHAR(3)
CLD_VAR_INT_RT_ID: INTEGER
CLD_VAR_INT_EXT_RT: DECIMAL(10,6)
CLD_FEA_APL_TYP_ID: INTEGER
CLD_VAL_TX: VARCHAR(60)
CLD_FEA_VAL_APL_NM: CHAR(30)
CLD_P_DEC_POS: SMALLINT
CLD_VAR_INT_RT: DECIMAL(10,6)
CLD_VAR_INT_RT_NM: CHAR(80)
CLD_UOM_CD: CHAR(3)
CLD_UOM_DS_TX: VARCHAR(40)
CLD_FVAL_TYP_DS_TX: VARCHAR(80)
CLD_FEA_VAL_DT: DATE
CLD_FEA_VAL_TYP_CD: CHAR(3)
FEATR_VAL_REL_TX: VARCHAR(80)
FVR_EFF_TS: TIMESTAMP
FVR_END_TS: TIMESTAMP

T2774_PRD_PTYR_REL

PTY_ID: INTEGER (FK)
PTY_ROLE_ID: INTEGER (FK)

CREAT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)
LST_UPDT_TS: TIMESTAMP

T3528_PROD_REL_CON

ID_CONTEXT_ID: INTEGER (FK)
PROD_REL_TYPE_CD: CHAR(3) (FK)
PRENT_PROD_ID: INTEGER (FK)
CHILD_PROD_ID: INTEGER (FK)
EFF_TS: TIMESTAMP (FK)

CONTEXT_SPEC_RL_CD: CHAR(3)
CONTEXT_SPEC_RL_DS: VARCHAR(60)
CREAT_TS: DATE
LST_UPDT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)

T3527_CON_SP_CD_TYP

CON_SPEC_CD_TY_ID: INTEGER

CON_SPEC_CD_TYP_NM: CHAR(30)
CREAT_TS: TIMESTAMP
LST_UPDT_TS: TIMESTAMP
LST_UPDT_ID: CHAR(20)

Spec Q4

PROD_ID: CHAR(18)
PRENT_FEATR_GRP_EFF_TS: CHAR(18)
CONTEXT_SPEC_DS_TX: CHAR(18)
P: CHAR(18)
pRENT_SEQ_CT: CHAR(18)
PRENT_FEATR_VAL_EFF_TS: CHAR(18)
PRENT_FEATR_GRP_ID: CHAR(18)
PRNT_FEA_GR_EFF_TS: CHAR(18)
CHILD_FEATR_ID: CHAR(18)
CHILD_SEQ_CT: CHAR(18)
CHILD_FEATR_VAL_EFF_TS: CHAR(18)
CHILD_FEATR_GRP_ID: CHAR(18)
CLD_FEA_GR_EFF_TS: CHAR(18)

PRENT_CONTEXT_ID: CHAR(18)
PROD_END_TS: CHAR(18)
CONTEXT_SPEC_CD_TY_ID: CHAR(18)
PRENT_FEATR_TYPE_ID: CHAR(18)
PRENT_FEATR_NM: CHAR(18)
PRENT_FEATR_GRP_NM: CHAR(18)
PRENT_FEAT_VALUE_TYPE_CD: CHAR(18)
PRNT_FEA_VAL_TY_DS: CHAR(18)
PRNT_FEA_VAL_REL_ID: CHAR(18)
PRENT_VAL_TX: CHAR(18)
PRENT_FEATR_VALUE_DT: CHAR(18)
PRENT_VAL_DS: CHAR(18)
PRENT_VAL_AM: CHAR(18)
PRENT_VAL_CT: CHAR(18)
PRENT_VAL2_CT: CHAR(18)
PRENT: CHAR(18)
PRENT_VAL_ET_CT: CHAR(18)
PRENT_ISO_ALPHA_CD: CHAR(18)
PRENT_VAR_INT_RT_ID: CHAR(18)
PRNT_VAR_INT_NM: CHAR(18)
PRNT_VAR_INT_RT: CHAR(18)
PRENT_VAR_INT_EXT_RT: CHAR(18)
PRENT_FEATR_APPL_TYPE_ID: CHAR(18)
PRNT_FEA_APPL_NM: CHAR(18)
PRENT_UON_CD: CHAR(18)
PRNT_UOM_DS_TX: CHAR(18)
PRENT_RGN_CD: CHAR(18)
PRENT_CTRY_CD: CHAR(18)
PRNT_FEA_VL_END_TS: CHAR(18)
PRNT_DCML_POSIT: CHAR(18)
PRNT_: CHAR(18)
PRN_FEA_VL_RE_EFF_TS: CHAR(18)
PRN_FEA_VL_RE_EN_TS: CHAR(18)
CHILD_FEATR_TYPE_ID: CHAR(18)
CHILD_FEATR_NM: CHAR(18)
CHILD_FEATR_GRP_NM: CHAR(18)
CHILD_FEAT_VALUE_TYPE_CD: CHAR(18)
CLD_FEA_VAL_TY_DS: CHAR(18)
CLD_FEA_VAL_REL_ID: CHAR(18)
CHILD_VAL_TX: CHAR(18)
CHILD_FEATR_VALUE_DT: CHAR(18)
CHILD_VAL_DS: CHAR(18)
CHILD_VAL_AM: CHAR(18)
CHILD_VAL_CT: CHAR(18)
CHILD_VAL2_CT: CHAR(18)
CHILD_FIXED_PCT_RT: CHAR(18)
CHILD_VAL_ET_CT: CHAR(18)
CHILD_ISO_ALPHA_CD: CHAR(18)
CHILD_VAR_INT_RT_ID: CHAR(18)
CLD_VAR_INT_RT_NM: CHAR(18)
CLD_VAR_INT_RT: CHAR(18)
CHILD_VAR_INT_EXT_RT: CHAR(18)
CHILD_FEATR_APPL_TYPE_ID: CHAR(18)
CLD_FEA_APPL_NM: CHAR(18)
CHILD_UOM_CD: CHAR(18)
CLD_UOM_DS_TX: CHAR(18)
CHILD_RGN_CD: CHAR(18)
CHILD_CTRY_CD: CHAR(18)
CLD_FEA_VAL_END_TS: CHAR(18)
CLD_: CHAR(18)
CLD_FEA_VL_REL_TX: CHAR(18)
CLD_FEA_VL_RE_EF_TS: CHAR(18)
CLD_FEA_VL_RE_EN_TS: CHAR(18)

?

• 综述:适用于分析数据库中数值的内在联系找出数据模型的定义,特别是对数据关系逻辑
是由应用层来维护的情况.例如,某两表间的关系是有数据转变的情况发生,表A与表B的
关系是在A中记录字段”河北”时,A记录”冀”这种较复杂的关联.该方案的输出是数
据关系模型.

• 用途:模型发掘往往占据数据项目实施70%的时间,如,BI、EAI、系统合并/升级等.完整
的数据模型有利于定义敏感数据字典、信息隐私化、元数据管理、以至企业信息安全
意义重大



Optim TDM(测试数据管理)

• 综述:应用系统升级换代过程中需要大量数据进行各种测试,通过生产数据全复制给管理
带来许多困难.如数据再利用率低、测试过程相互干扰、测试前与测试后数据无法跟踪
、甚至出现数据泄密等. Optim TDM提供了从数据抽取、子集生成、数据变形、加载、
及测试数据前后比较等一系列完整的功能.

• 用途:系统测试是保障新应用按计划上线的关键步骤,测试数据管理在企业IT进程中是必
须的,尤其是在企业系统融合的过程.在这一过程中新应用将取代旧应用的一或多个应用,
无论如何新应用的测试数据都需要与现有应用不同的数据进行测试.无疑,测试数据管理
是企业IT管理平台要面对的课题,而非仅仅各项目组能够解决的.
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Optim Redaction(在线信息隐私化)

• 综述:Optim Redaction为企业提供了信息安全的有效手段.该方案提供的功能有:在数据迁
移的过程中进行隐私化处理、对数据库中的所有或部分数据进行变形处理、及对文档
资料中的敏感数据进行隐私化处理。

• 用途:对生产数据进行加密是保证企业信息安全手段之一,然而在实际应用中却并非切实
可行。如；对生产数据加密虽然能够防止信息泄密，但因要对许多应用进行改造而无
法实施。在现有应用访问权限和设立必要的信息安全规则的情况下，Optim Redaction为
企业的信息安全提供了强有力的保障和切实可行的方案。
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Optim Archive(数据归档)

• 综述:通过对数据实体（如：订单由10张数据表构成）的定义，Optim Archive是目前市
场上唯一提供数据归档的方案。该方案不仅将历史数据有效的分离出生产系统，同时
保证归档数据可查询。经过压缩后还可节约大量存储空间。更为重要的该方案提供数
据免疫功能，即归档数据不可再改动，为审计真实性提供有利保障。当需要将归档数
据恢复时， Optim Archive可将数据恢复至甚至是不同的数据库中。

• 用途:数据归档是信息生命周期管理的最佳实践。把数据转化为可查询文件数据库后，
企业能够将归档数据连同其它文件形式一起，集成分级存储管理软件最大限度控制信
息生命周期管理的总拥有成本。

Non Database

Retention Platform

近线 离线在线数据文件(高端存储)在线数据库

Production

Database

0-6 Mon 1 to 3 yrs > 3 yrs6-12 Mon

Reporting / Query Tools



Guardium(数据库活动监控)

• 综述:网络是数据库活动流量的载体，Guardium结合企业信息安全规范捕获网络中相关
的数据库操作，经过加工整理提供实时报警、跟踪报告、及数据库安全隐患分析等。
Guardium采用的是网络旁路方式捕获数据库操作的，因此对系统性能影响很小。

• 用途:根据数据治理原理，信息安全是由隐私化和审计两领域共同完成的。隐私化（如
：Optim Redaction)在最大限度保障信息泄密，而Guardium的监控可对正在发生的和可
能会发生违反企业安全规范的数据操作进行有效的控制。这些操作包括：查询敏感数
据、改变表定义 (DDL) 、数据操作 (DML)、例外操作(Failed logins, SQL errors, etc.)、授
权变更 (DCL)。

E-Business Suite

Switch or TAP

Guardium S-TAPs for local access monitoring (shared 
memory, BEQ, named pipes, etc.)

Guardium network monitoring appliance & audit repository

• 非入侵、网络旁路的方式

• 可供事件后鉴证分析的审计纪录

• 跨平台和集中管理

• 职责分工

Custom apps

http://www.teradata.com/
http://www.mysql.com/



