
面向IT治理，多方位提升安全管理能力

IBM Tivoli安全解决方案概述
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提纲

• IBM安全解决方案定位
• IBM Tivoli 身份管理解决方案
• IBM Tivoli 风险及符合性管理
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身份管理、风险和符合性管理
Identity, Risk and Compliance Management

“IT Security is like guarding Fort Knox” . . . 

U.S. Gold Bullion Depository in Kentucky. 
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典型IT安全的定义

Fort Knox的观点任务

风险保障

资产管理

可靠性

授权

安全管理

帐号管理

“保卫金子”

“在需要的时候可以
拿到金子”

“需要访问? 给我看
你的ID!”
“设置安全策略，并且
遵照策略进行管理”
“知道谁对于金子做了
什么操作”

“监控以确保所有任务
都在正常工作”

IT安全定义

• 控制数据以确保私有性、完整性
和保密性

• 检验以确保所有的都按照设计在
进行工作

• 在需要的时候和地点提供信息/信
息服务

任务

• 检验身份，并且控制访问

• 定义安全策略、规则，并且遵照
执行

•跟踪动作/事件以鉴别每个人/实
体的行为

Fort Knox的观点

风险保障

资产管理

可靠性

授权

安全管理

帐号管理

“保卫金子”

“在需要的时候可以
拿到金子”

“需要访问? 给我看
你的ID!”
“设置安全策略，并且
遵照策略进行管理”
“知道谁对于金子做了
什么操作”

“监控以确保所有任务
都在正常工作”

身份管理

TivoliTivoli

基础

“It’s in there”

网络安全

TivoliTivoli
符合性管理

IGSIGS
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Linux

WebSphere MQ

业务不断发展，越来越多的安全孤岛，帐号多，认
证多，授权复杂，审计分散…
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安全孤岛的问题和管理需求

WebSphere MQ

Linux

Data

Synch

Admin 

Costs

Compliance

External 

Attacks

Internal 

Attacks

身份管理
• 太多的身份存储，错误数据 & 安全暴露
• 太多的身份管理点，居高不下的身份管理费用
• 薄弱的/不一致的管理，安全/符合性问题
• 太多的口令—工作效率,安全 & 符合性问题
• 分散的, 不一致的授权/访问控制

- 一般企业：安全和符合性问题
- 大型企业: 同上问题 + 进入新市场的挑战

• 审计的安全，安全的审计

网络安全和符合性管理
• 网络安全暴露 外部/内部的攻击
• 服务器 & 桌面系统违反安全策略
• 对于攻击反应迟缓，无法及时作出判断
• 内部攻击，对内部特权用户无法作出安全、全面的审计
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Gartner’s 的观点—符合性满足体系的殿堂

EU DPD

CFR Part 11

Classify, Analyze, Interpret
Business Intelligence Infrastructure, Tools and Applications

Document and Archive
Records Management, Document Management, Knowledge Management, 

Content Management and Storage

Business
Unit

Systems

CRM and
Customer-

Facing 
Systems

Financial
and
ERP

Systems

Business Activity Monitoring and CPM

Assert Process Controls

Identify, Audit, Secure and Protect
Identity and Access Management, Network Security, and Business Continuity

CPM
Reporting and Risk

EU DPD = European Union Data Protection Directive
GLBA = Gramm/Leach/Bliley Act
IAS = International Accounting Standards

BS7799

Sarbanes-
Oxley

IAS Basel II
USA PATRIOT

GLBA 

Acronym Key
CFR = Code of Federal Regulations
CPM = corporate performance management
CRM = customer relationship management
ERP = enterprise resource planning
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强制强制
(多域)(多域)

IBM Tivoli Federated Identity Mgr.IBM Tivoli Federated Identity Mgr.

•认证•认证
•联邦单点登录(SSO)•联邦单点登录(SSO)
•授权•授权

基于身份的安全管理

强制强制

•认证•认证
•单一登录(SSO)•单一登录(SSO)

•授权•授权
(单一域)(单一域)

IBM Tivoli Access ManagerIBM Tivoli Access Manager安全管理
•用户供应
安全管理
••用户供应用户供应

IBM Tivoli Identity ManagerIBM Tivoli Identity Manager同步
• meta-directory
同步
• meta-directory

IBM Tivoli Directory IntegratorIBM Tivoli Directory Integrator
存储
•目录服务
• LDAP

存储
•目录服务
• LDAP IBM Tivoli Directory ServerIBM Tivoli Directory Server
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审计符合性检查和
报告

审计符合性检查和
报告

Tivoli Compliance InSight Mgr.Tivoli Compliance InSight Mgr.

优先考虑的网络安全和符合性管理

安全事件管理安全事件管理

IBM Tivoli Security Operations Mgr.IBM Tivoli Security Operations Mgr.安全状态审计安全状态审计

IBM Tivoli Security Compliance  Mgr.IBM Tivoli Security Compliance  Mgr.

!

ISS = Internet Security Systems

优先考虑的优先考虑的
网络安全网络安全

ISSISS



Tivoli 身份管理解决方案
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用户存储
• directory
• LDAP

用户存储用户存储
•• directorydirectory
•• LDAPLDAP

身份管理之一、用户目录

IBMIBM用户企业目录服务用户企业目录服务

解决客户问题
• 太多的身份存储，错误数据, 安全问题暴露和
高昂的费用
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Tivoli Directory Server，遵循LDAP v3标准的目录服务器

IBM eNetwork Directory v1 (U of Michigan code base)

7/97
6/98

7/99
IBM SecureWay Directory v3.1

10/00
IBM SecureWay Directory v3.2.1 

IBM SecureWay Directory v3.2.2 
11/01

IBM Directory Server v4.1

4/02

IBM Directory Server 5.1
11/02

Release 
IBM Directory Server 5.2

10/03

Q1/05

IBM Tivoli Directory Server 6.0
Q3/07

IBM Tivoli Directory Server 6.1



Page 13

IBM Directory Server

• 一个具有高度可靠性的、可扩展的、基于标准的LDAP服务器
• The Open Group  LDAP v3 认证

•运行在多种平台上，包括UNIX、Linux、Windows、AS/400等

• 多种复制模式，(S-M，M-M)
• 提供多种复制和高可用性机制
• 支持按属性进行复制机制

• 提供多种数据加密算法
• 支持关键属性加密
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w3.ibm

IBM directory-exploiting applications
Blue Pages, Common Web Authentication, PBCs, Expenses,  
Mobility 2000, Sametime Messaging, etc.
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用户整合用户整合
•• metameta--directorydirectory

用户存储
• directory
• LDAP

用户存储用户存储
•• directorydirectory
•• LDAPLDAP

身份管理之二、用户信息整合

IBMIBM用户目录整合和同步用户目录整合和同步

IBMIBM用户企业目录服务用户企业目录服务

解决客户问题
• 太多的身份存储，数据难以同步和纠错, 安全
问题暴露
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用户目录保持一致性的困难

White pages

Provisioning

Content
Management

Personal
profile Portal

Personalization

Single
Sign-On

Other
applications 

in the 
enterprise

Network
Operating
Systems

用户信息往往保存

在多个不同的存储库中，以多种不同的格式

你如何保证

数据是一致的？
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IBM Directory Integrator : 目录整合工具

企业

目录服务器

人事数据
Oracle
Table

Email
Address

Book

Daily CSV JDBC DB
Microsoft

Active 
Directory

LDAP 
directory

•基于策略的应用目录信息单向/双向同步
•在不同的应用和目录树资源之间同步和交换
信息

•跨不同数据存储库的数据管理
•建立一个坚固可靠的目录树结构，可以被众
多的应用使用

•集成基于目录树结构的信息，例如：产品名
称和价格数据等这些并非和用户相关的信息
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IBM Directory Integrator特性

•纯Java产品，支持多种平台
•配置文件基于XML文件，易于移植
• 提供超过三十种的数据连接器

•提供对商业逻辑的处理机制
–多种的驱动机制

–错误处理HOOK机制

•基于Java/Java Script的扩展
•服务器模式提供长期运行监控

• Active Directory LDAP
• Active Directory Changelog
• Command Line  
• DSML v2 
• Domino Change Detection  
• Domino R5 & R6
• Domino Users  
• FTP Client Connector 
• File System Connector 
• HTTP Client
• HTTP Server
• TDS/iPlanet/… LDAP
• TDS/iPlanet/… Changelog
• Domino LDAP
• Domino Changelog

• Lotus Notes
• HTTP Client 
• Old HTTP Server 
• PeopleSoft 
• Persistent Entry Store (PES)
• RDBMS Changelog
• SAP R/3
• Siebel 7.5.3
• SNMP 
• Script
• TCP
• Timer
• URL
• Web Service Client
• Web Service Server

• IBM Tivoli Access Manager 
• “Sub” AssemblyLine Caller
• IBM Tivoli Identity Mgr. Agent
• JDBC
• JMS Pub/Sub
• JNDI (Generic)
• LDAP Server
• MQe Password Store
• Mailbox
• IBM MemQ
• Memory Stream
• XML/XSL Handlers
• CSV & Fixed Format Parsers
• “In-Flight” Data Transformers
• Cronjob/Timer
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TDI提供目录数据的策略同步服务

企业LDAP

基础数据输入应用

人员信息

管理人员

输入数据

组织信息

uid=Dxxxxxx uid=Dxxxxx

cn=users

Ou=xxxxx Ou=xxxxxx

cn=org

cn=dealers

dc=csvw,dc=com

uid=Exxxxx

cn=skoda
cn=svw

cn=Dxxxxx

cn=positions

原有应用系统

经销商人员数据

经销商数据

Web
Service

ITDI
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身份管理身份管理
•• provision/manageprovision/manage

用户同步用户同步
•• metameta--directorydirectory

用户存储
• directory
• LDAP

用户存储用户存储
•• directorydirectory
•• LDAPLDAP

身份管理之三：统一用户身份管理

IBMIBM用户目录整合和同步用户目录整合和同步

IBMIBM身份管理生命周期管理身份管理生命周期管理

IBMIBM用户企业目录服务用户企业目录服务

解决客户问题

• 太多的ID管理点，高昂的身份管理费用
• 薄弱的/不一致的管理，存在安全和符合性问题
• 满足审计的要求



Page 21

理想的企业身份管理平台是能够建立身份和帐号
的关联关系，保护信息资产。

身份注册创建 帐号分配和授权 用户访问和审计 清理和身份中止

为用户创建身份和
角色信息。

基于角色和职责，
为用户创建相应的
帐号和密码。

用户安全的、简
单的访问IT系统。

挂起或中止用户身
份和相应帐号。

用户角色变更
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Tivoli Identity Manager 提供用户身份生命周期管理
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基于用户角色的用户身份主动服务

用户角色变动

生成帐户
变动请求

策略和角
色检查

审批过程

帐户属性
变更

用户
访问
实现

主动
服务
引擎
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安全增强安全增强
•• authenticationauthentication
•• authorizationauthorization

身份管理之四：安全访问和认证授权

用户管理用户管理
•• provision/manageprovision/manage

用户同步用户同步
•• metameta--directorydirectory

用户存储
• directory
• LDAP

用户存储用户存储
•• directorydirectory
•• LDAPLDAP

IBMIBM用户目录整合和同步用户目录整合和同步

IBMIBM身份管理生命周期管理身份管理生命周期管理

IBMIBM应用访问集中认证和授权服务应用访问集中认证和授权服务

IBMIBM用户企业目录服务用户企业目录服务

解决客户问题

• 薄弱的/不一致的管理
• 分散的, 不一致的授权/访问控制
• 提高访问效率和管理效率
• 满足审计的要求
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访问进程
和

企业应用

DMZDMZ

TAM for 
e-business

TAM for 
e-business

ApplicationApplicationApplication

.NET.NET

J2EEJ2EE

Java 2Java 2

主认证/授权服务

Policy
Server
Policy
Server

RegistryRegistry
统一的安全
策略

统一的安全
策略

Enforcer

Enforcer Enforcer Enforcer

UNIX/Linux 
操作系统

TAM for 
Operating 
Systems

TAM for 
Operating 
Systems

Kernel ModeKernel Mode

User ModeUser Mode

Enforcer

Server A
ApplicationApplicationApplication
Server B

XX

TAM for 
Business 

Integration

TAM for 
Business 

Integration
YY

ApplicationApplicationApplication

WebSphere MQWebSphere MQ

Messaging
Enforcer Enforcer

WebSphere MQWebSphere MQ

TAM产品家族—单一策略、多个强制控制点
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Tivoli Access Manager for eBusiness
提供集中统一的应用访问认证和授权服务

经销商

内部员工

供应商

B
U
S
I
N
E
S
S

B
U
S
I
N
E
S
S

H
T
T
P 

P
R
O
X
Y

H
T
T
P 

P
R
O
X
Y

•安全隔离
•统一访问入
口

•统一访问策
略

•深层防御

•安全隔离
•统一访问入
口

•统一访问策
略

•深层防御

SAP应用

经销商
门户

企业内部应用

企业客户

L
O
G
I
C

L
O
G
I
C

X
M
L
/

W
E
B

X
M
L
/

W
E
B

S
E
R
V
I
C
E
S

S
E
R
V
I
C
E
S

外网 内部可信网络DMZ

帐号 认证 访问授权 审计

供应商
系统



Page 27

Tivoli的访问控制解决方案

Figure 1. Unified, Policy-Based Security for the Web

BEFORE

太多的口令需要记忆
多个管理域，多个访问控制工具
到处都是用户和访问控制信息
策略依从性?  

and other J2EE

Web单点登录
单一安全域，或者是基于单一工具
的委派管理
集中的用户和安全信息
策略+审计=策略依从

Single
user registry

Single
user registry

Unified policyUnified policy

AFTER

Centralized
audit

Centralized
audit

Access Manager 
Security Services
Access Manager 
Security Services

= 安全策略 = 用户和组的信息 = 审计
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身份管理之五：联盟关系

WSWS--SecuritySecurity
LibertyLiberty
SAMLSAML

企业 A

企业 B

企业 C

解决客户问题

• 跨企业的业务开展带来的身份管理问题
• 企业整合中的身份管理问题
• 提高访问效率和管理效率
• 满足审计的要求
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2

supply.com

Trust Broker / Trust Service

Identity Broker
Security Token Service

Kerberos,
SAML,
X.509v3

SSO Service Provisioning
Service

Custom
Tokens

Partner
Key

Mgmt

Federated Identity ManagementFederated Identity Management

2. 用户点击连到第三方supply.com的链接
-链接为Liberty, WS-Fed, or SAML进行配置

TAM 调用 FIM

基于联邦身份协议的跨企业的身份认证和单点登录

HTTPS

Access Manager
End User

abc.com

1. 用户登录abc.com
- TAMeb认证用户，创建session    
- TAMeb控制用户访问和进行Session管理.

SSOSSO
SAMLSAML
LibertyLiberty
WSWS--FederationFederation

1

4. supply.com映射token到本地用户身份库

*** 用户拥有到第三方的透明的SSO ***

User x

4

3. FIM 执行到3rd party site的SSO
- FIM创建SSO Token user session

Stock Options

Options.com

3
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Service-Oriented Architecture 带来的新的安全问题务

身份数据如何在这些服务之间进行流动和验证?
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利用TFIM来实现SOA的安全架构

DataPower

TFIM

Enterprise 
Business Process System 

“Re-engineering”

Webify

WebSphere
Agents

XML (ACORD) B2B Web Services

Browser/Web

Major insurance companies use ACORD XML 
to transform core insurance processes 

TAM

解决方案
• 端到端的SOA安全管理能力，支持service creation、service 

connectivity和service aggregation等多种模式，从而确保对客户业务流
程的提升，并且减少由于SOA架构所代理的可能安全隐患
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IBM SOA安全参考模型(v1.0)



Tivoli 风险及符合性管理解决方案
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优先考虑的网络安全和符合性管理

安全状态审计安全状态审计

优先考虑的优先考虑的
网络安全网络安全 ISSISS

IBM Tivoli Security Compliance  Mgr.IBM Tivoli Security Compliance  Mgr.

!

解决客户问题
• 服务器、桌面系统是否违反企业安全策略
• 对于新的符合性要求能够提供更为快速的检查
• 满足审计的要求
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什么是企业安全策略

企
业
安
全
策
略
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Tivoli Security Compliance Manager功能概貌

TSCMTSCM

例子: PW strength, PW change frequency, inactive accounts, added or deleted 
services, mandatory services, forbidden services, forbidden applications, 
registry settings, application config files, patch levels, hot fix levels, incorrect or 
weak ACL/permissions, software versions (firewall, AV), . . . 

制定企业安全策略，对桌面系统和服务器提供主动的检查
和网络安全集成，提供基于策略的访问
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安全事件管理安全事件管理

优先考虑的网络安全和符合性管理

IBM Tivoli Security Operations Mgr.IBM Tivoli Security Operations Mgr.安全状态审计安全状态审计

优先考虑的优先考虑的
网络安全网络安全 ISSISS

IBM Tivoli Security Compliance  Mgr.IBM Tivoli Security Compliance  Mgr.

!

解决客户问题
• 对于攻击的快速反应
• 减少由于攻击带来的损失
• 满足审计/统计的需要
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针对不同厂家的
单点解决方案

H
ost ID

S

N
etw

ork ID
S

Firew
all

A
ntivirus

A
pplications

R
outers

Servers

典型的安全运维方式

孤立的管理 手工关联

?? ?

众多窗口

多厂商，多管理域
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实时的安全事件管理中心

1 : 1 : 安全事件集中收集安全事件集中收集
2 : 2 : 安全事件的标准化安全事件的标准化
3 : 3 : 安全事件的关联分析和优先级处理安全事件的关联分析和优先级处理
4 : 4 : 实时安全事件显示实时安全事件显示
5 : 5 : 自动响应和故障报警处理自动响应和故障报警处理
6 : 6 : 报表和预测分析报表和预测分析

11 22
33 44

55

66
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集成大范围的事件
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使用多种技术手段来实现事件关联
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展现、动作和报告
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IBM提供企业安全系统运行的全视图

Frequency

Event 
Class

Ev
en

t C
la

ss

Domai
n

Frequenc
y

Fr
eq

ue
nc

y
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审计符合性检查和
报告

审计符合性检查和
报告

安全事件管理安全事件管理

优先考虑的网络安全和符合性管理

IBM Tivoli Security Operations Mgr.IBM Tivoli Security Operations Mgr.

安全状态审计安全状态审计

优先考虑的优先考虑的
网络安全网络安全

ISSISS

IBM Tivoli Security Compliance  Mgr.IBM Tivoli Security Compliance  Mgr.

Tivoli Compliance InSight Mgr.Tivoli Compliance InSight Mgr.

!

ISS = Internet Security Systems

解决客户问题
• 理解内部发生的问题，了解内部的操作行为
• 满足审计的需要，提供特定的符合性报告 (SOX, HIPAA, 

GLBA, . . .)
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加强对内部行为的了解不再是一个可选项了

Privileged Users
87%

OtherOther
13%13%

制度遵从显示板
W7 处理器后的日志–通过一
个简单的图形汇总几十亿个
日志文件！
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Events by Rule
W7 事件列表
注意!:按照审计需要回放事
件
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IBM Tivoli提供全面的安全管理

应用服务器
Web 
服务器

LANs

SAML

Affiliate A
.NET

Affiliate B
others

管理员

人力资源应用

数据库服务器

集中的访问控制
平台 集中的

用户管理

集中的安全事件
安全策略管理
安全审计服务
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IBM业界领先厂商

•全球身份管理市场
•全球认证授权管理市场
•全球日志管理市场
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