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议程

• 网络管理面临的挑战

• 网络管理平台设计

• 网络管理建设体会



网络生命周期与网络管理建设

• 网络生命周期的核心目标是保证
网络的可用性：

– 可靠的网络（99.9%可用性）

– 高可用的网络（99.99%可用性）

– 不间断的网络（99.999%可用性）

• 网络管理是整个网络生命周期的
重要阶段，网管系统建设的目标

– 加强网络运维管理

• 建立分工明确的管理队伍

• 高效实用的最佳管理流程

• 先进专业的管理工具

– 通过高效的网络运维管理，提高网络可用性

– 通过网络可用性评估，为网络建设提供科学依据

网络生命周期

规划
（Plan）

设计
（Design）

运维
（Operation）

实施
（Implementation）



网络管理遇到的挑战

> 运行维护角度：

> 怎样透过不同的网管协议及技术跟多种的设备接口?

> 每天产生的大量事件如何处理和监控？

> 怎样令系统可以实时产生服务告警?

> 怎样在发生故障时快速获取相关的信息？

> 怎样显示告警信息可以提高工作效率及有效性?

> 怎样的规则及机制才可避免产生不必要的故障单？

> 应该产生哪些分析报表，这些不同的信息如何整合？

> 管理角度

> 网络的可用性和性能如何

> 网络容量是否需要扩展

> 网络服务的状态和服务水平如何

> 人员的工作量和工作效率

> 网络管理的工作流程是否合理、高效



网络管理平台设计



提高IT服务保障的有效途径

实现技术
汇总的 & 集成的管理复杂的IT基础架构
降低管理传统技术的风险
降低复杂性 & 以及对技术资源的占用

建立简单的, 自动化的 & 标准
的组织工作流
流畅的业务流程，将技术与运
维与业务目标联系在一起
基于工业标准 & 切合企业的
实际，参考最佳实践– 如
ITIL

流畅的业务流程
提高员工的效率和生产力
通过良好定义的角色和责任优化员
工团队
对在组织架构不同层次不同角色的
员工提供单一和一致的接口
较少依赖于高技术水平的人员维护
和操作管理工具

有效的IT组织

技术

流
程 人

管理平台

运维管理流程和制度



Netcool典型的管理结构
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Object Server
事件管理 性能容量管理

设备告警 网络服务监控

Syslog/Trapd 
Probe

ISM 
Monitors

网络性能采集

ISM/Pro
viso

Precision
拓扑管理

网络拓扑和资源

Precision 
Discovery

网管门户

性能报警

根源故障分析

故障管理资源管理 性能管理

拓扑和资源管理

Object Server
事件管理

性能管理

Impact关联分析

网络资源数据库

网络状态/服务状态实时监控 性能监控

网管门户

被管理网元
MPLS, VoIP, FR/ATM, LAN, Transmission,BroadBand

统计分析报告



事件管理

•及时发现故障，并了解对业务的影响，迅速处理
和恢复故障

•对事件信息进行统计分析，发现故障热点加强管
理

•对事件的管理状况进行统计分析，了解管理人员
的工作效率



被动式管理逐步向主动式管理流程转变

用户发现故障并进行投诉 网络测试
调派收复
人员修理

服务中断时间

被动式管理模式

发现告警

通知业务

网络测试 调派收复
人员修理

服务中断时间

主动式管理模式

好处 :
• 透过提早侦测及收复可减低
服务中断时间

• 能够清楚知道故障的地方
• 实现服务水平管理概念

好处 :
• 透过提早侦测及收复可减低
服务中断时间

• 能够清楚知道故障的地方
• 实现服务水平管理概念

状态检查

故障发生 用戶投訴及收复开始
故障清除

故障发生 收复开始 故障清除



Netcool全面深入的信息采集

状态采集 事件采集

自动拓扑
端到端性能和服

务质量监控

网络事件类型和来源
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Netcool
端到端服务管理

现成的处理规则大大减少实施和维护的工作量

•事件采集特点
– 提供几百种探针，集成网元、安

全、网管等各种管理信息
– 提供对各种厂家信息的缺省解释
– 全球用户信息处理经验的大量累

积
– 对原始信息的丰富，以实现更灵

活和方便的信息过滤、分析和丰
富

– 自动的存储转发功能



高效的事件管理核心

• 高效的事件管理服务器，保障整个管理系统的稳定运行

• 全面的网络、安全信息采集和处理分析能力

事件管理服务器 Benchmark测试：
每天处理3百万条事件的吞吐率, 200个并发用户，响应时间＜2.5秒

测试公司：McClellan Consulting
主要从事深入分析新兴的网络技术工作。
提供客观的分析结果方便了最终用户对网络新技术的评估
benchmark 分析技术和经验来自于与哈佛大学的Scott Bradner

（哈佛的网络设备测试实验室）的合作研究

事件分类预处理

重复事件压缩

故障/恢复关联

结合资源数据，实现相关事件关联

基于拓扑结构的关联分析

利用资源和业务信息，进行事件丰富

节点故障

线路或连接故障



事件压缩

探针在采集过程定义
事件的唯一标志
@Identifier
事件管理服务器在收
到事件时，如果数据
库中已经存在该
@Identifier，则更新

事件的最后时间和次
数

记录和呈现都保持压
缩，保证效率

144.12.6.2 Log  full 15:07:02

144.12.6.2 Log  full 15:07:04

144.12.6.2 Log  full 15:07:07

144.12.6.2 Log  full 15:07:22

144.12.6.2 Log  full 15:08:00

拓扑事件性能

144.12.6.2 Log  full 15:07:0215:07:021

count

first last
144.12.6.2 Log  full 15:07:0415:07:022

count

first last
144.12.6.2 Log  full 15:07:0715:07:023

count

first last
144.12.6.2 Log  full 15:07:2215:07:024

count

first last
144.12.6.2 Log  full 15:08:0015:07:025

count

first last

事件的定义唯一标识ID



自动化策略

事件自动通知

信息事件自动清除

维护期内的事件自动标记

运维管理人员的自动分派

超过运维要求未处理完毕事件自动升级

故障现场保存

事件历时计算，审核运维人员工作效率

用户可自定义自动化策略……
某种网络设备预期每30秒会发送设备的环境参数事件，如果
在1分钟内未收到设备发送的事件，则系统自动产生一条新

的事件报警，要求运维人员检查设备



灵活定制能力
• 事件数据库结构灵活定制，并且采集、处
理、显示全面支持调整的结构

• 事件信息的管理规则灵活定制
– 过滤

– 信息提取

– 丰富

– 分类

– 级别

• 呈现的灵活定制
– 灵活定制的视图

– 信息排序、过滤条件



深入的故障关联

•事件的关联分析是网管系统中最复杂的管理工作

•关联分析的复杂主要是管理经验的积累和分析逻辑的提炼

• Netcool网管系统提供不同层次和功能的关联分析功能，可以将用户的管

理经验沉淀在网管系统中



深入的故障关联

•自动故障/恢复关联

•自动基于拓扑连接的故障根源点定位
–物理端口故障导致逻辑端口报警

–上层连接设备故障导致下级设备报警

–板卡故障导致端口报警

–物理资源故障导致逻辑协议，如路由报警

•灵活的策略编辑，定义事件的关联策略



Srv5822 Ping Failed    

Events Event
broker

黄浦支行营业部接入服务发生中断！！

Edge4711/5 Link Down Time to fix: 1:59 hrs 接入设备 Port 业务点名称

Edge4711 5 建行黄浦支行

Rtr4712 建行黄浦支行

Edge4711 6 建行静安支行

Rtr4713 建行静安支行

业务点名称 营业时间 SLA
建行黄浦支行 9:00 - 17:00 2 hrs
建行黄浦支行 17:00 - 8:00 4 hrs
建行静安支行 7:00 - 19:00 1 hrs
建行静安支行 19:00 - 7:00 2 hrs

Rtr4712 Node Down    

Edge4711/5 Link Down Session 123 terminatedSession 123 terminated

Srv5822 Ping Failed    

Edge4711/5 Link Down 

Rtr4712 Node Down    

Impact – 业务关联影响分析示例

原始网络设备提供的报警信息有限，将

网络相关的业务、服务、人员、资源等信息

丰富到事件中提供给管理人员

根据故障影响的业务确定事件的处理规

则

减少人工查询需要的时间



Impact – 事件丰富示例



故障与恢复的关联

事件的Type字段标志事

件是故障还是恢复

根据事件的节点、关键
字、事件组等字段匹配
恢复事件和故障事件

将故障事件的级别降为
恢复状态

拓扑事件性能

144.12.6.2 CPU threshold exceeded 15:07:04

144.12.6.2 CPU threshold cleared 15:07:34

cleared
144.12.6.2 CPU threshold exceeded 15:07:04 15:07:34

故障 – 恢复匹配



自动化关联 – 频发事件策略

144.12.6.2 Ping failure 15:07:04

144.12.6.2 Ping failure 15:07:24

144.12.6.2 Ping failure 15:07:46

144.12.6.2 Ping failure 15:08:04

144.12.6.2 Ping failure 15:08:34

144.12.6.2 Ping failure 15:08:3415:07:045

count

first last

suppress unless I receive 5 in 3 minutes

拓扑事件性能

如果指定事件在指定事
件内发生的次数超过阀
值,进行事件升级或产生

特殊报警事件



根据拓扑结构确定根源故障点

Service-level correlation

Business impact correlation

拓扑根源故障 RCA 关联

Share with external system

Time/frequency suppression

De-duplication and matching

Translation & normalization

Root
Cause

拓扑事件性能

故障与拓扑管理紧密结合，缺省内置RCA分析引擎



OPEX

客户满意度和运
维效率

Netcool通过各种手段进行大量的
告警压缩和优先级计算，极大地
提高运维的效率同时提供自底而
上的业务保障

# Events

>10

>100

>1k

>10M

通过与业务/服务的关联进行进一步的RCA
以及其他方式的告警综合关联分析

尽最大可能采集告警 探针级别的过滤和告警抑止 告警压缩、自动清除
自动的问题解决
设备级别的RCA

Topology-Based RCA

事件管理的最终目的



网络性能管理

• 测量并汇总分析网络性能状况，为网络的下一步规划提供
科学的数据

• 掌握实时的性能状态，关注实时的性能异常变化，解决可
能的问题和隐患



对网络的性能和服务质量进行分析

端到端的性能采集:

基础网络设备性能（SNMP）

网络路径服务质量（ICMP、RPING）：可用性、响应时间、SLA

网络层服务质量（SAA）

端到端网络基础服务质量（ DHCP, DNS, DIAL, LDAP, FTP、RADIUS, TCP, 

HTTP, HTTPS ）

应用的流量分析（Netflow）

在性能出现问题时通过事件进行报警，统一报告到故障平台



ITCAM/Internet Service Monitors – 端到端的业务

体验

ISM所支持

的所有协议
类型



性能管理的采集

• 定义发现需要管理的对象和性能参数（OIDGroup），支持
厂家的私有MIB
–可以是简单的单个OID，如CPU
–也可以同时包含几个相关OID参数，如内存使用值、空闲值

• 监控周期

• 异常情况的定义
–单次超过门限报警

–持续几次报警



性能数据与阀值事件



性能呈现

• 灵活定义报表对象和呈现

比较多个指标性能展示



网络拓扑管理

• 实时呈现网络拓扑关系，为故障管理提供诊断支持

• 进行根据拓扑关系的根源故障分析，迅速发现故障根源，
提高故障处理的效率

• 提供在线资源的发现，为配置和资源管理提供准确数据



网络拓扑和资源管理

• 功能

–自动发现网络拓扑结构，并判
断可能的故障根源位置

–为资源管理数据库提供在线设
备配置信息

• 特点

–准确的2/3层拓扑发现，并且

可以扩展对资源信息的发现

–与事件管理的紧密集成，帮助
查找故障根源位置



List of 
Subviews

Topology 
View

Device, Connectivity & 
Interface Details



跨厂家支持



事件和拓扑集成



From a Webtop Active Event List user 
can:

Show Topology … Hop View
Show Root Cause … Event List
Show Suppressed Events … Event List
Find in Network View ... 



PF - ‘Ping’ Fail events
LD – Link down events

1. 某个节点故障导致所有下联设备
ping不通

2. 将故障节点定位为Root 
Cause，其它节点为Symptom

3. Root Cause的事件级别为5级红
色事件，Symptom的事件降为1
级紫色事件

4. 每个事件会记录自己的Root 
Cause或Symptom，这样可以找

到对方

Netcool

LD

PF

PF

PF

PF
PF

PFPF

PF

PF

PFPF

Downstream / 
Isolated Symptom 

Events

Root Cause 

RCA关联示例: 单个设备的故障导致所有下联设备的故障



拓扑管理的体会

• 拓扑管理的目标不是单纯的建立拓扑视图，更重要的是帮
助故障更好的定位和资源管理

• 拓扑视图由于对象以设备为单位，一般不作为运维监控的
主视图，而是作为二级视图或者诊断工具

• 主视图一般为根据运维定制的逻辑视图或者事件分类列表

• 2层信息的发现依赖设备厂家的私有mib，因此软件支持的

设备类型对发现的准确非常重要



网络运维监控视图示例



网管统计报表示例
• 功能

– 从历史数据库中提取数据，生成网络分析报表。



查看网络连接
查看性能信息信息帮助网络诊断测试查看网络连接

通过网管平台将所有功能有机整合－网络监控和故障诊断过程
示例

网络

根源故障

事件

事件

查看故障

Active
Monitor Probes 

信息采集

Monitors

拓扑发现

拓扑发现和
建立网络模
型

监控和根
源故障分
析

信息汇总、
压缩和处理



网管系统建设是否能满足管理要求

• 谁能告诉我现在的网络状况？

• 谁能帮助我实施我的管理要求？

• 谁能帮助我最大化的实施自动化、关联分析，使我们能减轻运维工作量，快速
高效的实现网络管理目标？

• 在运维管理要求变化时，网管系统能否快速调整，以满足新的运维要求？



网管系统建设的几点体会

• 网管系统的功能发挥需要相关配套的制度和人员

• 网管系统是一个不断迭代的过程，管理会从简单到复杂，通过运维的实际使用
不断完善

• 容易导致网管项目失败的常见因素

– 管理范围和架构设计与用户实际的组织结构和技术力量不配套

– 系统的灵活性和扩展性不足

– 系统本身的稳定性不足，维护工作繁琐

– 用户人员的重视程度一般，缺少根据运维不断优化管理的过程

• 选择适合自己的网管平台，从最迫切的功能入手，支持现在和未来的管理需要
扩展

– 平台与运维的结合能力

– 平台本身的性能和稳定性

– 平台的定制灵活性和快速定制能力

– 平台的扩展性和开放性

– 平台的集成能力



Tivoli Netcool网管系统快速实施

• 预定义的网络事件处理策略

– 立即可用的网络设备、网元管理软件的事件分析策略

• 预定义的自动化操作

– 内置数十种常见场景自动化策略，包括自动化的事件处理以及审计

• 预定义的网络设备信息库和处理工具

– 支持不同的网络设备厂商设备信息，支持不同的网络协议协议

– 内置的故障根源分析引擎

– 现成可用的网络诊断工具

• 预定义Impact策略模板

– 频发事件处理策略

– 事件场景调用诊断脚本

– ……
• 预定义的IBM企业网络管理服务

– 集成了Tivoli Netcool多年的企业网络管理实施经验的标准应用包和专业服务


