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要求实现

更高的

IT治理能力

业务流程再造

要求快速响应

更重视对用户的服务质量

强调用户服务

对IT部门的要求业务上要求

通过提升效率，不断提
升服务质量的能力

保证IT系统安全、稳定

运行的能力

配合业务流程再造或新业务
的推出实施IT应用系统的能力

业务环境上的变化对IT部门提出了更高的要求

业务不断推陈出新

监控服务质量的能力

IT运维管理能为
您解决的问题
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ITIL是目前业界普遍采用指导IT运维管理的模型
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ITIL中三个核心模块阐述了IT运维管理核心功能的涵义

ITIL中三个核心模块处理不同领域的事

情：
ICT Infrastructure Management：
Network Service Management 
Operations Management 
Systems Management

重点在提升日常操作
的规范性；

这块领域是IT运维
管理的基础。

Service Delivery：
Capacity Management 
Financial Management for IT Services 
Availability Management 
Service Level Management 
IT Service Continuity Management 
Customer Relationship Management

Service Support：
Service Desk 
Incident Management 
Problem Management 
Configuration management 
Change Management 
Release Management

ITIL通过Service Delivery和
Service Support两个模组用

业务需求重新贯串了日常运
维工作，使IT工作从“技术导
向”转移到“业务导向”

目标是转变IT运维“救火队”
模式，逐步实现有序的、主动
的和面向用户的运维模式
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IBM IT 服务管理

IBM IT服务管理 – ITIL的实现

IT Process ManagementIT 流程管理产品

IT 服务管理平台

IT 运维管理产品

• 基于ITIL的自动化流程管理器

• 开放的、基于标准的配置管理
数据库与工作流引擎

• 自动化的 IT基础架构

• 最佳实践与实施支持最佳实践经验
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IT 运维管理产品

IT 服务管理平台

IT 流程管理产品

IBM IT 服务管理

IBM IT 服务管理

变更及配置管理数据库

服务器、网络、设
备管理

存储管理 安全管理业务应用管理

Service 
Delivery

& Support
Service

Deployment
Information

Management
Business
Resilience

IT CRM & 
Business 

Management

最佳实践经验



IBM Software Group

®

IBM利用Tivoli产品提供运维管理解决方案
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

业务服务管理流程管理

服务流程与
业务服务

管理

告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

集中
门户
展现
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数据采集层

数据采集层的任务是获取完整、准确的IT基础架构
的运行数据

网络

服务器

数据库

中间件

存储

应用
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数据处理层

数据处理层将采集到的数据进行加工，成为有用的
信息

事件管理

配置信息管理

报表分析



IBM Software Group

13

流程与业务管理

从业务的角度去认识和管理IT，强调IT为业
务提供的服务质量
通过流程来联系人员、技术和信息，规范化
IT运维
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统一门户展现

统一门户展现为IT运维的各类数据提供统一的视图

性能和状态数据

应用交易访问

事件

历史数据
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服务器存储 网络
核心应用

安全事件
数据库
中间件

告警事件 配置信息 报表分析

流程管理 业务服务管理

IT运
维人
员

业务
人员用户

IT负责人

KPI采集
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系统/数据库/应用监控
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

IBM Tivoli运维管理总体架构

数据采集层

Tivoli Monitoring
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系统和应用监控的基石 – IBM Tivoli Monitoring

管理服务器 (TEMS)
HUB

Remote
管理代理 (TEMA)
管理门户 (TEPS)

Agents

Local Cache

Remote TEMS

TEMS Hub TEMS Data (Built in operational DB)

TEPS

TEPS DB

Warehouse

TEMS Data

TEP Browser or Desktop

Monitoring
Infrastructure

Agents

Local Cache
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Tivoli Monitoring v6提供的主要功能

主要功能和特点包括：

1. 从多种IT资源中获取实时可用性和性能数据

2. 开箱即用

3. 阀值监控以自动生成告警事件 (Situation)

4. 事件报告和自动响应预定义的告警事件 (Event reporting)

5. 借助于浏览器的管理界面

6. 自定义的管理逻辑视图

7. 历史数据存储以用于统计报表和回顾
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管理门户 – Tivoli Enterprise Portal

Intelligent
Linking

Personalized 
Views

Easy to 
use

Browser 
controls Persistent 

customized 
workspaces 

for 
future use

从单一界面管理IT资源和应用
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管理事件 (Situation)

Multiple thresholds linked by 
Boolean logic for determining 
complex problems
Allows for an automated/reflex 
action in response to violation
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自动化处理流程
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事件报告和处理
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事件报告和处理

增加说明、附件和负责人
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逻辑视图
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历史数据采集分析

Real Time Data

NT : Attribute Groups
NT_Memory NT_Process NT_Disk NT_Processor

DB2 : Attribute Groups…
DB2_BF DB2_Lock DB2_Inst DB2_Partition

SQL : Attribute Groups…
SQL_DB SQL_Lock SQL_TBL SQL_....

所有数据，包括实时数据和历史数据，都可以从Tivoli Enterprise Portal中展示

Tivoli Data Warehouse 2.1 汇集和剪除数据，使长期数据的管理更简单，并且
提供对DB2、MS SQL和Oracle的支持

实时数据 短期历史数据 长期历史数据

RDB

Tivoli 
Enterprise 

Portal

新的功能
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历史数据展示
The workspace is the working 
area of the application 
window and is made up of 
one or more views. 
A view is a pane in the 
workspace. 

Historical or real time selection
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系统和应用监控范围

平台 数据库 应用 商业集成
Web 
架构

通信 &
协作

Lotus
Domino

Exchange

Unix

Windows

Linux

OS/400

DB2
(Z & Distributed)

Oracle

Informix

SAP
MySAP

Siebel

Tuxedo

WebSphere
MQ

WebSphere
MQ
Integrator

WebSphere
(Z & Distributed)

IIS

iPlanet

Apache

WebLogic

SQL

.NET 

CICS

IMS

z/OS
Sybase

Citrix

VMWare

Web Services
Cluster(s)

New

New

New

IBM Tivoli 监控程序支持您的整个IT环境，并且可以快速实施，实现价值

40个以上用
于修正的定
制包

示例：
Cisco Works
S1
Tuxedo
etc . . .
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资源监控组
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ITM对UNIX和DB2数据库的监控

UNIX主要监控项目：

CPU
内存
文件系统
磁盘
文件
进程
用户
网络
NFS/RPC
Top Ten排序

DB2主要监控项目：

DB2 Server状态
DB2 Server连接
DB2配置信息
DB2 Agent信息
Buffer Pool Hit Ratio
Buffer Pool Read/Write
Tablespace
Deadlock
Lock Timeout
SQL Activity
Sort Activity
Hash Join Activity
Package/Catalog Cache Hit Ratio
Package/Catalog Cache Activity
Application相关信息
Top Ten排序

40个以上用
于修正的定
制包

示例：
Cisco Works
S1
Tuxedo
etc . . .
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Universal Agent
Universal Agent为ITM提供了极大的扩展能力

40个以上用
于修正的定
制包

示例：
Cisco Works
S1
Tuxedo
etc . . .
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Universal Agent提供的Data Provider

40个以上用
于修正的定
制包

示例：
Cisco Works
S1
Tuxedo
etc . . .

API Server
API, Socket, File Script (ASFS)

Consolidates four types of data providers into one package, which is started as a 
single thread to save resource usages 

This is the default data provider when you install the IBM Tivoli Universal Agent. 
File

Monitors sequential files, such as system or message logs

Provides the most direct, simplest method of collecting data
HTTP

Allows monitoring of Internet URLs for availability and response time
ODBC
Post
Script

Allows data collection from any script or program that sends results to standard output 
SNMP
Sockets
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合作伙伴利用UA实现监控集成案例

机房弱电系统的监控集成
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代理数据收集

IBM开放过程自动化库

(OPAL) 通过ITM 
Universal Agent提供对

超过100种资源的监控

管理

并且在以5个/月的速度

递增

在项目实施中可以无偿

使用IBM提供在OPAL
上的UA扩展代理

http://catalog.lotus.com/wps/portal/tm
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基于Eclipse的Agent Builder 
Standard / Best Practice Data 
Sources

WMI
Windows Performance Monitor 
(Perfmon)
Windows Event Log
SNMP 
Script
JMX
Coming Soon
• CIM
• WMI 

Reference/Association 
Groups

• Log File
• Statistical Calculations 
• (min, max, mean, standard 

dev.)
• Unix / Linux variants

OPAL包含了很多例程

利用Agent Builder创建自己的监控代理

Agent Builder 大量减少开发时间。可以在几

十分钟内就创建一个特定的监控代理，而不
是数小时。
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网络监控
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

IBM Tivoli运维管理总体架构

数据采集层

Tivoli Netcool
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Netcool网络管理运维平台
呈现评估

信息综合分析处理

全面信息采集

实时监控界面

PrecisionPrecision

自动化处理

Actions Triggers

相关性
分析

事件
自动
处理

报表报表

Object ServerObject Server
重复事件压缩重复事件压缩

统计分析报告

设备告警 设备告警 性能和流量
监控

拓扑发现
故障点定位

G

WebTopWebTop

数据库数据库

优秀的网络运维平台是整个网管系统成功的技术基础

► 高性能的核心满足大型网络管理性能要求

► 体系结构能够适合大型网络管理的结构要求

► 实现运维流程，提供足够的灵活性

ISMISM
SNMPSNMP

M

网络连通性

ISMISM
ICMPICMP

M
TrapdTrapd
ProbeProbe

P
SyslogSyslog
ProbeProbe

P

网络管理基本包

二/三层拓朴管理(可选项)

客户自有数据库和报表系统
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Netcool深入的网络监控和信息采集

状态采集 事件采集

自动拓扑
端到端性能和服

务质量监控

网络事件类型和来源

Syslog

Trap

ICMP

SNMP

路由器/交换机

路由器/交换机

线路和设备连通性

路由器/交换机

Voic
e

Sec
ur

ity

Data
ce

nt
er

App
s

Data
 C

en
ter

Ser
ve

rs
 

W
ire

les
s

Opt
ica

l

Rou
ter

s

& S
witc

he
s

VPNs

Netcool
端到端服务管理

现成的处理规则大大减少实施和维护的工作量

Netcool事件采集特点

► Netcool探针，集成网元等各种管理信息

► Netcool Syslog Probe 提供对Cisco Syslog几千行
规则，Syslog 信息详细的分类，解释和严重性判

断，不仅仅只是简单的数行字串匹配

► 对其他厂商Syslog处理规则

► 全球用户信息处理经验的大量累积

► 对原始信息的丰富，以实现更灵活和方便的信息过
滤、分析和丰富

► 自动的存储转发功能
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对网络资源的性能和质量进行分析

端到端的性能采集:

基础网络设备性能（SNMP）

网络路径服务质量（ICMP）：可用性、响应时间、SLA

在性能出现问题时通过事件进行报警，统一报告到故障平台
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Netcool/Webtop灵活定制的综合集成的网络管理呈现

综合呈现，提高监控的直观性，加快运维人员快速发现网络问题

分权管理，支持分层次，分职责，分范围的管理分工

灵活定制的管理界面，建立适合用户运维监控的管理

集成的管理界面，实现网络管理的互操作
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网络运维流程的实现和支持
网络运维流程

► 职责分工，提高效率

► 对问题的处理效率进行监控

► 有助于提早将问题解决在萌芽阶段

事件标记有用户和组的分配信息，能够根据事件流程完成手工或自动

► 事件的分配

► 事件的确认

► 事件转发

► 事件升级

► 事件关闭

► 处理日志的记录

Object ServerObject Server
事件管理服务器事件管理服务器

事件记录
alerts.status

事件日志
alerts.journals

人员权限
master.profiles

工具权限控制
tools. action_access

ProbeProbe
MonitorMonitor

ProbeProbe
MonitorMonitor

ProbeProbe
MonitorMonitor

记录事件的发生和变化

记录事件的处理过程和日志

记录人员对事件的任务分配

记录人员对工具的访问权限
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网络拓朴自动发现和根源故障分析

自动发现：
Layer 3 (inc. dup. IP / static 

NAT)

Layer 2 (inc. VLAN membership)

ATM Topology (SNMP PNNI/ILMI)

MPLS (LSP paths and VPN via VRF)

Frame Relay (customer edge DLCI)

Cisco-specific (HSRP, ATM 

PVC’s,..)
Extreme-specific (nested VLANs)

其他设备支持

更好的帮助进行事件管理：

• 在发生问题时快速定位故障点

• 资源信息丰富到事件中，帮助管理人

员获得解决问题更多的管理信息
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网络设备告警管理与拓扑管理紧密集成
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1. 某个节点故障导致所有下联设备ping不通
2. 将故障节点定位为Root Cause，其它节点为

Symptom
3. Root Cause的事件级别为5级红色事件，

Symptom的事件降为1级紫色事件
4. 每个事件会记录自己的Root Cause或Symptom，

这样可以找到对方

RCA关联示例: 单个设备的故障导致所有下联设备的故障

PF - ‘Ping’ Fail events
LD – Link down events

Netcool

LD

PF

PF

PF

PF
PF

PFPF

PF

PF

PFPF

Downstream / 
Isolated Symptom 

Events

Root Cause 
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基于协议的性能数据收集--ISM

RDBMS

SQL
Subscriber

SM Reporter

Object Server

Omnibus

Databridge

Object
Server
Module

Datalog
Module

Database
Module

HTTP
Monitor

ICMP
Monitor

POP3
Monitor

ISM

Datalog Files

Mapping file

ISM通过Map文件确定性能数据转发给数据库的格式

SM Reporter根据Map文件确定数据读取的格式和存储在数据库中的格式

Mapping fileComplex Transaction Monitors
● Windows Application Monitor
● Transaction Monitor
● Combined Test using other 

monitors for each Step
● e.g. Full E-commerce 

Transaction - Making a stock 
trade

User Services / Applications
● HTTP, HTTPS, DIAL, SMTP, 

POP3, IMAP4, FTP, NNTP, 
TCPPORT, TRANSACTIONS, 
RTSP, WMS

Supporting Services
● DNS, SNMP, ICMP (ping), RPING, 

RADIUS, NTP, DHCP, LDAP, 
● Cisco SAA
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基于NetFlow的性能数据收集-- USM

RDBMS

SQL
Subscriber

SM Reporter

Object Server

Omnibus

Tibco
Rendezvous总

线

Mapping file

SM Reporter根据Map文
件确定数据读取的格式

和存储在数据库中的格式

Mapping file

Netflow 
Meter

ASCII
Meter

USM

Meter负责完成对数据的采集、

并根据map文件的定义，进行

数据的聚合和计算,并将数据

转发给SM Reporter。
这里的聚合主要是按照网段、

site、host、设备、应用等进

行Netflow数据的聚合

SM Reporter Probe负责

与Object Server的接口，

通过rules file的规则

决定采集的逻辑
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案例三：中国银行网管视图
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NetCool 成功用户案例-国内

中国移动

• 全国IP骨干网 CMNet
• 广东省移动 IP骨干网

• 安徽省移动IP骨干网

• 江西省移动IP骨干网

• 江西省移动BOSS网管

• 中国移动 9 城市GPRS
中国电信

• 中国电信全国ChinaNet
163/169骨干网

• 中国电信全国ChinaNet DCN网

• 中国电信四大数据中心

• 中国电信上海热线

• 中国电信上海IP城域网

• 中国电信上海长信IDC
• 上海奉贤电信局

• 浙江省电信公司163/169
• 山东省电信公司163/169
• 广东省电信公司163/169
• 甘肃省电信公司IP骨干网

• 湖南省电信公司IP骨干网

• 贵州省电信公司IP骨干网

• 云南省电信公司IP骨干网

• 中国电信全专业集中告警管理：

上海、安徽、湖南、河北

中国网通VPN网络管理

湖北网通IP宽带网管

中国联通

• VoIP 网

• 全国GMS
• 四川联通VoIP
• 四川联通传输

中国吉通

• 金桥全国IP骨干网

• 吉通IDC综合网管

中国铁通

• 全国IP骨干网

广电

• 北京市广电骨干网

• 天津市广电骨干网

• 上海市广电骨干网

中国银联

云南电力IP网管

人民银行总行

中国银行

•中国银行全国骨干网及三大数据

中心(北京、上海、广州)
•中国银行北方10省
•中国银行华东西南西北10省
建设银行

•建设银行全国骨干网及南北数据

中心(北京、上海)
•建设银行北方10省
•建设银行全国所有分行

•上海建行

招商银行广东分行

深圳证券交易所

工商银行全国骨干网、南北数据中心

（北京、上海）、全国所有省行

浦东发展银行

广东发展银行

太平洋保险总公司及全国所有分公司

泰康人寿保险公司

上海政务网

上海公安网

上海数讯
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网络基础架构的管理
网络设备的发现和拓扑的自动生成

故障的自动定位和影响分析

网络事件的集中和自动分析

网络性能的管理
性能数据的报警和收集

基于数据仓库的分析和报表

支持新的管理环境
网络地址转换

防火墙友好

网络管理权限和范围的分配

全面的网络资源管理– Tivoli NetView
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基于基于WEBWEB的网络管理的网络管理

远程的问题诊断
dial-in

远程节点

方便的信息共享
在所有级别和地方

的人员能够浏览相

关的信息

优势
容易使用

实施费用低

扩展能力

与第三方产品简单的集成
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定义角色

每个用户都有一个角色：

•Operator

• Administrator

• Customer ….

每个角色具有相应的权限：

•PING, but not Demand Poll

• View Status, but don’t
modify devices….
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定义管理范围

每个用户具有相应的管理范
围：

•管理范围可以自定义，多个用
户可以使用同一个管理范围

•管理范围基于子网和Location
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存储监控
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

IBM Tivoli运维管理总体架构

数据采集层

TotalStorage Productivity Center
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TotalStorage Productivity Center for Data
数据收集和分析, 文件系统和数据库

报告, 收费 和配额

自动化的操作

异构磁盘支持(IBM, EMC, HDS, HP, Engenio)
磁带库资产报告

TotalStorage Productivity Center for Fabric
SAN 拓扑展示和管理

事件报告

性能报告

Zone 控制

异构Fabric支持 (Brocade, Cisco, McData, etc.)
TotalStorage Productivity Center for Disk

磁盘阵列管理

性能管理 – IBM 和异构存储

卷性能建议 (ESS Only)
存储容量供应 – IBM 和异构存储

高级性能管理 – IBM DS4000/6000/8000/SVC

IBM TotalStorage Productivity Center (TPC)
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IBM TotalStorage Productivity Center (TPC)
提高投资回报率

TPC被设计用以：
降低系统当机时间
提高管理人员的工作效率
提高硬件设备的使用率

Context menus 
to support 
global, group, 
and/or entity-
level view 
function

Minimap to 
provide 
environmental 
context and 
navigate the 
primary view

Institutes progressive 
information disclosure and 
semantic zooming to focus 
on an entity without losing 
environmental context

Pinning to keep 
selected 
entities in the 
view regardless 
of zoom level
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TPC对于各厂家设备的支持

√√N/A√√Brocade, McData, 
Cisco, Qlogic..

√NetApp

√√√√√EMC, HDS, HPQ, 
Engenio...

√

√

Replication
Mgt

√√√√√DS4000

√N/A√Tape  Device

√√√√√DS6000 / 80000

√

√

Performance 
Management

√√√√SVC

√√√√ESS

Topology 
Viewing

Disk ProvisioningFabric Support 
(associated 

zoning)

Discovery,
Monitoring,

Asset/Capacity 
Reporting

Storage
Subsystem
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应用与交易监控
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

IBM Tivoli运维管理总体架构

数据采集层

Tivoli Composite Application Manager
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有效应用管理的三个维度

Transactions

A
pplications

交易监控
响应时间
故障隔离

应用监控
深入诊断

跨系统关联分析

应用和中间件诊断
应用性能分析
深入到代码级的分析

从用户体验的角度监控端到端交易
追踪交易流
隔离故障部件

Resource Monitoring

资源监控
应用服务器监控
自动化响应

对J2EE、MQ、Database等的监控
应用资源消耗分析
负载趋势分析
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Transactions

A
pplications

Resource Monitoring

Tivoli应用管理解决方案–IBM Tivoli Composite App Manager

ITCAM for Response Time Tracking
ITCAM for Response Time

ITCAM for WebSphere
ITCAM for J2EE

应用性能问题的深入分析

端到端交易监控和故障隔离

ITCAM for Web Resource
ITCAM for SOA

对 J2EE应用平台的监控
对SOA/Web Service的监控
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端到端交易系统架构

Load BalancerLoad Balancer

Web Server Farm
Web

Application Server
Cluster

Database

Mainframe

Internet DMZ Enterprise

Internet User

Enterprise User
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Load BalancerLoad Balancer

Web Server Farm
Web

Application Server
Cluster

Database

Mainframe

Internet DMZ Enterprise

Internet User

Enterprise User

Tivoli Monitoring for OS/Database/WebSphere

资源监控

交易监控

应用交易监控 - 端到端的交易性能与用户感受



IBM Software Group

67

探测客户端访问应用
的响应情况，从而发
现访问性能是否满足

企业要求

客户端
访问探测

服务可用性和性能测试

•Robotic Response Time Agent
–Rational Robot, RPT, Mercury LoadRunner, CLI commands

•Web Response Time Agent
•Monitors real end user web transactions (HTTP/S)

•Client Response Time Agent
•Lotus Notes, Microsoft Outlook

•Response Time Dashboard Agent
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ITCAM for Response Time
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ITCAM for Response Time Tracking

交易仿真

实际交易的录入与回放;交易仿真

实际用户交易监控(基于B/S结构)

动态交易拓扑结构发现与性能基线设定

交易分解

即时采样,可示化交易分解

ITCAM for RTT组成部分

Discovery Component
2 listeners(QoS and J2EE monitoring)
2 playback components
(STI, Rational Robot)
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STI交易仿真(Simulated Transaction Investigator)

Load BalancerLoad Balancer

Web Server Farm
Web

Application Server
Cluster

Database

Mainframe

STI/Robot

STI/Robot

STI/Robot
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STI的交易性能报告

24 Hour view of 
Transaction availability

Same report showing 
Transaction URLs
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J2EE 交易分解

Database

Mainframe

J2EE Web 
Application 

Server

JMX-based Agent
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J2EE 交易分解

J2EE 
Transaction 
Time: 8.479s

Servlet: 8.475s

Session
Bean: 7.995s

Entity
Bean: 3.321s

JDBC
Call: 1.349s
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ARM介绍

ARM（Application Response Measurement）是监控应用
交易响应时间的API
ARM能够跨多台服务器对交易进行关联，提供了生成交易

拓扑和快速定位问题的能力
为使用ARM，应用必须在交易边界调用ARM API

基于策略enable和disable
ITCAM for RTT支持ARM 2.0和4.0标准
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ARM 2.0 API示例
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Generic ARM：Siebel 7.7支持ARM
Siebel拓朴视图

通过ITCAM for RTT分析Siebel应用

Siebel应用故障根源分析
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针对WebSphere/J2EE的深入诊断和分析

IBM Tivoli Composite Application Manager for WebSphere/J2EE

降低Websphere/J2EE平台的宕机时间

它是一个深入的，实时的解决方案 (监
测，分析，修复)

它可以深入到语句级进行监控并查找
错误，极有助于快速定位错误并对其
进行修复

它可以提高对应用层问题的分析能力
－快速判定解决问题的路径

前瞻性的预防问题的发生

预测新的应用对资源的占用情况

图形化的界面直观的展现出系统中资
源占用情况及趋势分析

跨平台的解决方案

它是一个成熟的解决方案，可对IMS, 
CICS, MQ, J2EE 和 WebSphere
Portal进行监控
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针对WebSphere/J2EE的深入诊断和分析

IBM Tivoli Composite Application Manager for WebSphere/J2EE

Memory analysis 
shows probable leak 

Probable leaks 
correlated with 

class and request 
name

Drill-
down

Drill-
down

1

2

3 Identifies leaking 
line number 

Memory leaks是最难以隔离和诊断的问题之一

How The Tool Works
(1) Collect and compare key indicators such as JVM heap free, garbage collection cycles, request rates and resource consumption patterns 

associated with memory leaks and related problems
(2) Drill-down analysis to provide information about specific, long-lived objects in JVM heap
(3) The allocating classes containing the leaking code segments
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用户案例 — TravelSky
用户面临的问题

网上应用运行不稳定，每周重起一次

应用常常响应缓慢

WebSphere专家对代码进行了数周的分析，
解决了部分问题

使用的产品

IBM Tivoli Composite Application Monitor for WebSphere

效果

花费两个小时安装并检测业务系统，找到五个问题，并迅速解决三个。

用户请求响应时间过长

内存溢出。

DB连接设置不合理

GC消耗过多CPU

无效线程过多

新版本应用运行稳定性大幅提高。
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IBM Tivoli Composite Application Manager产品家族

交易监控
响应时间
故障隔离

应用监控
深入诊断

跨系统关联分析
应用和中间件诊断
应用性能分析
深入到代码级的分析

从用户体验的角度监控端到端交易
追踪交易流
隔离故障部件

资源监控
应用服务器监控

自动化响应
对HTTP、J2EE以及数据库和系统资
源的监控
应用资源消耗分析
负载趋势分析

ITCAM for Response Time Tracking (ITCAM for RTT)
ITCAM for Response Time (ITCAM for RT)
ITCAM for Internet Service Monitoring (ITCAM for 
ISM)

ITCAM for WebSphere

ITCAM for J2EE

ITCAM for Web Resources

IBM Tivoli Monitoring 家族

SOA构架下的

服务性能视图
服务拓扑
调用性能

ITCAM for SOA
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事件管理
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

Tivoli Netcool Omnibus
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进行跨资源的管理事件关联分析

对应用和其他资源集合进
行识别，通告和修正
从多个资源收集并相关事
件
通过问题签名来确定问题
根源
集中地自动修复

增加遍布全企业的可用性和
性能

网络

分布系统

主机

中间件

应用

浏览器
应用服务器 Web/Edge

服务器

哑终端

主机系统
主机数据库

客户端

服务器

分布式数据库

控制台
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Tivoli事件管理系统

事件相关性
管理系统

监控系统

事件过滤与累加

运行系统

事件模式识别与相关性链接

事件延时处理

事件自动升级

配置信息插入

由变更触发的事件连锁处理

NetView for UNIX事件

ITM监控事件

安全管理事件

PC硬件管理事件

邮件服务器监控事件

网络设备事件

存储设备运行事件

管理系统内部事件

ITCM资产管理事件

UNIX日志事件

Windows日志事件

应用系统事件

脆弱性事件

漏洞性事件

入侵性事件

作业完成状态事件

管理系统故障事件

UNIX日志事件

应用系统日志事件

CRITICAL

FATAL

MINOR

HARMLESS

WARNING

UNKNOWN

LEGEND
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高效的事件管理核心 -- Omnibus
高效的事件管理服务器，保障整个管理系统的稳定运行
全面的网络、安全信息采集和管理能力

Netcool ObjectServer Benchmark测试：
每天处理3百万条事件的吞吐率, 200个并发用户，响应时间＜2.5秒

测试公司：McClellan Consulting
主要从事深入分析新兴的网络技术工作。
提供客观的分析结果方便了最终用户对网络新技术的评估
benchmark 分析技术和经验来自于与哈佛大学的Scott Bradner
（哈佛的网络设备测试实验室）的合作研究
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深入的故障关联，帮助定位根源故障点

自动故障/恢复关联

自动基于拓扑连接的故障根源点定位

物理端口故障导致逻辑端口报警

上层连接设备故障导致下级设备报警

板卡故障导致端口报警

物理资源故障导致逻辑协议，如路由报警

灵活的策略编辑，定义事件的关联策略
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Srv5822 Ping Failed    

Events Event
broker

建行黄浦支行营业部接入服务发生中断！！

Edge4711/5 Link Down Time to fix: 1:59 hrs 接入设备 Port 业务点名称

Edge4711 5 建行黄浦支行

Rtr4712 建行黄浦支行

Edge4711 6 建行静安支行

Rtr4713 建行静安支行

业务点名称 营业时间 SLA
建行黄浦支行 9:00 - 17:00 2 hrs
建行黄浦支行 17:00 - 8:00 4 hrs
建行静安支行 7:00 - 19:00 1 hrs
建行静安支行 19:00 - 7:00 2 hrs

Rtr4712 Node Down    

Edge4711/5 Link Down Session 123 terminatedSession 123 terminated

Srv5822 Ping Failed    

Edge4711/5 Link Down 

Rtr4712 Node Down    

Impact – 业务关联影响分析示例
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接入故障源头追溯与业务影响关联

Impact – 业务关联影响分析示例
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事件相关及自动化的总控台

IBM Tivoli Enterprise Console

业界主导的事件处理系统
具备综合的事件集成能力和多重的压力抗衡机制
提供企业级的事件关联能力

图形化的简单过滤设定

基于SQL的过滤条件设定

复杂的跨多种资源事件管联扩展机制

允许进行自动事件告警和自动响应，支持客户自定义的任务
预先集成的网络管理和诊断功能

可加载的网络/系统事件关联分析规则库

创建单一的系统和网络诊断分析机制
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Tivoli 集成的事件管理
系统和网络的事件关联带来真正的故障根源分析

Switch
Analyzer

Business
Systems
Manager

Tivoli
Enterprise
Console

NetView

Pre-filtered network 
Events are forwarded 

to TEC

Contextual launch 
of NetView console 

from TEC

Monitor 
Events 

Passed From 
Distributed 
Monitoring

Root Cause 
Events Passed 
To Business 

Systems 
Manager

Console

WarehouseWarehouseHistorical Data 
Passed to

Warehouse

Other
Environments

Monitoring
PACs Other

Environments

Events From 
Non-Tivoli Sources
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

Tivoli Application Dependency 
Discovery Manager
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基于业务系统的配置管理建立

核心系统 OA系统 网银

业务系统运行视图

业务系统配置视图

配置扫描器 配置扫描器 配置扫描器
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配置管理的价值

了解自己的IT家底
-- 定期自动发现整个IT环境中的IT资源配置信息

评估IT资源变更对业务的影响
-- 提供IT资源之间的关系和依赖性

一致地跟踪、管理和审计IT资源配置信息，并创建报表
-- 提供信息集成平台，实现ITIL最佳实践的流程管理核心
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IT服务管理对象的自动发现技术
Tivoli Application Dependency Discovery Manager

API

Discovery Engine
& Sensors

Data Center 
Reference Model

Application Mapping 
Database

Run-Time 
Environment

External 
Applications

TADDM
Client

TADDM Server
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应用与业务的配置细节
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支持的发现对象
Web Servers

Apache 1.x, 2.x
iPlanet 4.x
iPlanet/SunOne 6.x
IIS 5.x, 6.x
IBM HTTP Server 6.x

Application Servers
WebSphere 4.x, 5.x
WebLogic 5.x, 6.x, 7.x, 8.x
JBoss 4.x
Apache Tomcat 4.x, 5.x
Lotus Domino 6.0, 6.5

Databases
Oracle 8.x, 9.x, 10g/I
Sybase ASE 12.x
Sybase IQ 12.x
DB2 7.x, 8.x
MS SQL 2000
PostGres SQL 7.x, 8.x
MySQL 4.x

Routers and Switches
Cisco Routers IOS10.3+ 
Cisco Switches IOS 10.3+, CAT OS
Extreme Switches Summit 48/48i
HP Procurve Switches (SNMP 
supported)

Firewalls
Cisco PIX 6.x
Netscreen Firewall (All)
Checkpoint Firewall (Nokia and 
Solaris installs)

Load Balancers
Alteon Load Balancer 3.0+
F5 Big IP Load Balancer
F5 DNS Server

Storage Devices
Emulex HBAs
Brocade Switches (SNMP supported)
EMC Symmetrix and Clarion series 
(EMC solution enabler 5.5 and 6.0)

Applications
PeopleSoft
SAP
Seibel
Netegrity
Remedy

Universal Data Sensor for 3rd 
Party Applications

CiscoWorks 2000
MS SMS 2003

Services
MS Active Directory 2000, 
2003
SunOne Directory Server 5.x
WFS (Samba) 3.x

Supported Hosts/OS
Solaris 2.6, 2.7, 2.8. 2.9 
Red Hat Linux, Suse Linux 
AIX 4.x, 5.x 
HPUX 11.0, 11i 
Windows NT 4.0, 2000, 2003
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业务服务管理
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

业务服务管理流程管理

服务流程与
业务服务

管理
告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

Tivoli Business Service Manager
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业务影响管理 --生成业务流程视图

评估IT对业务的影响

可用性

响应时间

管理用户期望的服务
水平

签约, 评估, 和管理服务水平

分析历史数据并预测未来服
务水平

通过前瞻式的确定IT对业务的

影响，最大化投资回报

浏览器应用服务器
Web/Edge
服务器

哑终端

主机系统主机数据库

客户端

服务器

分布式数据库
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从业务的角度看待问题…

WebSphere 97.9%

DB2 99.1%
MQSeries 99.4%

Network 99.4%

Domino 98.6%

74.0%Customer's
Application

Unix 95.1%

Router 99.1%

Service Management Needs
Setting Priorities
Knowing What to Automate
Impact Analysis
Capacity Planning
Measuring Service Levels

Delivering 
Value

IT View
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IBM Tivoli Business Service Manager
动态服务展现

多视图导航

关键性能指标 (KPIs)

基于角色的用户视图

动态状态过滤
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基于状态事件的规则
(Event Based Status Rule)Rule)
状态的生成来自于：

进入的状态事件

外部业务数据

基于子对象的规则一
(Dependency RuleRule Any child)

状态生成取决于子对象的状况

基于依赖性的规则一
(Dependency RuleRule % of children)

状态生成取决于子对象状况的百分比

数学规则(Numerical Rules)Rules)
用于获得一个量化的数据来进行输出

响应时间、故障单数量等

数学聚合规则(Numerical Aggregation 
Rules)Rules)
数据基于子对象的量化数据来进行计算后得到

平局、总和、最大、最小、或者加权平均

业务系统服务规则
端到端的服务管理

服务行为(Behavior)
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一个Web仓库是由多个Web服务器构建。

Each Web server generates events. One such event is a WebServerStatus event—the event's 
severity indicates the Web server's status:
if  Severity >= 5,  Status = Bad
if  Severity >= 3,  Status = Marginal
...otherwise, Status = Good

A Web Farm's status aggregates the status of its Web servers
if > 70% Web Servers Bad or Marginal (3 of 4), Status = Bad
if > 30% Web Servers Bad or Marginal (2 of 4), Status = Marginal
...otherwise, Status = Good
实现：为Web服务器和Web Farm创建一个服务模板，

然后创建响应的服务实例

#1, #2, #3, and #4
Web Servers

例子： 服务状态 – Web Farm

05WebServerStatus:8080WebServer1

ClassSeverityAlertGroupAlertKeyNode
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业务管理IBM技术实现的技术架构

可以充分利用业务数据:
(用于定义服务、驱动健

康和兼容性检查、并且
将IT联系到业务服务)

事件驱动引擎
状态/监控状况

客户资源数据

(资产库、配置管理数据库)

事件 依赖性

Expand to 
500+ Data 

Feeds

RAD

TBSM

业务数据

CMDB

应用、网络、资源发现
(TADDM)

Assets

Leverage 
existing 
Assets

状态状态

structure structure 
statusstatus

结构结构

Relationships & Health

ORACLE Postgres

DB2

Incidents, Transactions, Billing, 
Performance, Process, 

Compliance

MSSQLMYSQL

Any 
RDBMS

rulesrules

许可许可 可视化可视化
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Tivoli Service Level Advisor
提供SLA所需要历史报表和趋势分析

• 定义、可视化、基于优先级的SLA管理

TBSM和SLA之间的双向状态传递

TSLA 
SLM Server

TBSM Server
•RMI

•RMI

Service Level Definitions

Service Instance Availability

KPIs

TBSM和SLA管理的集成
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TBSM和Service Desk流程管理系统的集成

TBSM提供了业务层的告警信息到流程系统的集成
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

业务服务管理流程管理

服务流程与
业务服务

管理
告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

Tivoli Service Desk
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Tivoli Service Desk支持 ITIL流程
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先进的技术架构

纯J2EE架构系统，可方便跨平台

客户端全Web架构，方便系统维护与升级

采用Weblogic/WebSphere标准中间件

支持XML、Web Service

支持全面信息集成

图形化流程设计工具
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灵活的用户个人门户定制
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®

集中展现
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

业务服务管理流程管理

服务流程与
业务服务

管理

告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

集中
门户
展现

Tivoli 
Enterprise 

Portal
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Tivoli Enterprise Portal

TEP是Tivoli Enterprise产品的集中展现平台
TEP提供了可定制性的个性化展现
TEP可以同时展现实时数据和历史数据
TEP提供了和第三方产品Web管理界面的集成

Tivoli Enterprise Portal 
(TEP)
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管理门户(Tivoli Enterprise Portal)

主要的用户界面用于

最终用户

管理员

基于浏览器或者Java Console
灵活的格式

每个工作面(Workspace)支持多个视图

每个视图提供不同的监控内容

多种方式来表达数据
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基于浏览器的管理界面
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实时和历史数据并列展现

逻辑视图
历史数据展现

实时数据展现
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工作区域(workspace)可以定制
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TEP的逻辑视图

可以创建任意逻辑视图
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TEP的逻辑视图

查看物理视图和者逻辑视图
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实时业务
指标

第三方
数据

业务组建
状态

实时与
历史报表

业务状态
指示

单一有效的业务视图
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服务器存储 网络
核心应用

安全事件
数据库
中间件

管理对象层

业务服务管理流程管理

服务流程与
业务服务

管理

告警事件 配置信息 报表分析

数据处理层

IBM Tivoli运维管理总体架构

数据采集层

KPI采集

集中
门户
展现
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Tivoli变更与配置管理数据库

自动发现: 自动的设备与应用发
现，统一的CI视图

审计与控制: 管理变更流程，保存
变更记录

集成: IT服务管理流程和管理数据
的集成

IT Operational
Management Products

IT Service 
Management Platform

IT Process
Management Products

Best Practices

IBM IT Service Management
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Tivoli变更与配置管理数据库

CMDB – 数据层:
开放、联邦模式

自动发现CI及其相互关系

高度的扩展性

提供API

自动化工作流

变更与配置管理

工作流引擎

自动化流程执行

实时任务配置与执行

实时监控和报告

IT Operational
Management Products

IT Service 
Management Platform

IT Process
Management Products

Best Practices

IBM IT Service Management
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应用与业务的自动发现
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配置变更与报表
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管理系统总体架构

基于策
略的自
动化服
务工具

故障诊

断工具

系统管理
知识库

企业级监控事件职能处理平台

系统管理门户

趋势分析与报表 服务水平管理

系统管理基础设施

企业级配
置数据库

可用性监控

主机和存储系统监控采集 网络管理系统 应用系统监控采集

系统管理
数据仓库

网络系统主机、存储和中间件系统 应用系统

性能监控
集中告
警管理

配置
管理

安
全
管
理
系
统

管理分析中心

总控中心集中拓扑
展现

安全控制中心
（SOC）

IT服务流程管理平台

业务影响管理系统
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