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演讲主题：

信息安全性是许多企业的首要关注点，因为网络和资源可用性
对于保障业务和服务有决定性作用。为了帮助最大化资源和服
务的可用性，同时保护客户信息，信息团队应该具备以下能力：
快速识别和处理安全事故；实施安全性策略；支持审计和遵从
性计划。

IBM Tivoli Compliance Insight Manager（TCIM)和 IBM Tivoli®
Security Operations Manager (TSOM) 可以从资源配置部署及
快速识别处理安全事故，保障合规性方面帮助您满足安全运营
挑战。



“The best way to guard against insider 
breaches is for companies to monitor 
database and network access for unusual 
activity and set thresholds that represent 
acceptable use for different users.”

“The best way to guard against insider 
breaches is for companies to monitor 
database and network access for unusual 
activity and set thresholds that represent 
acceptable use for different users.”

Source: InformationWeek, Feb. 15, 2007

发生的安全问题:
§ 数据被窃取

§ 访问关键数据库

§ 账号多人共用

Carnegie Mellon CERT Comments:
§ “75% of … confidential information 

thefts studied … were committed by 
current employees”

§ “45% had already accepted a job 
offer with another company”

如何处理 :
§ 对于内部访问有更为清晰的了解

§ 增加身份控制

§ 对特权用户的审计与监控

发生的安全问题:
§ 数据被窃取

§ 访问关键数据库

§ 账号多人共用

Carnegie Mellon CERT Comments:
§ “75% of … confidential information 

thefts studied … were committed by 
current employees”

§ “45% had already accepted a job 
offer with another company”

如何处理 :
§ 对于内部访问有更为清晰的了解

§ 增加身份控制

§ 对特权用户的审计与监控

Massive Insider Breach at 
DuPont
February 15, 2007 – A research chemist 
who worked for DuPont for 10 years 
before accepting a job with a competitor 
downloaded 22,000 sensitive documents 
and viewed 16,706 more …

信息安全成为企业CTO/CEO最为头疼的问题



全面的安全管理必须满足多个方面，包括：
风险管理和用户安全管理

1. “IT 安全管理”
§ 主要满足安全风险管理 (security threats)
§ 是否遵循制定的安全策略和规范

2. “业务系统安全”
§ 主要解决以身份为核心的安全管理 (user security)

–谁能进来?
–他们能够做什么?
–是否能够为审计提供足够的信息



用户活动的监控与审计
实时安全事件的分析与管理

Tivoli安全管理解决方案构建模块

用户存储
•Directory
•LDAP

用户目录整合
•Meta-directory

用户管理
• 用户设置和管理

安全增强 (Single domain)
•訪問权限和單點登錄

Tivoli Directory Integrator

Tivoli Directory Server

Tivoli Identity Manager

Tivoli Access Manager

Tivoli Compliance Insight Manager
Tivoli Security Operation Manager



安全事件

安全运维

§以网络、设备为中心的
攻击

§错误配置和误用

§快速定位攻击行为

实时安全信息

审计官员

IT安全性的内
部审计

用户行为审计

§发现用户违反规定的非
法访问

§特权用户的审计与监控

§制度遵从报告

安全行为

企业需要集中整合的安全信息管理

安全事件的
分析與管理



【解决方案】

§ 全面的端到端的安全管理，深入的用户活动监控和全面的审计功能。

§ 提高信息安全和风险管理工作的效率和可视性

§ 评估企业IT资源的总体安全性和制度遵从状态

【实现功能】

§ 通過集中的、強大的安全日誌及事件
收集和規則分析能力來發現潛在的安
全隱患

§ 特权用户的监控与审计，监控特权用
户活动，解决违规问题并管理数据

§ 安全制度遵从显示板和用户行为和安
全事件报告以迅速了解安全制度的遵
从状况

§ 为遵守规章制度提供全面报告

特权用户的监控与审计 –
Tivoli Compliance Insight Manager (TCIM)



作为安全管理员，你需要如何完成繁重的审计工
作？

• 对海量原始日志文件的调查
– 我需要审计系统本身就可以提供对原始日志文件的调查能力，而不是我
自己打开每个文件去查询

• 理解每种系统的日志信息，从而找到安全隐患
– 我需要审计系统提供对日志的自动翻译到标准格式的能力，而不是我自
己来翻译

• 自动完成对违规行为的发现、严重级别定义
– 我需要可以在审计系统中定义规则，同时审计系统需要根据我定义的规
则对每条日志进行自动分析和安全级别定义

• 能否第一时间得到告警
– 我希望审计系统和企业的IT运维中心进行连接，统一发送告警

• 完成合规报告
– 我需要审计系统自动生成我企业需要合规报告，而不是我自己来做！



IBM TCIM 提供一专业审计平台，帮助迎接挑战

1. 安全制度遵从情况的显示
板和报告

2. 特权用户的监控与审计

3. 数据库的监控和审计

4. 日志和审计跟踪管理

要求越来越苛刻要求越来越苛刻

环境越来越复杂环境越来越复杂

成本飚升成本飚升

用户身份识别和行为审计



TCIM -工作原理

• 捕获（Capture）：企业日志收集和管理
• 理解（Comprehend）：精准的日志翻译和解释
• 了解（Communicate）：全面的审计和合规性报告



捕获 (Capture)：企业日志收集和管理

功能：

• 从任何平台安全可靠地捕获日志
• 自动收集系统日志
• 将日志保存在经过压缩的高效存
储库中

• 在所有日志中查找数据
• 通过报告证明对日志进行了全面
收集

成效：

• 集中的自动收集日志可降低成本
• 随时应对 “审计”！



日志连续性及历史报告，

可即刻向管理及审计人員证明日
志管理程序的完整性和持续性。



日志捕获后的工作是翻译和解释

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris

Windows
expert

z/OS
expert

AIX
expert

Oracle
expert

SAP
expert

ISS
expert

FireWall-1
expert

Exchange
expert

IIS
expert

Solaris
expert



IBM TCIM 统一所有企业日志的语言

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris

将日志翻译成统一语言

Who did What type of action on What?
When did he do it and Where, From Where and Where To?



理解 (Comprehend)：精准的日志翻译和解释

功能：

• W7 标准化
• 将每个日志 (系统日志和本
机日志) 翻译

• 将几十亿个日志项目与基准
制度进行比较

成效：

• 通过更少的资源和更低的成
本来翻译并监控所有的日志

• 快速检测并解决安全问题



TCIM –合规性显示板

快速深入察看细节

违规

特别提示

故障

趋势

报告数据库

汇聚数据库

企业概述

报告分发

自助审计

制度遵从显示板

W7 处理器后的日志–通过一
个简单的图形汇总几亿个日
志文件！



W7 事件列表
注意!:按照审计需要回放事件



W7 事件列表
注意!: DBA Mike Bonfire正
在读取工资单



20

操作变更控制报告
看到不同组用户的所有操作的
汇总，TCIM提供基于自动翻
译和规则检查的例外数量



了解 (Communicate)：全面的审计和合规性报告

功能：

• 企业制度遵从显示板
• 几百个报告
• 制度遵从模块
• 特别注意警报

成效：

• 帮助审计公司省时省力
• 即时报告，节省时间
• 降低内部威胁风险：
– 信息保护
– 变化控制
– 用户管理



Compliance Modules



事件列表
查看“IT Admin”这个用户组在特
定时间段内的所有操作，其中关
注“Chin055”用户的访问行为。



事件具体报告
可深入到具体事件并察看所有事
件的具体情况，甚至能够深入察
看原始的日志文件



【价值定位】

§ 24×7全天候实时监控，快速识别并解决安全问题
§ 提高信息安全的效率和可视性，降低整体企业资安维运成本

§ IT 流程优化︰讯息共享 (NOC, SOC, HelpDesk, 安全审计, …)

【实现功能】

§ 集中汇整、关联、分析、研判所有来自各
方的安全事件

§ 提供广泛的设备支持，包括安全性、网络、
主机和应用

§ 安全事件的關聯分析和優先順序處理及检
测能力

§ 整合的安全视图来管理复杂的安全环境

§ 自动响应和报警处理

§ 即時安全事件顯示，報告和預測分析

安全信息管理解决方案 –
Tivoli Security Operation Manager (TSOM)
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对于安全威胁，我们已经建立了众多安全堡垒，
但….
各自独立的管理 人工分析判断

?? ?

众多安全管
理窗口

多厂商，多管理域

引用的结果*
•90% 使用防病毒软件:  85% 有损失
•89% 使用防火墙 90% 被突破
•60% 使用入侵侦测 40% 被渗透



作为安全管理员，你又如何面对这些难题：

• 企业部署了多个安全产品，你如何及时了解发生了什么问题？

– 我需要一个可以整合企业所有安全信息的平台

• 你能否第一时间得到告警通知？

– 我希望实时安全信息系统和企业的IT运维中心进行连接，统一发送告警

• 当多个安全设备都发生了报警，你需要多长时间来判断危险根源？

– 我希望借助于实时安全信息系统的自动分析能力，而不仅仅是我的经验

• 你是否了解整个安全系统的运行状况和安全威胁的统计

– 我需要实时安全信息系统自动生成统计报告，而不是我的手工统计

• 你如何应付领导随时的查询

– 我希望所有的数据都存在实时安全信息系统的历史数据库中，我可以随时查询



TSOM -实时安全信息管理平台

• 实时安全信息管理平台的5大环节
– 安全事件集中收集和标准化
– 安全事件的关联分析和优先级处理
– 实时安全事件显示
– 自动响应和故障报警处理
– 报表和预测分析

• 通过实时安全信息管理平台，可以---
– 实时、高效的事件处理性能及关联分析技术来提高安全事件的认识度
– 了解企业发生了哪些安全相关事件，最快时间找到安全隐患
– 从数据收集和关联分析到事件的响应动作与报告，实现安全运行的自动
化

– 提高信息安全的可视性，降低企业信息安全运维成本



TSOM –工作原理

事件聚合模块 (EAM)
Ø 采集大范围的事件、日志信息、安全
漏洞信息、被管理资产信息、….

Ø 事件信息的标准化

管理服务器 (CMS)
Ø 事件信息的汇整、关联分析、研判所
有来自各方的安全事件。

Ø 安全事件的展现、对安全事件的响应
动作与报告

使用多种技术实现事件关联



TSOM架构 –信息采集

UCMDatabase

File

Directory

XML
Conduit

Windows
Evt logs



TSOM的事件关联服务体系

事件聚合
获取安全事件、日
志信息、安全漏洞
信息、被管理资产
信息及权重

事件标准化
将安全事件和信息
标准化成通用事件
信息以便于保存、

分析等

上下文研究
将安全事件融入到
整个管理资等信息
中进行上下文信息
补充和研究

关联分析
基于关联规
则和数据模
型进行关联
分析



TSOM -四个阶段关联分析进程

• 基于统计的关联 (Statistical Correlation)
– 适用于发现未知攻击、异常行为
– 根据事件优先级，事件频率，源和目标资源严重程度，对所有事件信息进行统计
分析

• 基于规则的关联 (Rule Correlation)
– 基于规则的引擎，用于描述和发现对业务影响重要的已知的事件
– 灵活的规则结构; 适用于清晰的安全情况

• 基于安全漏洞的关联(Vulnerability Correlation)
– 将特定的事件与已知安全漏洞进行对应
– 适用于特定，明确的情况
– 需要较多的维护，但是可以对特殊的攻击进行有针对性的管理

• 基于敏感性的关联(Susceptibility Correlation)
– 用于确认问题，风险控制的优先级
– 提高对易感服务器的威胁的可视性，降低对非易感服务器的噪音



提供企业安全系统运行的全部视图

• Open Executive Dashboard in IE • Geographical Threat View



TSOM -实施结构
Ø 多种灵活的部署

Ø 高扩展性

Ø 高可用性



IBM安全信息管理解决方案的特性

• 实时安全威胁分析+事后审计分析

• 安全日志信息的深度管理，成熟的翻译能力

• 专业的审计服务，面向审计提供的大量特性，包括原始文件保存、原
始信息搜索

• 易于部署，高度扩展性

• 面向不同类型角色用户的访问界面，易于使用




