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目标用户: 
具有众多网上应用的政府机关，包括财政、税务、海关、公安、司 

法、教育等各级政府部门。此外，各级软件园区、评测中心、测试 

中心。 
 

行业背景介绍: 
在Web技术飞速演变、电子商务蓬勃发展的今天，企业开发的很多 

新应用程序都是Web应用程序，而且Web服务也被越来越频繁地 

用于集成Web应用程序或与其进行交互，这些趋势带来的问题就 

是: Web应用程序和服务的增长已超越了程序开发人员所接受的安 

全培训和安全意识的范围。Web应用系统的安全风险达到了前所未 

有的高度。 
 

对于政府行业，Internet已经成为一个非常重要的基础平台，很多 

单位和机构都将应用架设在Web平台上，为用户提供更为方便、 

快捷的服务支持。这些应用在功能和性能上，都在不断的完善和提 

高，然而在非常重要的安全性上，却没有得到足够的重视。在“黑 

客”、“安全 ”成为热门词汇的背后却隐藏着人们的一个常见误 

区: 防火墙 /入侵检测系统是保障安全的最主要手段。 
 
这里有一个惊人的统计数据: 75%的攻击发生在应用安全层面，防火 

墙/入侵检测系统对应用安全层面的攻击几乎无能为力！ 
 
随着近来安全事故的日益突出和显著，Web应用安全也逐渐成为安 

全话题的重中之重。同时，数据也显示，2/3的Web站点都相当脆 

弱，易受攻击。然而现实却确是，绝大多数单位和机构，还没有意 

识到Web应用安全的严峻性和紧迫性，却将大量的投资花费在网络 

和服务器的安全上，没有从真正意义上保证Web应用本身的安全， 

从而给黑客以可乘之机，造成了众多影响政府公信力的负面影响。
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解决方案架构: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

通过整合Rational其他产品和解决方案，可以实现如上图所描述的 

Web应用安全的全生命周期的管理和控制，实现了从代码开、测试 

以及上线后运维三个阶段的、涉及Web应用代码级、功能级的全面 

的、精确的漏洞风险控制。 
 

主要模块简要描述如下: 

· Rational AppScan Enterprise， 提供了Web应用漏洞扫描和管 

理的门户，实现了漏洞“扫描－报告－修复－验证”的全生命周 

期的管理，实现Web安全的持续优化和改进。 

 
· Rational AppScan Developer Edition，通过整合动态分析，静 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

态分析，运行时分析，以及字符串分析等多种分析方式，提供了 

最全面、最精确的Web应用代码级的漏洞扫描解决方案。 
 
· Rational Quality Manager，通过测试管理平台，结合Rational 

AppScan产品线，实现了漏洞测试的管理。 
 
IBM Rational AppScan的Web应用安全解决方案，作为一套行业领 

先的Web应用程序安全解决方案，为组织提供了必要的可见性和控 

制能力以解决以上关键问题。同时，希望该解决方案提供了扫描、 

报告和修复建议等功能，适合于各种用户各种类型的安全测试，包 

括应用程序开发人员、测试人员、安全审核人员和高级管理员。
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IBM Rational AppScan为您提供了以下特色功能，从而可以轻松驾 

驭Web应用安全风险: 

· 可伸缩的部署架构,支持全面扫描并测试常见的Web应用程序漏 

洞，并能同时扫描和测试成千上万个应用程序，能在应用发生更 

改后重新测试以提供对比分析。 
 

· 简单、快速的扫描测试配置，结合强大的自定义功能，为开发人 
员和其他非安全专家定义简化了安全测试的难度。 

 
· 整个组织范围内Web应用程序安全性扫描的集中控制，用于监控 

和控制整个组织的Web应用程序漏洞测试。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
· 提供了漏洞的全生命周期的管理，智能化修复建议，简化安全漏 

洞被识别和验证后的修正流程。用户可以过滤或优先处理某些问 

题，并对漏洞的状态进行跟踪和管理。 
 
· 内置40多个全球安全法规遵从性和标准有关的测试报告，包括PCI 

Data Security Standard、ISO 17799与ISO 27001、HIPAA、 

GLBA和Basel II，让管理人员及时把握组织安全遵规状况。 
 
· 内嵌的基于Web的培训模块，帮助解释漏洞，并漏洞形成过程、 

修复方式等，以帮助促进对漏洞的理解、交流和修复。 

 
· 连续的监控和度量结果聚合，确保修正和长期的改进。基于Web 

报告和图表分析，供整个企业范围内的访问和；同时，可以根据部 

门、应用、模块等对应用漏洞进行分割，并进行漏洞趋势分析。 

 
· 先进的指示板和灵活的报告视图，提供风险及修正进度的企业级 

可见性基于Web的报告控制台可提供对安全报告基于角色的访 

问，并能促进整个组织内安全工作责权分明。 

 
软件名称 
 
AppScan Enterprise 
 
AppScan Dev. Edition 
 
Quality Manager 

 
关键用途 

 
发现并修复应用级漏洞 

 
扫描代码级漏洞 

 
管理漏洞
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