
IT 信息安全已引起 CIO 的共同关注

作为一家全球整合型企业，IBM 拥有 40万员
工、约 20万承包商，2010年收入达 990亿美
元。面对如此庞大的全球员工、承包商和业务
运营量，IBM CIO 们越来越重视如何完善的
管理复杂的工作流程，确保IBM内部员工、承
包商和供应商、客户、研发中心、知识产权等安
全，以及如何更好地应对系统、应用、网络和
关键数据资产的私密性、安全性和合规性管
理。针对企业面临的内外部IT信息安全挑
战，IBM CIO 必须要时时提高警惕，强化IT信
息安全以减少企业出现安全问题的机率。因为
企业 IT 信息安全问题不仅牵系着企业用户业
务能否正常运行，而且还直接影响到企业效能
和核心竞争力的发挥。

引入 IT 风险管理系统，保障企业系统
及信息安全

为实现 IBM 企业内部对风险、安全、合规管理
的需求，IBM 建立了一套完善的 IT 风险管理
架构，并总结归纳了针对十大重点内容进行的
安全实践活动。此外，通过 ISS、Rational App 
Scan、Tivoli Identity Manager、Tivoli 
Endpoint Manager、Q1 Lab 等多样化自主研
发和收购的安全管理解决方案，IBM 对十大
安全实践内容进行了全方位技术部署和实际应
用，有力地保障了企业信息安全，从而实现更
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•	 ●  TEM 终端管理解决方案（TEM：Tivoli Endpoint 
Manager）成功地帮助 IBM 实现了工作站的合规性和其
他安全领域合规性的全面提升，同时还能对不同地区的
恶意软件检测有非常清晰的图表显示。

•	 ●  ISS X-force 安全智能产品能够大大加强企业的安全能
力，不但能够帮助公司内部，还能够帮助 IBM 的客户发
现网络风险和网络漏洞，变被动为主动地进行防御。

•	 ●  Rational AppScan 可以对新部署的应用以及 IBM 已经
在使用的应用进行扫描。

•	 ●  Tivoli Identity Manager、Tivoli Access Manager 和 
Tivoli 相关的其他产品，帮助 IBM 实现了IBM 内部员工
身份管理中单一身份识别。IBM 员工通过一个内联网的
单一身份单一登陆，就可以找到相应的准入内容。

•	 ●  Q1 Labs 是 IBM 今年最新收购的一家独立的综合安全
智能解决方案提供商，通过与 Q1 Labs 开展合作，IBM 
推出新一代安全产品，运用先进的关联技术和深入的分
析，更有效地识别并预防安全漏洞，解决传统安全问题，
维护网络、云端和移动领域的安全。

除一系列安全举措和实践外，IBM 还提出了四大“信息技术
安全”标准，即基础设施安全标准、员工安全标准、第三方安
全及隐私标准、关键业务流程标准以及数据分类标准。

成效

基于行业领先的解决方案以及 IBM 员工和合作伙伴给予的
大力配合和严格的自我约束，IBM 为全球 40 多万名员工及
承包商提供了最佳的安全服务，有效地管理了企业内部业务
风险，快速且合规地应对安全威胁，大大降低了安全隐患对
企业业务成长产生的影响，有力地保障了企业系统和信息安
全，成功地提升了业务收益。

本案例分析中使用的 IBM 产品

Tivoli Endpoint Manager, Rational AppScan, Tivoli Identity 
Manager, Tivoli Access Manager

高价值的业务收益。

IBM IT 风险管理旨在通过管理系统，对 IT 风险进行集中定
义、分类和排序，并作出明智的风险管理政策。通过专业的政
策团队，IBM 可以在衡量 IT 风险的基础上制定相应政策和
标准；投资管理团队会推行一系列全新举措和维护服务项
目；合规管理团队可以对最新管理项目进行评估并提交合规
情况报告；IT 风险管理战略团队将绘制风险战略图，制定风
险状况改善策略。由此可见，若不了解政策，就无法定义风险
标准，导致无法有效地管理风险；若不能对风险进行管理，
就不能很好地和员工对风险进行交流，从而不能做出合规衡
量；没有好衡量就无法对 IT 风险管理能力进行改善。因此 IT 
风险管理四部曲中定义、管理、衡量、改善之间是环环相扣、
紧密而不可分割的闭环，缺一不可。

除 IT 风险管理外，IBM 还针对内部需求推出了安全实践十
大重点内容。 

1. 建立风险意识和管理系统，以加强管理层和员工之间的沟
通工作，让大家全面了解安全政策。
2. 事件管理及响应，加强对事件的管理以及对管理流程的定
义。
3. 创建未来工作环境，即对员工和客户在未来移动终端应用
的策略制定。
4. 在早期应用和设计中考虑并提供安全服务。
5. 采取有效维护措施以确保基础设施安全。
6. 控制网络访问，以加强入侵防御，并减少数字损失和数字
泄漏方面的风险。
7.解决云计算和虚拟化带来的复杂挑战并制定相关策略。
8. 确保全球供应链安全和政策遵循。
9. 保护结构化和非结构化数据，确保适当职务的人接触到
适当的信息内容。
10. 管理身份识别生命周期，以确保和管理 IBM 内部 40万
员工在有效身份生命周期内接入 IBM 上千个应用程序。 

面对以上十大重点安全实践内容，IBM 推出了丰富且全面的
解决方案。例如：

http://www.ibm.com/software/products/cn/zh/tivoendpmanaforcoreprot
http://www.ibm.com/software/cn/rational/awdtools/appscan/
http://www.ibm.com/software/products/cn/zh/identity-mgr
http://www.ibm.com/software/products/cn/zh/identity-mgr
http://www.ibm.com/software/products/cn/zh/access-mgr-e-bus

