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行业需求概述
基于Web技术的各种应用已经成为电信行业各种业务应用的主体，如何从以下方面保障这些业
务应用的安全，成为现在电信行业各个业务支撑部门的核心问题: 1)业务应用数量和规模的增长
增加了运维人员管理业务应用安全的难度和复杂度；2)电信企业对外服务的WEB应用(电子商
城、网上营业厅等)使用的传统的防火墙无法对用户异常行为以及应用异常进行识别: 3)现有的
单点登录系统无法对网络入侵进行抵御: 4)没有使用应用漏洞扫描对业务应用预先进行检测: 5)
使用传统入侵检测系统来保障应用安全，即使使用应用漏洞扫描也没有和入侵检测系统策略进
行联动:  6)无法从更广泛的方面对业务应用安全事件进行关联分析。
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解决方案概述

IBM针对电信行业提供了完整的Web安全管理解决方案，全面覆盖Web应用中涉及的人员账号、设计开发、行为审计等关键环节，为运

营商提供全方位的Web应用安全保护。
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Web安全管理平台提供的能力有: 

• 整合ISAM硬件平台，Qradar硬件平台和Appscan应用扫描一

体的安全防护体系，保障电信企业内外部应用的安全；

• ISAM硬件平台提供单点登录，Web入侵防护和负载均衡；

• Appscan负责Web应用的定期扫描；

• AppScan漏洞发现作为Web入侵防护策略的输入点；

• Qradar实时收集来自AppScan和ISAM的日志进行关联分析；

• Qradar集中分析全网络的安全事件和网络流量，发现更深更

广的安全隐患和威胁 。

解决方案价值主张

• 从漏洞感知、攻击检测、人员控管多角度提高web应用安全性；

• 预防web应用被攻击和篡改；

• 一旦发生攻击行为，实时告警、实时防护；

• 全网范围关联分析发现更深入的安全问题和隐患；

• 硬件易于安装配置和运行维护。

IBM软件产品

• IBM QRadar Security Intelligence Platform (SIEM, Risk 

Manager) 

• IBM Security Access Manager for Web

• IBM Security Web GateWay Appliance

• IBM Security AppScan Enterprise

• IBM Security AppScan Source

IBM MDM SOLUTION 
IN FINANCIAL 

SERVICE INDUSTRY 


