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Bewegen Sie Ihr Geschaft.
Machen Sie lhr Unternehmen mobil!

Bernhard Kammerstetter



Zahlen, die fUr sich sprechen ...

There are currently more than 6 billion mobile subscribers,
equating to more than 87% of the world population. Growth
is led by China and India which now account for over 30%
of world subscriptions.

FPRERTPRTRERTRTRTRTRFR

Sk
¥

)
TE
FRTRTEFRFETRFETE

There are now more than 1.2 billion
mobile web users worldwide.

. 1,2 BILLION

Mobile devices account for
8.49% of global website hits.

Smartphone sales accounted for 39.6 percent
of total mobile phone sales in 2012

52.5 million tablets were shipped worldwide in
just the fourth quarter of 2012 - an increase of
74.3% from the previous quarter's total of 30.1
million units

Smartphone use across the world's top 19
digital markets will double by 2015, reaching
almost 72% ...Tablet use is expected to rise
from last year's figure of 5% to t013% in 2015

. und das enorme Potential von mobilen Technologien aufzeigt

http://mediatel.co.uk/mobile/news/2013/02/11/smartphone-and-tablet-statistics-increase-worldwide/
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Mobile: Bringt spezielle Herausforderungen mit sich

Fragmentation der Endgeréate und Plattformen
Speed und fortlaufende lteration des Lifecycle von Apps
Online/Offline Funktionalitat

Security fur den Schutz von Unternehmensdaten

Connectivity zu den Backend-Systemen und Cloud-
Diensten

Mobile Context bietet Vorteile durch die einmaligen
Maoglichkeiten wie zum Beispiel Geo-Lokation
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IBM’s Mehrwert fur die Entwicklung von mobilen Anwendungen

) Rational Losung fir
IBM Worklight Collaborative Lifecycle Management

S e A

Development

Business

Nachvollziehbarkeit iiber den gesamten Entwicklungs-Lifecycle

Open Lifecycle Integration
Platform 2=

Mobile Entprise Application Platform Application Lifecycle Management

IBM provides the only comprehensive mobile development solution currently
in the market combining a mobile application platform, construction tools, and
lifecycle management
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Entwicklung und Anbindung von mobilen Anwendungen ist
ein wesentlicher Aspekt flr Erfolg im Mobile Business




Smartphones und Tablets im Unternehmen - ein groB3es
Potential mit Risiken

Top Mobile Security Concerns

What are your top mobile security concerns?

Lost/stolen devices

., -

Penetration of our corporate Wi-Fi networks
B R

Mabile malware on applications from public app stores
R

Users forwarding corporate information to cloud-based storage services (e.g., Dropbox)
R o

Security at public hotspots

. T
Wsers forwarding email to personal accounts
N

Interception of aver-the-air transmissions
i H

Malware exploiting vulnerabilities on internally developed mobile apps
T 15 :

Dewices jailbroken or rooted by end users

T

Penetration of users'home Wi-Fi netwarks

BB
Other
o 2%

Mabe: Three n albowed
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Data: MformationWeek 2012 Mobile Security Sarvey of 322 business technology professionals, March 2012

Emerging Mobile Threats

Social Engineering

Rogue Apps

Malicious Websites

Mobile Borne DoS Attacks

Identity Theft
Man-in-the-Middle Attacks

Heathrow Airport is laptop crime capital

Nearly 1,000 laptops go missing at Heathrow Airport every week,
research. Charles Starmer-Smith reports.

Of those questioned, 42 per cent said their landons went missing after they had asked
spmepne else to keep aneyeon it Fhots

Charles Starmer-Smith
2:41PM BST 01 Aug 2008

E 2 Comments

A traveller is more likely to lose a laptop computer at Heathrow than at
any other major European airport, according to new research.

In @ year, about 800,000 laptops are lost or stolen at airports throughout
the world. But 900 go missing at Heathrow every week, according to
research for the technology company Dell.

Ponemon Institute, a privacy management company, surveyed 5,000

travellers, baggage handlers and security staff at 113 airports in Europe
and the United States.

It found Heathrow to be the worst performing of Europe's airports,
although - with 68 million passengers passing through its terminals each
year - it is also the busiest.

About 3,800 computers go missing each week from Europe's 24 busiest

airports, with more than half never retrieved.




Verschiedene Blickwinkel auf Bring Your Own Device

Nutzung von BYODs werden Hohe Diversitat
BYODs durch fir berufliche von BYODs
verschiedene und private
Personen Zwecke

verwendet

Klassisches Beispiel: * Work-Tool / Ersatz fur

Notebook

* Entertainment-Device
fur Musik, Fotos,
Videos

* Personal Organiser mit
beruflichen und

* Die meisten Gerate
sind noch Consumer-
Devices

* BYOD bedeutet haufig
ungewollte OSs

* Das iPad eines
Mitarbeiters /
Managers mit Emails,
Kontakten etc. wird in
der Freizeit von

* VVendor / Carrier
geben OS sowie

anderen personlichen Emails, Version vor
Familienmitgliedern Kontakten, Kalender « Bereitstellung von
verwendet

Apps teilweise noch
flr private Anwender
ausgelegt

=]

Wie sieht ein Fir BYODs
Business Case gelten ‘andere
flr BYOD aus? Gesetze’

* Capex / Opex fur
Gerate liegen beim
Mitarbeiter

* Ortung der Gerate via
GPS-Tracking

* Reset / Full-Wipe der
Gerate fiir BYODs in
den meisten Fallen
problematisch

* Steigerung der
Produktivitat

* Entlastung des
Service Desk bzw.
Auswirkungen auf den
Service-Katalog

* Wie geht man beim
Austritt eines
Mitarbeiters mit den
Daten auf dem Gerat
um?
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|dentifizieren und Managen der potentiellen Risiken

Mobile Device Management

Password-Policies
Device-Encryption
Backup-Encryption

Erkennung von jailbroken und
rooted Devices

Deaktivierung iCloud-Sync

Zugriff auf Email, Apps, VPN, WiFi
basierend auf Compliance-Status!
“Selective Wipe” von

unternehmensspezifischen Daten
bei Austritt eines Mitarbeiters

“Full Wipe”, falls ein Device
gestohlen wird oder verloren geht

“Containerization” fir die
Trennung von privaten und
beruflichen Daten

5 @ Benutzer

e Personal Mail / Calendar
» Personal Apps

Corporate Profile

 Enterprise Mail / Calendar

» Enterprise Access (VPN/WiFi)
« Enterprise Apps

Encryption Enabled
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Secured by IBM Mobile
Device Management

iy [

VPN / WiFi

Corporate

Network

<=—Sync

iCloud-

iTunes- §

Sync

Access
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Anktndigung IBM MobileFirst: http://www.ibm.com/mobilefirst

|_|= r| Industry Solutions

Bankin Insuranc Retail Transpor Teleco Governmen | Healthcar | Automotive

Application Platform

¢ a

Management Security Analytics
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Wie regelt IBM die Nutzung von Mobile Devices?

Firmenspezifische Mobile Device Policy regelt (gilt auch fiir Notebooks)

von IBM festgelegtes Gerate-Portfolio

BYOD zulassig

Support-Konzept

Umgang mit Informationssicherheit (z.B. Meldungspflicht bei Verlust)
Verrechnungsprinzip landerspezifisch

Telefonie-Gebuhren (eingeschrankte private Nutzung)

Eingriff durch IBM-SW auf Gerate | -

Single Device View

Use this dashboard to locate devices and view their detals ~~ Ukammer

Device Name

De D. i0S Profil nstall
Bernhard_Kammerstetter's iPhone Password Restriction Settings
. User Nasie urrent passward does comply with restrictions

Bernhard_Kammerstatter@at.ibm.com

Mitarbeiter unterzeichnen IT-Sicherheitsrichtlinien

1 Minimum Password Length: 8 characters
Operating System
o Inactive Time before Lock: 5 Minutes
Max Failed Password Attempts: 9 Attempts
H H H H Model SetP d Poli
et Password Policy
« Mobile Device Policy akzeptiert und verstanden o
Location

» Benutzer akzeptiert Sicherheitsbestimmungen _ .
» Benutzer akzeptiert Fernléschung der Firmendaten e

Phone Number  +43

(bei Gerateverlust oder Austritt) \
Data Source  Apple MDM # &.\I‘
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VanSELLER: Fahrzeugverkauf per Fingerdruck

Projektbeispiel: IBM Software Services for Mobile

Frank Muller

&
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Aktuelle Trends bei Beratung und Verkauf von Fahrzeugen

Kunden informieren sich ausfuhrlich
vor dem Handlerbesuch

“94% of car shoppers start their
shopping experience online” [1]

94%

Kaufentscheidung weit fortgeschritten
wenn Kunde zum Handler kommt

“Nearly 60% narrow their
decision to one model during
final week before buying” [2]

“First showroom visit moving
closer to the purchase” [1]
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Bedeutung von Tablets und Smartphones

als Informationskanale wachst

“20% of buyers use a smartphone
to gather information and 18% use
a tablet ...

59% do so at the dealership” [2]

Handler benotigt moderne Tools
um in der Beratung individuell an
den Informationsstand des
Kunden anknupfen zu konnen
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Herausforderung des Geschaftsfeldes Mercedes-Benz Vans
bei der Daimler AG

« Hohe Komplexitat des Verkaufsprozesses aufgrund einer hohen Varianten und
Produktvielfalt des Herstellers

» Der zunehmenden Bedeutung des Miet-/Leasing-/Servicegeschéafts
(,Downstreamprodukte®) wird im Verkaufsprozess wegen nicht optimaler
Systemintegration nicht gentigend Rechnung getragen.

» Heutige Verkaufersysteme kdnnen im Verkaufsgesprach mit dem Kunden nicht
optimal eingesetzt werden.

!
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Vorstellung VanSELLER

» Verkaufstool des Geschéaftsfeldes
Mercedes-Benz Vans der Daimler AG
— Native iOS App fir iPad
— Offline nutzbar
— Online Datenversorgung geplant
— Nutzer: Mercedes-Benz Vans Verkaufer

 Verteilung Gber den Apple AppStore

— Einschrankung auf Nutzergruppe
durch initiale Freischaltung

— Datenverschlisselung

« Konzeption durch Daimler und IBM, Entwicklung durch IBM, Design durch externe
Medienagentur

« Launch im Oktober 2012, bisher zwei Updates, aktuell Version 1.2

°
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Ziele der mobilen Beratungs App

« Multimediale Prasentation und Visualisierung
des kundensprezifischen Produkts

« Kundenspezifischer Beratungsverlauf, trotzdem
alle Informationen sofort erreichbar

» Vereinfachter Verkaufsprozess und direkte Einbeziehung des Endkunden ohne
,Notebook-Barriere zwischen Verkaufer und Kunden

* Integration von Finanzprodukten
« Zum Markenanspruch passende Emotionalisierung der Tool-Unterstltzung
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Losungsansatz
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heute: neu:
Wenige Typen — viele Optionen Mehr Typen — weniger Optionen

« Profilierung von potentiell geeigneten Fahrzeugen aufgrund typischer
Nutzungskriterien und technischer Merkmale auf Basis vorkonfigurierter Fahrzeuge

» Begleitende Leasing- und Servicevertrags-kalkulation (,mitlaufende Rate*)

* Agile, iterative Projektdurchfihrung basierend auf
SCRUM Prinzipien zur frihzeitigen Verifikation von
Konzepten und Ideen

« Fruhe und wiederholte Einbeziehung der Ziel-Nutzergruppe durch Demonstration
von Prototypen und Befragung bzgl. Anwendungsfallen

"



VanSELLER App Screenshots: Startseite

L, Mercedes-Benz

« Aufruf der einzelnen Funktions-
module

» Anzeige von aktuellen Nachrichten

AKTUELLE THEMEN
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VanSELLER App Screenshots: Fahrzeudfilter

» Schnelles Finden des richtigen
Fahrzeugangebots flr den Kunden

» Unterstitzung des
Beratungsgesprachs durch
Ubersichtliche Gestaltung

« i-Buttons zur Klarung spezieller
Kundenfragen

« Standig aktualisierte Vorschau auf
die RestgroBe der Ergebnismenge

Modellwahl

ccccc

Sonstiges

Zulassungsart

BlueEFFICIENCY

Baustellenpaket

55555

12

Lackpaket
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VanSELLER App Screenshots: Individualisierung

» An- und Abwahl von Ausstattungs-
optionen

« i-Buttons: Aufruf von
Detailinformationen (Text, Bilder) zu
Optionen

 Konzentration des ca
Beratungsgesprachs unterstiitzt durch
Vollbildansichten aller Bilder

» “mitlaufende Rate” zu jeder Option

« Standige Aktualisierung vom Gesamt-
preis und Rate

» Such- und Filtermdglichkeiten fur
Optionen

<||I
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VanSELLER App Screenshots: Favoriten

» Speicherung von
Fahrzeugkonfigurationen

» Zur spateren Fortsetzung einer
Beratungssitzung

» Zur Vorbereitung einer Beratung
(kundenspezifisches “Schaufenster”) .

Citan 109 CDI (2,21) Citan 108 CDI (2,161 Kembi Citan 109 CDI {2,21) Mixto Citan 109 CDI (2,161) Kombi
Kastenwagen Extralang n Extralang
16,872,80 Eurn 1 5 ! 17,576,680 Euro

03,0513, 10:52:23 7 3.05.13, 10:53:55 03,0513, 10:54:41

Test 1 axamphs 3

Citan 109 CDI {2,164) Kombi Citan 108 CDI (2,168) Kombi Citan 108 CDI {1,951
Lang BlueEFFICIENCY Lang BlueEFFIGIENGY Kastenwagen Lang
18.454,32 Euro 16.058,60 Eurc 14.838,60 Euro

i
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VanSELLER App Screenshots: Multimediale Prospektmappe

Umfangsreiches —

Verkaufsinformationen

Anschauungsmaterial zu den .
Fahrzeugen ALLE B0
_ PDE
— Hochauflésende Bilder
— Videos
Sofort erreichbar durch
Kategorisierung und Suchfeld
“Durchwischen” in Vollbildansicht

Versenden aller Materialien
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Zusammenfassung

« Beispiel fur MobileFirst: mobile App treibt Evolution von Prozessanderungen im
Verkauf (Standardisierung und Bereitstellung von vorkonfigurierten Fahrzeugen)

« Enge Abstimmung und Zusammenarbeit von Fachbereich und IT

* |IBM leistet Entwicklung und Beratung bei der Abstimmung zwischen mehreren
Fachbereichen, IT und externen Dienstleistern

« Weiterentwicklung der App in 2013
* Mehrere Releases mit neuen Funktionen geplant

“Um wirtschaftlich erfolgreich zu arbeiten, ist es
wichtig, die App als kontinuierliches Projekt zu

sehen, das nicht mit dem Launch endet.”
MobileBusiness 3/2013, S.14

. .
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Thank You!
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