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Du installerede IPsec og det ser ud til at virke. Men hvordzshdu det? Jeg beskriver en metode til
eksperimentalt at verificere at IPsec virker.

1. Problemet

Lad os antage, at du hanstalleretiPsec Hvordan ved du at detirker? Selvfalgelig virker din forbindelse ikke hvis
den er miskonfigureret, og den vil virke nar du endelig lavarribtigt. netstat(1) lister den. Men kan du verificere
det uafheengigt?

2. Lasningen

Farst, noget krypto-relevant teoretisk information:

1. krypterede data er uniformt distribueret, som f.eks rhaksimal entropi pr. symbol;
2. ra, ukomprimerede data er typisk redundant, f.eks., tainsaksimal entropi.

Hvis du kunne male entropien af dataene til og fra dit netgarierface. S& kunne du se forskellen mellem
ukrypterede og krypterede data. Det ville veere tilfeeldose nogle af dataene i “krypteret mode” ikke var
krypterede, som f.eks. den yderste IP header skal veerepakien skal kunne routes.
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2.1. MUST

Ueli Maurers “Universal Statistical Test for Random Bit Geators” ( MUST
(http://www.geocities.com/SiliconValley/Code/470diersal.pdf)) maler hurtigt entropien af en stikprevenDe
bruger en kompressionsagtig algoritfferneden angives kildekodéhen variant der maler successive (~kvart
megabyte) store bidder af en fil.

2.2. Tcpdump

Vi har ogsa brug for en made at opsamle de ra netveerksdateodram kaldet tcpdump(1) lader dig gare dette, hvis
du har sldeBerkeley Packet Filteinterfacet til i dinkerne konfig fil

Kommandoen

tcpdunp -c¢ 4000 -s 10000 -w dunpfile.bin

vil opfange 4000 ra pakker tilunpf i | e. bi n. Op til 10.000 bytes per pakke bliver opfanget i dette ekss#mp

3. Eksperimentet

Her er eksperimentet:

1. Abn etvindue til en IPsec veert og et andet vindue til enkesikaert.
2. Start nu med atpfange pakker

3. ldet"“sikre” vindue, kares UNIX® kommandoen yes(1), ket vil streamey karakteren. Stop dette efter et
stykke tid. Skift til det usikre vindue, og gentag. Stop igdter et stykke tid.

4. Kgr nuMUST pa de opfangede pakker. Du skulle se noget lignende detrfadg®et vigtige at notere sig er, at
den sikre forbindelse har 93% (6,7) af den ventede veerdB)]7oh den “normale” forbindelse har 29% (2.1) af
den ventede veerdi.

% tcpdunp -c 4000 -s 10000 -w ipsecdeno. bin
% ul i scan i psecdeno. bin

Uiscan 21 Dec 98

L=8 256 258560

Measuring file ipsecdenn. bin

Init done

Expected value for L=8 is 7.1836656
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4. Undtagelse

Dette eksperiment viser at, IPse@nse ud til at distribuere payload dataiformt som kryptering skal. Men det
eksperiment der er beskrevet lan ikkedetektere mange mulige fejl i et system (ingen af hvilke jagriogle

beviser for). Disse inkluderer darlig nagle genereringralidveksling, data eller nggler der kan ses af andre, brug af
svage algoritmer, kernel undergravning, osv. Studér kdden; kend kildekoden.

5. IPsec---Definition

Internet Protokol sikkerheds udvidelser til IPv4; kraewetlPv6. En protokol til at forhandle kryptering og
autentifikation pa IP (vaert-til-vaert) niveau. SSL sikrenlan applikationssocke®SH sikrer kun et loginPGP
sikrer kun en specifik fil eller besked. IPsec krypterer gltimellem to veerter.

6. Installering af IPsec

De fleste af de moderne versioner af FreeBSD har IPsec slimioes base kildekode. Sa du er sikkert ngdt til at
inkluderel PSEC optionen i din kernel konfig og, efter genbygning og reiriatadn af kernel, konfigurere IPsec
forbindelser ved hjeelp af setkey(8) kommandoen.

En udfarlig guide om at kare IPsec pa FreeBSD er tilradigha@é@BSD Handbogen
(../../books/handbook/ipsec.html).

7. src/sys/i386/conf/[KERNELNAME

Dette skal veere til stede i kernel konfig filen for at veere i dtlirat opfange netvaerksdata med tcpdump(1). Veer
sikker pa at kare config(8) efter at tilfgje dette, og genleygg reinstallere.

devi ce bpf

8. Maurers universelle statistiske test (for blok starrels e=8 hits)

Du kan finde samme kode pa dette link (http://www.geociti@sySiliconValley/Code/4704/uliscanc.txt).

| *
ULI SCAN. ¢ ---bl ocksi ze of 8
1 Cct 98
1 Dec 98
21 Dec 98 uliscan.c derived fromueli8.c

This version has // comments renoved for Sun cc

This inplements Ueli M Maurer’s "Universal Statistical Test for Random
Bit Generators" using L=8

Accepts a filenane on the conmand line; wites its results, with other
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info, to stdout.
Handl es input file exhaustion gracefully.

Ref: J. Cryptology v 5 no 2, 1992 pp 89-105
al so on the web sonewhere, which is where | found it.

-David Honi g
honi g@prynet. com

Usage:

ULI SCAN fi | enane

out puts to stdout
*/

#define L 8

#define V (1<<L)
#define Q (10+V)
#define K (100 *Q)
#def i ne MAXSAMP (Q + K)

#i ncl ude <stdi o. h>
#i ncl ude <mat h. h>

int main(argc, argv)
int argc;
char *xargv;
{
FILE *=fptr;
int i,j;
int b, c;
int table[V];
doubl e sum = 0.0;
int iproduct = 1,
int run;

extern doubl e | og(/* double x */);
printf("Uiscan 21 Dec 98 \nL=% % % \n", L, V, MAXSAWP);

if (argc < 2) {
printf("Usage: Uiscan filenane\n");
exit(-1);
} else {
printf("Measuring file %\n", argv[1]);
}

fptr = fopen(argv[1],"rb");

if (fptr == NULL) {
printf("Can't find %\n", argv[1]);
exit(-1);

}
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for (i =0; i <V, i++) {
table[i] = O;
}

for (i =0; i <Q i++) {
b = fgetc(fptr);
table[b] =1i;

}

printf("lnit done\n");
printf("Expected value for L=8 is 7.1836656\n");
run = 1;

while (run) {
sum = 0. 0;
i product = 1;

if (run)
for (i = Q@ run & i < Q+ K i++) {
o=
b = fgetc(fptr);

if (b<0)
run = 0;

if (run) {
if (table[b] > j)
j += K
sum += | og((doubl e) (j-table[b]));
table[b] =1i;
}

if (!'run)

printf("Premature end of file; read % bl ocks.\n",

sum = (sunml ((double)(i - Q)) / log(2.0);
printf("%. 4f ", sum;

for (i =0; i < (int)(sum8.0 + 0.50); i++)

printf("-");
printf("\n");
[+ refill initial table */
if (0) {

for (i =0; i <Q i++) {
b = fgetc(fptr);

Q;
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if (b<0) {
run = 0;

} else {
table[b] =1i;
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