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Zusammenfassung

Willkommen bei FreeBSD! Dieses Handbuch beschreibt die Installation und den tédglichen Umgang mit Free-
BSD 12.1-RELEASE, FreeBSD 11.3-RELEASE. Das Handbuch ist das Ergebnis einer fortlaufenden Arbeit vieler Ein-
zelpersonen. Dies kann dazu fithren, dass einige Abschnitte nicht aktuell sind. Bei Unklarheiten empfiehlt es
sich daher stets, die englische Originalversion des Handbuchs zu lesen.

Wenn Sie bei der Ubersetzung des Handbuchs mithelfen méchten, senden Sie bitte eine E-Mail an die Mai-
lingliste 'FreeBSD German Documentation Project' <de-bsd-translators@de.FreeBSD.org>.

Die aktuelle Version des Handbuchs ist immer auf dem FreeBSD-Webserver verfiigbar und kann in verschie-
denen Formaten und in komprimierter Form vom FreeBSD FTP-Server oder einem der vielen Spiegel herun-
ter geladen werden (éltere Versionen finden Sie hingegen unter https://docs.FreeBSD.org/doc/ ). Gedruck-
te Kopien kénnen bei FreeBSD Mall erworben werden. Vielleicht méchten Sie das Handbuch oder andere
Dokumente auch durchsuchen.

Redistribution and use in source (SGML DocBook) and 'compiled' forms (SGML, HTML, PDF, PostScript, RTF
and so forth) with or without modification, are permitted provided that the following conditions are met:

1. Redistributions of source code (SGML DocBook) must retain the above copyright notice, this list of condi-
tions and the following disclaimer as the first lines of this file unmodified.

2. Redistributions in compiled form (transformed to other DTDs, converted to PDF, PostScript, RTF and other
formats) must reproduce the above copyright notice, this list of conditions and the following disclaimer
in the documentation and/or other materials provided with the distribution.

2 Wichtig

THIS DOCUMENTATION IS PROVIDED BY THE FREEBSD DOCUMENTATION PROJECT
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED
TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICU-
LAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE FREEBSD DOCUMENTATION
PROJECT BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY,
OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT
OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS DOCUMENTATION, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

FreeBSD ist ein eingetragenes Warenzeichen der FreeBSD Foundation.
3Com und HomeConnect sind eingetragene Warenzeichen der 3Com Corporation.
3ware und Escalade sind eingetragene Warenzeichen von 3ware Inc.

ARM ist ein eingetragenes Warenzeichen von ARM Limited.
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Adaptec ist ein eingetragenes Warenzeichen von Adaptec, Inc.

Adobe, Acrobat, Acrobat Reader und PostScript sind entweder eingetragene Warenzeichen oder Warenzei-
chen von Adobe Systems Incorporated in den Vereinigten Staaten und/oder in anderen Liandern.

Apple, FireWire, Mac, Macintosh, Mac 0S, Quicktime und TrueType sind eingetragene Warenzeichen von
Apple Computer, Inc., in den Vereinigten Staaten und anderen Lindern.

Corel und WordPerfect sind Warenzeichen oder eingetragene Warenzeichen der Corel Corporation und/oder
ihren Gesellschaften in den Vereinigten Staaten und/oder anderen Landern.

Android is a trademark of Google Inc.

Heidelberg, Helvetica, Palatino und Times Roman sind Marken der Heidelberger Druckmaschinen AG in
Deutschland und anderen Landern.

IBM, AIX, 0S/2, PowerPC, PS/2, S/390 und ThinkPad sind Warenzeichen der International Business Machines
Corporation in den Vereinigten Staaten, anderen Lindern oder beiden.

IEEE, POSIX und 802 sind eingetragene Warenzeichen vom Institute of Electrical and Electronics Engineers,
Inc. in den Vereinigten Staaten.

Intel, Celeron, EtherExpress, i386, 1486, Itanium, Pentium und Xeon sind Warenzeichen oder eingetragene
Warenzeichen der Intel Corporation oder ihrer Gesellschaften in den Vereinigten Staaten und in anderen
Lindern.

Intuit und Quicken sind eingetragene Warenzeichen und/oder Dienstleistungsmarken von Intuit Inc. oder
einer ihrer Geselllschaften in den Vereinigten Staaten und in anderen Lindern.

Linux ist ein eingetragenes Warenzeichen von Linus Torvalds.

LSI Logic, AcceleRAID, eXtremeRAID, MegaRAID und Mylex sind Warenzeichen oder eingetragene Warenzei-
chen der LSI Logic Corp.

Microsoft, MS-DOS, Outlook, Windows, Windows Media und Windows NT sind entweder eingetragene Waren-
zeichen oder Warenzeichen der Microsoft Corporation in den Vereinigten Staaten und/oder in anderen Lén-
dern.

Motif, OSF/1 und UNIX sind eingetragene Warenzeichen und IT DialTone und The Open Group sind Waren-
zeichen der The Open Group in den Vereinigten Staaten und in anderen Landern.

Oracle ist ein eingetragenes Warenzeichen der Oracle Corporation.

PowerQuest und PartitionMagic sind eingetragene Warenzeichender PowerQuest Corporation in den Verei-
nigten Staaten und/oder anderen Lindern.

RealNetworks, RealPlayer und RealAudio sind eingetragene Warenzeichen von RealNetworks, Inc.

Red Hat, RPM, sind Warenzeichen oder eingetragene Warenzeichen von Red Hat, Inc. in den Vereinigten
Staaten und in anderen Landern.

Sun, Sun Microsystems, Java, Java Virtual Machine, JDK, JSP, JVM, Netra, Solaris, StarOffice und SunOS sind
Warenzeichen oder eingetragene Warenzeichen von Sun Microsystems, Inc. in den Vereinigten Staaten und
in anderen Landern.

Symantec und Ghost sind eingetragene Warenzeichen der Symantec Corporation in den Vereinigten Staaten
und in anderen Landern.

MATLAB ist ein eingetragenes Warenzeichen von The MathWorks, Inc.
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SpeedTouch ist ein Warenzeichen von Thomson

VMware ist ein Warenzeichen von VMware, Inc

Mathematica ist ein eingetragenes Warenzeichen von Wolfram Research, Inc.
XFree86 ist ein Warenzeichen von The XFree86 Project, Inc.

Ogg Vorbis und Xiph.Org sind Warenzeichen von Xiph.Org.

Viele Produktbezeichnungen von Herstellern und Verkiufern sind Warenzeichen. Soweit dem FreeBSD Pro-
ject das Warenzeichen bekannt ist, werden die in diesem Dokument vorkommenden Bezeichnungen mit dem
Symbol ,,"* oder dem Symbol ,,** gekennzeichnet.
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Vorwort

Uber dieses Buch

Der erste Teil dieses Buchs fiihrt FreeBSD-Einsteiger durch den Installationsprozess und stellt leicht verstdndlich
Konzepte und Konventionen vor, die UNIX® zu Grunde liegen. Sie miissen nur neugierig sein und bereitwillig neue
Konzepte aufnehmen, wenn diese vorgestellt werden, um diesen Teil durchzuarbeiten.

Wenn Sie den ersten Teil bewiltigt haben, bietet der umfangreichere zweite Teil eine verstindliche Darstellung
vieler Themen, die fiir FreeBSD-Administratoren relevant sind. Wenn Kapitel auf anderen Kapiteln aufbauen, wird
das in der Ubersicht am Anfang eines Kapitels erldutert.

Weitere Informationsquellen entnehmen Sie bitte Anhang B, Bibliografie.

Anderungen gegeniiber der dritten Auflage

Die aktuelle Auflage des Handbuchs ist das Ergebnis der engagierten Arbeit Hunderter Mitarbeiter des FreeBSD
Documentation Projects in den vergangenen 10 Jahren. Die wichtigsten Anderungen dieser Auflage gegeniiber der
dritten Auflage von 2004 sind:

+ Kapitel 24, DTrace informiert Sie {iber die michtigen Funktionen zur Leistungsmessung, die dieses Werkzeug
bietet.

+ Kapitel 20, Dateisystemunterstiitzung enthilt Informationen {iber die Unterstiitzung nicht-nativer Dateisysteme
in FreeBSD, wie beispielsweise ZFS von Sun™.

« Kapitel 16, Security Event Auditing informiert {iber die neuen Auditing-Fihigkeitenvon FreeBSD.

« Kapitel 21, Virtualisierung enthilt Informationen zur Installation von FreeBSD in verschiedenen Virtualisie-
rungs-Programmen.

* Kapitel 2, FreeBSD installieren wurde hinzugefiigt, um die Installation von FreeBSD mit dem neuen Installations-
werkzeug, bsdinstall, zu dokumentieren.

Anderungen gegeniiber der zweiten Auflage (2004)

Die dritte Auflage des Handbuchs war das Ergebnis der {iber zwei Jahre dauernden engagierten Arbeit des FreeBSD
Documentation Projects. Die gedruckte Ausgabe war derart umfangreich, dass es notwendig wurde, sie in zwei
Binde aufzuteilen. Die wichtigsten Anderungen dieser Auflage waren:

« Kapitel 11, Konfiguration und Tuning enthilt neue Abschnitte iiber ACPI, Energie- und Ressourcenverwaltung und
das Werkzeug cron.

» Kapitel 13, Sicherheit erldutert nun Virtual Private Networks (VPNs), Zugriffskontrolllisten (ACLs) und Sicher-
heitshinweise.

» Kapitel 15, Verbindliche Zugriffskontrolle ist ein neues Kapitel, das vorgeschriebene Zugriffskontrollen vorstellt
und erkldrt, wie FreeBSD-Systeme mit MACs abgesichert werden konnen.

* Kapitel 17, Speichermedien enthilt neue Informationen {iber USB-Speichergerite, Dateisystem-Snapshots, Quo-
tas, Datei- und Netzwerk-basierte Dateisysteme sowie verschliisselte Partitionen.

+ Zum Kapitel 27, PPP wurde ein Abschnitt iiber Fehlersuche hinzugefiigt.



Anderungen gegeniiber der ersten Auflage (2001)

» Kapitel 28, Elektronische Post (E-Mail) wurde um Abschnitte {iber alternative Transport-Agenten (MTAs), SMTP-
Authentifizierung, UUCP, fetchmail, procmail und weitere Themen erweitert.

« Kapitel 29, Netzwerkserver ist ein weiteres neues Kapitel dieser Auflage. Das Kapitel beschreibt, wie der Apa-
che HTTP-Server, ftpd und ein Samba-Server fiir Microsoft® Windows®-Clients eingerichtet werden. Eini-
ge Abschnitte aus dem Kapitel 31, Weiterfiihrende Netzwerkthemen befinden sich nun, wegen des thematischen
Zusammenhangs, in diesem Kapitel.

« Das Kapitel 31, Weiterfiihrende Netzwerkthemen beschreibt nun den Einsatz von Bluetooth®-Geréten unter Free-
BSD und das Einrichten von drahtlosen Netzwerken sowie ATM-Netzwerken.

+ Neu hinzugefiigt wurde ein Glossar, das die im Buch verwendeten technischen Ausdriicke definiert.

« Das Erscheinungsbild der Tabellen und Abbildungen im Buch wurde verbessert.

Anderungen gegeniiber der ersten Auflage (2001)

Die zweite Auflage ist das Ergebnis der engagierten Arbeit der Mitglieder des FreeBSD Documentation Projects
iiber zwei Jahre. Die wichtigsten Anderungen gegeniiber der ersten Auflage sind:

* Ein Index wurde erstellt.
« Alle ASCII-Darstellungen wurden durch Grafiken ersetzt.

» Jedes Kapitel wird durch eine Ubersicht eingeleitet, die den Inhalt des Kapitels zusammenfasst und die Voraus-
setzungen fiir ein erfolgreiches Durcharbeiten des Kapitels darstellt.

* Der Inhalt wurde in die logischen Abschnitte ,,Erste Schritte”, ,,Systemadministration® und ,,Anhinge* unter-
teilt.

« Kapitel 3, Grundlagen des FreeBSD Betriebssystems wurde um den Abschnitt ,,Ddmonen, Signale und Stoppen von
Prozessen” erweitert.

+ Das Kapitel 4, Installieren von Anwendungen: Pakete und Ports behandelt nun auch Pakete.

+ Kapitel 5, Das X-Window-System wurde neu geschrieben. Der Schwerpunkt liegt auf modernen Benutzeroberfli-
chen wie KDE und GNOME unter XFree86™.

« Das Kapitel 12, FreeBSDs Bootvorgang wurde erweitert.

« Kapitel 17, Speichermedien ist aus den beiden Kapiteln ,,Laufwerke* und ,,Sicherungen* entstanden. Die in den
beiden Kapiteln diskutierten Themen sind so leichter zu verstehen. Hinzugekommen ist ein Abschnitt iiber Soft-
ware- und Hardware-RAID.

+ Das Kapitel 26, Serielle Dateniibertragung wurde reorganisiert und auf FreeBSD 4.X/5.X angepasst.

« Das Kapitel 27, PPP wurde aktualisiert.

« Kapitel 31, Weiterfithrende Netzwerkthemen wurde um viele neue Abschnitte erweitert.

+ Kapitel 28, Elektronische Post (E-Mail) wurde um einen Abschnitt {iber die Konfiguration von Sendmail erweitert.
+ Kapitel 10, Linux®-Bindrkompatibilitit behandelt zusitzlich die Installation von Oracle® und SAP® R/3®.

* Neu hinzugekommen sind:

+ Kapitel 11, Konfiguration und Tuning.
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+ Kapitel 7, Multimedia.

Gliederung

Dieses Buch ist in fiinf Abschnitte unterteilt. Der erste Abschnitt, Erste Schritte, behandelt die Installation und die
Grundlagen von FreeBSD. Dieser Abschnitt sollte in der vorgegebenen Reihenfolge durchgearbeitet werden, schon
Bekanntes darf aber tibersprungen werden. Der zweite Abschnitt, Oft benutzte Funktionen, behandelt hdufig benutzte
Funktionen von FreeBSD. Dieser Abschnitt sowie alle nachfolgenden Abschnitte kénnen in beliebiger Reihenfolge
gelesen werden. Jeder Abschnitt beginnt mit einer kurzen Ubersicht, die das Thema des Abschnitts und das nétige
Vorwissen erldutert. Die Ubersichten helfen dem Leser, interessante Kapitel zu finden und erleichtern das Stébern
im Handbuch. Der dritte Abschnitt, Systemadministration, behandelt die Administration eines FreeBSD-Systems. Der
vierte Abschnitt, Netzwerke, bespricht Netzwerke und Netzwerkdienste. Der fiinfte Abschnitt enthilt Anhidnge und
Verweise auf weitere Informationen.

Kapitel 1, Einleitung
Dieses Kapitel macht Einsteiger mit FreeBSD vertraut. Es behandelt die Geschichte, die Ziele und das Entwick-
lungsmodell des FreeBSD-Projekts.

Kapitel 2, FreeBSD installieren
Beschreibt den Ablauf der Installation von FreeBSD 9.x und neuere mittels bsdinstall.

Kapitel 3, Grundlagen des FreeBSD Betriebssystems
Erldutert die elementaren Kommandos und Funktionen von FreeBSD. Wenn Sie schon mit Linux® oder einem
anderen UNIX® System vertraut sind, kdnnen Sie dieses Kapitel iiberspringen.

Kapitel 4, Installieren von Anwendungen: Pakete und Ports
Zeigt wie mit der innovativen Ports-Sammlung oder mit Paketen Software von Fremdherstellern installiert
wird.

Kapitel 5, Das X-Window-System
Beschreibt allgemein das X Window System und geht speziell auf X11 unter FreeBSD ein. Weiterhin werden
graphische Benutzeroberflichen wie KDE und GNOME behandelt.

Kapitel 6, Desktop-Anwendungen
Enthilt eine Aufstellung verbreiteter Anwendungen wie Browser, Bliroanwendungen und Office-Pakete und
beschreibt wie diese Anwendungen installiert werden.

Kapitel 7, Multimedia
Erklért, wie Sie auf Threm System Musik und Videos abspielen kénnen. Beispielhaft werden auch Anwendun-
gen aus dem Multimedia-Bereich beleuchtet.

Kapitel 8, Konfiguration des FreeBSD-Kernels
Erklédrt, warum Sie einen angepassten Kernel erzeugen sollten und gibt ausfiihrliche Anweisungen wie Sie
einen angepassten Kernel konfigurieren, bauen und installieren.

Kapitel 9, Drucken
Beschreibt, wie Sie Drucker unter FreeBSD verwalten. Diskutiert werden Deckblitter, das Einrichten eines
Druckers und ein Abrechnungssystem fiir ausgedruckte Seiten.

Kapitel 10, Linux®-Bindrkompatibilitit
Beschreibt die bindre Kompatibilitit zu Linux®. Weiterhin werden ausfiihrliche Installationsanleitungen fiir
Oracle® und Mathematica® gegeben.

Kapitel 11, Konfiguration und Tuning
Beschreibt die Einstellungen, die ein Systemadministrator vornehmen kann, um die Leistungsfihigkeit eines
FreeBSD Systems zu verbessern. In diesem Kapitel werden auch verschiedene Konfigurationsdateien bespro-
chen.
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Kapitel 12, FreeBSDs Bootvorgang
Erkldrt den Bootprozess von FreeBSD und beschreibt die Optionen, mit denen sich der Bootprozess beeinflus-
sen ldsst.

Kapitel 13, Sicherheit
Beschreibt die Werkzeuge mit denen Sie Ihr FreeBSD-System absichern. Unter Anderem werden Kerberos,
IPsec und OpenSSH besprochen.

Kapitel 14, Jails
Dieses Kapitel beschreibt das Jails-Framework sowie die Vorteile von Jails gegentiber der traditionellen chroot-
Unterstiitzung von FreeBSD.

Kapitel 15, Verbindliche Zugriffskontrolle
Erkldrt vorgeschriebene Zugriffskontrollen (MACs) und wie mit ihrer Hilfe FreeBSD-Systeme gesichert wer-
den.

Kapitel 16, Security Event Auditing
Beschreibt, was FreeBSD Event Auditing ist, wie Sie diese Funktion installieren und konfigurieren und die
damit erzeugten Audit-Trails iiberwachen und auswerten kénnen.

Kapitel 17, Speichermedien
Erldutert den Umgang mit Speichermedien und Dateisystemen. Behandelt werden Plattenlaufwerke, RAID-
Systeme, optische Medien, Bandlaufwerke, speicherbasierte Laufwerke und verteilte Dateisysteme.

Kapitel 18, GEOM: Modulares Framework zur Plattentransformation
Beschreibt das GEOM-Framework von FreeBSD sowie die Konfiguration der verschiedenen unterstiitzten
RAID-Level.

Kapitel 20, Dateisystemunterstiitzung
Beschreibt die Unterstiitzung nicht-nativer Dateisysteme (beispielsweise des Z-Dateisystems (zfs) von Sun™)
durch FreeBSD.

Kapitel 21, Virtualisierung
Dieses Kapitel beschreibt verschiedene Virtualisierungslésungen und wie diese mit FreeBSD zusammenarbei-
ten.

Kapitel 22, Lokalisierung - I18N/L10N einrichten und benutzen
Zeigt wie Sie FreeBSD mit anderen Sprachen als Englisch einsetzen. Es wird sowohl die Lokalisierung auf der
System-Ebene wie auch auf der Anwendungs-Ebene betrachtet.

Kapitel 23, FreeBSD aktualisieren
Erklidrt die Unterschiede zwischen FreeBSD-STABLE, FreeBSD-CURRENT und FreeBSD-Releases. Das Kapitel
enthilt Kriterien anhand derer Sie entscheiden kénnen, ob es sich lohnt, ein Entwickler-System zu installie-
ren und aktuell zu halten. AuRerdem wird beschrieben, wie Sie ein System durch das Einspielen neuer Sicher-
heits-Patches absichern.

Kapitel 24, DTrace
Beschreibt, wie das von Sun™ entwickelte DTrace-Werkzeug unter FreeBSD konfiguriert und eingesetzt wer-
den kann. Dynamisches Tracing kann Ihnen beim Aufspiiren von Leistungsproblemen helfen, indem Sie Echt-
zeit-Systemanalysen durchfiihren.

Kapitel 26, Serielle Datentibertragung
Erldutert, wie Sie Terminals und Modems an Thr FreeBSD-System anschlieBen und sich so ein- und auswihlen
kénnen.

Kapitel 27, PPP
Erklirt wie Sie mit PPP, SLIP oder PPP {iber Ethernet ein FreeBSD-System mit einem entfernten System ver-
binden.

Kapitel 28, Elektronische Post (E-Mail)
Erldutert die verschiedenen Bestandteile eines E-Mail Servers und zeigt einfache Konfigurationen fiir send-
mail, dem meist genutzten E-Mail-Server.
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Kapitel 29, Netzwerkserver
Bietet ausfiihrliche Informationen und Beispielkonfigurationen, die es Thnen ermdglichen, Thren Free-
BSD-Rechner als Network File System Server, Domain Name Server, Network Information Server, oder als Zeitsyn-
chronisationsserver einzurichten.

Kapitel 30, Firewalls
Erkldrt die Philosophie hinter softwarebasierten Firewalls und bietet ausfiihrliche Informationen zur Konfi-
guration der verschiedenen, fiir FreeBSD verfiigbaren Firewalls.

Kapitel 31, Weiterfiihrende Netzwerkthemen
Behandelt viele Netzwerkthemen, beispielsweise das Verfiigbarmachen einer Internetverbindung fiir andere
Rechner eines LANs, Routing, drahtlose Netzwerke, Bluetooth®, IPv6, ATM und andere mehr.

Anhang A, Bezugsquellen fiir FreeBSD
Enthilt eine Aufstellung der Quellen von denen Sie FreeBSD beziehen kénnen: CD-ROM, DVD sowie Inter-
net-Sites.

Anhang B, Bibliografie
Dieses Buch behandelt viele Themen und kann nicht alle Fragen erschépfend beantworten. Die Bibliografie

enthilt weiterfithrende Biicher, die im Text zitiert werden.

Anhang C, Ressourcen im Internet
Enthilt eine Aufstellung der Foren, die FreeBSD Benutzern fiir Fragen und Diskussionen zur Verfiigung stehen.

Anhang D, OpenPGP-Schliissel
Enthilt PGP-Fingerabdriicke von etlichen FreeBSD Entwicklern.

Konventionen in diesem Buch

Damit der Text einheitlich erscheint und leicht zu lesen ist, werden im ganzen Buch die nachstehenden Konven-
tionen beachtet:

Typographie

Kursiv
Fiir Dateinamen, URLs, betonte Teile eines Satzes und das erste Vorkommen eines Fachbegriffs wird ein kur-
siver Zeichensatz benutzt.

Fixschrift
Fehlermeldungen, Kommandos, Umgebungsvariablen, Namen von Ports, Hostnamen, Benutzernamen, Grup-
pennamen, Gerdtenamen, Variablen und Code-Ausschnitte werden in einer Fixschrift dargestellt.

Fett
Fett kennzeichnet Anwendungen, Kommandozeilen und Tastensymbole.

Benutzereingaben

Tasten werden fett dargestellt, um sie von dem umgebenden Text abzuheben. Tasten, die gleichzeitig gedriickt
werden miissen, werden durch ein + zwischen den einzelnen Tasten dargestellt:

Ctrl+Alt+Del

Im gezeigten Beispiel soll der Benutzer die Tasten Ctrl, Alt und Del gleichzeitig driicken.
Tasten, die nacheinander gedriickt werden miissen, sind durch Kommas getrennt:
Ctrl+X, Ctrl+S

Das letzte Beispiel bedeutet, dass die Tasten Ctrl und X gleichzeitig betidtigt werden und danach die Tasten Ctrl
und S gleichzeitig gedriickt werden miissen.
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Beispiele

Beispiele

Beispiele, die durch C:\> eingeleitet werden, zeigen ein MS-DOS® Kommando. Wenn nichts Anderes angezeigt
wird, kénnen diese Kommandos unter neuen Versionen von Microsoft® Windows® auch in einem DOS-Fenster
ausgefiihrt werden.

E:\> tools\fdimage floppies\kern.flp A:

Beispiele, die mit # beginnen, miissen unter FreeBSD mit Superuser-Rechten ausgefiihrt werden. Dazu melden Sie
sich entweder als root an oder Sie wechseln von Threm normalen Account mit su(1) zu dem Benutzer root.

# dd if=kern.flp of=/dev/fdo

Beispiele, die mit % anfangen, werden unter einem normalen Benutzer-Account ausgefiihrt. Sofern nichts Anderes
angezeigt wird, verwenden die Beispiele die Syntax der C-Shell.

% top
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Teil I. Erste Schritte

Dieser Teil des Handbuchs richtet sich an Benutzer und Administratoren fiir die FreeBSD neu ist. Diese Kapitel
« enthalten eine Einfithrung in FreeBSD,

« geleitet den Leser durch den Installationsprozess,

« erkldrt die Grundlagen von UNIX® Systemen,

« demonstriert, wie die Fiille der erhiltlichen Anwendungen Dritter installiert werden und

« fithrt den Leser in X, der Benutzeroberfliche von UNIX® Systemen ein. Es wird gezeigt, wie ein Desktop konfi-
guriert wird, um effektiver arbeiten zu knnen.

Referenzen auf weiter vorne liegende Textteile wurden auf ein Minimum beschrinkt, so dass dieser Abschnitt ohne
viel Bldttern durchgearbeitet werden kann.
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Kapitel 1. Einleitung

Restrukturiert, umorganisiert und Abschnitte neu geschrieben von Jim Mock.

1.1. Uberblick

Herzlichen Dank fiir Thr Interesse an FreeBSD! Das folgende Kapitel behandelt verschiedene Aspekte des FreeBSD
Projekts wie dessen geschichtliche Entwicklung, seine Ziele oder das Entwicklungsmodell.

Nach dem Durcharbeiten des Kapitels wissen Sie iiber folgende Punkte Bescheid:

Wo FreeBSD im Vergleich zu anderen Betriebssystemen steht
Die Geschichte des FreeBSD Projekts

Die Ziele des FreeBSD Projekts

Die Grundlagen des FreeBSD-Open-Source-Entwicklungsmodells

Und natiirlich woher der Name ,,FreeBSD*“ kommt.

1.2. Willkommen zu FreeBSD!

FreeBSD ist ein offenes, standardkonformes Unix-dhnliches Betriebssystem fiir x86 (32 und 64 Bit) ARM®,
AARch64, RISC-V®, MIPS®, POWER®, PowerPC® und Sun UltraSPARC® Rechner. Es bietet alle Funktionen, die
heutzutage als selbstverstindlich angesehen werden, wie priemptives Multitasking, Speicherschutz, virtueller
Speicher, Mehrbenutzerfunktionen, SMP-Unterstiitzung, Open Source Entwicklungswerkzeuge fiir verschiedene
Sprachen und Frameworks sowie Desktop-Funktionen rund um das X Window System, KDE und GNOME. Besonde-
re Eigenschaften sind:

Liberale Open Source Lizenz, die Thnen das Recht einrdumt, den Quellcode frei zu modifizieren und zu erweitern
und ihn in freien oder proprietdren Produkten zu integrieren, ohne dabei den fiir Copyleft-Lizenzen typischen
Einschridnkungen zu unterliegen. Ebenso sollen mogliche Inkompatibilitdtsprobleme vermieden werden.

Starke TCP/IP-Netzwerkfdihigkeit - FreeBSD implementiert Industrie-Standardprotokolle mit immer hdherer Leis-
tung und Skalierbarkeit. Dies macht FreeBSD zu einer exzellenten Lisung sowohl fiir Server, als auch fiir Rou-
ting/Firewall Aufgaben. Tatsichlich nutzen viele Unternehmen und Anbieter FreeBSD zu genau diesem Zweck.

Vollstindig integrierte OpenZFS-Unterstiitzung, einschlieRlich root-on-ZFS, ZFS Boot Environments, Fehlermanage-
ment, administrative Delegation, Unterstlitzung fiir Jails, FreeBSD-spezifische Dokumentation und Unterstiit-
zung im System-Installationsprogramm.

Umfangreiche Sicherheitsfunktionen, vom System fiir die verbindliche Zugriffskontrolle (Mandatory Access Con-
trol, MAC), bis hin zu Capsicum und Sandbox-Mechanismen.

Uber 30.000 vorkonfigurierte Pakete fiir alle unterstiitzten Architekturen und die Ports-Sammlung, die es Benutzern
einfach macht, eigene, angepasste Software zu erstellen.

Dokumentation - Zusatzlich zu diesem Handbuch und Biichern von verschiedenen Autoren, die Themen von Sys-
temadministration bis hin zu Kernel-Interna behandeln, gibt es auch die man(1) Seiten, nicht nur fiir Daemo-
nen, Dienstprogramme und Konfigurationsdateien, sondern auch fiir Kernel-APIs (Sektion 9) und individuelle
Treiber (Sektion 4).

Einfache und konsistente Repository-Struktur und Build-System - FreeBSD benutzt ein einziges Repository fiir alle
seine Komponenten, sowohl den Kernel als auch das Basissystem. Dies, zusammen mit einem einheitlichen und
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Was kann FreeBSD?

leicht anpassbaren Build-System und einem gut durchdachten Entwicklungsprozess, macht es einfach, FreeBSD
in die Build-Infrastruktur fiir Ihr eigenes Produkt zu integrieren.

* Der Unix-Philosophie treu bleiben und Kombinierbarkeit den monolithischen "all in one"-Daemonen mit hartko-
diertem Verhalten vorziehen.

*  Bindrkompatibilitdt mit Linux, die es mdglich macht, viele Linux-Binirdateien ohne Virtualisierung auszufithren.

FreeBSD basiert auf dem 4.4BSD-LiteRelease der Computer Systems Research Group (CSRG) der Universitit von
Kalifornien in Berkeley und fithrt die namenhafte Tradition der Entwicklung von BSD-Systemen fort. Zusitzlich
zu der herausragenden Arbeit CSRG hat das FreeBSD Projekt tausende weitere Arbeitsstunden investiert, um das
System zu erweitern, verfeinern und maximale Leistung und Zuverlidssigkeit bei Alltagslast zu bieten. FreeBSD bie-
tet Leistung und Zuverlissigkeit auf dem Niveau von Open Source und kommerziellen Angeboten, und kombiniert
innovative Funktionen, die woanders nicht verfiigbar sind.

1.2.1. Was kann FreeBSD?

Die Anwendungsmdglichkeiten von FreeBSD werden nur durch Thre Vorstellungskraft begrenzt. Von Software-Ent-
wicklung bis zu Produktionsautomatisierung, von Lagerverwaltung tiber Abweichungskorrektur bei Satelliten;
Falls etwas mit kommerziellen UNIX® Produkten machbar ist, dann ist es héchstwahrscheinlich auch mit FreeBSD
mdglich. FreeBSD profitiert stark von tausenden hochwertigen Anwendungen aus wissenschaftlichen Instituten
und Universititen in aller Welt. Hiufig sind diese fiir wenig Geld oder sogar kostenlos zu bekommen.

Durch den freien Zugang zum Quellcode von FreeBSD ist es in unvergleichbarer Weise mdglich, das System fiir
spezielle Anwendungen oder Projekte anzupassen. Dies ist mit den meisten kommerziellen Betriebssystemen ein-
fach nicht mdglich. Beispiele fiir Anwendungen, die unter FreeBSD laufen, sind:

« Internet-Dienste: Die robuste TCP/IP-Implementierung in FreeBSD macht es zu einer idealen Plattform fiir ver-
schiedenste Internet-Dienste, wie zum Beispiel:

+ Webserver

+ IPv4- und IPv6-Routing

+ Firewall NAT (,,IP-Masquerading®)-Gateways
* FTP-Server

+ E-Mail-Server

¢« Und mehr...

* Bildung: Sind Sie Informatikstudent oder Student eines verwandten Studiengangs? Die praktischen Einblicke in
FreeBSD sind die beste Mdglichkeit etwas iiber Betriebssysteme, Rechnerarchitektur und Netzwerke zu lernen.
Einige frei erhiltliche CAD-, mathematische und grafische Anwendungen sind sehr niitzlich, gerade fiir diejeni-
gen, deren Hauptinteresse in einem Computer darin besteht, andere Arbeit zu erledigen!

* Forschung: Mit dem frei verfiigbaren Quellcode fiir das gesamte System bildet FreeBSD ein exzellentes Studien-
objekt in der Disziplin der Betriebssysteme, wie auch in anderen Zweigen der Informatik. Es ist beispielsweise
denkbar, das rdumlich getrennte Gruppen gemeinsam an einer Idee oder Entwicklung arbeiten. Das Konzept der
freien Verfiigbarkeit und -nutzung von FreeBSD erméglicht so die freie Verwendung, ohne sich gross Gedanken
tiber Lizenzbedingungen zu machen oder aufgrund von Beschrinkungen evtl. in einem offenen Forum bestimm-
te Dinge nicht diskutieren zu diirfen.

* Netzwerkfihigkeit: Brauchen Sie einen neuen Router? Oder einen Name-Server (DNS)? Eine Firewall zum Schut-
ze Thres Intranets vor Fremdzugriff? FreeBSD macht aus dem in der Ecke verstaubenden 386- oder 486-PC im
Handumdrehen einen leistungsfihigen Router mit anspruchsvollen Paketfilter-Funktionen.

+ Embedded: FreeBSD ist eine exzellente Plattform, um auf embedded Systemen aufzubauen. Mit der Unterstiitzung
fiir die ARM®-, MIPS®- und PowerPC®-Plattformen, verbunden mit dem robusten Netzwerkstack, aktuellen
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Neuerungen und der freiziigigen BSD-Lizenz stellt FreeBSD eine ausgezeichnete Basis flir embedded Router,
Firewalls und andere Geréte dar.

Desktop: FreeBSD ist eine gute Wahl fiir kostengiinstige X-Terminals mit dem frei verfiigbaren X11-Server.
FreeBSD bietet die Auswahl aus vielen Open Source Desktop Umgebungen, dazu gehdren auch die GNOME und
KDE GUIs. FreeBSD kann sogar ,,plattenlos” booten, was einzelne Workstations sogar noch giinstiger macht und
die Verwaltung erleichtert.

Software-Entwicklung: Das Standard-FreeBSD-System wird mit einem kompletten Satz an Entwicklungswerkzeu-
gen bereitgestellt, unter anderem einem vollstdndigen C/C++-Compiler und -Debugger. Entwicklungswerkzeu-
gen. Viele zusitzliche Programmiersprachen fiir Wissenschaft und Entwicklung sind aus der Ports- und Paket-
Sammlung zu haben.

FreeBSD ist sowohl in Form von Quellcode als auch in Bindrform auf CD-ROM, DVD und {iber Anonymous FTP
erhiltlich. Lesen Sie dazu Anhang A, Bezugsquellen fiir FreeBSD, um weitere Informationen erhalten.

1.2.2. Wer verwendet FreeBSD?

FreeBSD ist bekannt fiir seine Stédrken als Webserver - zu den Webseiten, die unter FreeBSD laufen, gehéren Hacker
News, Netcraft, NetEase, Netflix, Sina, Sony Japan, Rambler, Yahoo!, und Yandex.

FreeBSDs fortgeschrittene Eigenschaften, bewshrte Sicherheit und vorhersehbare Release-Zyklen, genauso wie
seine tolerante Lizenz haben dazu gefiihrt, dass es als Plattform zum Aufbau vieler kommerzieller und quelloffener
Gerite und Produkte verwendet wird. Viele der weltgréssten IT-Unternehmen benutzen FreeBSD:

Apache - Die Apache Software Foundation l4sst den Grossteil seiner der Offentlichkeit zuginglichen Infrastruk-
tur, inklusive des moglicherweise gréssten SVN-Repositories der Welt mit iiber 1,4 Millionen Commits, auf Free-
BSD laufen.

Apple - OS X verwendet viel von FreeBSDs eigenem Netzwerkstack, virtuellem Dateisystem und den Benutzer-
umgebungskomponenten fiir sein eigenes System. Apple i0S nutzt ebenso Elemente, die es von FreeBSD tiber-
nommen hat

Cisco - IronPort Network Sicherheits- und Anti-Spam-Appliance verwendet einen modifizierten FreeBSD-Ker-
nel.

Citrix - Die NetScaler Reihe von Sicherheits-Appliances bietet auf den Schichten 4-7 Load-Balancing, Content
Caching, Anwendungsfirewall, gesichertes VPN und mobilen Cloud-Netzwerkzugriff, gepaart mit der Machtig-
keit der FreeBSD-Shell.

Isilon - Isilons Unternehmens-Speicherappliances basieren auf FreeBSD. Die extrem liberale FreeBSD-Lizenz
erlaubt Isilon ihr intellektuelles Eigentum durch den gesamten Kernel zu integrieren und kann sich so auf das
Erstellen ihres Produktes und nicht des Betriebssystems fokussieren.

Quest KACE - Die KACE Systemmanagement-Appliances nutzen FreeBSD wegen seiner Zuverldssigkeit, Skalier-
barkeit und Gemeinschaft, welche deren zukiinftige Weiterentwicklung férdert.

iXsystems - Die TrueNAS-Linie von vereinheitlichten Speicherappliances beruht auf FreeBSD. Zusitzlich zu
deren kommerziellen Produkten, managed iXsystems auch noch die beiden Open Source Projekte TrueOS und
FreeNAS.

Juniper - Das JunOS Betriebssystem, welches alle Juniper Netzwerkgerite (inklusive Router, Switche, Sicher-
heits- und Netzwerkappliances) antreibt, verwendet FreeBSD Juniper ist einer der vielen Hersteller, welcher
das symbolische Verhiltnis zwischen dem Projekt und dem Hersteller von kommerziellen Produkten darstellt.
Verbesserungen, die Juniper entwickelt hat, werden ebenso in FreeBSD aufgenommen, um die Komplexitit der
Integration neuer Eigenschaften von FreeBSD zuriick in zukiinftige JunOS Versionen zu vereinfachen.

McAfee - SecurOS, die Basis von McAfee Enterprise-Firewallprodukten inkl. Sidewinder basiert auf FreeBSD.


https://www.FreeBSD.org/doc/de_DE.ISO8859-1/books/faq/introduction.html#bsd-license-restrictions
https://news.ycombinator.com/
https://news.ycombinator.com/
http://www.netcraft.com/
http://www.163.com/
https://signup.netflix.com/openconnect
http://www.sina.com/
http://www.sony.co.jp/
http://www.rambler.ru/
http://www.yahoo.com/
http://www.yandex.ru/
http://www.apache.org/
http://www.apple.com/
http://www.cisco.com/
http://www.citrix.com/
https://www.emc.com/isilon
http://www.quest.com/KACE
http://www.ixsystems.com/
http://www.juniper.net/
http://www.mcafee.com/

Wer verwendet FreeBSD?

*+ NetApp - Die Data ONTAP GX Reihe von Speicherappliances basieren auf FreeBSD. Zusitzlich hat NetApp viele
Neuheiten beigesteuert, inklusive des neuen BSD-lizensierten Hypervisors bhyve.

» Netflix - Die OpenConnect-Appliance, die Netflix verwendet, um Filme zu seinen Kunden zu streamen basiert
auf FreeBSD. Netflix hat weitreichende Beitrige zum Quellcode von FreeBSD beigetragen und arbeitet daran, ein
moglichst geringes Delta zur normalen Version beizubehalten. Netflix OpenConnect-Appliances sind fiir mehr
als 32% vom gesamten Internetverkehr in Nordamerika verantwortlich.

« Sandvine - Sandvine nutzt FreeBSD as die Basis fiir deren Echtzeit Hochgeschwindigkeits-Netzwerkplattform,
welche den Kern deren intelligenter Netzwerkpolicy-Kontrollprodukte darstellt.

« Sony - Die PlayStation 4 Spielekonsole verwendet eine modifizierte Version von FreeBSD.

+ Sophos - Das Sophos Email-Appliance Produkt basiert auf einem abgesicherten FreeBSD und scannt eingehende
E-Mail auf Spam und Viren, wihrend es gleichzeitig ausgehende Mail auf Schadsoftware und versehentlichen
Versand von vertraulichen Informationen tiberwacht.

* Spectra Logic - Die nTier Reihe von archivspeicherfdhigen Appliances nutzt FreeBSD und OpenZFS.

« Stormshield - Stormshield Network Security Appliances basieren auf einer abgesicherten Version von FreeBSD.
Die BSD-Lizenz erlaubt es ihnen, ihr geistiges Eigentum in das System zu integrieren und gleichzeitig interes-
sante Entwicklungen an die Gemeinschaft zuriickzugeben.

+ The Weather Channel - Die IntelliStar Appliance, welche am Kopfende eines jeden Kabelversorgers installiert ist
und flir das Einspeisen von lokalen Wettervorhersagen in das Kabelfernsehprogramm verantwortlich ist, 1duft
auf FreeBSD.

* Verisign - Verisign ist fiir den Betrieb der .com und .net Root-Domainregistries genauso verantwortlich wie fiir
die dazugehdrige DNS-Infrastruktur. Sie verlassen sich auf einen Reihe von verschiedenen Netzwerkbetriebs-
systemen inklusive FreeBSD, um zu gewahrleisten, dass es keine gemeinsame Fehlerstelle in deren Infrastruktur
gibt.

* Voxer - Voxer verwendet ZFS auf FreeBSD fiir ihre mobile Voice-Messaging-Platform. Voxer wechselte von einem
Solaris-Derivat zu FreeBSD, wegen der ausgezeichneten Dokumentation und wegen der groReren, aktiveren und
sehr Entwickler freundlichen Gemeinschaft. Neben entscheidenen Merkmalen wie ZFS und DTrace bietet Free-
BSD auch TRIM-Unterstiitzung fur ZFS.

« Fudo Security - Die FUDO Sicherheitsappliance erlaubt es Unternehmen, Vertragspartner und Administratoren,
die an ihren Systemen arbeiten durchfiihren, zu iiberwachen, zu kontrollieren, aufzuzeichnen und zu begutach-
ten. Dies basiert auf all den besten Sicherheitseigenschaften von FreeBSD, inklusive ZFS, GELI, Capsicum, HAST
und auditdistd.

FreeBSD hat ebenfalls eine Reihe von verwandten Open Source Projekten hervorgebracht:

+ BSD Router - Einen FreeBSD-basierten Ersatz fiir grosse Unternehmensrouter, der entwickelt wurde, um auf
Standard PC-Hardware zu laufen.

+ FreeNAS - Ein eigens daflir entworfenes FreeBSD fiir den Zweck als Netzwerk-Dateiserver Appliance zu fungie-
ren. Es enthilt eine Python-basierte Webschnittstelle, um das Management von sowohl UFS- als auch ZFS-Sys-
temen zu vereinfachen. Enthalten sind NFS, SMB/CIFS, AFP, FTP und iSCSI. Ebenfalls enthalten ist ein erweiter-
teres Plugin-System basierend auf FreeBSD-Jails.

¢ GhostBSD - basiert auf FreeBSD und verwendet die GTK-Umgebung, um ein schénes Aussehen und eine komfor-
table Erfahrung auf der modernen BSD-Plattform zu liefern, die eine natiirliche und native UNIX®-Arbeitsum-
gebung bietet.

+ mfsBSD - Eine Sammlung von Werkzeugen zum Erstellen von FreeBSD-Systemimages, welches ausschliesslich
im Hauptspeicher lauft.


http://www.netapp.com/
http://www.netflix.com/
http://www.sandvine.com/
http://www.sony.com/
http://www.sophos.com/
http://www.spectralogic.com/
https://www.stormshield.eu
http://www.weather.com/
http://www.verisign.com/
http://www.voxer.com/
https://fudosecurity.com/en/
http://bsdrp.net/
http://www.freenas.org/
https://ghostbsd.org/
http://mfsbsd.vx.sk/
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+ NAS4Free - Eine Dateiserverdistribution basierend auf FreeBSD mit einer von PHP-getriebenen Webschnittstelle.

+ OPNSense - OPNSense ist eine quelloffene, einfach zu benutzende und auf FreeBSD basierende Firewall- und
Router-Plattform. OPNSense enthilt viele Funktionen die sonst nur in kommerziellen Firewalls enthalten sind
und manchmal sogar mehr. Es kombiniert die vielfiltigen Funktionen kommerzieller Angebote mit den Vortei-
len von offenen und nachpriifbaren Quellen.

* TrueOS - TrueOS basiert auf der legendiren Sicherheit und Stabilitdt von FreeBSD. TrueOS basiert auf Free-
BSD-CURRENT und bietet die aktuellsten Treiber, Sicherheitsaktualisierungen und Pakete.

¢ FuryBSD - ein brandneuer, quelloffener FreeBSD Desktop. FuryBSD ist eine Hommage an die Desktop-BSD-Pro-
jekte der Vergangenheit wie PC-BSD und TrueOS mit seiner graphischen Oberfliche und beinhaltet zusitzliche
Werkzeuge wie ein hybrides USB/DVD-Abbild hinzu. FuryBSD ist vollstindig frei nutzbar und wird unter der
BSD-Lizenz vertrieben.

+ MidnightBSD - ist ein auf FreeBSD basierendes Betriebssystem, das mit Blick auf Desktop-Benutzer entwickelt
wurde. Es enthilt die gesamte Software, die Sie fiir Ihre téglichen Aufgaben erwarten: Mail, Web-Browsing, Text-
verarbeitung, Spiele und vieles mehr.

+ pfSense - Eine Firewalldistribution basierend auf FreeBSD mit eine grossen Menge von Fahigkeiten und ausge-
dehnter IPv6-Unterstiitzung.

+ ZRouter - Eine Open Source Firmware-Alternative flr eingebettete Gerite, die auf FreeBSD basiert. Entwickelt
wurde sie, um die proprietire Firmware von Standard-Routern zu ersetzen.

Eine Liste von Referenzen von Unternehmen, dessen Produkte und Dienstleistungen auf FreeBSD basieren, finden
Sie auf der Webseite der FreeBSD Foundation. Wikipedia pflegt eine Liste von Produkten, die auf FreeBSD basieren.

1.3. Uber das FreeBSD Projekt

Der folgende Abschnitt bietet einige Hintergrundinformationen zum FreeBSD Projekt, einschlieRlich einem kurzen
geschichtlichen Abriss, den Projektzielen und dem Entwicklungsmodell.

1.3.1. Kurzer geschichtlicher Abriss zu FreeBSD

Das FreeBSD Projekt wurde Anfang 1993 ins Leben gerufen, zum Teil als Ergebnis der Arbeit der letzten drei Koor-
dinatoren des ,,Unofficial 386BSD Patchkit“: Nate Williams, Rod Grimes und Jordan Hubbard.

Das urspriingliche Ziel war es, einen zwischenzeitlichen Abzug von 386BSD zu erstellen, um ein paar Probleme zu
beseitigen, die das Patchkit-Verfahren nicht 16sen konnte. Der frithe Arbeitstitel fiir das Projekt war ,,386BSD 0.5*
oder ,,386BSD Interim* als Referenz darauf.

386BSD war das Betriebssystem von Bill Jolitz, welches bis zu diesem Zeitpunkt heftig unter fast einjdhriger Ver-
nachlissigung litt. Als das Patchkit mit jedem Tag anschwoll und unhandlicher wurde, entschied man sich, Bill
Jolitz zu helfen, indem ein iibergangsweise ,bereinigter Abzug zur Verfligung gestellt wurde. Diese Plidne wurden
durchkreuzt, als Bill Jolitz plétzlich seine Zustimmung zu diesem Projekt zuriickzog, ohne einen Hinweis darauf,
was stattdessen geschehen sollte.

Das Trio entschied, dass das Ziel sich weiterhin lohnen wiirde, selbst ohne die Unterstiitzung von Bill und so wurde
entschieden, den Namen FreeBSD zu verwenden, der von David Greenman geprégt wurde. Die anfinglichen Ziele
wurden festgelegt, nachdem man sich mit den momentanen Benutzern des Systems besprach und abzusehen war,
dass das Projekt die Chance hatte, Realitdt zu werden, kontaktierte Jordan Walnut Creek CDROM mit dem Vorha-
ben, FreeBSDs Verteilung auch auf diejenigen auszuweiten, die noch keinen Internetzugang besaen. Walnut Creek
CDROM unterstiitzte nicht nur die Idee durch die Verbreitung von FreeBSD auf CD, sondern ging auch so weit dass
es dem Projekt eine Maschine mit schneller Internetverbindung zur Verfiigung stellte, um damit zu arbeiten. Ohne
den von Walnut Creek bisher nie dagewesenen Grad von Vertrauen in ein, zur damaligen Zeit, komplett unbekann-
tes Projekt, wire es unwahrscheinlich, dass FreeBSD so weit gekommen wire, wie es heute ist.


http://www.nas4free.org/
http://www.opnsense.org/
https://www.trueos.org/
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https://www.midnightbsd.org
http://www.pfsense.org/
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Ziele des FreeBSD-Projekts

Die erste auf CD-ROM (und netzweit) verfiigbare Verdffentlichung war FreeBSD 1.0 im Dezember 1993. Diese basier-
te auf dem Band der 4.3BSD-Lite (,,Net/2“) der Universitit von Kalifornien in Berkeley. Viele Teile stammten aus
386BSD und von der Free Software Foundation. Gemessen am ersten Angebot, war das ein ziemlicher Erfolg und
Sie lieBen dem das extrem erfolgreiche FreeBSD 1.1 im Mai 1994 folgen.

Zu dieser Zeit formierten sich unerwartete Gewitterwolken am Horizont, als Novell und die Universitit von Kali-
fornien in Berkeley (UCB) ihren langen Rechtsstreit {iber den rechtlichen Status des Berkeley Net/2-Bandes mit
einem Vergleich beilegten. Eine Bedingung dieser Einigung war es, dass die UCB groRe Teile des Net/2-Quellcodes
als , belastet zugestehen musste, und dass diese Besitz von Novell sind, welches den Code selbst einige Zeit vorher
von AT&T bezogen hatte. Im Gegenzug bekam die UCB den ,,Segen* von Novell, dass sich das 4.4BSD-Lite-Release
bei seiner endgiiltigen Verdffentlichung als unbelastet bezeichnen darf. Alle Net/2-Benutzer sollten auf das neue
Release wechseln. Das betraf auch FreeBSD. Dem Projekt wurde eine Frist bis Ende Juli 1994 eingerdumt, das auf
Net/2-basierende Produkt nicht mehr zu vertreiben. Unter den Bedingungen dieser Ubereinkunft war es dem Pro-
jekt noch erlaubt ein letztes Release vor diesem festgesetzten Zeitpunkt herauszugeben. Das war FreeBSD 1.1.5.1.

FreeBSD machte sich dann an die beschwerliche Aufgabe, sich Stiick fiir Stiick aus einem neuen und ziemlich
unvollstindigen Satz von 4.4BSD-Lite-Teilen, wieder aufzubauen. Die , Lite* -Veréffentlichungen waren deswegen
leicht, weil Berkeleys CSRG groRe Code-Teile, die fiir ein start- und lauffahiges System gebraucht wurden, auf-
grund diverser rechtlicher Anforderungen entfernen musste und weil die 4.4-Portierung fiir Intel-Rechner extrem
unvollstédndig war. Das Projekt hat bis November 1994 gebraucht diesen Ubergang zu vollziehen. Im Dezember
wurde dann FreeBSD 2.0 verdffentlicht. Obwohl FreeBSD gerade die ersten Hiirden genommen hatte, war dieses
Release ein maBgeblicher Erfolg. Diesem folgte im Juni 1995 das robustere und einfacher zu installierende Free-
BSD 2.0.5.

Seit dieser Zeit hat FreeBSD eine Reihe von Releases veréffentlicht, die jedes mal die Stabilitdt, Geschwindigkeit
und Menge an verfligbaren Eigenschaften der vorherigen Version verbessert.

Momentan werden langfristige Entwicklungsprojekte im 10.X-CURRENT (Trunk)-Zweig durchgefiihrt, und Abziige
(Snapshots) der Releases von 10.X werden regelmissig auf den Snapshot-Servern zur Verfiigung gestellt.

1.3.2. Ziele des FreeBSD-Projekts

Beigetragen von Jordan Hubbard.

Das FreeBSD Projekt stellt Software her, die ohne Einschrinkungen fiir beliebige Zwecke eingesetzt werden kann.
Viele von uns haben betréchtlich in Quellcode und das Projekt investiert und hitten sicher nichts dagegen, hin und
wieder ein wenig finanziellen Ausgleich dafiir zu bekommen. Aber in keinem Fall bestehen wir darauf. Wir glau-
ben unsere erste und wichtigste ,,Mission* ist es, Software flir jeden Interessierten und zu jedem Zweck zur Ver-
fiigung zu stellen, damit die Software groftmaégliche Verbreitung erlangt und gréRtméglichen Nutzen stiftet. Das
ist, glaube ich, eines der grundlegenden Ziele freier Software, welche wir mit gréRter Begeisterung unterstiitzen.

Der Code in unserem Quellbaum, der unter die General Public License (GPL) oder die Library General Public License
(LGPL) fillt, stellt geringfligig mehr Bedingungen. Das aber vielmehr im Sinne von eingefordertem Zugriff, als das
tibliche Gegenteil der Beschrankungen. Aufgrund zusitzlicher Abhéngigkeiten, die sich durch die Verwendung von
GPL-Software bei kommerziellem Gebrauch ergeben, bevorzugen wir daher Software unter der transparenteren
BSD-Lizenz, wo immer es angebracht ist.

1.3.3. Das FreeBSD-Entwicklungsmodell

Beigetragen von Satoshi Asami.

Die Entwicklung von FreeBSD ist ein offener und flexibler Prozess, der durch den Beitrag von buchstablich tausen-
den Leuten rund um die Welt erméglicht wird, wie an der Liste der Beitragenden ersehen kénnen. Die vielen Ent-
wickler kénnen aufgrund der Entwicklungs-Infrastruktur von FreeBSD iiber das Internet zusammenarbeiten. Wir
suchen stdndig nach neuen Entwicklern, Ideen und jenen, die sich in das Projekt tiefer einbringen wollen. Neh-
men Sie einfach auf der Mailingliste FreeBSD technical discussions Kontakt mit uns auf. Die Mailingliste FreeBSD
announcements steht fiir wichtige Ankiindigungen, die alle FreeBSD-Benutzer betreffen, zur Verfiigung.
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Unabhingig davon ob Sie alleine oder mit anderen eng zusammen arbeiten, enthilt die folgende Aufstellung niitz-
liche Informationen iiber das FreeBSD Projekt und dessen Entwicklungsablaufe.

Die SVN-Repositories

Der Hauptquellbaum von FreeBSD wurde iiber viele Jahre ausschlieRlich mit CVS (Concurrent-Versions-Sys-
tem) gepflegt, einem frei erhiltlichen Versionskontrollsystem. Im Juni 2008 begann das FreeBSD Project mit
dem Umstieg auf SVN (Subversion). Dieser Schritt wurde notwendig, weil durch technische Einschrénkun-
gen von CVS aufgrund des rapide wachsenden Quellcodebaumes und dem Umfang der bereits gespeichterten
Revisisionsinformationen an dessen Grenzen zu stoRen begann. Die Repositories des Dokumentationsprojekts
und die Ports-Sammlung wurden ebenfalls von CVS zu SVN im Mai und Juli 2012 umgezogen. Lesen Sie dazu
Synchronisation der Quellen fiir weitere Informationen zur Synchronisation des FreeBSD src/-Repositories
und Die Ports-Sammlung verwenden fiir Details zum Beziehen der FreeBSD Ports-Sammlung.

Die Committer-Liste
Die Committer sind diejenigen Leute, welche schreibenden Zugriff auf den Subversion-Baum besitzen und
berechtigt sind, Anderungen an den FreeBSD-Quellen (der Begriff ,,Committer” stammt aus dem Versions-
kontrollbefehl commit , der dazu verwendet wird, Anderungen in das Repository zu bringen). Jeder hat die
Moglichkeit tiber die die Datenbank fiir Problemberichte einen Fehlerreport einzureichen. Bevor Sie einen
Fehlerreport einreichen, sollten Sie auf den FreeBSD Mailinglisten, den IRC-Kanilen oder in Foren {iberpriifen,
ob das Problem tatséchlich ein Fehler ist.

The FreeBSD core team

Die FreeBSD core team ist mit dem Vorstand vergleichbar, wenn das FreeBSD Projekt ein Unternehmen wire. Die
Hauptaufgabe des Core Teams ist es sicherzustellen, dass sich das Projekt als Ganzes in einem guten Zustand
befindet und sich in die richtige Richtung bewegt. Das Einladen von engagierten und verantwortungsvollen
Entwicklern zu dem Zweck, sich der Gruppe von Committern anzuschliessen, ist eine der Funktionen des Core
Teams, genauso wie neue Mitglieder des Core Teams zu rekrutieren, wenn andere ausscheiden. Das aktuelle
Core Team wurde aus einer Menge von Kandidaten aus dem Kreis der Committer im Juni 2020 gew#hlt. Wahlen
werden alle zwei Jahre abgehalten.

Anmerkung

@ Wie die meisten Entwickler auch, sind die Mitglieder des Core Teams Freiwillige, wenn
es um die Entwicklung von FreeBSD geht und erhalten keinerlei finanziellen Vorteil aus
dem Projekt, deshalb sollte ,,Verpflichtung® nicht fehlverstanden werden mit ,,garan-
tierter Unterstiitzung®. Die ,,Vorstands“-Analogie oben ist nicht sehr akkurat und kann
vielleicht besser damit umschrieben werden, dass diese Leute ihr Leben fiir FreeBSD
gegen jedwede Vernunft geopfert haben.

Aussenstehende Beitragende
Schliesslich stellt die grosste, aber nichtsdestotrotz wichtigste Gruppe von Entwicklern die der Benutzer selbst
dar, die stetig Riickmeldungen und Fehlerbehebungen liefert. Der hauptsichliche Weg mit FreeBSDs nicht-
zentralisierter Entwicklung Kontakt zu halten, ist, die FreeBSD technical discussions Mailingliste zu abonnie-
ren, auf der solche Dinge diskutiert werden. Lesen Sie dazu Anhang C, Ressourcen im Internet fiir weitere Infor-
mationen liber die verschiedenen FreeBSD-Mailinglisten.

Liste der Beitragenden ist eine, die lang ist und stetig wichst, also warum nicht FreeBSD beitreten und noch
heute etwas zuriickgeben?

Code ist nicht die einzige Art, zu dem Projekt etwas beizutragen. Fiir eine ausfiihrlichere Liste von Dingen die
getan werden missen, lesen Sie auf der FreeBSD Projektwebseite.

Zusammenfassend ist unser Entwicklungsmodell als eine lose Menge von konzentrischen Kreisen organisiert. Das
zentralisierte Modell ist mit der Praktikabilitit der Anwender von FreeBSD entworfen worden, die mit der einfachen
Art einhergeht, eine zentrale Basis fiir den Code zu haben und keine potentiellen Beitridge auszuschliessen! Unser
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Programme von Drittherstellern

Ansporn ist es, ein stabiles Betriebssystem mit einer grossen Menge von kohidrenten Anwendungsprogrammen,
welches die Benutzer einfach installieren und verwenden kénnen - dieses Modell funktioniert darin sehr gut, dieses
Ziel zu erreichen.

Alles was wir von denen verlangen, die uns als FreeBSD-Entwickler beitreten ist, etwas von der gleichen Hingabe
an den Erfolg, die seine momentanen Gemeinschaft inne hat, zu besitzen.

1.3.4. Programme von Drittherstellern

Zusitzlich zur Basisdistribution bietet FreeBSD eine Sammlung von portierter Software mit tausenden der am
meisten nachgefragten Programme an. Als diese Zeilen geschrieben wurden, gab es iiber 24,000 Ports! Die Liste
der Ports reicht von HTTP-Servern, zu Spielen, Sprachen, Editoren und so ziemlich alles, was dazwischen liegt.
Die gesamte Port-Sammlung ist geschitzt 500 MB gross. Um einen Port zu tibersetzen, wechseln Sie einfach in das
Verzeichnis des Programms, das sie installieren mdchten und geben make install einund das System erledigt den
Rest. Die gesamte Originaldistribution fiir jeden Port, den Sie bauen wird dynamisch heruntergeladen, so dass sie
nur genligend Plattenplatz zum bauen des Ports, den sie haben mdchten, zur Verfiigung stellen miissen. Fast jeder
Port ist auch als vorkompiliertes,,Paket*, das iiber das folgende einfache Kommando (pkg install) fiir diejenigen,
die keine kompilierten Port aus den Quellen wiinschen. Weitere Informationen zu Ports und Paketen finden Sie in
Kapitel 4, Installieren von Anwendungen: Pakete und Ports.

1.3.5. Zusatzliche Dokumentation

Alle unterstiitzten FreeBSD Versionen bieten eine Option, um zusitzliche Dokumentation unter /usr/local/sha-
re/doc/freebsd wihrend des initialen Systemsetups zu installieren. Dokumentation kann auch zu einem spite-
ren Zeitpunkt {iber Pakete installiert werden, wie es Abschnitt 23.3.2, ,,Die Dokumentation aus den Ports aktuali-
sieren” beschreibt. Sie konnen ebenso die lokal installierten Anleitungen mit jedem HTML-fdhigen Browser lesen,
indem Sie die folgende URL verwenden:

Das FreeBSD Handbuch
/usr/local/share/doc/freebsd/handbook/index.html

Die FreeBSD FAQ
/usr/local/share/doc/freebsd/faq/index.html

Genauso erhalten Sie auch die Master (und am hiufigsten aktualisierten) Kopien von https://www.FreeBSD.org/ .
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Kapitel 2. FreeBSD installieren

Restructured, reorganized, and parts rewritten by Jim Mock.
Updated for bsdinstall by Gavin Atkinson und Warren Block.
Erweitert um root-on-ZFS von Allan Jude.

Ubersetzt von Benedict Reuschling.

2.1. Ubersicht

Es gibt verschiedene Mgglichkeiten, FreeBSD zu installieren, abhidngig von der Einsatzumgebung. Dazu gehdren:

+ Abbilder von virtuellen Maschinen, die Sie herunterladen und in einer virtuellen Umgebung einsetzen kon-
nen. Diese Abbilder kdnnen von der FreeBSD Downloadseite heruntergeladen werden. Es gibt Abbilder fiir KVM
(,qcow2*), VMWare (,,vmdk“), Hyper-V (,,vhd“), sowie Raw-Device Abbilder, die durchgingig unterstiitzt wer-
den. Dies sind keine Installationsabbilder, sondern vorkonfigurierte (,,bereits installierte”) Instanzen, die sofort
gestartet und konfiguriert werden kénnen.

+ Abbilder von virtuellen Maschinen, die auf Amazon's AWS Marketplace, Microsoft Azure Marketplace und Goog-
le Cloud Platform verfiigbar sind, um auf den jeweiligen Hosting-Diensten ausgefiihrt zu werden. Weitere Infor-
mationen zur Bereitstellung von FreeBSD auf Azure finden Sie im entsprechenden Kapitel der Azure Dokumen-
tation.

« SD-Karten Abbilder fiir eingebettete Systeme wie den Raspberry Pi oder BeagleBone Black. Diese Abbilder kdn-
nen von der FreeBSD Downloadseite heruntergeladen werden. Die Dateien miissen unkomprimiert und als Raw-
Image auf eine SD-Karte geschrieben werden, von der das System dann booten wird.

« Installationsabbilder, um FreeBSD auf einer Festplatte fiir die tiblichen Desktop-, Laptop- oder Serversysteme
zu installieren.

Der Rest dieses Kapitels beschreibt den vierten Fall und erkldrt, wie man FreeBSD mit dem textbasierten Installa-
tionsprogramm bsdinstall installiert.

Die Installationsanweisungen in diesem Kapitel gelten fiir die i386™- und AMD64-Architekturen. Gegebenen-
falls werden spezifische Anweisungen fiir andere Plattformen erwdhnt. Moglicherweise gibt es auch geringfiigi-
ge Unterschiede zwischen dem Installationsprogramm und dem, was hier gezeigt wird. Sie sollten dieses Kapitel
daher als eine Art Wegweiser und nicht als exakte Anleitung betrachten.

Anmerkung
@ Benutzer, die es vorziehen, FreeBSD mit einem graphischen Installationsprogramm zu instal-
lieren, sind vielleicht an FuryBSD, GhostBSD oder MidnightBSD interessiert.

Nachdem Sie dieses Kapitel gelesen haben, werden Sie wissen:

« welche Mindestanforderungen an die Hardware gestellt werden und welche Architekturen FreeBSD unterstiitzt.
+ wie man FreeBSD Installationsmedien erstellt.

+ wie man bsdinstall startet.

+ welche Fragen bsdinstall stellt, was sie bedeuten und wie man diese beantwortet.

+ wie Sie Fehler bei der Installation beheben.

+ wie Sie eine Live-Version von FreeBSD ausprobieren kdnnen, bevor Sie die Installation starten.


https://www.freebsd.org/where.html
https://aws.amazon.com/marketplace/pp/B07L6QV354
https://azuremarketplace.microsoft.com/en-us/marketplace/apps?search=freebsd&page=1
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https://console.cloud.google.com/launcher/details/freebsd-cloud/freebsd-12
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/freebsd-intro-on-azure
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/freebsd-intro-on-azure
https://www.freebsd.org/where.html
https://www.furybsd.org
https://ghostbsd.org
https://www.midnightbsd.org

Minimale Hardwareanforderungen

Bevor Sie dieses Kapitel lesen, sollten Sie:

+ Die Liste von unterstiitzter Hardware lesen, die mit der zu installierenden Version von FreeBSD ausgeliefert
wird, um sicherzustellen, dass die Hardware auch unterstiitzt wird.

2.2. Minimale Hardwareanforderungen

Die Hardwareanforderungen zur Installation von FreeBSD variieren mit der Architektur. Hardwarearchitekturen
und von FreeBSD unterstiitzte Gerite sind auf der Seite FreeBSD Release Informationen aufgelistet. Die FreeBSD
Download Seite enthilt Informationen zur Auswahl des richtigen Abbilds fiir verschiedene Architekturen.

Fiir die Installation von FreeBSD sind mindestens 96 MB RAM und 1.5 GB freier Festplattenspeicher erforderlich.
Allerdings ist eine solch geringe Menge an Arbeitsspeicher und Speicherplatz nur fiir spezifische Anwendungen
ausreichend, beispielsweise fiir Embedded-Gerite. Desktop-Systeme bendtigen weitaus mehr Ressourcen. 2-4 GB
RAM und mindestens 8 GB Speicherplatz sind ein guter Anfang.

Dies sind die Anforderungen an den Prozessor fiir jede Architektur:

amd64
Dies ist die gdngigste Art von Prozessor fiir Desktop- und Laptop-Systeme. Andere Anbieter nennen diese
Architektur auch x86-64.

Beispiele flir amdé4-kompatible Prozessoren umfassen: AMD Athlon™64, AMD Opteron™, multi-core
Intel® Xeon™ und Intel® Core™ 2 sowie neuere Prozessoren.

i386
Altere Desktop- und Laptop-Systeme verwenden oft die 32-Bit x86-Architektur.

Fast alle i386-kompatiblen Prozessoren mit einer Floating-Point-Einheit werden unterstiitzt. Alle Intel®-Pro-
zessoren 486 oder neuer werden unterstiitzt.

FreeBSD nutzt die Physical Adress Extensions (PAE), falls die CPU diese Funktion unterstiitzt. Wenn PAE im Ker-
nel aktiviert ist, wird Speicher tiber 4 GB vom Kernel erkannt und kann von System verwendet werden. PAE
schrinkt allerdings auch die Geritetreiber und anderen Komponenten von FreeBSD ein.

powerpc
Alle New Word ROM Apple® Mac®-Systeme mit integriertem USB werden unterstiitzt. SMP wird auf Maschi-
nen mit mehreren CPUs unterstiitzt.

Ein 32-Bit Kernel kann jedoch nur die ersten 2 GB RAM verwenden.

Sparc64
Systeme, die von FreeBSD/sparc64 unterstiitzt werden, sind auf der FreeBSD/sparc64-Projektseite aufgelistet.

SMP wird auf allen Systemen mit mehr als einem Prozessor unterstiitzt. Eine dedizierte Platte wird bendtigt,
da es nicht moglich ist, eine Platte mit einem anderen Betriebssystem zur gleichen Zeit zu teilen.

2.3. Vor der Installation

Wenn das System die Mindestanforderungen fiir die Installation von FreeBSD erfiillt, sollte die Installationsdatei
heruntergeladen und die Installationsmedien vorbereitet werden. Bevor Sie dies tun, priifen Sie mit Hilfe dieser
Checkliste, ob das System fiir die Installation bereit ist:

1.  Sichern Sie wichtige Daten

Erstellen Sie immer eine Sicherung aller wichtigen Daten, bevor Sie ein Betriebssystem installieren. Speichern
Sie die Daten jedoch nicht auf dem System, auf dem das Betriebssystem installiert wird, sondern nutzen Sie
einen Wechseldatentriger, wie beispielsweise ein USB-Laufwerk, oder sichern Sie auf einem anderen System
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im Netzwerk, oder nutzen einen Online-Backup-Dienst. Uberpriifen Sie die Sicherungen, bevor Sie mit der
Installation beginnen. Sobald das Installationsprogramm die Festplatte des Systems formatiert, gehen alle
gespeicherten Daten unwiderruflich verloren.

2. Den Installationsort von FreeBSD festlegen

Falls FreeBSD das einzige installierte Betriebssystem sein wird, kann dieser Schritt {ibersprungen werden.
Sollte FreeBSD allerdings die Platte mit anderen Betriebssystemen teilen, miissen Sie entscheiden, welche
Platte oder Partition fiir FreeBSD verwendet werden soll.

Fiir die Architekturen i386 und amdé4 kénnen die Platten in mehrere Partitionen aufgeteilt werden. Dazu
stehen Thnen zwei Partitionsschemas zur Verfligung. Traditionell enthélt ein Master Boot Record (MBR) eine
Partitionstabelle, welche bis zu vier primdre Partitionen aufnehmen kann. Aus historischen Griinden werden
diese primiren Partitionen in FreeBSD slices genannt. Eine Begrenzung von nur vier Partitionen ist fiir grofRe
Platten sehr beschrinkt, so dass eine dieser priméren Partitionen als erweiterte Partition eingesetzt wird. Meh-
rere logische Partitionen kdnnen dann innerhalb der erweiterten Partition angelegt werden. Die GUID-Partiti-
onstabelle (GPT) ist eine neuere und einfachere Methode zur Partition einer Festplatte. Geldufige GPT-Imple-
mentierungen erlauben bis zu 128 Partitionen pro Platte, was die Notwendigkeit von logischen Partitionen
eliminiert.

FreeBSDs Standard-Bootloader benétigt entweder eine primédre oder eine GPT-Partition. Wenn alle primédren
oder GPT-Partitionen bereits in Verwendung sind, muss eine davon fiir FreeBSD zur Verfligung gestellt wer-
den. Benutzen Sie ein Werkzeug zur Verdnderung der PartitionsgréRen, wenn Sie eine Partition erstellen
mochten, ohne dabei vorhandene Daten zu 16schen. Den freigegebenen Platz kénnen Sie dann fiir die Instal-
lation verwenden.

Eine Vielzahl freier und kommerzieller Werkzeuge zur Verinderung der PartitionsgréRen finden Sie unter
http://en.wikipedia.org/wiki/List_of_disk_partitioning software. GParted Live (http://gparted.sourcefor-
ge.net/livecd.php) ist eine freie Live-CD, die den GParted-Partitionseditor enthilt. GParted ist auch in einer
Vielzahl von anderen Linux Live-CD Distributionen enthalten.

Warnung

O Bei richtiger Anwendung kénnen Werkzeuge zur Verdnderung von PartitionsgréRen
auf sichere Art und Weise Platz fiir eine neue Partition schaffen. Erstellen Sie trotzdem
eine Vollsicherung und iiberpriifen Sie deren Integritit bevor Sie die Partitionen auf
der Platte verdndern.

Festplattenpartitionen, die unterschiedliche Betriebssysteme enthalten, erméglichen es, jeweils eines dieser
Systeme zu verwenden. Eine alternative Mdglichkeit, mehrere Betriebssysteme gleichzeitig einzusetzen, ohne
dabei Partitionen dndern zu miissen, wird im Kapitel 21, Virtualisierung behandelt.

3. Netzwerkparameter ermitteln
Manche FreeBSD Installationsarten bendtigen eine Netzwerkverbindung, um Installationsdateien herunter zu
laden. Nach jeder Installation bietet das Installationsprogramm die Méglichkeit, die Netzwerkschnittstellen

des Systems zu konfigurieren.

Steht im Netzwerk ein DHCP-Server zur Verfiigung, wird dieser im Allgemeinen verwendet, um automatisch
Netzwerkeinstellungen vorzunehmen. Falls DHCP nicht verfiigbar ist, miissen die folgenden Netzwerkeinstel-
lungen beim lokalen Netzwerkadministrator oder Provider erfragt werden:

1. IP-Adresse

2. Subnetz-Maske
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3. IP-Adresse des Default-Gateway

4, Dominenname des Netzwerks

5. IP-Adressen der DNS-Server im Netzwerk
4, Lesen Sie die FreeBSD-Errata

Obwohl das FreeBSD Projekt sich bemiiht, jede verdffentlichte Version von FreeBSD so stabil wie mdglich zu
machen, kénnen sich doch gelegentlich Fehler in den Verdffentlichungsprozess einschleichen. In sehr selte-
nen Fillen betreffen diese Fehler den Installationsvorgang. Wenn diese Probleme entdeckt und behoben sind,
werden dazu Hinweise in der FreeBSD Errata ( https://www.freebsd.org/releases/12.1R/errata.html) auf der
FreeBSD Webseite verdffentlicht. Priifen Sie die Errata vor der Installation, um sicherzustellen, dass es keine
Probleme gibt, welche die Installation betreffen.

Informationen und Errata fiir all diese Veréffentlichungen finden Sie unter den Release Informationen auf
der FreeBSD Webseite ( https://www.freebsd.org/releases/index.html).

2.3.1. Die Installationsmedien vorbereiten

Das FreeBSD-Installationsprogramm ist keine Anwendung, das aus einem anderen Betriebssystem heraus gestartet
werden kann. Laden Sie stattdessen eine Installationsdatei fiir FreeBSD herunter und brennen Sie den Dateityp auf
einen entsprechenden Datentriger (CD, DVD, oder USB). Starten Sie dann das System mit diesem Datentréger.

Die FreeBSD-Installationsmedien sind unter www.freebsd.org/where.html#download verfiigbar. Der Name der
Installationsdatei enthilt die Version von FreeBSD, die Architektur sowie den Dateityp. Wenn Sie beispielsweise
FreeBSD 12.1 auf einem amd64-System von DVD installieren wollen, laden Sie FreeBSD-12.1-RELEASE-amd64 -
dvdl.iso und brennen Sie die Datei auf eine DVD. Starten Sie dann das System mit dieser DVD.

Die Installationsdateien stehen in verschiedenen Formaten zur Verfiigung und variieren je nach Rechnerarchitek-
tur und Medientyp.

Fiir Rechner, die mit UEFI (Unified Extensible Firmware Interface) booten, stehen zusitzliche Installationsdateien
zur Verfiigung. Die Namen dieser Dateien enthalten die Zeichenkette uefi.

Dateitypen:

* -bootonly.iso:Dies ist die kleinste Installation, die lediglich das Installationsprogramm enthilt. Hierzu ist wéh-
rend der Installation eine funktionierende Internetverbindung erforderlich, da das Installationsprogramm die
benétigen Dateien fiir die FreeBSD-Installation herunter laden muss. Diese Datei sollte mit einem CD-Brennpro-
gramm auf CD gebrannt werden.

+ -discl.iso: Diese Datei enthilt alle benétigten Dateien fiir eine FreeBSD-Installation, den Quellcode und die
Ports-Sammlung. Die Datei sollte mit einem CD-Brennprogramm auf CD gebrannt werden.

+ -dvdl.iso: Diese Datei enthilt alle bendtigen Dateien fiir eine FreeBSD-Installation, den Quellcode und die
Ports-Sammlung. Dariiber hinaus enthilt sie eine Reihe von beliebten Bindrpaketen zur Installation eines Win-
dow-Managers, sodass Sie ein komplettes System installieren kdnnen, ohne dass Sie eine Verbindung zum Inter-
net benétigen. Die Datei sollte mit einem DVD-Brennprogramm auf eine DVD gebrannt werden.

+ -memstick.img: Diese Datei enthilt alle bendtigten Dateien fiir eine FreeBSD-Installation, den Quellcode und die
Ports-Sammlung. Die Datei sollte mit den nachstehenden Anweisungen auf einen USB-Stick geschrieben werden.

+ -mini-memstick.img:Diese Datei enthilt, wie -bootonly.iso, keine Installationsdateien, sondern 14dt diese bei
Bedarf nach. Wihrend der Installation wird eine funktionierende Internetverbindung benétigt. Schreiben Sie
die Datei, wie in Abschnitt 2.3.1.1, ,,Eine Installationsdatei auf einen USB-Stick schreiben® beschrieben, auf einen
USB-Stick.
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Nachdem Sie die Datei heruntergeladen haben, laden Sie CHECKSUM. SHA256 aus dem gleichen Verzeichnis herun-
ter. Berechnen Sie dann die Priifsumme fiir die Datei. FreeBSD bietet hierfiir sha256(1), das Sie als sha256 Datei-
name aufrufen kénnen. Andere Betriebssysteme haben dhnliche Programme.

Vergleichen Sie die berechnete Priifsumme mit der in CHECKSUM. SHA256 . Die beiden Priifsummen miissen iiber-
einstimmen, ansonsten ist die Datei beschddigt und muss erneut heruntergeladen werden.

2.3.1.1. Eine Installationsdatei auf einen USB-Stick schreiben
Die *.img-Datei ist ein komplettes Abbild (engl. Image) des spiteren USB-Sticks. Die Datei kann nicht auf das Ziel-

gerit kopiert werden. Es existieren jedoch mehrere Programme, mit denen die *.img-Datei auf einen USB-Stick
geschrieben werden kann. In diesem Abschnitt werden zwei dieser Programme vorgestellt.

Wichtig
A Bevor Sie fortfahren, machen Sie Sicherungskopien der Daten auf dem USB-Stick. Diese Pro-
zedur wird alle Daten auf dem Stick [schen.

Prozedur 2.1. Das Image mit dd auf einen USB-Stick schreiben

Warnung

O Dieses Beispiel verwendet /dev/da@ als das Zielgerit, auf welches das Image geschrieben
werden soll. Seien Sie sehr vorsichtig, dass das richtige Gerdt benutzt wird, da das Kommando
alle vorhandenen Daten auf dem Zielgerit zerstort.

+  Das Werkzeug dd(1) steht unter BSD, Linux® und Mac OS®-Systemen zur Verfiigung, Um das Image zu bren-
nen, verbinden Sie den USB-Stick mit dem System und bestimmen Sie dessen Gerdtenamen. Geben Sie dann
den Namen der Installationsdatei und den Gerdtenamen des USB-Sticks an. Dieses Beispiel schreibt die Instal-
lation fiir amdé4 auf das erste USB-Gerit im FreeBSD-System.

# dd if=FreeBSD-12.1-RELEASE-amd64-memstick.img of=/dev/ da@ bs=1M conv=sync

Wenn dieser Befehl fehlschlégt, stellen Sie sicher, dass der USB-Stick nicht eingehangen ist und priifen Sie
den Geridtenamen. Auf einigen Systemen muss der Befehl vielleicht mit Hilfe von sudo(8) ausgefiihrt werden.
Die Syntax von dd(1) variiert leicht zwischen verschiedenen Plattformen. Zum Beispiel erfordert Mac OS®
ein kleingeschriebenes bs=1m. Einige Systeme wie Linux® verwenden vielleicht einen Puffer. Verwenden Sie
dann sync(8), um die Daten zu schreiben.

Prozedur 2.2. Das Image unter Windows® schreiben

Warnung
O Versichern Sie sich, dass Sie den korrekten Laufwerksbuchstaben angeben, da die bestehen-
den Daten des Laufwerks {iberschrieben und zerstort werden.
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Die Installation starten

1. Image Writer fiir Windows® herunterladen

Image Writer flir Windows® ist eine frei verfiigbare Anwendung, welche eine Imagedatei korrekt auf einen
USB-Stick schreiben kann. Laden Sie diese von https://sourceforge.net/projects/win32diskimager/
herunter und entpacken Sie sie in ein Verzeichnis.

2. Das Image mit Image Writer auf den USB-Stick schreiben

Klicken Sie doppelt auf das Win32Diskimager-Icon, um das Programm zu starten. Priifen Sie dabei, dass der
Laufwerksbuchstabe unter Device dem Gerit entspricht, in dem sich der USB-Stick befindet. Klicken Sie auf
das Ordnersymbol und wihlen Sie das Image aus, welches auf den USB-Stick geschrieben werden soll. Um
den Image-Dateinamen zu akzeptieren, klicken Sie auf [ Save ]. Uberpriifen Sie erneut, ob alles stimmt und
dass keine Ordner auf dem USB-Stick in anderen Fenstern gedffnet sind. Sobald alles bereit ist, klicken Sie auf
[ Write ], um die Imagedatei auf den USB-Stick zu schreiben.

Sie sind jetzt dazu bereit, mit der Installation von FreeBSD zu beginnen.

2.4. Die Installation starten

Wichtig

A Es werden bei Installation so lange keine Anderungen an den Festplatten durchgefiihrt, bis
die folgende Meldung erscheint:

Your changes will now be written to disk. If you
have chosen to overwrite existing data, it will
be PERMANENTLY ERASED. Are you sure you want to
commit your changes?

Die Installation kann vor dieser Warnung zu jeder Zeit abgebrochen werden. Falls Zweifel
bestehen, dass etwas falsch konfiguriert wurde, schalten Sie einfach den Computer vor die-
sem Punkt aus und es werden keine Anderungen an der Festplatte vorgenommen.

Dieser Abschnitt beschreibt, wie das System vom Installationsmedium, das nach den Anweisungen in
Abschnitt 2.3.1, ,,Die Installationsmedien vorbereiten® erstellt wurde, gebootet wird. Wenn Sie einen bootfihigen
USB-Stick einsetzen, verbinden Sie diesen mit dem System, bevor Sie den Computer einschalten. Falls die Instal-
lation von einer CD startet, miissen Sie den Computer einschalten und die CD so bald wie mdglich einlegen. Wie
das System konfiguriert werden muss, um von dem verwendeten Installationsmedium zu booten, hingt von der
Architektur ab.

2.4.1. Systemstart von i386™ und amd64

Diese Architekturen beinhalten ein BIOS-Menii zur Auswahl des Boot-Gerites. Abhingig von dem verwendeten
Installationsmedium kénnen Sie CD/DVD oder USB als erstes Boot-Gerit auswihlen. Die meisten Systeme erlauben
es auch, das Boot-Gerit wihrend des Startvorgangs zu wihlen, typischerweise durch driicken von F10, F11, F12
oder Esc.

Falls der Computer wie normal startet und das bestehende Betriebssystem l4dt, befolgen Sie einen der hier aufge-
fithrten Schritte:

1. Das Installationsmedium wurde wihrend des Startvorgangs nicht frith genug eingelegt. Lassen Sie das Medium
eingelegt und versuchen Sie, den Rechner neu zu starten.

2. Die Anderungen am BIOS waren nicht richtig oder wurden nicht gespeichert. Uberpriifen Sie, dass das richtige
Boot-Gerit als erstes Boot-Gerdt ausgewahlt ist.
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3. Das verwendete System ist zu alt und unterstiitzt das starten vom gewahlten Medium nicht. In diesem Fall kann
der Plop Boot Manager (http://www.plop.at/de/bootmanagers.html) verwendet werden, um &ltere Computer
von CD oder USB-Medien zu starten.

2.4.2. Systemstart beim PowerPC®

Auf den meisten Maschinen kénnen Sie C auf der Tastatur gedriickt halten, um von der CD zu starten. Andernfalls,
halten Sie Command+Option+O+F, oder Windows+Alt+O+F auf nicht-Apple® Tastaturen gedriickt. Geben Sie an der
0 >-Eingabeaufforderung folgendes ein:

boot cd:,\ppc\loader cd:0

2.4.3. FreeBSD Bootmenii

Wenn das System vom Installationsmedium gestartet wird, erscheint folgendes Menti auf dem Bildschirm:

. Boot Multi user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot

Options:
5. Kernel: default, (1 of 1)
6. Boot Options

Abbildung 2.1. FreeBSD Boot Loader Menii

In der Voreinstellung wird das Menii zehn Sekunden auf Benutzereingaben warten, bevor das Installationspro-
gramm gestartet wird. Driicken Sie die Leertaste, um den Timer anzuhalten. Um eine Option auszuwéhlen, driicken
Sie die entsprechende Nummer bzw. Buchstaben. Die folgenden Optionen stehen zur Verfiigung.

+ Boot Multi User: Dies wird den Boot-Prozess von FreeBSD fortsetzen. Wenn der Timer angehalten wurde,
driicken Sie entweder die 1, B, oder Enter.

+ Boot Single User: Dieser Modus kann verwendet werden, um eine bestehende FreeBSD-Installation zu repa-
rieren. Dies wird in Abschnitt 12.2.4.1, ,,Der Single-User Modus* beschrieben. Driicken Sie die 2 oder S um in
diesen Modus zu gelangen.

+ Escape to loader prompt : Dieser Modus startet einen Prompt, welcher nur eine begrenzte Anzahl an Low-
Level-Befehlen enthilt. Dies wird in Abschnitt 12.2.3, ,,Phase Drei“ beschrieben. Driicken Sie die 3 oder Esc um
in diesen Modus zu gelangen.

* Reboot: Startet das System neu.

+ Kernel: Lidt einen anderen Kernel.

+ Configure Boot Options:Offnet das Menii, welches in Abbildung 2.2, ,,FreeBSD Boot-Optionen Menii“ beschrie-
ben ist.
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FreeBSD Bootmenii

to FreeBSD

1. Back to Main Menu [Backspacel
Z. Load System Defaults

Boot Options:

3. ACPI Support
. Safe Mode...
. Single User.
. Verbose

Abbildung 2.2. FreeBSD Boot-Optionen Menil

Das Boot-Optionen Menti ist in zwei Abschnitte unterteilt. Der erste Abschnitt wird verwendet, um zuriick zum
Hauptmeni zu gelangen, oder um Optionen zuriick auf die Standardwerte zu setzen.

Im zweiten Abschnitt kénnen verschiedene Optionen auf On oder 0ff gesetzt werden. Das System wird bei einem
Neustart immer mit den Einstellungen fiir diese Optionen booten:

+ ACPI Support: Wenn das System wihrend des Bootens hingt, setzen Sie diese Option auf 0ff.

+ Safe Mode: Wenn das System trotz deaktiviertem ACPI Support immer noch hingt, setzen Sie diese Option
auf On.

+ Single User: Setzen Sie die Option auf On, um eine bestehende FreeBSD-Installation zu reparieren. Dieser Pro-
zess wird in Abschnitt 12.2.4.1, ,,Der Single-User Modus* beschrieben. Sobald das Problem behoben ist, setzen
Sie die Option wieder auf 0ff.

* Verbose: Wenn Sie wihrend des Bootens ausfiihrliche Meldungen sehen méchten, zum Beispiel fiir die Fehler-
suche bei Hardwareproblemen, setzen Sie diese Option auf On.

Nachdem Sie die bendtigten Auswahlen getroffen haben, driicken Sie die 1 oder die Riicktaste, um zum Hauptmenti
zuriickzukehren. Driicken Sie dann Enter um den FreeBSD Bootprozess fortzusetzen. Eine Reihe von Boot-Meldun-
gen werden nun im Rahmen der Geriteerkennung von FreeBSD angezeigt. Sobald dieser Prozess abgeschlossen ist,
erscheint das Menti aus Abbildung 2.3, ,,Willkommen-Men{i“.

FreeBSD Installer

Welcome
Welcome to FreeBSD?! Would you
like to begin an installation
or use the live CD?

RITELTSEE < Shell > <Live CD>

Abbildung 2.3. Willkommen-Menii

Wihlen Sie hier [ Install ] und driicken Sie Enter, um in das Installationsprogramm zu gelangen. Der Rest die-
ses Kapitels beschreibt das Installationsprogramm. Andernfalls verwenden Sie die Pfeiltasten um einen anderen
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Meniipunkt auszuwéhlen. [ Shell ] kann verwendet werden, um eine Shell zu starten und Zugriff auf die Komman-
dozeilenprogramme zu erhalten, damit beispielsweise die Platten vor der Installation vorbereitet werden kénnen.
[ Live CD ] kann verwendet werden um FreeBSD vor der Installation auszuprobieren. Die Live-Version wird in
Abschnitt 2.11, ,,Verwendung der Live-CD* beschrieben.

Tipp

; Um sich die Boot-Meldungen und die Ergebnisse der Geriteerkennung erneut anzeigen zu
lassen, driicken Sie S gefolgt von Enter. Dadurch wird eine Shell gestartet, in der Sie die Ereig-
nisse seitenweise mit more /var/run/dmesg.boot lesen kénnen. Geben Sie exit ein, um
zum Willkommen-Menii zuriickzukehren.

2.5. Verwendung von bsdinstall

Dieser Abschnitt zeigt die Reihenfolge der Meniis von bsdinstall sowie die Informationen, die wahrend der Instal-
lation abgefragt werden. Benutzen Sie die Pfeiltasten zur Navigation und die Leertaste, um einen Meniipunkt zu
aktivieren oder zu deaktivieren. Wenn Sie fertig sind, driicken Sie Enter, um die Auswahl zu speichern und zum
néchsten Bildschirm zu gelangen.

2.5.1. Die Tastaturbelegung auswahlen

Bevor die Installation gestartet wird, 14dt bsdinstall die Tastaturbelegung, wie in Abbildung 2.4, ,Laden der Tasta-
turbelegung* gezeigt.

bsdconf ig

keymap
Looking for keymap files... ]

Abbildung 2.4. Laden der Tastaturbelegung
Nachdem die Tastaturbelegung geladen wurde, zeigt bsdinstall das Menii aus Abbildung 2.5, ,,Bildschirm zur Aus-

wahl der Tastaturbelegung® an. Wihlen Sie die Tastenbelegung, die der am System angeschlossenen Tastatur am
nichsten kommt, indem Sie die Pfeiltasten Hoch/Runter verwenden und anschlieBend Enter driicken.
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Den Rechnernamen festlegen

FreeBSD Installer

Keymap Selection
The system console driver for FreeBSD defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

>> Continue with default keymap

>— Test default keymap
) Armenian phonetic layout

Belarusian Codepage 1131
Belarusian Codepage 1251
Belarusian I130-8859-5
Belgian IS0-8859-1
Belgian I50-B8859-1 (accent keys)
Brazilian 275 Codepage 850
Brazilian 275 IS0-8859-1
Brazilian 2?5 I50-8859-1 (accent keys)
Bulgarian BDS

Kielect > <Cancel>

[Press arrows, TAB or ENTER]

Abbildung 2.5. Bildschirm zur Auswahl der Tastaturbelegung

Anmerkung

Durch driicken von Esc wird das Menil verlassen und die Standardbelegung eingestellt.
United States of America 1SO-8859-1 ist eine sichere Option, falls Sie sich unsicher sind, wel-
che Auswahl Sie treffen sollen.

FreeBSD Installer

Test es.acc.kbd keymap
Test the keymap by typing letters., numbers, and symbols. Characters
should match labels on the keyboard keys. Press Enter to stop testing.

ltest the keyboardl]

Abbildung 2.6. Bildschirm zum Testen der Tastaturbelegung

2.5.2. Den Rechnernamen festlegen

Das nichste bsdinstall-Menii konfiguriert den Rechnernamen, der fiir das neu zu installierende System verwendet
werden soll.
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FreeBSD Installer

S5et Hostname
Please choose a hostname for this machine.

If you are running on a managed network, please
ask your network administrator for an appropriate |
name . i

imachined.example.conf]
+

Abbildung 2.7. Festlegen des Rechnernamens

Geben Sie einen fiir das Netzwerk eindeutigen Rechnernamen an. Der eingegebene Rechnername sollte ein voll-
qualifizierter Rechnername sein, so wie z.B. machine3.example. com.

2.5.3. Auswahl der zu installierenden Komponenten

Im nichsten Schritt fragt Sie bsdinstall, die optionalen Komponenten fiir die Installation auszuwéhlen.

FreeBSD Installer

Distribution Select
Choose optional system components to install:

[ Base system (Debugging)
%] kernel-dby Kermel (Debugging)

[]
[ 1 1ib32-dby 32-bit compatibility libraries (Debugging)
[=1 1ih32 32-bit compatibility libraries

[1 Ports tree

[1

[1

System source tree
Test suite

Abbildung 2.8. Komponenten fiir die Installation auswahlen

Die Entscheidung, welche Komponenten auszuwihlen sind, hdngt gréRtenteils davon ab, fiir was das System kiinf-
tig eingesetzt werden soll und der zur Verfiigung stehende Plattenplatz. Der FreeBSD-Kernel und die Systempro-
gramme (zusammengenommen auch als Basissystem bezeichnet) werden immer installiert. Abhingig vom Typ der
Installation, werden manche dieser Komponenten nicht erscheinen.

+ base-dbg - Basiswerkzeuge wie cat, ls und vielte weitere mit aktiviertem Debugging.
¢ kernel-dbg - Kernel und Module mit aktiviertem Debugging.

¢+ 1ib32-dbg - Kompatibilitits-Bibliotheken mit aktiviertem Debugging, fiir die Ausfithrung von 32-bit-Anwen-
dungen auf einer 64-bit-Version von FreeBSD.

¢ 1ib32 - Kompatibilitits-Bibliotheken, um 32-bit-Anwendungen auf der 64-bit Version von FreeBSD laufen zu
lassen.

 ports - Die FreeBSD Ports-Sammlung ist eine Sammlung von Dateien, die das herunterladen, erstellen und
installieren von Drittanbietersoftware automatisiert. Kapitel 4, Installieren von Anwendungen: Pakete und Ports
behandelt die Verwendung der Ports-Sammlung.
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Installation aus dem Netzwerk

Warnung

O Das Installationsprogramm priift nicht, ob geniigend Plattenplatz zur Verfiigung steht.
Wihlen Sie diese Option nur, wenn die Festplatte iiber ausreichend Speicher verftigt. Die
Ports-Sammlung nimmt etwa 500 MB Plattenplatz ein.

+ src - Dervollstdndige FreeBSD Quellcode fiir den Kernel und die Systemprogramme. Obwohl dies fiir die meisten
Anwendungen nicht bendtigt wird, kann es doch fiir manche Gerétetreiber, Kernelmodule und einigen Anwen-
dungen aus der Ports-Sammlung erforderlich sein. Der Quellcode wird auch bendtigt um an FreeBSD selbst mit-
zuentwickeln. Der komplette Quellcodebaum benétigt 1 GB Plattenplatz und um das gesamte Betriebssystem
neu zu erstellen, werden zusitzliche 5 GB Platz bendtigt.

* tests - FreeBSD Test-Suite.
2.5.4. Installation aus dem Netzwerk

Das Menti in Abbildung 2.9, , Installation tiber das Netzwerk* erscheint nur bei der Installation von einer -boo-
tonly.iso-CD, da dieses Installationsmedium keine Kopien der Installationsdateien enthilt. Da die Installations-
dateien {iber eine Netzwerkverbindung abgerufen werden miissen, weist dieses Menii darauf hin, dass zunéchst
die Netzwerkschnittstelle konfiguriert werden muss. Falls dieses Menii wihrend der Installation angezeigt wird,
befolgen Sie die Anweisungen in Abschnitt 2.9.1, ,,Die Netzwerkschnittstelle konfigurieren®.

FreeBSD Installer

Network Installation
Some installation files were not found
on the boot wvolume. The next few
screens will allow you to configure
networking so that they can be

downloaded from the Internet.

Abbildung 2.9. Installation {iber das Netzwerk

2.6. Plattenplatz bereitstellen

Im nichsten Menii wird die Methode bestimmt, um den Plattenplatz zuzuweisen.
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FreeBSD Installer

Partitioning
How would you like to partition your disk?

Auto (UFS)@Guided Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
Auto (ZF5) Guided Root-on-ZF3

{Cancel>

Abbildung 2.10. Partitionierung unter FreeBSD

bsdinstall bietet dem Benutzer vier Methoden zur Zuweisung von Plattenplatz:
 Auto (UFS) richtet die Partitionen automatisch mit dem UFS-Dateisystems ein.
+ Manual ermdglicht es fortgeschrittenen Benutzern, angepasste Partitionen tiber Meniioptionen zu erstellen.

+ Shell &ffnet eine Eingabeaufforderung, in der fortgeschrittene Benutzer angepasste Partitionen mit Werkzeu-
gen wie gpart(8), fdisk(8) und bsdlabel(8) erstellen kénnen.

¢ Auto (ZFS) erzeugt ein root-on-ZFS-System mit optionaler GELI-Verschliisselung fiir Boot Environments.

Dieser Abschnitt beschreibt, was bei der Partitionierung der Platten zu beachten ist und wie die einzelnen Metho-
den zur Partitionierung angewendet werden.

2.6.1. Ein Partitionslayout entwerfen

Wenn Sie Dateisysteme anlegen, sollten Sie beachten, dass Festplatten auf Daten in den dueren Spuren schneller
zugreifen kdnnen als auf Daten in den inneren Spuren. Daher sollten die kleineren und oft benutzten Dateisysteme
an den duReren Rand der Platte gelegt werden. Die gréReren Partitionen wie /usr sollten in die inneren Bereiche
gelegt werden. Es empfiehlt sich, die Partitionen in folgender Reihenfolge anzulegen: /, swap, /var und /usr.

Die GroRe der /var-Partition ist abhdngig vom Zweck der Maschine. Diese Partition enthilt hauptsichlich Post-
tacher, Logdateien und Druckwarteschlangen. Abhingig von der Anzahl an Systembenutzern und der Aufbewah-
rungszeit fiir Logdateien, kdnnen Postfacher und Logdateien unerwartete GréRen annehmen. Die meisten Benut-
zer benétigen nur selten mehr als ein Gigabyte fiir /var.

Anmerkung

@ Ein paar Mal wird es vorkommen, dass viel Festplattenspeicher in /var/tmp bendtigt wird.
Wenn neue Software mit pkg_add(1) installiert wird, extrahieren die Paketwerkzeuge eine
voriibergehende Kopie der Pakete unter /var/tmp . Die Installation groRer Softwarepakete
wie Firefox oder LibreOffice kann sich wegen zu wenig Speicherplatz in /var/tmp als trick-
reich herausstellen.

Die /usr Partition enthilt viele der Hauptbestandteile des Systems, einschlieflich der FreeBSD Ports-Sammlung
und den Quellcode des Systems. Fiir diese Partition werden mindestens zwei Gigabyte empfohlen.
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Gefiihrte Partitionierung fiir UFS

Behalten Sie bei der Auswahl der PartitionsgréRen den Platzbedarf im Auge. Wenn Sie den Platz auf einer Partition
vollstdndig aufgebraucht haben, eine andere Partition aber kaum benutzen, kann die Handhabung des Systems
schwierig werden.

Als Daumenregel sollten Sie doppelt soviel Speicher fiir die Swap-Partition vorsehen, als Sie Hauptspeicher haben,
da die VM-Paging-Algorithmen im Kernel so eingestellt sind, dass sie am besten laufen, wenn die Swap-Partition
mindestens doppelt so grol wie der Hauptspeicher ist. Zu wenig Swap kann zu einer Leistungsverminderung im
VM page scanning Code fiihren, sowie Probleme verursachen, wenn spater mehr Speicher in die Maschine eingebaut
wird.

Auf gréReren Systemen mit mehreren SCSI-, oder IDE-Laufwerken an unterschiedlichen Controllern, wird emp-
fohlen, Swap-Bereiche auf bis zu vier Laufwerken einzurichten. Diese Swap-Partitionen sollten ungefahr diesel-
be GroRe haben. Der Kernel kann zwar mit beliebigen GréBen umgehen, aber die internen Datenstrukturen ska-
lieren bis zur vierfachen GréRe der gréRten Partition. Ungefdhr gleich groRe Swap-Partitionen erlauben es dem
Kernel, den Swap-Bereich optimal {iber die Laufwerke zu verteilen. GroRe Swap-Bereiche, auch wenn sie nicht oft
gebraucht werden, sind niitzlich, da sich ein speicherfressendes Programm unter Umstinden auch ohne einen
Neustart des Systems beenden ldsst.

Indem Sie ein System richtig partitionieren, verhindern Sie, dass eine Fragmentierung in den hiufig beschriebenen
Partitionen auf die meist nur gelesenen Partitionen iibergreift. Wenn Sie die hdufig beschriebenen Partitionen an
den Rand der Platte legen, dann wird die I/O-Leistung dieser Partitionen steigen. Die I/O-Leistung ist natiirlich
auch fiir groRe Partitionen wichtig, doch erzielen Sie eine gréRere Leistungssteigerung, wenn Sie /var an den
Rand der Platte legen.

2.6.2. Gefuihrte Partitionierung fur UFS

Bei dieser Methode wird ein Menti die verfiigbaren Platten anzeigen. Sollten mehrere Platten angeschlossen sein,
wihlen Sie diejenige aus, auf der FreeBSD installiert werden soll.

FreeBSD Installer

Partitioning
Select the disk on which to install FreeBSD.

hdaOf1Z GB ATA Hard Disk <UBOX HARDDISK>|

adal 10 6B ATA Hard Disk <UBOX HARDDISK>

<Cancel>

Abbildung 2.11. Aus mehreren Platten eine auswahlen

Nachdem Sie die Platte ausgewahlt haben, fordert das nichste Menii dazu auf, entweder die gesamte Festplatte fiir
die Installation zu nutzen oder eine Partition aus unbenutzten Speicherplatz zu erstellen. Ein allgemeines Partiti-
onslayout, das die gesamte Platte einnimmt wird erstellt, wenn [ Entire Disk ] ausgewahlt wird. Durch die Wahl von
[ Partition ] wird ein Partitionslayout aus dem unbenutzten Speicherplatz der Platte erstellt.
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FreeBSD Installer

Partition
Would you like to use this entire disk
(ada®) for FreeB3D or partition it to
share it with other operating systems?
Using the entire disk will erase any

data currently stored there.

GEOEETNIRTE < Partition >

Abbildung 2.12. Auswahl der gesamten Platte oder einer Partition
Wenn [ Entire Disk ] gewahlt wurde, weist bsdinstall darauf hin, dass die Festplatte geldscht wird.

FreeBSD Installer

Partition
Confirmation
This will erase the disk.
Aire you sure you want to
proceed?

I < he >

Abbildung 2.13. Bestitigung

Das ndchste Menii zeigt eine Liste der verfiigbaren Partitionsschemas. GPT ist ist normalerweise die geeignetste
Wabhl fiir amdé4-Rechner. Altere Rechner, die nicht mit GPT kompatibel sind, sollten MBR benutzen. Die anderen
Partitionsschemas werden im Allgemeinen fiir ungewdéhnliche oder dltere Rechner benutzt. Weitere Informatio-
nen finden Sie in Tabelle 2.1, ,,Partitionierungsschemas*.

FreeBSD Installer

Partition Scheme
Select a partition scheme for this
volume :

APM Apple Partition Map

BSD BSD Labels

MER DOS Partitions

UTOCH  Sun UTDCB Partition Table

<Cancel>

Bootable on most xB6 systems and EFI aware ARM64

Abbildung 2.14.
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Manuelle Partitionierung

Nachdem das Partitionslayout nun erstellt wurde, sollten Sie es iberpriifen, um sicherzustellen, dass es die Bediirf-
nisse der Installation erfiillt. Durch die Auswahl von [ Revert ] kénnen die Partitionen wieder auf den urspriingli-
chen Wert zuriickgesetzt werden und durch [ Auto ] werden die automatischen FreeBSD Partitionen wiederherge-
stellt. Partitionen kénnen auch manuell erstellt, gedndert oder geldscht werden. Sollte die Partitionierung richtig
sein, wihlen Sie [ Finish ] aus, um mit der Installation fortzufahren.

FreeBSD Installer

Partition Editor
Please review the disk setup. When complete, press
the Finish button.

12 GB GPT
adaOpl b4 kB freebsd-boot
adaB@p2 11 GB freebsd-ufs s
ada@p3 627 MB freebsd-swap none

eI <Delete> <(Modify> {Revertd < Auto > <Finish>

R -

Add a new partition

Abbildung 2.15. Uberpriifen der erstellten Partitionen

Sobald die Festplatten konfiguriert sind, bietet das nichste Menii die letzte Méglichkeit, Anderungen vorzuneh-
men, bevor die ausgewéhlten Laufwerke formatiert werden. Wenn Anderungen vorgenommen werden miissen,
wihlen Sie [ Back ], um zum Hauptmenii zuriickzukehren. Mit [ Revert & Exit ] wird das Installationsprogramm
beendet, ohne Anderungen am Laufwerk vorzunehmen, Wahlen Sie [ Commit ], um die Installation zu starten.

FreeBSD Installer

Partition Editor
Please review the disk setup. When complete, press
the Finish button.

— - - - 4

Confirmation
Your changes will now be writtem to disk. If you
have chosen to overwrite existing data, it will
be PERMANENTLY ERASED. Are you sure you want to
commit your changes?

<Revert & Exit» < Back

{Create> <Delete> {Modify> <{Revert? < Auto > QENIEI B

Exit partitioner (will ask whether to save changes)

Abbildung 2.16. AbschlieRende Konfiguration
Um mit der Installation fortzufahren, gehen Sie zu Abschnitt 2.7, ,,Abrufen der Distributionen®.

2.6.3. Manuelle Partitionierung

Diese Methode 6ffnet den Partitionseditor:
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FreeBSD Installer

Partition Editor
Create partitions for FreeBS3D. No changes will be
made until you select Finish.

adao| 1z GB

'
i
i
'
i
'
i
'
i
i
'
i
'
i

+

eIy <Delete> <Modify> <Revert> < Auto > <Finish> i

Add a new partition

Abbildung 2.17. Partitionen manuell erstellen

Durch hervorheben einer Platte (in diesem Fall ada®) und die Auswahl von [ Create ], wird ein Menii mit den ver-
fiigbaren Partitionierungsschemas angezeigt.

FreeBSD Installer

Partition Scheme
Select a partition scheme for this
volume :

APM Apple Partition Map

B3D BSD Labels

MBR DDS Partitions

UTOCH  Sun UTOCB Partition Table

<Cancel>

Bootable on most xB86 systems and EFI aware ARM64

Abbildung 2.18. Partitionen manuell anlegen
GPT ist normalerweise die beste Wahl fiir amd64-Computer. Altere Computer, die nicht mit GPT kompatibel
sind, sollten MBR verwenden. Die anderen Partitionsschemas werden fiir gewdhnlich fiir dltere Computersysteme

benutzt.

Tabelle 2.1. Partitionierungsschemas

Abkiirzung Beschreibung
APM Apple Partition Map, verwendet von PowerPC®.
BSD BSD-Labels ohne einen MBR, manchmal auch ,,dange-

rously dedicated mode* genannt, da nicht-BSD Fest-
platten-Werkzeuge dies vielleicht nicht erkennen kén-

nen.

GPT GUID Partition Table ( http://en.wikipedia.org/wiki/
GUID_Partition_Table).

MBR Master Boot Record ( http://en.wikipedia.org/wiki/

Master_boot_record).

VTOCS8 Volume Table Of Contents, von Sun SPARC64 und
UltraSPARC Computern verwendet.
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Manuelle Partitionierung

Nachdem das Partitionierungsschema ausgewahlt und erstellt wurde, werden durch erneute Auswahl von [ Create ]
die Partitionen erzeugt. Mit der Tab-Taste kénnen Sie den Cursor zwischen den Feldern bewegen.

FreeBSD Installer

Partition Editor
Create partitions for FreeBSD. No changes will be
made un fidd Partition

Type: ireebsd-ufs
Size: 16GB
Mountpoint :

Label:

< OK > <0Options> <{Cancel >

<Delete> <Modify> <Revert> < Auto > <Finish>

Filesystem type (e.g. freebsd-ufs, freebsd-zfs, freebsd-swap)

Abbildung 2.19. Partitionen manuell erzeugen

Eine FreeBSD-Standardinstallation mit GPT legt mindestens die folgenden drei Partitionen an:
+ freebsd-boot - Enthilt den FreeBSD-Bootcode.
+ freebsd-ufs -EinFreeBSD UFS-Dateisystem.

+ freebsd-zfs - Ein FreeBSD ZFS-Dateisystem. Weitere Informationen finden Sie in Kapitel 19, Das Z-Dateisystem
(zFs).

+ freebsd-swap - FreeBSD Auslagerungsbereich (swap space).
Die einzelnen GPT-Partitionstypen sind in gpart(8) dokumentiert.

Es kénnen mehrere Dateisystempartitionen erzeugt werden und manche Leute ziehen es vor, ein traditionelles
Layout mit getrennten Partitionen flir die Dateisysteme /, /var, /tmp und /usr zu erstellen. Lesen Sie dazu Bei-
spiel 2.1, ,,Ein traditionelles, partitioniertes Dateisystem erstellen®, um ein Beispiel zu erhalten.

GroRenangaben (Size) kdnnen mit gingigen Abkiirzungen eingegeben werden: K fiir Kilobytes, M fiir Megabytes
oder G fiir Gigabytes.

Tipp

@ Korrekte Sektorausrichtung ermdglicht groRtmdogliche Geschwindigkeit und das Anlegen
von PartitionsgréRen als vielfaches von 4K-Bytes hilft, die passende Ausrichtung auf Platten
mit entweder 512-Bytes oder 4K-Bytes SektorgréRen, festzulegen. Generell sollte die Ver-
wendung von Partitionsgrofen, die sogar vielfache von 1M oder 1G sind, den einfachsten
Weg darstellen, um sicher zu stellen, dass jede Partition an einem vielfachen von 4K beginnt.
Eine Ausnahme gibt es: momentan sollte die freebsd-boot-Partition aufgrund von Beschrin-
kungen im Bootcode nicht gréRer sein als 512K.

Ein Einhdgepunkt (Mountpoint) wird benétigt, falls diese Partition ein Dateisystem enthalt. Falls nur eine einzelne
UFS-Partition erstellt wird, sollte der Einhdngepunkt / lauten.

Ein label ist ein Name, durch den diese Partition angesprochen wird. Festplattennamen oder -nummern kénnen
sich dndern, falls die Platte einmal an einem anderen Controller oder Port angeschlossen sein sollte, doch das Par-
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titionslabel dndert sich dadurch nicht. Anstatt auf Plattennamen und Partitionsnummern in Dateien wie /etc/
fstab zu verweisen, sorgen Labels dafiir, dass das System Hardwarednderungen eher toleriert. GPT-Labels erschei-
nen in /dev/gpt/ , wenn eine Platte angeschlossen wird. Andere Partitionierungsschemas besitzen unterschiedli-
che Fahigkeiten, Labels zu verwenden und diese erscheinen in anderen /dev/ -Verzeichnissen.

Tipp

; Vergeben Sie ein einzigartiges Label fiir jede Partition, um Konflikte mit identischen Labels
zu verhindern. Ein paar Buchstaben des Computernamens, dessen Verwendungszweck oder
Ortes kann dem Label hinzugefiigt werden. Beispielsweise labroot oder rootfslab fiir die
UFS Root-Partition auf einem Laborrechner namens lab.

Beispiel 2.1. Ein traditionelles, partitioniertes Dateisystem erstellen

Fiir ein traditionelles Partitionslayout, in demssich /, /var, /tmp und /usr in getrennten Partitionen befin-
den sollen, erstellen Sie ein GPT-Partitionsschema und anschlieRend die Partitionen selbst. Die gezeigten
PartitionsgréRen sind typisch fiir eine Festplatte von 20 G. Falls mehr Platz verfiigbar ist, sind gréRere Swap
oder /var-Partitionen niitzlich. Den hier gezeigten Beschreibungen sind bsp fiir ,,Beispiel vorangestellt,
jedoch sollten Sie andere, einzigartige Beschreibungen verwenden, wie oben beschrieben.

StandardmiRig erwartet FreeBSDs gptboot, dass die erste UFS-Partition die /-Partition ist.

Partitionstyp Grosse Eingehidngt als Beschreibung
freebsd-boot 512K
freebsd-ufs 2G / bsprootfs
freebsd-swap 4G bspswap
freebsd-ufs 2G /var bspvarfs
freebsd-ufs 1G /tmp bsptmpfs
freebsd-ufs Akzeptieren Sie die Stan- | /usr bspusrfs
dardeinstellungen (Rest
der Platte)

Nachdem die Partitionen erzeugt wurden, wihlen Sie [ Finish ], um die Installation mit Abschnitt 2.7, ,,Abrufen
der Distributionen* fortzusetzen.

2.6.4. Gefuihrte Partitionierung mit Root-on-ZFS

Dieser Modus funktioniert nur mit ganzen Laufwerken und wird alle vorhandenen Daten auf der Platte 16schen.
Das Konfigurationsmenii fiir ZFS bietet einige Optionen, um die Erstellung des Pools zu beeinflussen.
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Gefiihrte Partitionierung mit Root-on-ZFS

FreeBSD Installer

ZF3 Configuration
Conf igure Options:

Proceed with Installation
Pool TypesDisks: stripe: O disks
Rescan Devices *

Disk Info *

Pool Hame zroot

Force 4K Sectors? YE3

Encrypt Disks? NO

Partition Scheme GPT (BIOS)

Swap Size

Mirror Swap?

Encrypt Swap?

T
N
4
E
P
3
M
W

e lect > <Cancel>

Create ZFS boot pool with displayed options

Abbildung 2.20. ZFS Konfigurationsmenii

Hier eine Zusammenfassung der Optionen, die in diesem Menti benutzt werden kénnen:

Install - Setzt die Installation mit den ausgewéhlten Optionen fort.

Pool Type/Disks - Erlaubt die Konfiguration des Pool Type und der Festplatte(n), die den Pool bilden werden.
Das ZFS-Installationsprogramm unterstiitzt derzeit nur die Erstellung eines einzelnen Top-Level-Vdev, auRRer
im Stripe-Modus. Um komplexere Pools zu erstellen, folgen Sie den Anweisungen in Abschnitt 2.6.5, ,,Shell Par-
titionierung", um den Pool zu erstellen.

Rescan Devices - Aktualisiert die Liste der verfiigbaren Festplatten.

Disk Info - Dieses Menii wird verwendet, um Datentrager zu inspizieren, einschlieRlich ihrer Partitionstabelle
und weitere Informationen wie die Modell- und Seriennummer des Gerits.

Pool Name - Legt den Namen des Pools fest. Der Standard ist zroot.

Force 4K Sectors? - Erzwingt die Verwendung von 4K-Sektoren. Im Standard erstellt die Installation automa-
tisch Partitionen, die an 4K-Grenzen ausgerichtet sind. Bei ZFS wird die Verwendung von 4K-Sektoren erzwun-
gen. Dies ist selbst bei Festplatten mit 512-Byte-Sektoren sicher und hat den zuséitzlichen Vorteil, dass Pools, die
auf solchen Festplatten mit erstellt werden, auch in Zukunft 4K-Sektoren haben kénnen, entweder als zusétz-
licher Speicherplatz oder als Ersatz fiir ausgefallene Platten. Driicken Sie Enter, um die Verwendung von 4K-
Sektoren zu konfigurieren.

Encrypt Disks? - Das Verschliisseln der Datentrdger mit GELL. Weitere Informationen zur Datentrigerver-
schliisselung finden Sie in Abschnitt 17.12.2, ., Plattenverschliisselung mit geli“. Driicken Sie Enter um eine Aus-
wahl zu treffen.

Partition Scheme - Erlaubt die Auswahl des Partitionsschemas. GPT ist die empfohlene Option. Driicken Sie
Enter, um zwischen den verschiedenen Optionen zu wihlen.

Swap Size - Legt die GroRe des Swap-Speichers fest.

Mirror Swap? - Erlaubt es, den Swap-Speicher zwischen den Platten zu spiegeln. Beachten Sie jedoch, dass
die Aktivierung dazu fiihrt, dass Crash Dumps nicht mehr funktionieren. Driicken Sie Enter, um diese Option zu
aktivieren/deaktivieren.

Encrypt Swap? -Erlaubtes, den Swap-Speicher zu verschliisseln. Der Swap-Speicher wird bei jedem Systemstart
mit einem temporidren Schliissel verschliisselt, der bei einem Neustart des Systems verworfen wird. Driicken Sie
Enter, diese Option zu aktivieren/deaktivieren. Weitere Informationen zur Verschliisselung des Swap-Speichers
finden Sie in Abschnitt 17.13, ,,Den Auslagerungsspeicher verschliisseln®.

Wihlen Sie T um den Pool Typ und die Festplatte(n) zu konfigurieren, die den Pool bilden werden.
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FreeBSD Installer

ZF3 Configuration
Select Virtual Device type:

mirror Mirror - n-Way Mirroring

raidl® BRAID 1+0 - n x 2-Way Mirrors
raidzl BRAID-Z1 - Single Redundant RAID
raidzZ BRBAID-ZZ - Double Redundant RAID
raidzd RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arrows, TAB or ENTER]

[1+ Disks] Striping provides maximum storage but wo redundancy

Abbildung 2.21. ZFS Pool Typen

Hier eine Zusammenfassung der Pool-Typen, die in diesem Menii ausgew#hlt werden kénnen:

stripe - Striping bietet maximalen Speicherplatz fiir alle angeschlossenen Gerite, aber keine Redundanz. Fallt
eine Platte aus, sind die Daten im Pool unwiderruflich verloren.

mirror - Bei der Spiegelung wird eine vollstindige Kopie aller Daten auf jeder Platte gespeichert. Die Spiegelung
bietet eine gute Leistung beim Lesen, da die Daten von allen Platten parallel gelesen werden. Die Leistung beim
Schreiben ist langsamer, da die Daten auf alle Platten im Pool geschrieben werden miissen. Hiermit kénnen alle
Platten bis auf eine ausfallen. Diese Option erfordert mindestens zwei Platten.

raidl0 - Striped Mirrors. Bieten die beste Leistung, aber den geringsten Speicherplatz. Diese Option erfordert
mindestens eine gerade Anzahl von Platten und mindestens vier Platten.

raidzl - Einzelnes redundantes RAID. Ermdglicht den Ausfall einer Platte. Fiir diese Option sind mindestens
drei Festplatten erforderlich.

raidz2 - Doppeltes redundantes RAID. Ermdglicht den Ausfall von zwei Platten. Fiir diese Option sind mindes-
tens vier Festplatten erforderlich.

raidz3 - Dreifaches redundantes RAID. Ermdglicht den Ausfall von drei Platten. Fiir diese Option sind mindes-
tens fiinf Festplatten erforderlich.

Sobald ein Pool-Typ (Pool Type ) ausgewahlt wurde, wird eine Liste der verfiigbaren Laufwerke angezeigt und der
Benutzer wird aufgefordert, eine oder mehrere Laufwerke fiir die Erstellung des Pools auszuwéhlen. AnschlieRend
wie die Konfiguration gepriift um zu gewdhrleisten, dass genug Laufwerke ausgewihlt wurden. Wihlen Sie <Chan-
ge Selection= um zur Auswahl der Laufwerke zuriickzukehren, oder <Back= um den Pool Type zu dndern.

FreeBSD Installer

ZF5 Configuration

il=]1 ada® VUBOX HARDDISK 1.0

i =1} BOX HARDDISK 1.9
.

< Back >

Abbildung 2.22. Auswahl der Laufwerke
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FreeBSD Installer

ZF3 Configuration
raidzl: Mot enough disks selected. (2 < 3 minimum)

ECHﬂngE Selection> < Cancel

[Press arrows, TAB or ENTERI]

Abbildung 2.23. Ungiiltige Auswahl

Wenn eine oder mehrere Platten in der Liste fehlen, oder wenn Festplatten angebunden wurden, nachdem das
Installationsprogramm gestartet wurde, wihlen Sie = Rescan Devices um die Laufwerke nochmals zu suchen und
anzuzeigen.

FreeBSD Installer

ZF3 Configuration
Probing devices, please wait (this can take a while)... ]

Abbildung 2.24. Rescan Devices

Um zu vermeiden, dass versehentlich die falsche Platte geldscht wird, kénnen Sie das = Disk-Info-Menii verwenden.
Dieses Menil zeigt verschiedene Informationen, einschlieRlich der Partitionstabelle, der Modellnummer und der
Seriennummer, falls verfiigbar.

FreeBSD Installer

ZF3 Configuration
gpart(8) show adal:
=>» 34 33554365 adal GPT (16G)
34 1024 1 freebsd-boot (512K)
1058 4194304 2 freebsd-swap (Z2.0G)
4195362 29359037 3 freebsd-zfs (14G)

camcontrol(8) inguiry adal:

camcontrol(8) identify adal:
passl: <UBOX HARDDISK 1.0> ATA-6 device
passl: 33.308MBrs transfers (UDMAZ, PI0D 65536bytes)

protocol ATA/ATAPI-6
device model UBOX HARDDISK

Abbildung 2.25. Informationen zum Laufwerk
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Wihlen Sie N, um den Pool-Namen zu konfigurieren. Geben Sie den gewiinschten Namen ein und wihlen Sie dann
OK, um den Namen zu speichern, oder <Cancel>, um zum Hauptmenii zuriickzukehren und den Standard zu belas-
sen.

FreeBSD Installer

ZF3 Configuration
Please enter a name for your zpool:

lzr-uotl

< OK > {Cancel?

Abbildung 2.26. Pool-Name

Wihlen Sie S, um die GroRe des Swap-Speichers festzulegen. Geben Sie die gewiinschte GréRe ein und wihlen Sie
dann OK, um die Einstellung zu speichern, oder <Cancel>, um zum Hauptmenii zuriickzukehren und den Standard
zu belassen.

FreeBSD Installer

ZF5 Configuration
Please enter amount of swap space (S5I-Unit suffixes
recommended: e.g., 2g’ for 2 Gigabytes):

lZgl

<Cancel>

Abbildung 2.27. GroRe des Swap-Speichers
Wenn alle Optionen wie gewlinscht konfiguriert sind, wihlen Sie oben im Menii die Option >>> Install. Das Instal-

lationsprogramm bietet dann eine letzte Chance zum Abbrechen, bevor der Inhalt der ausgewihlten Laufwerke
zerstort wird, um den ZFS-Pool zu erstellen.
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FreeBSD Installer

ZF3 Configuration

Are you sure you want to

the current contents of the following disks:

ada® adal

+
'
i
i
'
i
'
i
'
i

+
'
i

< YES > <0 |
[Press arrows, TAB or ENTER]

Abbildung 2.28. Letzte Chance!

Wenn die GELI Plattenverschliisselung aktiviert wurde, fordert das Installationsprogramm zweimal zur Eingabe
der Passphrase auf. AnschlieRend beginnt die Initialisierung der Verschliisselung.

FreeBSD Installer

ZF3 Configuration
Enter a strong passphrase, used to protect your encryption keys. You will
be required to enter this passphrase each time the system is booted

- 4 e - o 4

< 0K > <{Cancel>
77777777777777 [Use alpha-numeric, punctwation, TAB or ENTER]-———————————

Abbildung 2.29. Passwort fiir die Verschliisselung der Platte

FreeBSD Installer

ZF3 Configuration
Initializing encryption on selected disks,

this will take several seconds per disk

Abbildung 2.30. Initialisierung der Verschliisselung

Danach wird die Installation normal weitergefithrt. Um mit der Installation fortzufahren, lesen Sie Abschnitt 2.7,
,Abrufen der Distributionen®.
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2.6.5. Shell Partitionierung
bsdinstall bietet bei fortgeschrittenen Installationen womdglich nicht die benétigte Flexibilitdt. Erfahrene Benut-
zer konnen die Option Shell im Menii auswihlen, um die Laufwerke manuell zu partitionieren, Dateisysteme

zu erstellen, /tmp/bsdinstall etc/fstab zu befiillen und Dateisysteme unter /mnt einzuhdngen. Geben Sie
anschlieRend exit ein, um zu bsdinstall zuriickzukehren und die Installation fortzusetzen.

2.7. Abrufen der Distributionen

Die Installationsdauer hingt von den gewéihlten Distributionen, dem Installationsmedium und der Geschwindig-
keit des Computers ab. Eine Reihe von Nachrichten werden angezeigt, um den Fortschritt darzustellen.

Zunichst formatiert das Installationsprogramm die ausgewahlten Platten und initialisiert die Partitionen. Bei boo-
tonly media oder mini memstick werden als néchstes die bendtigten Komponenten heruntergeladen:

FreeBSD Installer

Fetching Distribution

base.txz [ Done
kernel .txz [ Done
1ibh32.txz [l 15»
ports.txz [ Pending
src.txz [ Pending
tests.txz [ Pending

Fetching distribution files...

Overall Progress
4%

Abbildung 2.31. Herunterladen der Distributionsdateien

Als nichstes wird die Integritit der Distributionsdateien tiberpriift, um sicherzustellen, dass diese wihrend des
Ladevorgangs nicht beschidigt oder unsauber vom Installationsmedium gelesen wurden:

FreeBSD Installer

Checksum Verification

base.txz [ Passed
kernel . txz [ Passed
1ib32.txz [In Progress
ports.txz [ Pending
src.txz [ Pending
tests.txz [ Pending

Uerifying checksums of selected
distributions.

Overall Progress

3zx

Abbildung 2.32. Uberpriifen der Distributionsdateien

Zum Schluss werden die tiberpriiften Distributionsdateien auf die Festplatte entpackt:
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Benutzerkonten, Zeitzone, Dienste und Sicherheitsop-
tionen

FreeBSD Installer

Archive Extraction
Extracting distribution files...

base.txz [
kernel . txz

L
liv32. txz... - [ 27«
ports.txz [ Pending
src.txz [ Pend ing
tests.txz L Pending

Overall Progress:

o

26822 files read @ 670.0 filesssec. [1-3 busysuwaitl

Abbildung 2.33. Entpacken der Distributionsdateien

Sobald alle benétigten Distributionsdateien entpackt wurden, wird bsdinstall das erste Menii fiir die Arbeiten nach
der Installation anzeigen. Die zur Verfligung stehenden Konfigurationsoptionen werden im nichsten Abschnitt
beschrieben.

2.8. Benutzerkonten, Zeitzone, Dienste und Sicherheitsoptionen
2.8.1. Setzen des root-Passworts

Zuerst muss das root-Passwort gesetzt werden. Die eingegebenen Zeichen werden dabei nicht auf dem Bildschirm
angezeigt. Nachdem das Passwort eingegeben wurde, muss es zur Bestitigung erneut eingetippt werden. Damit
werden auch Tippfehler verhindert.

[FreeBSD Installer

Please select a password for the system management account (root):
yped characters will not be visible.

hanging local password for root

ew Password:
Retype Hew Password:[]

Abbildung 2.34. Das root-Passwort setzen

2.8.2. Setzen der Zeitzone
Die nichsten Meniis werden verwendet, um die korrekte Ortszeit zu ermitteln. Dazu muss die gewlinschte geogra-
phische Region, das Land und die Zeitzone ausgewihlt werden. Das Setzen der Zeitzone erlaubt es dem System

automatische Korrekturen vorzunehmen, beispielsweise beim Wechsel von Sommer- auf Winterzeit.

Das hier gezeigte Beispiel bezieht sich auf einen Rechner in der Zeitzone des spanischen Festlands. Die Auswahl
ist je nach geographischer Lage unterschiedlich.
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Time Zone Selector
Select a region

Africa

America —— North and South
Antarctica

Arctic Ocean

fisia

Atlantic Ocean

Australia

Indian Ocean

Pacific Ocean

uTC

PG o0 U= T, RO N

<Cancel>

Abbildung 2.35. Auswahl der geographischen Region

Countries in Europe
Select a country or region
32 Moldova (Republic of)
31 Monaco
32 Montenegro
33 MNetherlands
34 Norway
35 Poland
36 Portugal
37 Romania
35 Russian Federation
San Marino
Serbia
Slovakia
Slovenia
L)
Sweden
Switzerland

<Cancel>

Abbildung 2.36. Das Land auswéhlen

Wihlen Sie das zutreffende Land mit den Pfeiltasten und durch anschlieRendes driicken von Enter aus.

Countries in Europe
Select a country or region
30 Moldova (Republic of)
31 Monaco
32 Montenegro
33 HNetherlands

Spain Time Zones
Select a zone which observes the same time as your locality.

1Mspain (mainland)

Z Ceuta, Melilla
3 Canary Islands

<Cancel?

45  SBuitzerland

<Cancel>

Abbildung 2.37. Wihlen einer Zeitzone

Die passende Zeitzone wird durch die Pfeiltasten und anschlieRendes driicken von Enter ausgewahlt.



Setzen der Zeitzone

Countries in Europe
Select a country or region
30 Moldova (Republic of)
Monaco
Montenegro
Netherlands

Spain Time Zones
Select a zone which observes the same time as your locality.
Confirmation
Does the abbreviation "CET’ look reasonable?

< No >

<Cancel>

45 Switzerland

<Cancel>

Abbildung 2.38. Bestitigen der Zeitzone

Bestdtigen Sie, dass die Abkiirzung fiir die Zeitzone korrekt ist.
FreeBSD Installer

Time & Date
Month Year

February ] 2020

Sun Mon Tue Wed Thu

2 3 4 5 &6
9 10 11 12 13
16 17 18 19 20
23 24 25 26 o

<Set Date>

Abbildung 2.39. Datum auswahlen

Das entsprechende Datum wird mit den Pfeiltasten und das anschlieRende Driicken von [ Set Date ] gewihit.
Andernfalls kann die Auswahl durch Driicken von [ Skip ] iibersprungen werden.

FreeBSD Installer

Time & Date

oo <[os :[ea

<Set Time>

Abbildung 2.40. Uhrzeit auswéhlen

Die entsprechende Uhrzeit wird mit den Pfeiltasten und das anschlieRende Driicken von [ Set Time ] gewéhit.
Andernfalls kann die Auswahl durch Driicken von [ Skip ] iibersprungen werden.
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2.8.3. Dienste aktivieren
Zusitzliche Systemdienste, die zur Startzeit aktiviert werden sollen, kénnen im folgenden Menii eingeschaltet

werden. All diese Dienste sind optional. Starten Sie nur die Dienste, die zur korrekten Funktion des Systems bens-
tigt werden.

FreeBSD Installer

System Configuration
Choose the services you would like to be started at boot:

[ 1flocal_unboundLocal caching walidating resolver

[] Secure shell daemon

[1 P5-2 mouse pointer on console

[1 Synchronize system and network time at bootime
[1
[1
[=1]

Synchronize system and network time
Ad just CPU frequency dymamically if supported
Enable kernel crash dumps to /wvar-crash

Abbildung 2.41. Auswahl zusétzlicher Dienste

Die folgenden Dienste kénnen iiber dieses Menti aktiviert werden:
+ local_unbound - Aktiviert den lokalen unbound DNS-Cache. Bedenken Sie, dass dies der Unbound des Basis-
systems ist und nur als lokaler Cache-Forwarding-Resolver gedacht ist. Mchten Sie einen DNS-Server fiir das

gesamte Netzwerk einrichten, installieren Sie bitte dns/unbound.

+ sshd - Der Secure Shell (SSH)-Daemon fiir Fernzugriff iiber eine verschliisselte Verbindung. Aktivieren Sie diesen
Dienst nur dann, wenn das System fiir Fernzugriff zur Verfiigung stehen soll.

+ moused - Aktivieren Sie diesen Dienst, wenn Sie Mausunterstiitzung auf der Systemkonsole benstigen.

* ntpdate - Aktiviert die automatische Synchronisation der Uhrzeit beim booten. Diese Funktionalitit ist ebenfalls
im ntpd(8)-Daemon verfiigbar. In naher Zukunft soll das Programm ntpdate(8) entfernt werden.

* ntpd - Der Network Time Protocol (NTP)-Daemon zur automatischen Uhrzeitsynchronisation. Aktivieren Sie
diesen Dienst, wenn es im Netzwerk einen Windows®-, Kerberos- oder LDAP-Server gibt.

* powerd - Systemwerkzeug zur Leistungsregelung und fiir Stromsparfunktionen.

« dumpdev - Aktiviert die Absturzaufzeichnung, welche sehr niitzlich sein kann, um Systemfehler aufzuspiiren.
Daher wird Anwendern empfohlen, diese Option zu aktivieren.

2.8.4. Aktivieren von Sicherheitsoptionen

Im nichsten Menii kdnnen Sicherheitsoptionen aktiviert werden. Alle diese Optionen sind optional. Es wird jedoch
empfohlen, sie zu aktivieren.
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Benutzer hinzufiigen

FreeBSD Installer

System Hardening
Choose system security hardening options:

[ ide processes running as other users]
1 1 hide gids Hide processes running as other groups
1 2 hide_jail Hide processes running in jails
1 3 read_msgbuf Disable reading kernel message buffer for wnprivil
1 4 proc_debug Disable process debugging facilities for unprivile
1 5 random_pid Randomize the FID of newly created processes
16 clear_tmp Clean the ~tmp filesystem on system startup
1 7 disable_syslogd Disable opening Syslogd network socket (disables r
18 dizsable_sendmailDisahle Sendmail serwvice
1 9 secure console Enable console password prompt
1 10 disable ddtraceDisallow DTrace destructive-mode

Abbildung 2.42. Auswahl der Sicherheitsoptionen

Folgende Optionen kénnen in diesem Menti aktiviert werden:

¢ hide uids - Versteckt die Prozesse von anderen Benutzern, um zu verhindern, dass unprivilegierte Benutzer
laufende Prozesse von anderen Benutzern (UID) sehen kénnen.

* hide gids - Versteckt die Prozesse anderer Gruppen, um zu verhindern, dass unprivilegierte Benutzer laufende
Prozesse von anderen Gruppen (GID) sehen kénnen.,

* hide_jails - VerstecktJail-Prozesse, um zu verhindern, dass unprivilegierte Benutzer die in denJails laufenden
Prozesse sehen kénnen.

+ read msgbuf - Deaktiviert den Lesezugriff auf den Nachrichtenpuffer des Kernels fiir nicht privilegierte Benut-
zer. Dadurch wird verhindert, dass dmesg(8) zum Anzeigen von Nachrichten aus dem Nachrichtenpuffer des
Kernels verwendet wird.

+ proc_debug - Die Deaktivierung von Prozess-Debugging-Funktionen fiir unprivilegierte Benutzer deaktiviert
einige IPC-Dienste und procfs-Funktionen, ptrace() und ktrace(). Beachten Sie, dass dadurch auch die Nutzung
von Werkzeugen wie lldb(1), truss(1), procstat(1) und einige Debugging-Funktionen von Skriptsprachen wie PHP,
fiir unprivilegierte Benutzer unterbunden wird.

+ random pid - Zufillig generierte PID fiir neu erstellte Prozesse.
¢ clear_tmp - Bereinigt das Verzeichnis /tmp beim Systemstart.

+ disable_syslogd - Diese Option verhindert, dass syslogd einen Netzwerk-Socket 6ffnet. In der Voreinstellung
startet FreeBSD syslogd auf sichere Weise mit -s. Das verhindert, dass der Daemon auf Port 514 auf UDP-Anfra-
gen lauscht. Wenn diese Option aktiviert ist, lduft syslogd mit dem Schalter -ss, dass syslogd daran hindert,
einen Port zu 6ffnen. Weitere Informationen finden Sie in syslogd(8).

+ disable sendmail - Deaktiviert den sendmail MTA.

+ secure_console - Wenn diese Option aktiviert ist, fragt das System im Single-User-Modus nach dem root" -
Passwort.

+ disable ddtrace - DTrace kann in einem Modus laufen, der sich tatsdchlich auf den laufenden Kernel auswirkt.
Destruktive Aktionen diirfen nicht benutzt werden, es sei denn, sie wurden explizit aktiviert. Um diese Option
bei der Verwendung von DTrace zu aktivieren, benutzen Sie -w. Weitere Informationen finden Sie in dtrace(1).

2.8.5. Benutzer hinzufiigen

Das nichste Menii fordert Sie dazu auf, mindestens ein Benutzerkonto zu erstellen. Es wird empfohlen, sich als
normaler Benutzer am System anzumelden und nicht als root-Benutzer. Wenn man als root angemeldet ist, gibt
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es so gut wie keine Beschrankungen oder Schutz vor dem, was man tun kann. Die Anmeldung als normaler Benutzer
ist daher sicherer und bietet mehr Schutz.

Wihlen Sie [ Yes ], um neue Benutzer hinzuzufiigen.

FreeBSD Installer

Add User fAccounts
Would you like to add
users to the installed
system now?

AT < ne >

Abbildung 2.43. Benutzerkonten hinzufiigen

Folgen Sie den Anweisungen und geben Sie die angeforderten Informationen fiir das Benutzerkonto ein. Das Bei-
spiel in Abbildung 2.44, ,,Benutzerinformationen eingeben* erstellt ein Konto fiir den Benutzer asample.

[FreeBSD Installer
d Users

sername: asample
[Full mame: Arthur Sample
id (Leave empty for default):
Login group [asamplel:
Login group is asample. Invite asample into other groups? [1: wheel
Login class [defaultl:
[Shell (sh csh tcsh nologin) [shl: csh
ome directory [-homerasamplel:

ome directory permissions (Leave empty for default):
se passuword-based authewtication? [yes]:

se an empty password? (yessno) [nol:

se a random password? (yessno) [nol:

nter password:

nter password again:

ock out the account after creation? [nol: ||

Abbildung 2.44. Benutzerinformationen eingeben

Die folgenden Informationen miissen eingegeben werden:

+ Username - Der Name des Benutzers, den man zur Anmeldung eingeben muss. Es ist iiblich, den ersten Buchsta-
ben des Vornamens zusammen mit dem Nachnamen zu kombinieren. Jeder Benutzername ist méglich, solange
er fiir das System einzigartig ist. Es wird zwischen GroR- und Kleinschreibung unterschieden und der Benutzer-
name sollte keine Leerzeichen enthalten.

+ Full name - Der volle Name des Benutzers. Dieser darf auch Leerzeichen enthalten und dient als Beschreibung
fiir das Benutzerkonto.

« Uid - User ID. Normalerweise wird dieses Feld leer gelassen, so dass das System einen Wert vergibt.

* Login group - Die Benutzergruppe. Normalerweise bleibt dieses Feld leer, um die Standardgruppe zu akzeptie-
ren,

« Invite user into other groups? - Zusitzliche Gruppen zu denen der Benutzer als Mitglied hinzugefiigt
werden soll. Falls der Benutzer administrativen Zugriff benétigt, tragen Sie hier wheel ein.
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+ Login class - In der Regel bleibt dieses Feld leer.

+ Shell - Die interaktive Shell fiir diesen Benutzer. Tragen Sie hier eine der aufgefiihrten Shells ein. Weitere
Informationen iiber Shells finden Sie im Abschnitt 3.9, ,,Shells*.

+ Home directory - Das Heimatverzeichnis des Benutzers. Die Vorgabe ist fir gewshnlich richtig.

+ Home directory permissions - Zugriffsrechte auf das Heimatverzeichnis des Benutzers. Die Vorgabe ist nor-
malerweise die passende.

* Use password-based authentication? - Normalerweise yes, damit der Benutzer bei der Anmeldung sein Pass-
wort eingeben muss.

+ Use an empty password? - Normalerweise no, da ein leeres Passwort unsicher ist.

+ Use a random password? - Normalerweise no, damit der Benutzer sein Passwort am nichsten Prompt selber
vergeben kann.

« Enter password - Das Passwort fiir diesen Benutzer. Eingegebene Zeichen werden nicht am Bildschirm ange-
zeigt.

» Enter password again - Das Passwort muss zur Uberpriifung erneut eingegeben werden.
+ Lock out the account after creation? - Normalerweise no, damit sich der Benutzer anmelden kann.

Nachdem alles eingegeben wurde, wird eine Zusammenfassung angezeigt und das System fragt Sie, dies so korrekt
ist. Falls ein Eingabefehler gemacht wurde, geben Sie no ein und versuchen es erneut. Falls alles in Ordnung ist,
geben Sie yes ein, um den neuen Benutzer anzulegen.

Login group [asamplel:
Login group iz asample. Invite asample into other groups? [1: wheel
Login class [defaultl:
[Shell (sh csh tesh nologin) [shl: esh
ome directory [shomesasamplel:
ome directory permissions (Leave empty for default):
se password-based authentication? [yes]:
se an empty password? (yessno) [nol:
se a random password? (yessno) [nol:
nter password:
nter password again:
ock out the account after creation? [nol:

SErname H asample
HEE 2

: Arthur Sample
1001

i asample wheel
: shomesasample

: sbinscsh

: no
KT (yess/nod: yes
dduser: INFO: Successfully added (asample) to the user database.
Add another user? (yess/no)d:

Abbildung 2.45. Verlassen der Benutzer- und Gruppenverwaltung

Falls es mehr Benutzer hinzuzufiigen gibt, beantworten Sie die Frage Add another user? mit yes. Geben Sie no
ein, wird das hinzufligen von Benutzern beendet und die Installation fortgesetzt.

Flir weitere Informationen zum hinzufiigen von Benutzern und deren Verwaltung, lesen Sie Abschnitt 3.3, ,,Benut-
zer und grundlegende Account-Verwaltung*.

2.8.6. Letzte Konfigurationsschritte

Nachdem alles installiert und konfiguriert wurde, bekommen Sie noch eine letzte Chance, um Einstellungen zu
verédndern.
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FreeBSD Installer

Final Configuration
Setup of your FreeB3D system is nearly complete. You can now modify
your configuration choices. After this screen, you will have an
opportunity to make more complex changes using a shell.

Apply configuration and exit installer|

Add User Add a user to the system

Root Fassword Change root password

Hostname Set system hostname

Network Networking configuration

Services Set daemons to run on startup

Sustem Hardening Set security options

Time Zone Set system timezone

Handbook Install FreeB3D Handbook (requires network)

Abbildung 2.46. Letzte Schritte der Konfiguration

Verwenden Sie dieses Menii, um noch letzte Anderungen oder zusitzliche Konfigurationen vor dem AbschlieRen
der Installation zu tétigen.

+ Add User - Beschrieben in Abschnitt 2.8.5, ,,Benutzer hinzufiigen*.

+ Root Password - Beschrieben in Abschnitt 2.8.1, ,,Setzen des root-Passworts®.

+ Hostname - Beschrieben in Abschnitt 2.5.2, ,,Den Rechnernamen festlegen“.

+ Network - Beschrieben in Abschnitt 2.9.1, ,,Die Netzwerkschnittstelle konfigurieren®.
+ Services - Beschrieben in Abschnitt 2.8.3, , Dienste aktivieren“.

« Time Zone - Beschrieben in Abschnitt 2.8.2, ,,Setzen der Zeitzone®.

+ Handbook - Herunterladen und installieren des FreeBSD Handbuchs.

Nachdem die letzten Konfigurationsschritte beendet sind, wihlen Sie Exit.

FreeBSD Installer

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

modifications?

IE <M o>

Abbildung 2.47. Manuelle Konfiguration
bsdinstall wird nach zusitzlichen Konfigurationen, die noch zu titigen sind, fragen, bevor in das neue System

gebootet wird. Wihlen Sie [ Yes ], um in eine Shell innerhalb des neuen Systems zu wechseln oder [ No ], um mit
dem letzten Schritt der Installation zu beginnen.
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Letzte Konfigurationsschritte

FreeBSD Installer

Complete
Installation of FreeB3D
complete! Would you like
to reboot into the

installed system now?

GREYTIEE <Live CD>

Abbildung 2.48. Die Installation vervollstdndigen

Wenn weitere Konfigurationen oder besondere Einstellungen benétigt werden, wihlen Sie [ Live €D ], um das
Installationsmedium im Live-CD Modus zu starten.

Wenn die Installation vollstindig ist, wahlen Sie [ Reboot ], um den Computer neu zu starten und das neu instal-
lierte FreeBSD-System zu booten. Vergessen Sie nicht, das FreeBSD Installationsmedium zu entfernen, oder der
Computer wird erneut davon starten.

Wenn FreeBSD startet, werden viele Informationsmeldungen ausgegeben. Nachdem das System den Startvor-
gang abgeschlossen hat, wird eine Anmeldeaufforderung angezeigt. Geben Sie am login: den Benutzernamen
ein, den Sie wihrend der Installation hinzugefiigt haben. Vermeiden Sie es, sich als root anzumelden. Lesen Sie
Abschnitt 3.3.1.3, ,,Der Superuser-Account”, wenn Sie administrativen Zugriff benétigen.

Um Nachrichten, die wihrend des Bootens angezeigt wurden, zu sehen, aktivieren Sie durch driicken von Scroll-
Lock den scroll-back buffer. Die Tasten PgUp, PgDn und die Pfeiltasten dienen zur Navigation durch die Nachrichten.
Durch erneutes driicken von Scroll-Lock wird der Bildschirm wieder entsperrt und kehrt zur normalen Anzeige
zuriick. Mit less /var/run/dmesg.boot koénnen Sie sich diese Nachrichten im laufenden Betrieb ansehen. Durch
driicken von q kehren Sie wieder zur Kommandozeile zuriick.

Wenn sshd in Abbildung 2.41, ,, Auswahl zusitzlicher Dienste* aktiviert wurde, ist der erste Start ein bisschen lang-
samer, weil das System die RSA- und DSA-Schliissel erzeugen muss. Die nachfolgenden Startvorgidnge werden dann
wieder schneller sein. Wie in diesem Beispiel zu sehen ist, werden die Fingerabdriicke der Schliissel am Bildschirm
ausgegeben:

Generating public/private rsal key pair.

Your identification has been saved in /etc/ssh/ssh _host key.

Your public key has been saved in /etc/ssh/ssh_host key.pub.

The key fingerprint is:

10:a0:f5:af:93:ae:a3:1a:b2:bb:3c:35:d9:5a:b3:f3 root@machine3.example.com
The key's randomart image is:

+--[RSA1 1024]----+

I o.. [
| o . . |
| o [
I 0 [
I o S [
| ++ 0 |
[o . + * [
|o+ ..+ . |
|==0..0+E |
fooccccoonocacosns +

Generating public/private dsa key pair.
Your identification has been saved in /etc/ssh/ssh host dsa key.
Your public key has been saved in /etc/ssh/ssh host dsa key.pub.
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The key fingerprint is:

7e:1lc:ce:dc:8a:3a:18:13:5b:34:b5:cf:d9:d1:47:b2 root@machine3.example.com
The key's randomart image is:

+--[ DSA 1024]----+

| |
I |
| . . o
| + S =. |
I |
I |
| |
I |

Starting sshd.
Lesen Sie Abschnitt 13.8, ,,0penSSH* fiir weitere Informationen zu Fingerabdriicken und SSH.

FreeBSD installiert standardmiRig keine graphische Umgebung. Kapitel 5, Das X-Window-System enthilt Informa-
tionen zur Installation und Konfiguration eines graphischen Window Managers.

Das korrekte herunterfahren eines FreeBSD-Computers hilft, beugt dem Datenverlust vor und schiitzt sogar die
Hardware vor Schiden. Schalten Sie nicht den Strom ab, bevor das System ordnungsgemdfs heruntergefahren wurde! Wenn
der Benutzer ein Mitglied der wheel-Gruppe ist, konnen Sie zum Superuser durch die Eingabe von su und der

anschliefenden Eingabe des Passworts von root werden. Geben Sie dann shutdown -p now ein. Das System wird
jetzt sauber heruntergefahren und, falls die Hardware es unterstiitzt, den Rechner ausschalten.

2.9. Netzwerkschnittstellen
2.9.1. Die Netzwerkschnittstelle konfigurieren

Als nichstes wird eine Liste der gefundenen Netzwerkschnittstellen gezeigt. Wahlen Sie die Schnittstelle aus, die
Sie konfigurieren méchten.

FreeBSD Installer

Network Configuration
Please select a network interface to configure:

l Em@Intel (R) PRO-1000 Hetwork Connection

<Cancel>

Abbildung 2.49. Eine zu konfigurierende Netzwerkschnittstelle auswéhlen
Wenn Sie eine Ethernet-Schnittstelle ausgewihlt haben, fahrt das Installationsprogramm mit dem Menii aus Abbil-

dung 2.53, ,,Auswahl von IPv4“ fort. Wenn Sie eine drahtlose Netzwerkschnittstelle ausgewahlt haben, wird das
System nach drahtlosen Zugriffspunkten (Access Points) suchen:
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FreeBSD Installer

Scamning
Waiting 5 seconds to scan for
wireless networks...

I -

<Cancel>

Abbildung 2.50. Nach drahtlosen Access Points scannen

Drahtlose Netzwerke werden durch einen Service Set Identifier (SSID) identifiziert. Der SSID ist ein kurzer, eindeu-
tiger Name, der fiir jedes Netzwerk vergeben wird. SSIDs, die wihrend des Scans gefunden wurden, werden aufge-
listet, gefolgt von einer Beschreibung der Verschliisselungsarten, die fiir dieses Netzwerk verfiigbar sind. Falls die
gewiinschte SSID nicht in der Liste auftaucht, wihlen Sie [Rescan ], um erneut einen Scanvorgang durchzufiihren.
Falls dann das gewtlinschte Netzwerk immer noch nicht erscheint, {iberpriifen Sie die Antenne auf Verbindungs-
probleme oder versuchen Sie, ndher an den Access point zu gelangen. Scannen Sie erneut nach jeder vorgenom-
menen Anderung.

FreeBSD Installer

Network Selection
Select a wireless network to connect to.

Gif tshop [WEP1LESS]

penguin [WPA-PSK-TKIP+CCMP1[WPAZ-PSK-TKIP+CCMP1LESS]
Krocogatorz [WPA-PSK-TKIP1[WPAZ-PSK-TKIP-preauthl [ESS]
MostlyHarmless [ESS]

randommet [WPA-PSK-TKIP+CCHMP 1 [WPAZ-PSK-TKIP+CCHMP 1[ESS1]
Otherwise [ESS]

iampleoffice [WPAZ-PSK-CCHP 1[ESS]

YetAnother [WEFILESS]

<Rescan> <Cancel>

Abbildung 2.51. Ein drahtloses Netzwerk auswihlen

Geben Sie nun die Verschliisselungsinformationen ein, um sich mit dem drahtlosen Netzwerk zu verbinden. WPA2
wird als Verschliisselung dringend empfohlen, da dltere Verschliisselungsmethoden, wie WEP, nur wenig Sicher-
heit bieten. Wenn das Netzwerk WPA2 verwendet, geben Sie das Passwort (auch bekannt als Pre-Shared Key PSK)
ein. Aus Sicherheitsgriinden werden die in das Eingabefeld eingegeben Zeichen nur als Sternchen angezeigt.
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FreeBSD Installer

WPA Setup

i331D

Password

+

< OFK > <Cancel>

Abbildung 2.52. Verbindungsaufbau mit WPA2

Wihlen Sie, ob eine IPv4-Adresse auf der Ethernet-Schnittstelle oder der drahtlosen Schnittstelle konfiguriert wer-
den soll.

FreeBSD Installer

Network Configuration
Would you like to

conf igure IPv4 for this
interface?

AT < ne >

Abbildung 2.53. Auswahl von IPv4

Es gibt zwei Arten, ein IPv4-Netzwerk zu konfigurieren. DHCP wird automatisch die Netzwerkschnittstelle richtig
konfigurieren und sollte verwendet werden, wenn das Netzwerk {iber einen DHCP-Server verfiigt. Eine statische IP-
Konfiguration erfordert die manuelle Eingabe von Netzwerkinformationen.

Anmerkung

S Geben Sie keine zufillig gewdhlten Netzwerkinformationen ein, da dies nicht funktionieren
wird. Holen Sie sich die in Erforderliche Informationen zum Netzwerk gezeigten Informatio-
nen vom Netzwerkadministrator oder Serviceprovider, falls kein DHCP-Server verfiigbar ist.

Falls ein DHCP-Server zur Verfiigung steht, wihlen Sie im néchsten Menii [ Yes ], um die Netzwerkschnittstelle
automatisch einrichten zu lassen. Dieser Vorgang kann einige Sekunden dauern.
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FreeBSD Installer

Network Configuration
Would you like to use
DHCP to configure this

interface?

< es IR

Abbildung 2.54. Auswihlen der IPv4-Konfiguration {iber DHCP

Wenn kein DHCP-Server zur Verfiigung steht, wihlen Sie [ No ] und tragen Sie die folgenden Informationen in das
Menii ein:

FreeBSD Installer

Network Configuration
Static Metwork Interface Configuration

i IP Address 192.0.2.142
iSubnet Mask 255.255.255.0
iDefault Router 192.0.2.1

+

<Cancel>

Abbildung 2.55. Statische IPv4-Konfiguration

« IP Address -Die IPv4-Adresse, welche diesem Computer zugewiesen werden soll. Diese Adresse muss eindeutig
sein und darf nicht bereits von einem anderen Gerit im lokalen Netzwerk verwendet werden.

+ Subnet Mask - Die Subnetzmaske des Netzwerks.
+ Default Router - Die IP-Adresse des Defaultrouters im Netzwerk.

Das nichste Mendi fragt, ob die Schnittstelle fiir IPvé konfiguriert werden soll. Falls IPv6 verfiigbar ist und verwen-
det werden soll, wihlen Sie [ Yes ] aus.
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FreeBSD Installer

Network Configuration
Would you like to

conf igure IPv6 for this
interface?

I < he >

Abbildung 2.56. Auswahl von IPv6

IPv6 besitzt ebenfalls zwei Arten der Konfiguration. StateLess Address AutoConfiguration, (SLAAC) wird automatisch
die richtigen Informationen von einem lokalen Router abfragen. Lesen Sie http://tools.ietf.org/html/rfc4862 fiir
weitere Informationen. Eine statische Konfiguration verlangt die manuelle Eingabe von Netzwerkinformationen.

Wenn ein IPv6-Router verfiigbar ist, wihlen Sie im nichsten Menii [ Yes ], um die Netzwerkschnittstelle automa-
tisch konfigurieren zu lassen.

FreeBSD Installer

Network Configuration
Would you like to try
stateless address
autoconf iguration
(SLARC)?

I <N >

Abbildung 2.57. Auswahl der IPv6 SLAAC-Konfiguration

Wenn kein IPv6-Router zur Verfiigung steht, wahlen Sie [ No ] und tragen Sie die folgenden Adressinformationen
in dieses Menii ein:
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FreeBSD Installer

Network Configuration
Static IPuvb Network Interface Configuration

iIPv6 Address 2001 :db8:4672:6565:2026:5043:2d42:5344-64
TR RN TR 2001 : dbS : 4672 :6565: :11

+

<Cancel>

Abbildung 2.58. Statische IPv6-Konfiguration

« IPv6 Address - Die zugewiesene IPv6-Adresse, welche dem Computer zugeteilt werden soll. Diese Adresse muss
eindeutig sein und nicht bereits von einer anderen Netzwerkkomponente im lokalen Netzwerk verwendet wer-
den.

« Default Router - Die IPv6-Adresse des Defaultrouters im Netzwerk.

Das letzte Menii der Netzwerkkonfiguration konfiguriert den Domain Name System (DNS) Resolver, welcher Host-
namen von und zu Netzwerkadressen umwandelt. Falls DHCP oder SLAAC verwendet wurde, um die Netzwerk-
schnittstelle zu konfigurieren, ist die Konfiguration fiir den Resolver moglicherweise bereits eingetragen. Andern-
falls geben Sie den lokalen Netzwerkdominennamen in das Feld Search ein. DNS #1 und DNS #2 sind die IPv4-
und/oder IPvé6-Adressen der lokalen DNS-Server. Zumindest ein DNS-Server wird benétigt.

FreeBSD Installer

Network Configuration
Resolver Configuration

iSearch example .com

i IPv6 DNS 2001:dbB:35::
iIPv6 DNS 2001 :db8:53: :
i1Puv4 DNS

i1Puv4 DNS

+

<Cancel>

Abbildung 2.59. DNS-Konfiguration

Sobald die Schnittstelle konfiguriert ist, bestimmen Sie einen Spiegelserver, welcher in der gleichen Region auf
der Welt beheimatet ist, wie der Computer, auf dem FreeBSD installiert wird. Dateien kdnnen so viel schneller
ibertragen werden, wenn der Spiegelserver sich ndher am Zielcomputer befindet und die Installationszeit wird
somit reduziert.

52



Kapitel 2. FreeBSD installieren

Mirror Selection +

Please select the site closest to you or "other" if you’d like |
to specify a different choice. Also note that not every site i
listed here carries more than the base distribution kits. Only |
Primary sites are guaranteed to carry the full range of i
possible distributions. Select a site that’'s close! i
i

! !
i fitp:srssnapshots. jp.frecbsd org  Snapshots Server Japan i
i ftp:sr snapshots.se.freebsd.ory Snapshots Server Sweden i
i ftp:s-ftp.freebsd.org IPvb Main Site i
i ftp: /ftp3.ie.freebsd.ory IPuvb Ireland i
i ftp:ssftp.il.freebsd.org IPub Israel i
i ftp:r ftpZ. jp.freebsd.oryg IPub Japan i
i ftp:s-fitpd.se.freebsd.ory IPuvb Sweden i
i ftp:rsftpd.us.freebsd.ory IPvb USA i
i ftp://ftpZ. . tr.freebsd.ory IPub Turkey i
i ftp:r ftpl. freebsd.oryg Primary i
+ 7 i
i

H

+

<Other > <Cancel> i

+

Abbildung 2.60. Einen Spiegelserver wihlen

2.10. Fehlerbehebung

Dieser Abschnitt behandelt einfache Fehlerbehebungen fiir die Installation, wie beispielsweise hiufig auftretende
Fehler, die von Anwendern berichtet wurden.

Uberpriifen Sie die Hardware Notes ( https://www.freebsd.org/releases/index.html) nach der Version von Free-
BSD, um sicher zu stellen, dass die Hardware auch unterstiitzt wird. Wenn die Hardware unterstiitzt wird und
Sie immer noch Abstiirze oder andere Probleme erleben, miissen Sie einen eigenen Kernel bauen. Diese Prozedur
wird in Kapitel 8, Konfiguration des FreeBSD-Kernels beschrieben. Das erlaubt es, Unterstiitzung fiir Gerite, die im
GENERIC -Kernel nicht vorhanden sind, hinzuzufiigen. Der Kernel ist mit der Annahme konfiguriert, dass die Hard-
waregerite sich in ihren Fabrikeinstellungen in Bezug auf IRQs, I/0-Adressen und DMA-Kanélen befinden. Wenn
die Hardware neu konfiguriert wurde, werden Sie moglicherweise die Konfiguration des Kernels bearbeiten und
diesen neu erstellen miissen, um FreeBSD mitzuteilen, wo es gewisse Dinge finden kann.

Anmerkung

S Manche Installationsprobleme kénnen Aktualisierung der Firmware auf verschiedenen
Hardwarekomponenten verhindert oder verringert werden, meistens am Mainboard. Mit
Mainboard-Firmware ist flir gewShnlich das BIOS gemeint. Die meisten Mainboard- und
Computerhersteller haben eine Webseite mit Aktualisierungen und Informationen zur
Durchfiithrung.

Hersteller raten meist von einer Aktualisierung des Mainboard-BIOS ab, auler es gibt einen
guten Grund dafiir, wie beispielsweise eine kritische Aktualisierung. Der Aktualisierungsvor-
gang kann schiefgehen, was das BIOS unvollstindig macht und den Computer nicht mehr
starten ldsst.

Wenn das System wahrend der Geriteerkennung beim Starten hingt oder sich wihrend der Installation merkwiir-
dig verhilt, ist ACPI vielleicht der Ubeltéter. FreeBSD macht auf i386- und amdé4-Plattformen starken Gebrauch
vom ACPI-Dienst, um dem System bei der Konfiguration wahrend des Startvorgangs zu helfen. Leider existieren
immer noch Fehler im ACPI-Treiber, in den Mainboards und der BIOS-Firmware. ACPI kann durch setzen der Ein-
stellung hint.acpi.0.disabled im dritten Teil des Bootloaders deaktiviert werden:

set hint.acpi.0.disabled="1"
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Dies wird nach jedem Neustart des Systems wieder zurlickgesetzt, also ist es notwendig, die Zeile hin-
t.acpi.0.disabled="1" zu der Datei /boot/loader.conf hinzuzufiigen. Weitere Informationen iiber den Boot-
loader lassen sich in Abschnitt 12.1, ,,Ubersicht“ nachlesen.

2.11. Verwendung der Live-CD

Das Willkommensmenii von bsdinstall, welches in Abbildung 2.3, ,, Willkommen-Menii“ gezeigt wird, enthilt eine
[ Live CD ] Option. Die Live-CD ist fiir Benutzer, die sich fragen, ob FreeBSD das richtige Betriebssystem fiir sie ist
und die vor der Installation noch einige Merkmale und Eigenschaften testen wollen.

Die folgenden Punkte sollten beachtet werden, bevor die [ Live CD ] benutzt wird:

¢ Um Zugriff auf das System zu bekommen, wird eine Authentifizierung benétigt. Der Benutzername ist root und
das Kennwort bleibt leer.

« Dadas System direkt von dem Installationsmedium ausgefiihrt wird, ist die Geschwindigkeit deutlich langsamer
als bei einem System, das auf einer Festplatte installiert ist.

+ Diese Option enthilt nur eine Eingabeaufforderung und keine graphische Oberfldche.
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Kapitel 3. Grundlagen des FreeBSD
Betriebssystems

3.1. Ubersicht

Dieses Kapitel umfasst die grundlegenden Kommandos und Funktionsweisen des FreeBSD-Betriebssystems. Viel
von diesem Material gilt auch fiir jedes andere UNIX®-artige System. Neue Benutzer von FreeBSD sollten dieses
Kapitel aufmerksam lesen.

Dieser Abschnitt behandelt die folgenden Themen:

+ virtuelle Konsolen,

« Erstellung und Verwaltung von Benutzern und Gruppen in FreeBSD,
« Zugriffsrechte unter UNIX® sowie Datei-Flags unter FreeBSD,
« Zugriffskontrolllisten fiir Dateisysteme,

+ die Verzeichnisstruktur von FreeBSD,

* Organisation von Dateisystemen unter FreeBSD,

+ Ein- und Abhingen von Dateisystemen,

* Prozesse, Ddmonen und Signale,

+ Shells und die Login-Umgebung,

+ Texteditoren,

+ Gerite und Geritedateien,

+ wie Sie in den Manualpages nach weiteren Informationen suchen kénnen.

3.2. Virtuelle Konsolen und Terminals

Wenn das FreeBSD-System so konfiguriert wurde, dass es ohne eine grafische Benutzeroberfldche startet, wird das
System nach dem Start einen Anmeldeprompt ausgeben, wie in diesem Beispiel zu sehen:

FreeBSD/amd64 (pc3.example.org) (ttyv0)
login:

Die erste Zeile enthilt einige Informationen iiber das System. amd64 zeigt an, dass auf dem System in diesem Bei-
spiel eine 64-Bit Version von FreeBSD lduft. Der Hostname ist pc3.example.org und ttyve gibt an, dass dies die
,Systemkonsole* ist. Die zweite Zeile zeigt den Anmeldeprompt.

Da FreeBSD ein Mehrbenutzersystem ist, muss es die verschiedenen Benutzer voneinander unterscheiden kénnen.
Dies wird dadurch erreicht, dass sich jeder Benutzer zuerst am System anmelden muss, um Zugriff auf die Pro-
gramme zu bekommen. Jeder Benutzer hat einen eindeutigen ,,Benutzernamen* und ein personliches ,,Kennwort*.

Um sich auf der Systemkonsole anzumelden, geben Sie den Benutzernamen ein, der wihrend der Systeminstalla-
tion, wie in Abschnitt 2.8.5, ,,Benutzer hinzufligen beschrieben, konfiguriert wurde und driicken Sie Enter. Geben
Sie dann das zum Benutzernamen zugeordnete Passwort ein und driicken Enter. Das Passwort wird aus Sicher-
heitsgriinden nicht angezeigt.



Virtuelle Konsolen

Sobald das richtige Passwort eingegeben wird, wird die Nachricht des Tages (MOTD) gefolgt von einer Eingabeauf-
forderung ausgegeben. In Abhingigkeit der verwendeten Shell des Benutzers wird der Prompt mit dem Zeichen
#, $ oder % dargestellt. Der Prompt zeigt an, dass der Benutzer jetzt an der FreeBSD Systemkonsole angemeldet ist
und nun alle verfiigbaren Befehle probieren kann.

3.2.1. Virtuelle Konsolen

Obwohl die Systemkonsole dazu verwendet werden kann, um mit dem System zu interagieren, wird sich ein Benut-
zer in der Regel an einer virtuellen Konsole im FreeBSD-System anmelden. Das liegt daran, dass die Systemmel-
dungen standardmiRig auf der Systemkonsole angezeigt werden und somit die Meldungen des Befehls oder einer
Datei, die der Benutzer gerade bearbeitet, iberschrieben werden.

In der Voreinstellung ist FreeBSD so konfiguriert, dass viele virtuelle Konsolen zur Eingabe von Befehlen zur Ver-
fiigung stehen. Jede virtuelle Konsole verfiigt iiber einen eigenen Anmeldeprompt und eine Shell. Sie kdnnen ganz
einfach zwischen den virtuellen Konsolen umschalten. Dies ist vergleichbar mit mehreren geéffneten Fenstern in
einer graphischen Umgebung.

Die Tastenkombinationen Alt+F1 bis Alt+F8 sind in FreeBSD zum Umschalten zwischen virtuellen Konsolen reser-
viert. Verwenden Sie Alt+F1 um auf die Systemkonsole (ttyv0) zu wechseln, Alt+F2 fiir die erste virtuelle Konsole
(ttyvl, Alt+F3 fiir die zweite virtuelle Konsole (ttyv2, und so weiter. Wenn Sie Xorg als graphische Oberfliche
benutzen, kdnnen Sie mit StrgAltF1 zur virtuellen Konsole zuriickkehren.

Beim Wechsel von einer Konsole zur nidchsten wird die Bildschirmausgabe von FreeBSD verwaltet. Dies erzeugt die
lusion mehrerer Bildschirme und Tastaturen, an denen Kommandos abgesetzt werden kénnen. Die Programme,
die in einer virtuellen Konsole gestartet werden, laufen auch dann weiter, wenn der Benutzer auf eine andere
virtuelle Konsole wechselt.

Lesen Sie kbdcontrol(1), vidcontrol(1), atkbd(4), syscons(4) sowie vt(4) fiir eine recht technische Beschreibung der
FreeBSD-Konsole und der Tastatur-Treiber.

In FreeBSD wird die Anzahl der verfligbaren virtuellen Konsolen in diesem Abschnitt von /etc/ttys konfiguriert:

# name getty type status comments
#

ttyvo "/usr/libexec/getty Pc" xterm on secure
# Virtual terminals

ttyvl "/usr/libexec/getty Pc" xterm on secure
ttyv2 "/usr/libexec/getty Pc" xterm on secure
ttyv3 "/usr/libexec/getty Pc" xterm on secure
ttyv4d "/usr/libexec/getty Pc" xterm on secure
ttyvs "/usr/libexec/getty Pc" xterm on secure
ttyv6é "/usr/libexec/getty Pc" xterm on secure
ttyv7 "/usr/libexec/getty Pc" xterm on secure

ttyv8 "/usr/X11R6/bin/xdm -nodaemon" xterm off secure

Um eine virtuelle Konsole zu deaktivieren, setzen Sie ein Kommentarzeichen (# an den Anfang der Zeile fiir die
entsprechende Konsole. Um bspw. die Anzahl der verfligbaren virtuellen Konsolen von acht auf vier zu reduzieren,
setzen Sie ein # an den Anfang der letzten vier Zeilen, den virtuellen Konsolen ttyv5 bis ttyv8. Kommentieren
Sie nicht die Zeile fiir die Systemkonsole ttyve aus! Beachten Sie, dass die letzte virtuelle Konsole (ttyv8) zum
Wechsel auf die graphische Oberfliche gedacht ist, wenn Xorg wie im Kapitel 5, Das X-Window-System installiert
und konfiguriert ist.

ttys(5) enthélt eine ausfiihrliche Beschreibung der Spalten dieser Datei und der verfiigbaren Optionen fiir virtuelle
Konsolen.

3.2.2. Single-User-Modus
Das FreeBSD Boot-Menil verfiigt {iber eine Option ,,Boot Single User*. Wird diese Option gewahlt, bootet das Sys-

tem in einen speziellen Modus, der als ,,Single-User-Modus* bekannt ist. Dieser Modus wird normalerweise zur
Reparatur des Systems verwendet, bspw. wenn das System nicht mehr startet, oder das root-Passwort zuriickge-
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setzt werden muss. Im Single-User-Modus haben Sie keinen Zugriff auf das Netzwerk und es stehen Ihnen keine
weiteren virtuellen Konsolen zur Verfiigung. Allerdings haben Sie vollen Zugriff auf das System und in der Vor-
einstellung wird das root-Passwort nicht benétigt. Aus diesem Grund wird ein physischer Zugriff auf die Tastatur
bendtigt, um in diesem Modus zu booten. Zur Absicherung eines FreeBSD-Systems sollte ermittelt werden, welche
Personen physischen Zugriff auf die Tastatur bekommen sollen.

Die Einstellungen fiir den Single-User-Modus befinden sich diesem Abschnitt von /etc/ttys :

# name getty type status comments

#

# If console is marked "insecure", then init will ask for the root password
# when going to single-user mode.

console none unknown off secure

In der Voreinstellung ist der Status auf secure eingestellt. Das setzt voraus, dass der physische Zugriff auf die
Tastatur entweder unwichtig ist, oder iiber eine Sicherheitsrichtlinie geregelt wird. Wenn der Status auf insecure
eingestellt wird, wird davon ausgegangen, dass die Umgebung selbst unsicher ist, da jeder Zugriff auf die Tastatur
hat. FreeBSD wird dann nach dem root-Passwort fragen, wenn ein Benutzer versucht in den Single-User-Modus
zu booten.

Anmerkung

@ Setzen Sie insecure nicht leichtfertig ein! Wenn das root-Passwort vergessen wird, wird es
schwierig in den Single-User-Modus zu gelangen, wenn man den Bootprozess von FreeBSD
nicht genau versteht.

3.2.3. Den Videomodus der Konsole anpassen

Der Standard-Videomodus der FreeBSD-Konsole kann auf jeden Modus eingestellt werden, der von der Grafikkar-
te und dem Monitor unterstiitzt wird (beispielsweise 1024x768 oder 1280x1024). Um eine andere Einstellung zu
verwenden, muss das VESA-Modul geladen werden:

# kldload vesa

Um festzustellen, welche Video-Modi von der Hardware unterstiitzt werden, nutzen Sie vidcontrol(1). Um eine
Liste aller unterstiitzten Modi zu sehen, verwenden Sie diesen Befehl:

# vidcontrol -i mode

Die Ausgabe dieses Befehls listet alle Videomodi, die von der Hardware unterstiitzt werden. Um einen neuen Video-
Modi zu wihlen, wird der entsprechende Modus als root-Benutzer an vidcontrol(1) iibergeben:

# vidcontrol MODE_279

Um diese Einstellung dauerhaft zu speichern, muss folgende Zeile in /etc/rc. conf hinzugefiigt werden:

allscreens flags="MODE 279"

3.3. Benutzer und grundlegende Account-Verwaltung

FreeBSD ermdglicht es mehreren Benutzern, den Computer zur selben Zeit zu benutzen. Es kann immer nur ein
Benutzer vor der Konsole sitzen, aber es konnen sich beliebig viele Benutzer iiber das Netzwerk am System anmel-
den. Jeder Benutzer muss einen Account haben, um das System benutzen zu konnen.

Nachdem Sie dieses Kapitel gelesen haben, werden Sie

« die verschiedenen Account-Typen von FreeBSD kennen,
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« wissen, wie Sie Accounts angelegen, verandern oder 18schen,

« wissen, wie Sie Limits fiir einen Benutzer oder eine Gruppe setzen, um beispielsweise Ressourcen, wie Speicher
oder CPU-Zeit einzuschridnken,

+ wissen, wie Sie Gruppen erstellen und Benutzer zu diesen Gruppen hinzufiigen.

3.3.1. Account-Typen

Jeder Zugriff auf das FreeBSD-System geschieht tiber Accounts und alle Prozesse werden von Benutzern gestartet,
also sind Benutzer- und Account-Verwaltung von wesentlicher Bedeutung.

Es gibt drei Haupttypen von Accounts: Systembenutzer, Benutzer-Accounts und der Superuser-Account.

3.3.1.1. Systembenutzer

Systembenutzer starten Dienste wie DNS, Mail-Server und Web-Server. Der Grund dafiir ist die Sicherheit; wenn
die Programme von dem Superuser gestartet werden, kdnnen Sie ohne Einschridnkungen handeln.

Beispiele von Systembenutzern sind daemon, operator, bind, news und www.

Warnung

o Bei der Verwendung der Gruppe operator ist Vorsicht geboten, da dem Benutzer unbeab-
sichtigt Privilegien gewdhrt werden kénnten, beispielsweise zum Herunterfahren oder Neu-
starten des Systems, oder der Zugriff auf alle Geréte in /dev.

nobody ist der generische unprivilegierte Systembenutzer. Bedenken Sie aber, dass je mehr Dienste nobody benut-
zen, desto mehr Dateien und Prozesse diesem Benutzer gehdren und dieser Benutzer damit umso privilegierter
wird.

3.3.1.2. Benutzer-Accounts

Benutzer-Accounts sind realen Personen zugeordnet und sind das primére Mittel des Zugriffs das System. Jede
Person, die Zugriff auf das System bekommt, sollte einen eindeutigen Benutzer-Account besitzen. Dies erlaubt es
dem Administrator herauszufinden, wer was macht. Gleichzeitig werden die Benutzer daran gehindert, die Ein-
stellungen anderer Benutzer zu zerstoren.

Jeder Benutzer kann die eigene Umgebung anpassen, bspw. seine voreingestellte Shell, Editor, Tastenbelegungen
und Spracheinstellungen.

Mit jedem Account eines FreeBSD-Systems sind bestimmte Informationen verkniipft:

Loginnamen
Der Loginname wird am login: Prompt eingegeben. Jeder Benutzer muss einen eindeutigen Benutzernamen
haben. Es gibt eine Reihe von Regeln fiir die Erstellung von giiltigen Loginnamen, die in passwd(5) dokumen-
tiert sind. Es wird aus Kompatibilitdtsgriinden empfohlen, Benutzernamen zu verwenden, die aus Kleinbuch-
staben bestehen und bis zu acht Zeichen lang sind.

Passwort
Jeder Account ist mit einem Passwort verkniipft.

User ID (UID)
Die User ID (UID) ist eine Zahl, die verwendet wird, um die Benutzer auf dem FreeBSD-System eindeutig zu
identifizieren. Programme, die einen Loginnamen akzeptieren, wandeln diesen zuerst in eine UID um. Es wird
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empfohlen, nur UIDs kleiner 65535 zu verwenden, da héhere Werte Kompatibilititsprobleme mit einigen
Anwendungen verursachen konnen.

Group ID (GID)
Die Group ID (GID) ist eine Zahl, die verwendet wird, um die primire Gruppe eines Benutzers eindeutig zu
identifizieren. Gruppen sind ein Mechanismus zur Steuerung des Zugriffs auf Ressourcen {iber die GID eines
Benutzers anstelle der UID. Dies kann die GroRe einiger Konfigurationsdateien signifikant reduzieren und
ermoglicht es Benutzern, Mitglied mehreren Gruppen zu sein. Es wird empfohlen, GIDs kleiner 65535 zu ver-
wenden, da hdhere Werte bei einigen Anwendungen grole Probleme verursachen kénnen.

Login-Klasse
Login-Klassen erweitern das Gruppenkonzept. Sie erhdhen die Flexibilitdt des Systems in der Handhabung
der verschiedenen Accounts. Login-Klassen werden auch im Abschnitt 13.13.1, , Login-Klassen konfigurieren®
diskutiert.

Giiltigkeit von Passwdortern
In der Voreinstellung verfallen Passwdrter nicht. Allerdings kénnen Passwortwechsel nach einer gewissen
Zeit auf Basis einzelner Accounts erzwungen werden.

Verfallszeit eines Accounts
In der Voreinstellung verfallen unter FreeBSD keine Accounts. Wenn Sie Accounts einrichten, die nur fiir eine
bestimmte Zeit giiltig sein sollen, beispielsweise Accounts fiir Teilnehmer eines Praktikums, kénnen Sie mit
pw(8) die Giiltigkeitsdauer des Accounts angeben. Nachdem die angegebene Zeitspanne verstrichen ist, kann
dieser Account nicht mehr zum Anmelden verwendet werden, obwohl alle Verzeichnisse und Dateien, die
diesem Account gehdren, noch vorhanden sind.

vollstdndiger Benutzername
FreeBSD identifiziert einen Account eindeutig iiber den Loginnamen, der aber keine Ahnlichkeit mit dem rich-
tigen Namen des Benutzers haben muss. Ahnlich wie bei einem Kommentar, kann diese Information Leerzei-
chen, GroBbuchstaben und mehr als 8 Zeichen enthalten.

Heimatverzeichnis
Das Heimatverzeichnis gibt den vollstindigen Pfad zu dem Verzeichnis an, in dem sich der Benutzer nach
erfolgreicher Anmeldung befindet. Es ist {iblich, alle Heimatverzeichnisse unter /home/Loginname oder /usr/
home/Loginname anzulegen.Im Heimatverzeichnis oder in dort angelegten Verzeichnissen werden die Datei-
en eines Benutzers gespeichert.

Login-Shell
Grundsitzlich ist die Shell, von denen es viele unterschiedliche gibt, eine Schnittstelle zum System. Die bevor-
zugte Shell eines Benutzers kann seinem Account zugeordnet werden.

3.3.1.3. Der Superuser-Account

Der Superuser-Account, normalerweise root genannt, ist vorkonfiguriert und erleichtert die Systemverwaltung,
sollte aber nicht fiir alltidgliche Aufgaben wie das Verschicken und Empfangen von Mails, Erforschen des Systems
oder Programmierung benutzt werden.

Der Superuser kann, im Gegensatz zu normalen Benutzer-Accounts, ohne Beschrankungen operieren und die fal-
sche Anwendung des Superuser-Accounts kann in spektakuldren Katastrophen resultieren. Benutzer-Accounts
sind nicht in der Lage, das System versehentlich zu zerstdren, deswegen wird empfohlen, normale Benut-
zer-Accounts zu verwenden, solange nicht zusitzliche Privilegien benétigt werden.

Kommandos, die Sie als Superuser eingeben, sollten Sie immer doppelt und dreifach tiberpriifen, da ein zusétzliches
Leerzeichen oder ein fehlender Buchstabe irreparablen Datenverlust bedeuten kann.

Es gibt mehrere Méglichkeiten Superuser-Rechte zu bekommen. Obwohl man sich direkt als root anmelden kann,
wird von dieser Methode dringend abgeraten.

59


https://www.FreeBSD.org/cgi/man.cgi?query=pw&sektion=8&manpath=freebsd-release-ports

Accounts verdndern

Verwenden Sie stattdessen su(1) um zum Superuser zu werden. Wenn Sie noch ein - eingeben, wird der Benutzer
auch die Umgebung des Root-Benutzers erben. Der Benutzer, der diesen Befehl ausfithrt muss Mitglied der Gruppe
wheel sein, oder der Befehl schlégt fehl. Zudem muss der Benutzer das Kennwort fiir den Benutzer-Account root
kennen.

In diesem Beispiel wird der Benutzer nur zum Superuser, um make install auszufiihren, da dieser Befehl Superu-
ser-Rechte erfordert. Nachdem der Befehl ausgefiithrt wurde, kann der Benutzer exit eingeben, um den Superu-
ser-Account zu verlassen und zu den Privilegien des Benutzer-Accounts zuriickkehren.

Beispiel 3.1. Ein Programm als Superuser installieren

configure
make

su -
assword:
make install
exit

o® F FH T o° o° o°

Das in FreeBSD enthaltene su(1) funktioniert gut fiir einzelne Systeme oder in kleineren Netzwerken, mit nur einem
Administrator. Eine Alternative ist es, das Paket oder den Port security/sudo zu installieren. Diese Software bietet
eine Protokollierung von Aktivitdten und ermdglicht es dem Administrator zu bestimmen, welche Benutzer welche
Befehle als Superuser ausfiihren diirfen.

3.3.2. Accounts verdandern

FreeBSD stellt eine Vielzahl an Programmen bereit, um Accounts zu verdndern. Die gebrauchlichsten Kommandos
sind in Tabelle 3.1, ,,Programme zur Verwaltung von Benutzer-Accounts* gefolgt von einer detaillierten Beschrei-
bung, zusammengefasst. Weitere Informationen und Anwendungsbeispiele finden Sie in der Manualpage des
jeweiligen Programms.

Tabelle 3.1. Programme zur Verwaltung von Benutzer-Accounts

Programm Zusammenfassung

adduser(8) Das empfohlene Werkzeug, um neue Accounts zu erstellen.

rmuser(8) Das empfohlene Werkzeug, um Accounts zu 18schen.

chpass(1) Ein flexibles Werkzeug, um Informationen in der Account-Datenbank zu
verandern.

passwd(1) Ein Werkzeug, um Passwdrter von Accounts zu dndern.

pw(8) Ein michtiges und flexibles Werkzeug um alle Informationen iiber
Accounts zu dndern.

3.3.2.1. adduser

Das empfohlene Programm zum Hinzufiigen neuer Benutzer ist adduser(8). Wenn ein neuer Benutzer hinzuge-
fiigt wird, aktualisiert das Programm automatisch /etc/passwd und /etc/group . Es erstellt auch das Heimatver-
zeichnis fiir den Benutzer, kopiert die Standardkonfigurationsdateien aus /usr/share/skel und kann optional
eine ,,Willkommen"*-Nachricht an den neuen Benutzer versenden. Das Programm muss als Superuser ausgefithrt
werden.

Das Werkzeug adduser(8) arbeitet interaktiv und fithrt durch die einzelnen Schritte, wenn ein neues Benutzerkon-
to erstellt wird. Wie in Beispiel 3.2, ,,Einen Benutzer unter FreeBSD anlegen* zu sehen ist, miissen Sie entweder
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die bendtigte Information eingeben oder Return driicken, um den Vorgabewert in eckigen Klammern zu akzeptie-
ren. In diesem Beispiel wird der Benutzer in die Gruppe wheel aufgenommen, was es ihm erlaubt mit su(1) zum
Superuser zu werden. Wenn Sie fertig sind, kénnen Sie entweder einen weiteren Benutzer erstellen oder das Pro-

gramm beenden.

Beispiel 3.2. Einen Benutzer unter FreeBSD anlegen

# adduser

Username: jru

Full name: J. Random User

Uid (Leave empty for default):

Login group [jrul:

Login group is jru. Invite jru into other groups? []: wheel
Login class [default]:

Shell (sh csh tcsh zsh nologin) [sh]: zsh

Home directory [/home/jru]:

Home directory permissions (Leave empty for default):
Use password-based authentication? [yes]:

Use an empty password? (yes/no) [no]:

Use a random password? (yes/no) [no]:

Enter password:

Enter password again:

Lock out the account after creation? [no]:

Username i jru

Password g R

Full Name : J. Random User

Uid : 1001

Class

Groups : jru wheel

Home : /home/jru

Shell : /usr/local/bin/zsh
Locked : no

0K? (yes/no): yes

adduser: INFO: Successfully added (jru) to the user database.
Add another user? (yes/no): no

Goodbye!

#

Sie auf, dass Sie das Passwort korrekt eingeben.

3.3.2.2. rmuser

Benutzen Sie rmuser(8) als Superuser, um einen Account vollstindig aus dem System zu entfernen. Dieses Pro-

gramm fihrt die folgenden Schritte durch:

1.

Entfernt den crontab(1) Eintrag des Benutzers, wenn dieser existiert.
Entfernt alle at(1) jobs, die dem Benutzer gehéren.
SchlieRt alle Prozesse des Benutzers.

Entfernt den Benutzer aus der lokalen Passwort-Datei des Systems.

Anmerkung
g Wenn Sie das Passwort eingeben, werden weder Passwort noch Sternchen angezeigt. Passen
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5.  Entfernt optional das Heimatverzeichnis des Benutzers, falls es dem Benutzer gehort.
6. Entfernt eingegangene E-Mails des Benutzers aus /var/mail .
7.  Entfernt alle Dateien des Benutzers aus temporidren Dateispeicherbereichen wie /tmp.

8. Entfernt den Loginnamen von allen Gruppen, zu denen er gehért, aus /etc/group . Wenn eine Gruppe leer
wird und der Gruppenname mit dem Loginnamen identisch ist, wird die Gruppe entfernt. Das erginzt sich
mit den einzelnen Benutzer-Gruppen, die von adduser(8) fiir jeden neuen Benutzer erstellt werden.

Der Superuser-Account kann nicht mit rmuser(8) entfernt werden, da dies in den meisten Fillen das System
unbrauchbar macht.

Als Vorgabe wird ein interaktiver Modus benutzt.

Beispiel 3.3. Interaktives Lschen von Accounts mit rmuser

# rmuser jru

Matching password entry:

jru:*:1001:1001::0:0:J. Random User:/home/jru:/usr/local/bin/zsh
Is this the entry you wish to remove? y

Remove user's home directory (/home/jru)? y

Removing user (jru): mailspool home passwd.

#

3.3.2.3. chpass

Jeder Benutzer kann chpass(1) verwenden, um die Shell und persénliche Informationen des Benutzerkontos zu
verdndern. Der Superuser kann dieses Werkzeug benutzen, um zusitzliche Kontoinformationen fiir alle Benutzer
zu dndern.

Werden neben dem optionalen Loginnamen keine weiteren Optionen angegeben, zeigt chpass(1) einen Editor mit
Account-Informationen an. Wenn der Benutzer den Editor verlisst, wird die Account-Datenbank mit den neuen
Informationen aktualisiert.

Anmerkung
@ Dieses Programm fragt nach dem Verlassen des Editors nach dem Passwort, es sei denn, man
ist als Superuser angemeldet.

In Beispiel 3.4, ,,chpass als Superuser verwenden* hat der Superuser chpass jru eingegeben. Es werden die Felder
ausgegeben, die fiir diesen Benutzer gedindert werden kénnen. Wenn stattdessen j ru diesen Befehl aufruft, werden
nur die letzten sechs Felder ausgegeben. Dies ist in Beispiel 3.5, ,,chpass als normaler Benutzer verwenden® zu
sehen.

Beispiel 3.4. chpass als Superuser verwenden

#Changing user database information for jru.
Login: jru

Password: *

Uid [#]: 1001
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Gid [# or name]: 1001
Change [month day year]:
Expire [month day year]:
Class:

Home directory: /home/jru
Shell: /usr/local/bin/zsh
Full Name: J. Random User
Office Location:

0ffice Phone:

Home Phone:

Other information:

Beispiel 3.5. chpass als normaler Benutzer verwenden

#Changing user database information for jru.
Shell: /usr/local/bin/tcsh

Full Name: J. Random User

Office Location:

0ffice Phone:

Home Phone:

Other information:

Anmerkung

3 Die Kommandos chfn(1) und chsh(1) sind nur Verweise auf chpass(1), genauso wie ypch-
pass(1), ypchfn(1) und ypchsh(1). Da NIS automatisch unterstiitzt wird, ist es nicht notwen-
dig das yp vor dem Kommando einzugeben. NIS wird spdter im Kapitel 29, Netzwerkserver
besprochen.

3.3.2.4. passwd

Jeder Benutzer kann mit passwd(1) einfach sein Passwort dndern. Um eine versehentliche oder unbefugte Ande-
rung zu verhindern, muss bei einem Passwortwechsel zundchst das urspriingliche Passwort eingegeben werden,
bevor das neue Passwort festgelegt werden kann.

Beispiel 3.6. Das eigene Passwort wechseln

% passwd

Changing local password for jru.
0ld password:

New password:

Retype new password:

passwd: updating the database...
passwd: done

Der Superuser kann jedes beliebige Passwort dndern, indem er den Benutzernamen an passwd(1) {ibergibt. Das
Programm fordert den Superuser nicht dazu auf, das aktuelle Passwort des Benutzers einzugeben. Dadurch kann
das Passwort gedndert werden, falls der Benutzer sein urspriingliches Passwort vergessen hat.
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Gruppen

Beispiel 3.7. Als Superuser das Passwort eines anderen Accounts
verandern

# passwd jru

Changing local password for jru.
New password:

Retype new password:

passwd: updating the database...
passwd: done

Anmerkung
@ Wie bei chpass(1) ist yppasswd(1) nur ein Verweis auf passwd(1). NIS wird von jedem dieser

Kommandos unterstiitzt.

3.3.2.5. pw

Mit dem Werkzeug pw(8) kénnen Accounts und Gruppen erstellt, entfernt, verandert und angezeigt werden. Dieses
Kommando dient als Schnittstelle zu den Benutzer- und Gruppendateien des Systems. pw(8) besitzt eine Reihe
michtiger Kommandozeilenschalter, die es fiir die Benutzung in Shell-Skripten geeignet machen, doch finden neue
Benutzer die Bedienung des Kommandos komplizierter, als die der anderen hier vorgestellten Kommandos.

3.3.3. Gruppen

Eine Gruppe ist einfach eine Zusammenfassung von Accounts. Gruppen werden durch den Gruppennamen und
die GID identifiziert. Der Kernel von FreeBSD entscheidet anhand der UID und der Gruppenmitgliedschaft eines
Prozesses, ob er dem Prozess etwas erlaubt oder nicht. Wenn jemand von der GID eines Benutzers oder Prozesses
spricht, meint er damit meistens die erste Gruppe der Gruppenliste.

Die Zuordnung von Gruppennamen zur GID steht in /etc/group , einer Textdatei mit vier durch Doppelpunkte
getrennten Feldern. Im ersten Feld steht der Gruppenname, das zweite enthilt ein verschliisseltes Passwort, das
dritte gibt die GID an und das vierte besteht aus einer Komma separierten Liste der Mitglieder der Gruppe. Eine
ausfiihrliche Beschreibung der Syntax dieser Datei finden Sie in group(5).

Wenn Sie /etc/group nicht von Hand editieren méchten, kdnnen Sie pw(8) zum Editieren benutzen. Das folgende
Beispiel zeigt das Hinzufiigen einer Gruppe mit dem Namen teamtwo:

Beispiel 3.8. Setzen der Mitgliederliste einer Gruppe mit pw(8)

# pw groupadd teamtwo
# pw groupshow teamtwo
teamtwo:*:1100:

1100 ist die GID der Gruppe teamtwo. Momentan hat teamtwo noch keine Mitglieder. Mit dem folgenden Kommando
wird der Benutzer jru in die Gruppe teamtwo aufgenommen.
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Beispiel 3.9. Ein Gruppenmitglied mit pw(8) hinzufiigen

# pw groupmod teamtwo -M jru
# pw groupshow teamtwo
teamtwo:*:1100:jru

Als Argument von -M geben Sie eine Komma separierte Liste von Mitgliedern an, die in die Gruppe aufgenommen
werden sollen. Aus den vorherigen Abschnitten ist bekannt, dass die Passwort-Datei ebenfalls eine Gruppe fiir jeden
Benutzer enthilt. Das System teilt dem Benutzer automatisch eine Gruppe zu, die aber vom groupshow Kommando
von pw(8) nicht angezeigt wird. Diese Information wird allerdings von id(1) und dhnlichen Werkzeugen angezeigt.
Das heiRt, dass pw(8) nur /etc/group manipuliert, es wird nicht versuchen, zusitzliche Informationen aus /etc/
passwd zu lesen.

Beispiel 3.10. Hinzufiigen eines neuen Gruppenmitglieds mittels pw(8)

# pw groupmod teamtwo -m db
# pw groupshow teamtwo
teamtwo:*:1100:jru,db

Die Argumente zur Option -m ist eine durch Komma getrennte Liste von Benutzern, die der Gruppe hinzugefiigt
werden sollen. Anders als im vorherigen Beispiel werden diese Benutzer in die Gruppe aufgenommen und ersetzen
nicht die bestehenden Benutzer in der Gruppe.

Beispiel 3.11. Mit id die Gruppenzugehdrigkeit bestimmen

% id jru
uid=1001(jru) gid=1001(jru) groups=1001(jru), 1100 (teamtwo)

In diesem Beispiel ist jru Mitglied von jru und teamtwo.

Weitere Informationen zu diesem Befehl und dem Format von /etc/group finden Sie in pw(8) und group(5).

3.4. Zugriffsrechte

In FreeBSD besitzt jede Datei und jedes Verzeichnis einen Satz von Zugriffsrechten. Es stehen mehrere Programme
zum Anzeigen und Bearbeiten dieser Rechte zur Verfiigung. Ein Verstindnis fir die Funktionsweise von Zugriffs-
rechten ist notwendig, um sicherzustellen, dass Benutzer nur auf die von ihnen benétigten Dateien zugreifen kdn-
nen und nicht auf die Dateien des Betriebssystems oder von anderen Benutzern.

In diesem Abschnitt werden die traditionellen Zugriffsrechte von UNIX® beschrieben. Informationen zu feingra-
nularen Zugriffsrechten fiir Dateisysteme finden Sie im Abschnitt 13.9, ,,Zugriffskontrolllisten flir Dateisysteme
(AcL)“.
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Zugriffsrechte

In UNIX® werden die grundlegenden Zugriffsrechte in drei Typen unterteilt: Lesen, Schreiben und Ausfiihren.
Diese Zugriffstypen werden verwendet, um den Dateizugrift fiir den Besitzer der Datei, die Gruppe und alle anderen
zu bestimmen. Die Lese-, Schreib- und Ausfihrungsberechtigungen werden mit den Buchstaben r, w und x darge-
stellt. Alternativ kénnen die Berechtigungen als binire Zahlen dargestellt werden, da jede Berechtigung entweder
aktiviert oder deaktiviert (0) ist. Wenn die Berechtigung als Zahl dargestellt wird, ist die Reihenfolge immer als
rwx zu lesen, wobei r den Wert 4 hat, w den Wert 2 und x den Wert 1.

In Tabelle 4.1 sind die einzelnen nummerischen und alphabetischen Mdglichkeiten zusammengefasst. Das Zeichen
- in der Spalte ,,Auflistung im Verzeichnis“ besagt, dass eine Berechtigung deaktiviert ist.

Tabelle 3.2. UNIX® Zugriffsrechte

Wert Zugriffsrechte Auflistung im Verzeichnis

0 Kein Lesen, Kein Schreiben, Kein|---
Ausfithren

1 Kein Lesen, Kein Schreiben, Ausfiih-| - -x
ren

2 Kein Lesen, Schreiben, Kein Ausfiih-| -w-
ren

3 Kein Lesen, Schreiben, Ausfiihren -WX

4 Lesen, Kein Schreiben, Kein Ausfiith-|r- -
ren

5 Lesen, Kein Schreiben, Ausfiihren r-x

6 Lesen, Schreiben, Kein Ausfithren rw-

7 Lesen, Schreiben, Ausfithren rwx

Benutzen Sie das Argument -1 mit Is(1), um eine ausfiihrliche Verzeichnisauflistung zu sehen, die in einer Spalte
die Zugriffsrechte fir den Besitzer, die Gruppe und alle anderen enthilt. Die Ausgabe von s -1 kdnnte wie folgt
aussehen:

% s -1

total 530

-rw-r--r-- 1 root wheel 512 Sep 5 12:31 myfile
-rw-r--r-- 1 root wheel 512 Sep 5 12:31 otherfile

-rw-r--r-- 1 root wheel 7680 Sep 5 12:31 email.txt

Das erste Zeichen (ganz links) der ersten Spalte zeigt an, ob es sich um eine normale Datei, ein Verzeichnis, ein
zeichenorientiertes Gerét, ein Socket oder irgendeine andere Pseudo-Datei handelt. In diesem Beispiel zeigt - eine
normale Datei an. Die nichsten drei Zeichen, dargestellt als rw-, ergeben die Rechte fir den Datei-Besitzer. Die
drei Zeichen danach r-- die Rechte der Gruppe, zu der die Datei gehdrt. Die letzten drei Zeichen, r- -, geben die
Rechte fiir den Rest der Welt an. Ein Minus bedeutet, dass das Recht nicht gegeben ist. In diesem Beispiel sind die
Zugriffsrechte also: der Eigentiimer kann die Datei lesen und schreiben, die Gruppe kann lesen und alle anderen
konnen auch nur lesen. Entsprechend obiger Tabelle wiren die Zugriffsrechte fiir diese Datei 644, worin jede Ziffer
die drei Teile der Zugriffsrechte dieser Datei verkdrpert.

Wie kontrolliert das System die Rechte von Hardware-Gerdten? FreeBSD behandelt die meisten Hardware-Geréte
als Dateien, welche Programme 6ffnen, lesen und mit Daten beschreiben kdnnen. Diese speziellen Gerdtedateien
sind in /dev gespeichert.

Verzeichnisse werden ebenfalls wie Dateien behandelt. Sie haben Lese-, Schreib- und Ausfithr-Rechte. Das Aus-
fithrungs-Bit hat eine etwas andere Bedeutung fiir ein Verzeichnis als fiir eine Datei. Die Ausfiihrbarkeit eines
Verzeichnisses bedeutet, dass in das Verzeichnis, zum Beispiel mit cd(1), gewechselt werden kann. Das bedeutet
auch, dass in dem Verzeichnis auf Dateien, deren Namen bekannt sind, zugegriffen werden kann, vorausgesetzt
die Zugriffsrechte der Dateien lassen dies zu.
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Das Leserecht auf einem Verzeichnis erlaubt es, sich den Inhalt des Verzeichnisses anzeigen zu lassen. Um eine
Datei mit bekanntem Namen in einem Verzeichnis zu 16schen, miissen auf dem Verzeichnis Schreib- und Aus-
fithr-Rechte gesetzt sein.

Es gibt noch mehr Rechte, aber die werden vor allem in speziellen Umstdnden benutzt, wie zum Beispiel bei SetUID-
Binaries und Verzeichnissen mit gesetztem Sticky-Bit. Mehr iiber Zugriffsrechte von Dateien und wie sie gesetzt
werden, finden Sie in chmod(1).

3.4.1. Symbolische Zugriffsrechte
Beigesteuert von Tom Rhodes.

Symbolische Zugriffsrechte verwenden Zeichen anstelle von oktalen Werten, um die Berechtigungen fiir Dateien
oder Verzeichnisse festzulegen. Zugriffsrechte verwenden die Syntax Wer, Aktion und Berechtigung. Die folgen-
den Werte stehen zur Auswahl:

Option Symbol Bedeutung

Wer u Benutzer (user)

Wer g Gruppe (group)

Wer 0 Andere (other)

Wer a Alle

Aktion + Berechtigungen hinzufiigen
Aktion - Berechtigungen entziehen
Aktion = Berechtigungen explizit setzen
Berechtigung r lesen (read)

Berechtigung w schreiben (write)
Berechtigung X ausfiihren (execute)
Berechtigung t Sticky-Bit

Berechtigung s Set-UID oder Set-GID

Diese symbolischen Werte werden zusammen mit chmod(1) verwendet. Beispielsweise wiirde der folgende Befehl
den Zugriff auf FILE fiir alle anderen Benutzer verbieten:

% chmod go= FILE

Wenn Sie mehr als eine Anderung der Rechte einer Datei vornehmen wollen, kénnen Sie eine durch Kommata
getrennte Liste der Rechte angeben. Das folgende Beispiel entzieht der Gruppe und der Welt die Schreibberechti-
gung auf FILE und fiigt fiir jeden Ausfithrungsrechte hinzu:

[}

% chmod go-w,a+x FILE

3.4.2. FreeBSD Datei-Flags

Beigetragen von Tom Rhodes.

Zusitzlich zu den Zugriffsrechten unterstiitzt FreeBSD auch die Nutzung von ,,Datei-Flags“. Diese erhdhen die
Sicherheit des Systems, indem sie eine verbesserte Kontrolle von Dateien erlauben. Verzeichnisse werden aller-
dings nicht unterstiitzt. Mit dem Einsatz von Datei-Flags kann sogar root daran gehindert werden, Dateien zu
16schen oder zu verdndern.

Datei-Flags werden mit chflags(1) verdndert. Um beispielsweise auf der Datei filel das ,unldschbar“-Flag zu akti-
vieren, geben Sie folgenden Befehl ein:

# chflags sunlink filel
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Um dieses Flag zu deaktivieren, setzen Sie ein ,,no* vor sunlink:

# chflags nosunlink filel

Um die Flags einer Datei anzuzeigen, verwenden Sie Is(1) zusammen mit - o:
# 1s -lo filel

-rw-r--r-- 1 trhodes trhodes sunlnk 0 Mar 1 05:54 filel

Einige Datei-Flags kdnnen nur vom root-Benutzer gesetzt oder geldscht werden. Andere wiederum kénnen auch
vom Eigentiimer der Datei gesetzt werden. Weitere Informationen hierzu finden sich in chflags(1) und chflags(2).

3.4.3. Die Berechtigungen setuid, setgid, und sticky

Beigetragen von Tom Rhodes.

Anders als die Berechtigungen, die bereits angesprochen wurden, existieren drei weitere Einstellungen, tiber die
alle Administratoren Bescheid wissen sollten. Dies sind die Berechtigungen setuid, setgid und sticky.

Diese Einstellungen sind wichtig fiir manche UNIX®-Operationen, da sie Funktionalitdten zur Verfiigung stellen,
die normalerweise nicht an gewéhnliche Anwender vergeben wird. Um diese zu verstehen, muss der Unterschied
zwischen der realen und der effektiven Benutzer-1D erwadhnt werden.

Die reale Benutzer-ID ist die UID, welche den Prozess besitzt oder gestartet hat. Die effektive UID ist diejenige,
als die der Prozess lauft. Beispielsweise wird passwd(1) mit der realen ID des Benutzers ausgefiihrt, der sein Pass-
wort dndert. Um jedoch die Passwortdatenbank zu bearbeiten, wird es effektiv als root-Benutzer ausgefiihrt. Das
ermoglicht es normalen Benutzern, ihr Passwort zu dndern, ohne einen Permission Denied-Fehler angezeigt zu
bekommen.

Die setuid-Berechtigung kann durch das Voranstellen bei einer Berechtigungsgruppe mit der Nummer Vier (4)
gesetzt werden, wie im folgenden Beispiel gezeigt wird:

# chmod 4755 suidexample.sh
Die Berechtigungen auf suidexample. sh sehen jetzt wie folgt aus:

-rWSr-Xr-x 1 trhodes trhodes 63 Aug 29 06:36 suidexample.sh

Beachten Sie, dass ein s jetzt Teil der Berechtigungen des Dateibesitzers geworden ist, welches das Ausfithren-Bit
ersetzt. Dies ermdglicht es Werkzeugen mit erhShten Berechtigungen zu laufen, wie beispielsweise passwd.

Anmerkung

@ Die nosuid mount(8)-Option bewirkt, dass solche Anwendungen stillschweigend scheitern,
ohne den Anwender dariiber zu informieren. Diese Option ist nicht véllig zuverlissig, da ein
nosuid-Wrapper in der Lage wire, dies zu umgehen.

Um dies in Echtzeit zu beobachten, 6ffnen Sie zwei Terminals. Starten Sie auf einem passwd als normaler Benutzer.
Wihrend es auf die Passworteingabe wartet, {iberpriifen Sie die Prozesstabelle und sehen Sie sich die Informatio-
nen fiir passwd(1) an:

Im Terminal A:

Changing local password for trhodes
0ld Password:

Im Terminal B:
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# ps aux | grep passwd

trhodes 5232 0.0 0.2 3420 1608 0 R+ 2:10AM 0:00.00 grep passwd
root 5211 0.0 0.2 3620 1724 2 I+ 2:09AM 0:00.01 passwd

Obwohl passwd(1) als normaler Benutzer ausgefiihrt wird, benutzt es die effektive UID von root.

Die setgid-Berechtigung fiihrt die gleiche Aktion wie die setuid-Berechtigung durch, allerdings verdndert sie
die Gruppenberechtigungen. Wenn eine Anwendung oder ein Werkzeug mit dieser Berechtigung ausgefiihrt wird,
erhilt es die Berechtigungen basierend auf der Gruppe, welche die Datei besitzt und nicht die des Benutzers, der
den Prozess gestartet hat.

Um die setgid-Berechtigung auf einer Datei zu setzen, geben Sie chmod(1) eine fithrende Zwei (2) mit:
# chmod 2755 sgidexample.sh

Beachten Sie in der folgenden Auflistung, dass das s sich jetzt in dem Feld befindet, das fiir die Berechtigungen
der Gruppe bestimmt ist:

-rwWXr-sr-x 1 trhodes trhodes 44 Aug 31 01:49 sgidexample.sh

Anmerkung

@ Obwohl es sich bei dem in diesen Beispielen gezeigten Shellskript um eine ausfiihrbare Datei
handelt, wird es nicht mit einer anderen EUID oder effektiven Benutzer-ID ausgefiihrt. Das
ist so, weil Shellskripte keinen Zugriff auf setuid(2)-Systemaufrufe erhalten.

Die setuid und setgid Berechtigungs-Bits konnen die Systemsicherheit verringern, da sie erhShte Rechte ermdg-
lichen. Das dritte Berechtigungs-Bit, das sticky bit kann die Sicherheit eines Systems erhéhen.

Wenn das sticky bit auf einem Verzeichnis angewendet wird, erlaubt es das Léschen von Dateien nur durch den
Besitzer der Datei. Dies ist niitzlich, um die L3schung von Dateien in 6ffentlichen Verzeichnissen wie /tmp, durch
Benutzer denen diese Dateien nicht gehoren, zu verhindern. Um diese Berechtigung anzuwenden, stellen Sie der
Berechtigung eine Eins (1) voran:

# chmod 1777 /tmp

Das sticky bit kann anhand des t ganz am Ende der Berechtigungen abgelesen werden.
# 1ls -al / | grep tmp

drwxrwxrwt 10 root wheel 512 Aug 31 01:49 tmp

3.5. Verzeichnis-Strukturen

Die FreeBSD-Verzeichnishierarchie ist die Grundlage, um ein umfassendes Verstindnis des Systems zu erlangen.
Das wichtigste Verzeichnis ist das Root-Verzeichnis ,,/“. Dieses Verzeichnis ist das erste, das wihrend des Bootens
eingehangen wird. Es enthilt das notwendige Basissystem, um das Betriebssystem in den Mehrbenutzerbetrieb
zu bringen. Das Root-Verzeichnis enthilt auch die Mountpunkte fiir Dateisysteme, die beim Wechsel in den Mul-
tiuser-Modus eingehédngt werden.

Ein Mountpunkt ist ein Verzeichnis, in das zusitzliche Dateisysteme (in der Regel unterhalb des Wurzelverzeich-
nisses) eingehdngt werden konnen. Dieser Vorgang wird in Abschnitt 3.6, ,,Festplatten, Slices und Partitionen*
ausfiihrlich beschrieben. Standard-Mountpunkte sind /usr, /var, /tmp, /mnt sowie /cdrom. Auf diese Verzeich-
nisse verweisen iiblicherweise Eintrige in /etc/fstab . Diese Datei ist eine Tabelle mit verschiedenen Dateisyste-
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men und Mountpunkten, vom System gelesen werden. Die meisten der Dateisysteme in /etc/fstab werden beim
Booten automatisch durch das Skript rc(8) gemountet, wenn die zugehérigen Eintrége nicht mit noauto versehen
sind. Weitere Informationen zu diesem Thema finden Sie im Abschnitt 3.7.1, ,Die fstab Datei*.

Eine vollstdndige Beschreibung der Dateisystem-Hierarchie finden Sie in hier(7). Die folgende Aufstellung gibt
einen kurzen Uberblick iiber die am haufigsten verwendeten Verzeichnisse:

Verzeichnis Beschreibung

/ Wurzelverzeichnis des Dateisystems.

/bin/ Grundlegende Werkzeuge fiir den Single-User-Modus
sowie den Mehrbenutzerbetrieb.

/boot/ Programme und Konfigurationsdateien, die wihrend
des Bootens benutzt werden.

/boot/defaults/ Vorgaben fiir die Boot-Konfiguration. Weitere Details
finden Sie in loader.conf(5).

/dev/ Geritedateien. Weitere Details finden Sie in intro(4).

/etc/ Konfigurationsdateien und Skripten des Systems.

/etc/defaults/ Vorgaben fiir die System Konfigurationsdateien. Weite-
re Details finden Sie in rc(8).

/etc/mail/ Konfigurationsdateien von MTAs wie sendmail(8).

/etc/periodic/ Téglich, wochentlich oder monatlich laufende Skripte,
die von cron(8) gestartet werden. Weitere Details finden
Sie in periodic(8).

/etc/ppp/ Konfigurationsdateien von ppp(8).

/mnt/ Ein leeres Verzeichnis, das von Systemadministratoren
hiufig als temporirer Mountpunkt genutzt wird.

/proc/ Prozess Dateisystem. Weitere Details finden Sie in
procfs(5) und mount_procfs(8).

/rescue/ Statisch gelinkte Programme zur Wiederherstellung des
Systems, wie in rescue(8) beschrieben.

/root/ Home Verzeichnis von root.

/sbin/ Systemprogramme und administrative Werkzeuge, die
grundlegend flir den Single-User-Modus und den Mehr-
benutzerbetrieb sind.

/tmp/ Temporire Dateien, die fiir gewdhnlich bei einem Neu-
start des Systems verloren gehen. Hiufig wird ein spei-
cherbasiertes Dateisystem unter /tmp eingehingt. Die-
ser Vorgang kann automatisiert werden, wenn tmpmfs-
bezogene Variablen von rc.conf(5) verwendet werden,
oder ein entsprechender Eintrag in /etc/fstab exis-
tiert. Weitere Informationen finden Sie in mdmfs(8).

/usr/ Der GroRteil der Benutzerprogramme und Anwendun-
gen.

/usr/bin/ Gebrduchliche Werkzeuge, Programmierhilfen und
Anwendungen.

/usr/include/ Standard C include-Dateien.

Jusr/lib/ Bibliotheken.

/usr/libdata/ Daten verschiedener Werkzeuge.
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Verzeichnis

Beschreibung

/usr/libexec/

System-Didmonen und System-Werkzeuge, die von
anderen Programmen ausgefiihrt werden.

/usr/local/

Lokale Programme und Bibliotheken. Die Ports-Samm-
lung von FreeBSD benutzt dieses Verzeichnis als Zielver-
zeichnis flir Anwendungen. Innerhalb von /usr/local

sollte das von hier(7) beschriebene Layout fiir /usr
benutzt werden. Das man Verzeichnis wird direkt unter
/usr/local anstelle unter /usr/local/share ange-
legt. Die Dokumentation der Ports findet sich in sha-
re/doc/ port.

/usr/obj/

Von der Architektur abhingiger Verzeichnisbaum, der
durch das Bauen von /usr/src entsteht.

/usr/ports/

Die FreeBSD-Ports-Sammlung (optional).

/usr/sbin/

System-Didmonen und System-Werkzeuge, die von
Benutzern ausgefiihrt werden.

/usr/share/

Von der Architektur unabhéngige Dateien.

/usr/src/

Quelldateien von BSD und/oder lokalen Ergdnzungen.

/var/

Wird flir mehrere Zwecke genutzt und enthilt Logda-
teien, tempordre Daten und Spooldateien. Manchmal
wird ein speicherbasiertes Dateisystem unter /var ein-
gehidngt. Dieser Vorgang kann automatisiert werden,
wenn die varmfs-bezogenen Variablen von rc.conf(5)
verwendet werden, oder ein entsprechender Eintrag in
/etc/fstab existiert. Weitere Informationen finden Sie
in mdmfs(8).

/var/log/

Verschiedene Logdateien des Systems.

/var/mail/

Postfiacher der Benutzer.

/var/spool/

Verschiedene Spool-Verzeichnisse der Drucker- und
Mailsysteme.

/var/tmp/

Temporire Dateien, die in der Regel auch bei einem Neu-
start des Systems erhalten bleiben, es sei denn, bei /var
handelt es sich um ein speicherbasiertes Dateisystem.

/var/yp/

NIS maps.

3.6. Festplatten, Slices und Partitionen

FreeBSD identifiziert Dateien anhand eines Dateinamens. In Dateinamen wird zwischen GroR- und Kleinschreibung
unterschieden: readme. txt und README. TXT bezeichnen daher zwei verschiedene Dateien. FreeBSD benutzt keine
Dateiendungen, um den Typ der Datei zu bestimmen, egal ob es sich um ein Programm, ein Dokument oder um
andere Daten handelt.

Dateien werden in Verzeichnissen gespeichert. In einem Verzeichnis kdnnen sich keine oder hunderte Dateien
befinden. Ein Verzeichnis kann auch andere Verzeichnisse enthalten und so eine Hierarchie von Verzeichnissen
aufbauen, die die Ablage von Daten erleichtert.

In Dateinamen werden Verzeichnisse durch einen Schrigstrich (/, Slash) getrennt. Wenn z.B. das Verzeichnis foo
ein Verzeichnis bar enthilt, in dem sich die Datei readme. txt befindet, lautet der vollstindige Name der Datei
(oder der Pfad zur Datei) foo/bar/readme.txt . Beachten Sie, dass sich dies von Windows® unterscheidet, wo der
\ (Backslash fiir die Trennung von Datei- und Verzeichnisnamen verwendet wird. FreeBSD benutzt keine Lauf-
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werkbuchstaben oder Laufwerknamen im Pfad. Beispielsweise wiirde man unter FreeBSD nicht c: \ foo\bar\read-
me. txt eingeben.

Verzeichnisse und Dateien werden in einem Dateisystem gespeichert. Jedes Dateisystem besitzt genau ein Wur-
zelverzeichnis, das so genannte Root-Directory. Dieses Wurzelverzeichnis kann weitere Verzeichnisse enthalten. Ein
Dateisystem wird als Wurzeldateisystem festgelegt, und jedes weitere Dateisystem wird unter dem Wurzeldatei-
system eingehangen. Daher scheint jedes Verzeichnis, unabhingig von der Anzahl der Platten, auf derselben Platte
zu liegen.

Betrachten wir die drei Dateisysteme A, B und C. Jedes Dateisystem besitzt ein eigenes Wurzelverzeichnis, das zwei
andere Verzeichnisse enthalt: A1, A2, B1, B2, C1 und C2.

Das Wurzeldateisystem soll A sein. Is(1) zeigt darin die beiden Verzeichnisse A1l und A2 an. Der Verzeichnisbaum
sieht wie folgt aus:

Ein Dateisystem wird in einem Verzeichnis eines anderen Dateisystems eingehangen. Wir hdngen nun das Datei-
system B in das Verzeichnis Al ein. Das Wurzelverzeichnis von B ersetzt nun das Verzeichnis Al und die Verzeich-
nisse des Dateisystems B werden sichtbar:
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Jede Datei in den Verzeichnissen B1 oder B2 kann iiber den Pfad /A1/B1 oder /A1/B2 erreicht werden. Dateien aus

dem Verzeichnis /A1 sind jetzt verborgen. Wenn das Dateisystem B wieder abgehangen wird (umount), erscheinen
die verborgenen Dateien wieder.

Wenn das Dateisystem B unter dem Verzeichnis A2 eingehangen wiirde, sdhe der Verzeichnisbaum so aus:
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L

Die Dateien des Dateisystems B wiren unter den Pfaden /A2/B1 und /A2/B2 erreichbar.

Dateisysteme kénnen iibereinander eingehangen werden. Der folgende Baum entsteht, wenn im letzten Beispiel
das Dateisystem C in das Verzeichnis B1 des Dateisystems B eingehangen wird:
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C konnte auch im Verzeichnis Al eingehangen werden:
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Sie kénnen sogar mit nur einem groflen Dateisystem auskommen. Dies hat mehrere Nachteile und einen Vorteil.

+ Die Dateisysteme kénnen mit unterschiedlichen Optionen (mount options) eingehangen werden. Beispielsweise
kann das Wurzeldateisystem schreibgeschiitzt eingehangen werden, sodass es fiir Benutzer nicht mdglich ist,
versehentlich kritische Dateien zu editieren oder zu 16schen. Von Benutzern beschreibbare Dateisysteme wie /
home kénnen mit der Option nosuid eingehangen werden, wenn sie von anderen Dateisystemen getrennt sind.
Die SUID- und GUID-Bits verlieren auf solchen Dateisystemen ihre Wirkung und die Sicherheit des Systems kann
dadurch erhoht werden.

« Die Lage von Dateien im Dateisystem wird, abhidngig vom Gebrauch des Dateisystems, automatisch von FreeBSD
optimiert. Ein Dateisystem mit vielen kleinen Dateien, die hdufig geschrieben werden, wird anders behandelt
als ein Dateisystem mit wenigen groRen Dateien. Mit nur einem Dateisystem ist diese Optimierung unmdgglich.

+ In der Regel {ibersteht ein FreeBSD-Dateisystem auch einen Stromausfall. Allerdings kann ein Stromausfall zu
einem kritischen Zeitpunkt das Dateisystem beschiddigen. Wenn die Daten iiber mehrere Dateisysteme verteilt
sind, ldsst sich das System mit hoher Wahrscheinlichkeit noch starten. Dies erleichtert das Zuriickspielen von
Datensicherungen.

« Dateisysteme haben eine festgelegte GroRe. Es kann passieren, dass Sie eine Partition vergrofern miissen. Dies
ist nicht leicht: Sie miissen die Daten sichern, das Dateisystem vergroRert anlegen und die gesicherten Daten
zurtickspielen.

Wichtig

A FreeBSD kennt den Befehl growfs(8), mit dem man Dateisysteme im laufenden Betrieb ver-
grofern kann.

Dateisysteme befinden sich in Partitionen (damit sind nicht die normalen MS-DOS®-Partitionen gemeint). Jede
Partition wird mit einem Buchstaben von a bis h bezeichnet und kann nur ein Dateisystem enthalten. Dateisysteme
kénnen daher tiber ihren Mount-Point, den Punkt an dem sie eingehangen sind, oder den Buchstaben der Partition,
in der sie liegen, identifiziert werden.
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FreeBSD benutzt einen Teil der Platte fiir den Swap-Bereich, um virtuellen Speicher zur Verfiigung zu stellen. Dadurch
kann der Rechner Anwendungen mehr Speicher zur Verfligung stellen als tatsdchlich eingebaut ist. Wenn der
Speicher knapp wird, kann FreeBSD nicht benutzte Daten in den Swap-Bereich auslagern. Die ausgelagerten Daten
kdnnen spiter wieder in den Speicher geholt werden (dafiir werden dann andere Daten ausgelagert).

Fiir einige Partitionen gelten besondere Konventionen:

Partition Konvention

a Enthilt normalerweise das Wurzeldateisystem.

b Enthilt normalerweise den Swap-Bereich.

C Ist normalerweise genauso groR wie die Slice in der die Partition liegt. Werkzeuge, die auf der

kompletten Slice arbeiten, wie ein Bad-Block-Scanner, kénnen so die c-Partition benutzen. Fiir
gewdhnlich wird in dieser Partition kein Dateisystem angelegt.

d Frither hatte die d-Partition eine besondere Bedeutung. Heute ist dies nicht mehr der Fall und
die Partition d kann wie jede andere Partition auch verwendet werden.

In FreeBSD werden Festplatten in Slices, welche in Windows® als Partitionen bekannt sind, aufgeteilt und von 1
bis 4 durchnummeriert. Diese werden dann in Partitionen unterteilt, welche wiederum Dateisysteme enthalten
und mit Buchstaben benannt werden.

Die Slice-Nummern werden mit vorgestelltem s hinter den Gerédtenamen gestellt: ,,da0s1“ ist die erste Slice auf
dem ersten SCSI-Laufwerk. Auf einer Festplatte gibt es hchstens vier Slices. In einer Slice des passenden Typs
kann es weitere logische Slices geben. Diese erweiterten Slices werden ab fiinf durchnummeriert: ,,ada0s5* ist die
erste erweiterte Slice auf einer SATA-Platte. Diese Gerdte werden von Dateisystemen benutzt, die sich in einer
kompletten Slice befinden miissen.

Slices, ,,dangerously dedicated“-Festplatten und andere Platten enthalten Partitionen, die mit Buchstaben von a
bis h bezeichnet werden. Der Buchstabe wird an den Gerdtenamen gehangen: ,,da0a” ist die a-Partition des ersten
da-Laufwerks. Dieses Laufwerk ist ,,dangerously dedicated”. ,,adals3e* ist die fiinfte Partition in der dritten Slice
der zweiten SATA-Platte.

SchlieRlich wird noch jede Festplatte des Systems eindeutig bezeichnet. Der Name einer Festplatte beginnt mit
einem Code, der den Typ der Platte bezeichnet. Es folgt eine Nummer, die angibt, um welche Festplatte es sich han-
delt. Anders als bei Slices werden Festplatten von Null beginnend durchnummeriert. Gingige Festplatten-Namen
sind in Tabelle 3.3, ,Laufwerk-Codes* aufgefiihrt.

Wenn Sie eine Partition angeben, beinhaltet das den Plattennamen, s, die Slice-Nummer und den Buchstaben der
Partition. Einige Beispiele finden Sie in Beispiel 3.12, ,,Namen von Platten, Slices und Partitionen“.

Der Aufbau einer Festplatte wird in Beispiel 3.13, ,,Aufteilung einer Festplatte” dargestellt.

Bei der Installation von FreeBSD legen Sie Slices auf der Festplatte an, erstellen Partitionen fiir FreeBSD innerhalb
der Slice, erstellen ein Dateisystem oder Auslagerungsbereiche und entscheiden, welche Dateisysteme wo einge-
hangen werden.

Tabelle 3.3. Laufwerk-Codes

Laufwerkstyp Geritename

SATA- und IDE-|ada oder ad
Festplatten

SCSI-Festplatten |da
und  USB-Spei-
chermedien

SATA- und IDE-|cd oder acd
CD-ROM-
Laufwerke

77



Festplatten, Slices und Partitionen

Laufwerkstyp Geritename
SCSI-CD-ROM- cd
Laufwerke

Diskettenlauf- fd

werke

Verschiedene mcd flir Mitsumi CD-ROM und scd fiir Sony CD-ROM
proprietare CD-
ROM-Laufwerke

SCSI- sa
Bandlaufwerke

IDE- ast
Bandlaufwerke

RAID-Laufwerke

Beispiele sind aacd fiir Adaptec® AdvancedRAID, mixd fiir Mylex®, amrd fiir AMI MegaRAID®,
idad fir Compaq Smart RAID, twed fiir 3ware® RAID.

Name

Beispiel 3.

12. Namen von Platten, Slices und Partitionen

Bedeutung

adalsla

Die erste Partition (a) in der ersten Slice (s1) der ersten SATA-Festplatte (ada®).

dals2e

Die fiinfte Partition (e) der zweiten Slice (s2) auf der zweiten SCSI-Festplatte (dal).
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Beispiel 3.

Das folgende Diagramm zeigt die Sicht von FreeBSD auf die erste SATA-Festplatte des Systems. Die Platte
soll 250 GB groR sein und eine 80 GB groRe Slice (MS-DOS®-Partitionen) sowie eine 170 GB groRe Slice
enthalten. Die erste Slice enthilt ein Windows® NTFS-Dateisystem (C:), die zweite Slice enthilt eine Free-
BSD-Installation. Die FreeBSD-Installation in diesem Beispiel verwendet vier Datenpartitionen und einen
Auslagerungsbereich.

Jede der vier Partitionen enthélt ein Dateisystem. Das Wurzeldateisystem ist die a-Partition. In der d-Par-
tition befindet sich /var und in der f-Partition befindet sich /usr. Die c-Partition bezieht sich auf die
gesamte Slice und wird nicht fiir gewdhnliche Partitionen verwendet.

13. Aufteilung einer Festplatte
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250 GB Hard Disk: ada0
Slice 1, Windows NTFS, 80GB: ada0s1

Slice 2, FreeBSD, 170GB: ada0s2

FreeBSD partition a, adaOs2a
mounted as /

FreeBSD partition b, ada0Os2b
swap

FreeBSD partition d, ada0Os2d
mounted as /var

FreeBSD partition e, adaOs2e
mounted as /tmp

FreeBSD partition £, adaOs2f
mounted as /usr

3.7. Anhangen und Abhdngen von Dateisystemen

Ein Dateisystem wird am besten als ein Baum mit der Wurzel / veranschaulicht. /dev, /usr, und die anderen
Verzeichnisse im Rootverzeichnis sind Zweige, die wiederum eigene Zweige wie /usr/local haben kénnen.

Es gibt verschiedene Griinde, bestimmte dieser Verzeichnisse auf eigenen Dateisystemen anzulegen. /var enthélt
log/, spool/ sowie verschiedene andere temporire Dateien und kann sich daher schnell fiillen. Es empfiehlt sich,
/var von / zu trennen, da es schlecht ist, wenn das Root-Dateisystem voll lauft.

Ein weiterer Grund bestimmte Verzeichnisbdume auf andere Dateisysteme zu legen, ist gegeben, wenn sich die
Verzeichnisbdume auf gesonderten physikalischen oder virtuellen Platten, wie Network File System oder CD-ROM-

Laufwerken, befinden.

3.7.1. Die fstab Datei
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Verwendung von mount(8)

Wihrend des Boot-Prozesses (Kapitel 12, FreeBSDs Bootvorgang) werden in /etc/fstab aufgefiihrte Verzeichnisse,
sofern sie nicht mit der Option noauto versehen sind, automatisch angehangen. Diese Datei enthilt Eintrige in
folgendem Format:

device /mount-point fstype options dumpfreq passno

device
Ein existierender Gerdtename wie in Tabelle 3.3, ,,Laufwerk-Codes* beschrieben.

mount-point
Ein existierendes Verzeichnis, auf dem das Dateisystem gemountet wird.

fstype
Der Typ des Dateisystems, der an mount(8) weitergegeben wird. FreeBSDs Standarddateisystem ist ufs.

options
Entweder rw fiir beschreibbare Dateisysteme oder ro fiir schreibgeschiitzte Dateisysteme, gefolgt von weite-
ren bendtigten Optionen. Eine hiufig verwendete Option ist noauto fiir Dateisysteme, die wahrend der nor-
malen Bootsequenz nicht angehangen werden sollen. Weitere Optionen finden sich in mount(8).

dumpfreq
Wird von dump(8) benutzt, um bestimmen zu kénnen, welche Dateisysteme gesichert werden miissen. Fehlt
der Wert, wird @ angenommen.

passno
Bestimmt die Reihenfolge, in der die Dateisysteme iiberpriift werden sollen. Fiir Dateisysteme, die iibersprun-
gen werden sollen, ist passno auf 0 zu setzen. Fiir das Root-Dateisystem, das vor allen anderen iiberpriift
werden muss, sollte der Wert von passno 1 betragen. Allen anderen Dateisystemen sollten Werte grofer 1
zugewiesen werden. Wenn mehrere Dateisysteme den gleichen Wert besitzen, wird fsck(8) versuchen, diese
parallel zu tiberpriifen.

Lesen Sie fstab(5) fiir weitere Informationen iiber das Format von /etc/fstab und dessen Optionen.

3.7.2. Verwendung von mount(8)

Dateisysteme werden mit mount(8) eingehingt. In der grundlegenden Form wird es wie folgt benutzt:

# mount device mountpoint

Dieser Befehl bietet viele Optionen, die in mount(8) beschrieben werden. Die am hiufigsten verwendeten Optionen
sind:

-a
Hingt alle Dateisysteme aus /etc/fstab an. Davon ausgenommen sind Dateisysteme, die mit ,,noauto* mar-
kiert sind, die mit der Option -t ausgeschlossen wurden und Dateisysteme, die schon angehangen sind.

Fiihrt alles bis auf den mount-Systemaufruf aus. Niitzlich ist diese Option in Verbindung mit -v. Damit wird
angezeigt, was mount(8) tatsichlich versuchen wiirde, um das Dateisystem anzuhingen.

Erzwingt das Anhingen eines unsauberen Dateisystems (riskant) oder die Riicknahme des Schreibzugriffs,
wenn der Status des Dateisystems von beschreibbar auf schreibgeschiitzt gedndert wird.

Héngt das Dateisystem schreibgeschiitzt ein. Dies kann auch durch Angabe von -0 ro erreicht werden.

-t fstype
Hingt das Dateisystem mit dem angegebenen Typ an, oder hdngt nur Dateisysteme mit dem angegebenen Typ
an, wenn -a angegeben wurde. ,,ufs* ist das Standarddateisystem.
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Aktualisiert die Mountoptionen des Dateisystems.
Geschwitzig sein.

Hingt das Dateisystem beschreibbar an.
Die folgenden Optionen kénnen durch eine Kommata separierte Liste an -o iibergeben werden:

nosuid
SetUID und SetGID Bits werden auf dem Dateisystem nicht beachtet. Dies ist eine niitzliche Sicherheitsfunk-
tion.

3.7.3. Verwendung von umount(8)

umount(8) hingt ein Dateisystem ab. Dieser Befehl akzeptiert als Parameter entweder einen Mountpoint, einen
Gerdtenamen, -a oder -A.

Jede Form akzeptiert - f, um das Abhdngen zu erzwingen, und -v, um etwas geschwitziger zu sein. Seien Sie bitte
vorsichtig mit - f, da der Computer abstiirzen kann oder es kénnen Daten auf dem Dateisystem beschédigt werden.

Um alle Dateisysteme abzuhdngen, oder nur diejenigen, die mit -t gelistet werden, wird -a oder -A benutzt. Beach-
ten Sie, dass -a das Root-Dateisystem nicht aushingt.

3.8. Prozesse und Damonen

FreeBSD ist ein Multitasking-Betriebssystem. Jedes Programm, das zu irgendeiner Zeit lduft wird als Prozess
bezeichnet. Jedes laufende Kommando startet mindestens einen neuen Prozess. Dazu gibt es eine Reihe von Sys-
temprozessen, die von FreeBSD ausgefiihrt werden.

Jeder Prozess wird durch eine eindeutige Nummer identifiziert, die Prozess-ID (PID) genannt wird. Prozesse haben
ebenso wie Dateien einen Besitzer und eine Gruppe, die festlegen, welche Dateien und Gerite der Prozess benutzen
kann. Die meisten Prozesse haben auch einen Elternprozess, der sie gestartet hat. Beispielsweise ist die Shell ein
Prozess. Jedes in Shell gestartete Kommando ist dann ein neuer Prozess, der die Shell als Elternprozess besitzt. Die
Ausnahme hiervon ist ein spezieller Prozess namens init(8), der beim booten immer als erstes gestartet wird und
der immer die PID 1 hat.

Manche Programme erwarten keine Eingaben vom Benutzer und l6sen sich bei erster Gelegenheit von ihrem Ter-
minal. Ein Webserver zum Beispiel antwortet auf Web-Anfragen und nicht auf Benutzereingaben. Mail-Server sind
ein weiteres Beispiel fiir diesen Typ von Anwendungen. Diese Programme sind als Ddmonen bekannt. Der Begriff
Ddmon stammt aus der griechischen Mythologie und bezeichnet ein Wesen, das weder gut noch bése ist und
welches unsichtbar niitzliche Aufgaben verrichtet. Deshalb ist das BSD Maskottchen dieser frohlich aussehende
Damon mit Turnschuhen und Dreizack.

Programme, die als Ddmon laufen, werden entsprechend einer Konvention mit einem ,,d* am Ende benannt. BIND
steht beispielsweise fiir Berkeley Internet Name Domain, das tatsdchlich laufende Programm heif3t aber named.
Der Apache Webserver wird httpd genannt und der Druckerspool-Ddmon heilt Ipd(8). Dies ist allerdings nur eine
Konvention. Der Ddmon der Anwendung Sendmail hei3t beispielsweise sendmail und nicht maild.

3.8.1. Prozesse beobachten

Um die Prozesse auf dem System zu sehen, benutzen Sie ps(1) und top(1). Eine statische Liste der laufenden Pro-
zesse, deren PIDs, Speicherverbrauch und die Kommandozeile, mit der sie gestartet wurden, erhalten Sie mit ps(1).
Um alle laufenden Prozesse in einer Anzeige zu sehen, die alle paar Sekunden aktualisiert wird, so dass Sie inter-
aktiv sehen kénnen was der Computer macht, benutzen Sie top(1).
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Stoppen von Prozessen

In der Voreinstellung zeigt ps(1) nur die laufenden Prozesse, die dem Benutzer gehdren. Zum Beispiel:

% ps

PID TT STAT TIME COMMAND
8203 0 Ss 0:00.59 /bin/csh
8895 0 R+ 0:00.00 ps

Die Ausgabe von ps(1) ist in einer Anzahl von Spalten organisiert. Die PID Spalte zeigt die Prozess-ID. PIDs wer-
den von 1 beginnend bis 99999 zugewiesen und fangen wieder von vorne an. Ist eine PID bereits vergeben, wird
diese allerdings nicht erneut vergeben. Die Spalte TT zeigt den Terminal, auf dem das Programm lduft. STAT zeigt
den Status des Programms und TIME gibt die Zeit an, die das Programm auf der CPU gelaufen ist. Dies ist nicht
unbedingt die Zeit, die seit dem Start des Programms vergangen ist, da die meisten Programme hauptséchlich auf
bestimmte Dinge warten, bevor sie wirklich CPU-Zeit verbrauchen. Unter der Spalte COMMAND findet sich schlieR-
lich die Kommandozeile, mit der das Programm gestartet wurde.

ps(1) besitzt viele Optionen, um die angezeigten Informationen zu beeinflussen. Eine niitzliche Kombination ist
auxww. a zeigt Information iiber alle laufenden Prozesse aller Benutzer. Der Name des Besitzers des Prozesses, sowie
Informationen iiber den Speicherverbrauch werden mit u angezeigt. x zeigt auch Ddmonen-Prozesse an, und ww
veranlasst ps(1) die komplette Kommandozeile fiir jeden Befehl anzuzeigen, anstatt sie abzuschneiden, wenn sie
zu lang fiir die Bildschirmausgabe wird.

Die Ausgabe von top(1) sieht in etwa so aus:

% top

last pid: 9609; 1load averages: 0.56, 0.45, 0.36 up 0+00:20:03 10:21:46
107 processes: 2 running, 104 sleeping, 1 zombie

CPU: 6.2% user, 0.1% nice, 8.2% system, 0.4% interrupt, 85.1% idle

Mem: 541M Active, 450M Inact, 1333M Wired, 4064K Cache, 1498M Free

ARC: 992M Total, 377M MFU, 589M MRU, 250K Anon, 5280K Header, 21M Other

Swap: 2048M Total, 2048M Free

PID USERNAME THR PRI NICE SIZE RES STATE C TIME WCPU COMMAND
557 root 1 -21 r31 136M 42296K select 0 2:20 9.96% Xorg
8198 dru 2 52 0  449M 82736K select 3 0:08 5.96% kdeinit4
8311 dru 27 30 0 1150M 187M uwait 1 1:37 0.98% firefox
431 root 1 20 0 14268K 1728K select 0 0:06 0.98% moused
9551 dru 1 21 0 16600K 2660K CPU3 3 0:01 0.98% top
2357 dru 4 37 0 7181 141M select 0 0:21 0.00% kdeinit4
8705 dru 4 35 0  480M 98M select 2 0:20 0.00% kdeinit4
8076 dru 6 20 0 552M 113M uwait 0 0:12 0.00% soffice.bin
2623 root 1 30 10 12088K 1636K select 3 0:09 0.00% powerd
2338 dru 1 20 0  440M 84532K select 1 0:06 0.00% kwin
1427 dru 5 22 0 605M 86412K select 1 0:05 0.00% kdeinit4

Die Ausgabe ist in zwei Abschnitte geteilt. In den ersten fiinf Kopfzeilen finden sich die zuletzt zugeteilte PID, die
Systemauslastung (engl. load average), die Systemlaufzeit (die Zeit seit dem letzten Reboot) und die momentane
Zeit. Die weiteren Zahlen im Kopf beschreiben wie viele Prozesse momentan laufen, wie viel Speicher und Swap
verbraucht wurde und wie viel Zeit das System in den verschiedenen CPU-Modi verbringt. Wenn das ZFS-Kernel-
modul geladen ist, dann zeigt die Zeile ARC, wie viele Daten aus dem Cache gelesen wurden.

Darunter befinden sich einige Spalten mit dhnlichen Informationen wie in der Ausgabe von ps(1), beispielsweise
die PID, den Besitzer, die verbrauchte CPU-Zeit und das Kommando, das den Prozess gestartet hat. top(1) zeigt in
zwei Spalten den Speicherverbrauch des Prozesses an. Die erste Spalte gibt den gesamten Speicherverbrauch des
Prozesses an, in der zweiten Spalte wird der aktuelle Verbrauch angegeben.

Die Anzeige wird von top(1) automatisch alle zwei Sekunden aktualisiert. Ein anderer Intervall kann mit -s spezi-
fiziert werden.

3.8.2. Stoppen von Prozessen

Eine Moglichkeit mit einem laufenden Prozess zu kommunizieren, ist {iber das Versenden von Signalen mittels
kill(1). Es gibt eine Reihe von verschiedenen Signalen. Manche haben eine feste Bedeutung, wihrend andere in
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der Dokumentation der Anwendung beschrieben sind. Ein Benutzer kann ein Signal nur an einen Prozess senden,
welcher ihm gehdrt. Wird versucht ein Signal an einen Prozess eines anderen Benutzers zu senden, resultiert dies
in einem Zugriffsfehler mangels fehlender Berechtigungen. Die Ausnahme ist der root-Benutzer, welcher jedem
Prozess Signale senden kann.

FreeBSD kann auch ein Signal an einen Prozess senden. Wenn eine Anwendung schlecht geschrieben ist und auf
Speicher zugreift, auf den sie nicht zugreifen soll, so sendet FreeBSD dem Prozess das Segmentation Violation Signal
(SIGSEGV ). Wenn eine Anwendung programmiert wurde, den alarm(3) Systemaufruf zu benutzen, um nach einiger
Zeit benachrichtigt zu werden, bekommt sie das ,,Alarm“-Signal (SIGALRM ) gesendet.

Zwei Signale kdnnen benutzt werden, um einen Prozess zu stoppen: SIGTERM und SIGKILL. SIGTERM fordert den
Prozess hoflich zum Beenden auf. Der Prozess kann das Signal abfangen und hat dann Gelegenheit Logdateien zu
schliefen und die Aktion, die er durchfiihrte, abzuschlieRen. In manchen Situationen kann der Prozess SIGTERM
ignorieren, wenn er eine Aktion durchfiihrt, die nicht unterbrochen werden darf.

SIGKILL kann von keinem Prozess ignoriert werden. Wird einem Prozess SIGKILL geschickt, dann wird FreeBSD
diesen sofort beenden’.

Andere hiufig verwendete Signale sind SIGHUP, SIGUSR1 und SIGUSR2. Da diese Signale fiir allgemeine Zwecke
vorgesehen sind, werden verschiedene Anwendungen unterschiedlich auf diese Signale reagieren.

Andern Sie beispielsweise die Konfiguration eines Webservers, so muss dieser angewiesen werden, seine Konfigu-
ration neu zu lesen. Ein Neustart von httpd wiirde dazu fithren, dass der Server fiir kurze Zeit nicht erreichbar
ist. Senden Sie dem Ddmon stattdessen das SIGHUP -Signal. Es sei erwéhnt, dass verschiedene Ddmonen sich anders
verhalten. Lesen Sie die Dokumentation des entsprechenden Ddmonen um zu tiberpriifen, ob der Ddmon bei einem
SIGHUP die gewiinschten Ergebnisse erzielt.

Prozedur 3.1. Verschicken von Signalen

Das folgende Beispiel zeigt, wie Sie inetd(8) ein Signal schicken. Die Konfigurationsdatei von inetd(8) ist /etc/
inetd. conf. Diese Konfigurationsdatei liest inetd(8) ein, wenn er SIGHUP empfingt.

1. Suchen Sie mit pgrep(1) die PID des Prozesses, dem Sie ein Signal schicken wollen. In diesem Beispiel ist die
PID von inetd(8) 198:

% pgrep -1 inetd
198 inetd -wW

2. Benutzen Sie kill(1), um ein Signal zu senden. Da inetd(8) dem Benutzer root gehdrt, miissen Sie zuerst mit
su(1) root werden:

% su
Password:
# /bin/kill -s HUP 198

kill(1) wird, wie andere UNIX® Kommandos auch, keine Ausgabe erzeugen, wenn das Kommando erfolgreich
war. Wird versucht, einem Prozess der nicht dem Benutzer gehdrt, ein Signal zu senden, dann wird die Mel-
dung kill: PID: Operation not permitted ausgegeben. Ein Tippfehler bei der Eingabe der PID fiihrt dazu, dass
das Signal an einen falschen Prozess gesendet wird, was zu negativen Ergebnissen fiihren kann, oder das Signal
wird an eine PID gesendet die derzeit nicht in Gebrauch ist, was zu dem Fehler kill: PID: No such process fiihrt.

IEs gibt Fille, in denen ein Prozess nicht unterbrochen werden kann. Wenn ein Prozess zum Beispiel eine Datei von einem anderen Rechner
auf dem Netzwerk liest und dieser Rechner nicht erreichbar ist, dann ist der Prozess nicht zu unterbrechen. Wenn der Prozess den Lesezugriff

nach einem Timeout von typischerweise zwei Minuten aufgibt, dann wird er beendet.
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Shells

@ Warum sollte man /bin/kitt benutzen?

Viele Shells stellen kill als internes Kommando zur Verfiigung, das heif3t die Shell sen-
det das Signal direkt, anstatt /bin/kill zustarten.Beachten Sie, dass die unterschiedli-
chen Shells eine andere Syntax benutzen, um die Namen der Signale anzugeben. Anstatt
jede Syntax zu lernen, kann es einfacher sein, /bin/kill direkt aufzurufen.

Beim Versenden von anderen Signalen, ersetzen Sie TERM oder KILL in der Kommandozeile mit dem Namen des
Signals.

Wichtig

A Das zufillige Beenden eines Prozesses kann gravierende Auswirkungen haben. Insbesondere
init(8), mit der PID 1, ist ein Spezialfall. /bin/kill -s KILL 1 istein schneller, jedoch nicht
empfohlener Weg, das System herunterzufahren. Uberpriifen Sie die Argumente von kill(1)
immer zweimal bevor Sie Return driicken.

3.9. Shells

Eine Shell stellt eine Kommandozeilen-Schnittstelle zur Interaktion mit dem Betriebssystem zur Verfiigung. Sie
empfingt Befehle von einem Eingabekanal und fiihrt diese aus. Viele Shells bieten eingebaute Funktionen, die die
tégliche Arbeit erleichtern, beispielsweise eine Dateiverwaltung, die Vervollstindigung von Dateinamen (Glob-
bing), Kommandozeilen-Editor, sowie Makros und Umgebungsvariablen. FreeBSD enthilt einige Shells, darunter
die Bourne Shell (sh(1)) und die verbesserte C-Shell (tcsh(1)). Weitere Shells, wie zsh oder bash, befinden sich in
der Ports-Sammlung.

Die verwendete Shell ist letztlich eine Frage des Geschmacks. Ein C-Programmierer, findet vielleicht eine C-arti-
ge Shell wie tcsh(1) angenehmer. Ein Linux®-Benutzer bevorzugt vielleicht bash. Jede Shell hat ihre speziellen
Eigenschaften, die mit der bevorzugten Arbeitsumgebung des Benutzers harmonieren kann oder nicht. Deshalb
stehen mehrere Shells zur Auswahl.

Ein verbreitetes Merkmal in Shells ist die Dateinamen-Vervollstindigung. Nachdem der Benutzer einige Buchsta-
ben eines Kommandos oder eines Dateinamen eingeben hat, vervollstindigt die Shell den Rest durch driicken der
Tab-Taste. Angenommen, Sie haben zwei Dateien foobar und football. Um foobar zu 18schen, kann der Benutzer
rm foo eingeben und Tab driicken um den Dateinamen zu vervollstindigen.

Die Shell wird lediglich rm foo anzeigen. Sie konnte den Dateinamen nicht vervollstindigen, da sowohl foobar als
auch football mit foo anfangen. Einige Shells geben einen Signalton aus, oder zeigen alle Moglichkeiten an, wenn
mehr als ein Name mit dem gegebenen Muster {ibereinstimmt. Der Benutzer muss dann weitere Zeichen eingeben,
damit die Shell den gewlinschten Dateinamen bestimmen kann. Durch Eingabe von t und erneutes Driicken von
Tab ist die Shell in der Lage, den gewiinschten Dateinamen zu vervollstindigen.

Ein weiteres Merkmal der Shell ist der Gebrauch von Umgebungsvariablen. Dies sind verdnderbare Schliisselpaa-
re im Umgebungsraum der Shell, die jedes von der Shell aufgerufene Programm lesen kann. Daher enthilt der
Umgebungsraum viele Konfigurationsdaten fiir Programme. Tabelle 3.4, ,,Gebrduchliche Umgebungsvariablen*
zeigt verbreitete Umgebungsvariablen und deren Bedeutung. Beachten Sie, dass die Namen der Umgebungsvaria-
blen immer in Grobuchstaben geschrieben sind:
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Tabelle 3.4. Gebriuchliche Umgebungsvariablen

Variable Beschreibung

USER Name des angemeldeten Benutzers.

PATH Liste mit Verzeichnissen (getrennt durch Doppelpunkt)
zum Suchen nach Programmen.

DISPLAY Der Name des Xorg-Bildschirms, auf dem Ausgaben
erfolgen sollen.

SHELL Die aktuelle Shell.

TERM Name des Terminaltyps des Benutzers. Benutzt, um die
Fihigkeiten des Terminals zu bestimmen.

TERMCAP Datenbankeintrag der Terminal Escape Codes, benétigt
um verschieden Terminalfunktionen auszufiihren.

OSTYPE Typ des Betriebssystems.

MACHTYPE Die CPU-Architektur des Systems.

EDITOR Vom Benutzer bevorzugter Text-Editor.

PAGER Vom Benutzer bevorzugter Text-Betrachter.

MANPATH Liste mit Verzeichnissen (getrennt durch Doppelpunkt)

zum Suchen nach Manualpages.

Das Setzen von Umgebungsvariablen unterscheidet sich von Shell zu Shell. In tesh(1) und csh(1) wird dazu setenv
benutzt. sh(1) und bash benutzen export um Umgebungsvariablen zu setzen. Dieses Beispiel fiir die tcsh(1)-Shell
setzt die Variable EDITOR auf /usr/local/bin/emacs :

% setenv EDITOR /usr/local/bin/emacs

Der entsprechende Befehl fiir bash wire:

% export EDITOR="/usr/local/bin/emacs"

Um eine Umgebungsvariable zu expandieren, geben Sie in der Kommandozeile das Zeichen $ vor dessen Namen
ein. Zum Beispiel gibt echo $TERM den aktuellen Wert von$TERM aus.

Shells behandeln Spezialzeichen, so genannte Metazeichen, als besondere Darstellungen fiir Daten. Das hiufigste
Zeichen ist *, das eine beliebige Anzahl Zeichen in einem Dateinamen reprisentiert. Metazeichen kénnen zur Ver-
vollstdndigung von Dateinamen (Globbing) benutzt werden. Beispielsweise liefert echo * nahezu das gleiche wie
s, da die Shell alle Dateinamen die mit * iibereinstimmen, an echo weitergibt.

Um zu verhindern, dass die Shell ein Sonderzeichen interpretiert, schiitzt man es, indem man einen Backslash (\)
voranstellt. Zum Beispiel zeigt echo $TERM die Einstellung des Terminals an, wohingegen echo \$TERM einfach
die Zeichenfolge $TERM ausgibt.

3.9.1. Andern der Shell

Der einfachste Weg die Standard Shell zu dndern, ist chsh zu benutzen. chsh startet den Editor, welcher durch die
Umgebungsvariable EDITOR gesetzt ist. StandardméRig ist dies vi(1). Tragen Sie in die Zeile die mit Shell: beginnt,
den absoluten Pfad der neuen Shell ein.

Alternativ setzt chsh -s die Shell, ohne dabei einen Editor aufzurufen. Um die Shell zum Beispiel auf bash zu
dndern, geben Sie folgenden Befehl ein:

% chsh -s /usr/local/bin/bash
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Fortgeschrittene Shell Techniken

Anmerkung

@ Die neue Shell muss in /etc/shells aufgefithrt sein. Wurde die Shell aus der FreeBSD
Ports-Sammlung installiert, so wie in Kapitel 4, Installieren von Anwendungen: Pakete und Ports
beschrieben, sollte sie automatisch zu dieser Datei hinzugefiigt worden sein. Wenn der
Eintrag fehlt, nutzen Sie folgenden Befehl, und ersetzen Sie den Pfad mit dem Pfad zur
gewlinschten Shell:

# echo /usr/local/bin/bash >> /etc/shells

Danach kann chsh(1) erneut aufgerufen werden.

3.9.2. Fortgeschrittene Shell Techniken

Geschrieben von Tom Rhodes.

Die UNIX®-Shell ist nicht nur ein Kommandozeileninterpreter, sie ist ein leistungsfihiges Werkzeug, das Benut-
zern die Ausfithrung von Befehlen ermdglicht. Es kann die Ein- und Ausgabe umleiten und Befehle miteinander
verketten, um die finale Ausgabe zu verbessern. Diese Funktionalitit, gepaart mit den eingebauten Befehlen, bietet
dem Benutzer eine Umgebung, welche die Effizienz erheblich steigern kann.

Als Redirection bezeichnet man die Umleitung der Ein- oder Ausgabe in einen anderen Befehl oder Datei. Um bei-
spielsweise die Ausgabe des Befehls Is(1) in eine Datei zu schreiben, muss die Ausgabe umgeleitet werden:

% 1s > Verzeichnis_Ausgabe.txt

Die Datei Verzeichnis Ausgabe.txt enthilt nun den Verzeichnisinhalt. Einige Befehle, wie beispielsweise sort(1),
kénnen verwendet werden um von der Eingabe zu lesen. Wenn Sie die Ausgabe sortieren mdchten, miissen Sie die
Eingabe umleiten:

% sort < Verzeichnis_Ausgabe.txt

Die Eingabe wird sortiert und auf dem Bildschirm ausgegeben. Um diese Ausgabe wiederum in eine Datei umzulei-
ten, kann die Ausgabe von sort(1) umgeleitet werden:

% sort < Verzeichnis_Ausgabe.txt > Sortierte_Ausgabe.txt

In den bisherigen Beispielen wurden fiir die Umleitung Dateideskriptoren verwendet. Jedes UNIX®-System ver-
fiigt iiber drei Dateideskriptoren: Standardeingabe (stdin), Standardausgabe (stdout) und Stardardfehlerausgabe
(stderr). Jeder Deskriptor hat einen bestimmten Zweck. Die Eingabe kénnte von einer Tastatur, einer Maus oder
einem anderen Eingabegerat stammen. Die Ausgabe konnte der Bildschirm oder ein Drucker sein. Die Standard-
fehlerausgabe wird zur Diagnose und fiir Fehlermeldungen verwendet. Alle drei Deskriptoren arbeiten I/0 basiert
und werden hiufig als Streams bezeichnet.

Die Verwendung von Deskriptoren erlaubt es der Shell, die Ein- und Ausgabe von verschiedenen Kommandos
umzuleiten und zu teilen. Eine weitere Mdglichkeit zur Umleitung bietet der Pipe-Operator.

Der UNIX® Pipe-Operator ,,| wird verwendet, um die Ausgabe eines Kommandos an ein anderes Programm zu
ibergeben. Grundsitzlich bedeutet dies, dass die Standardausgabe eines Programms als Standardeingabe fiir ein
weiteres Programm verwendet wird. Ein Beispiel:

% cat Verzeichnis_Auflistung.txt | sort | less

In diesem Beispiel wird der Inhalt von Verzeichnis_Auflistung.txt sortiert und die Ausgabe an less(1) iibergeben.
Dies erlaubt es dem Benutzer, die Ausgabe Schritt fiir Schritt und im eigenen Tempo zu betrachten.
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3.10. Text-Editoren

Die meiste Konfiguration unter FreeBSD wird durch das Editieren von Textdateien erledigt. Deshalb ist es eine gute
Idee, mit einem Texteditor vertraut zu werden. FreeBSD hat ein paar davon im Basissystem und sehr viel mehr
in der Ports-Sammlung.

Ein einfach zu erlernender Editor ist ee(1), was fiir easy editor steht. Um diesen Editor zu starten, gibt man in der
Kommandozeile ee filename ein, wobei filename den Namen der zu editierenden Datei darstellt. Einmal im Editor,
finden sich alle Editor-Funktionen oben im Display aufgelistet. Das Einschaltungszeichen (*) steht fiir die Ctrl (oder
Strg) Taste, mit ~e ist also die Tastenkombination Ctrl+e gemeint. Um ee(1) zu verlassen, driicken Sie Esc und
wihlen dann im Hauptmenii leave editor aus. Der Editor fragt nach, ob Sie speichern méchten, wenn die Datei
verdandert wurde.

FreeBSD verfiigt tiber leistungsfahigere Editoren wie vi(1) als Teil des Basissystems. Andere Editoren wie edi-
tors/emacs und editors/vim sind Teil der Ports-Sammlung. Diese Editoren bieten hdhere Funktionalitit, jedoch
auf Kosten einer etwas schwierigeren Erlernbarkeit. Das Erlernen eines leistungsfihigeren Editors, wie vim oder
Emacs, kann auf lange Sicht Zeit einsparen.

Viele Anwendungen, die Dateien verdndern oder Texteingabe erwarten, werden automatisch einen Textedi-
tor &ffnen. Um den Standardeditor zu dndern, wird die Umgebungsvariable EDITOR gesetzt, wie im Abschnitt
Abschnitt 3.9, ,,Shells* beschrieben.

3.11. Gerate und Geratedateien

Der Begriff Gerdt wird meist in Verbindung mit Hardware wie Laufwerken, Druckern, Grafikkarten oder Tastatu-
ren gebraucht. Der GroRteil der Meldungen, die beim Booten von FreeBSD angezeigt werden, beziehen sich auf
gefundene Gerite. Eine Kopie dieser Bootmeldungen wird in /var/run/dmesg.boot gespeichert.

Jedes Gerit verfligt iiber einen Gerdtenamen und Gerdtenummer. Zum Beispiel steht ada0 fiir die erste SATA Fest-
platte, wihrend kbd@ die Tastatur représentiert.

Auf die meisten Gerdte wird unter FreeBSD iiber spezielle Geritedateien im /dev Verzeichnis zugegriffen.

3.12. Manualpages
3.12.1. Manualpages

Die umfassendste Dokumentation rund um FreeBSD gibt es in Form von Manualpages. Anndhernd jedes Programm
im System bringt eine kurze Referenzdokumentation mit, die die grundsétzliche Funktion und verschiedene Para-
meter erklirt. Diese Manuals kdnnen mit man eingesehen werden:

% man Kommando

Kommando ist der Name des Kommandos, iiber das man etwas erfahren will. Um beispielsweise mehr tiber das Kom-
mando Is(1) zu erfahren, geben Sie ein:

% man ls

Die Manualpages sind in nummerierte Sektionen unterteilt, die jeweils ein Thema darstellen. In FreeBSD sind die
folgenden Sektionen verfiigbar:

1. Benutzerkommandos.
2. Systemaufrufe und Fehlernummern.

3. Funktionen der C Bibliothek.
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GNU Info Dateien

4, Geritetreiber.

5. Dateiformate.

6. Spiele und andere Unterhaltung.

7. Verschiedene Informationen.

8. Systemverwaltung und -Kommandos.
9. Kernel Schnittstellen.

In einigen Fillen kann dasselbe Thema in mehreren Sektionen auftauchen. Es gibt zum Beispiel ein chmod Benut-
zerkommando und einen chmod() Systemaufruf. Um man(1) mitzuteilen, aus welcher Sektion die Information
angezeigt werden soll, kann die Sektionsnummer mit angeben werden:

% man 1 chmod

Dies wird Thnen die Manualpage fiir das Benutzerkommando chmod(1) zeigen. Verweise auf eine Sektion der
Manualpages werden traditionell in Klammern gesetzt. So bezieht sich chmod(1) auf das Benutzerkommando und
chmod(2) auf den Systemaufruf.

Wenn das Kommando nicht bekannt ist, kann man -k benutzt werden, um nach Schliisselbegriffen in den Kom-
mandobeschreibungen zu suchen:

% man -k mail

Dieser Befehl zeigt eine Liste von Kommandos, deren Beschreibung das Schliisselwort ,,mail“ enthilt. Die gleiche
Funktionalitit erhalten Sie auch, wenn Sie apropos(1) benutzen.

Um die Beschreibungen der Kommandos in /usr/bin zu lesen, geben Sie ein:

% cd /usr/bin
% man -f * | more

Dasselbe erreichen Sie durch Eingabe von:

% cd /usr/bin
% whatis * | more

3.12.2. GNU Info Dateien

FreeBSD enthilt verschiedene Anwendungen und Utilities der Free Software Foundation (FSF). Zusétzlich zu den
Manualpages konnen diese Programme Hypertext-Dokumente enthalten, die info-Seiten genannt werden. Diese
Dokumente kénnen mit info(1) ansehen kann. Wenn editors/emacs installiert ist, kann auch der info-Modus von
emacs benutzt werden.

Um info(1) zu benutzen, geben Sie ein:
% info

Eine kurze Einfithrung gibt es mit h; eine Befehlsreferenz erhalten Sie durch Eingabe von: 2.
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Kapitel 4. Installieren von
Anwendungen: Pakete und Ports

Qbersetzt von Uwe Pierau.
Uberarbeitet von Bjérn Heidotting.

4.1. Ubersicht

FreeBSD enthilt eine umfassende Sammlung von Systemwerkzeugen, die Teil des Basissystems sind. Dariiber hin-
aus stellt FreeBSD zwei sich ergdnzende Methoden zur Installation von Drittanbieter-Software zur Verfiigung: Die
Ports-Sammlung zur Installation aus dem Quellcode sowie Pakete zur Installation von vorkompilierten bindren
Softwarepaketen. Beide Methoden kénnen benutzt werden, um Anwendungen von lokalen Medien oder tiber das
Netzwerk zu installieren.

Dieses Kapitel behandelt die folgenden Themen:

Den Unterschied zwischen bindren Softwarepaketen und Ports.

Wie man Drittanbieter-Software findet, die nach FreeBSD portiert wurde.

Wie Bindrpakete mit pkg verwaltet werden.

Den Bau von Drittanbieter-Software aus dem Quellcode mithilfe der Ports-Sammlung,.
Wie man die Dateien findet, die zusammen mit der Anwendung installiert wurden.

Was zu tun ist, wenn die Installation einer Software fehlschligt.

4.2. Installation von Software

Die typischen Schritte zur Installation von Drittanbieter-Software auf einem UNIX® System sind:

1.

5.

Download der Software, die als Quelltext oder im Binédrformat vorliegen kann.

Auspacken der Software. Dies ist typischerweise ein mit compress(1), gzip(1), bzip2(1) oder xz(1) komprimier-
tes Tar-Archiv.

Durchsuchen der Dokumentation, die sich in INSTALL, README oder mehreren Dateien im Verzeichnis doc/
befindet, nach Anweisungen, wie die Software zu installieren ist.

Kompilieren der Software, wenn sie als Quelltext vorliegt. Dazu muss vielleicht das Makefile angepasst, oder
configure ausgeftihrt werden.

Testen und installieren der Software.

Ein FreeBSD-Port ist eine Sammlung von Dateien, die das Kompilieren der Quelltexte einer Anwendung automati-
sieren. Die Dateien, die ein Port umfasst enthalten alle notwendigen Informationen um die Anwendung herunter-
zuladen, zu extrahieren, anzupassen und zu installieren.

Wenn die Software nicht bereits fiir FreeBSD angepasst und getestet wurde, muss vielleicht sogar der Quelltext
angepasst werden, damit die Software funktioniert.

Bislang wurden iiber 24,000 Anwendungen von Drittanbietern nach FreeBSD portiert. Falls méglich, werden diese
Anwendungen als vorkompilierte Pakete zur Verfligung gestellt.
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Suchen einer Anwendung

Pakete konnen mit FreeBSDs Paketverwaltungswerkzeugen manipuliert werden.

Pakete und Ports beachten Abhingigkeiten zwischen Anwendungen. Wenn ein Paket oder die Ports-Sammlung
benutzt wird, um eine Anwendung zu installieren, dann werden fehlende Bibliotheken zuerst installiert, sofern sie
nicht schon vorher installiert waren.

Ein FreeBSD-Paket enthilt vorkompilierte Kopien aller Befehle fiir eine Anwendung, sowie zusitzliche Konfigura-
tionsdateien und Dokumentation. Pakete kénnen mit den pkg(8)-Befehlen, wie pkg install, manipuliert werden.

Obwohl beide Technologien gleichartig sind, so haben Pakete und Ports jeweils ihre eigenen Stirken. Welche Tech-
nologie eingesetzt wird, hingt letzten Endes von den Anforderungen ab, die an eine bestimmte Anwendung gestellt
werden.

Das komprimierte Paket einer Anwendung ist normalerweise kleiner als das komprimierte Archiv der Quelltexte.

Pakete miissen nicht mehr kompiliert werden. Dies ist ein Vorteil, wenn groRe Pakete wie Mozilla, KDE oder
GNOME auf langsamen Maschinen installiert werden.

Wenn Sie Pakete verwenden, brauchen Sie nicht zu verstehen, wie Software unter FreeBSD kompiliert wird.

Da die Pakete auf mdglichst vielen System laufen sollen, werden Optionen beim Ubersetzen zuriickhaltend
gesetzt. Wird eine Anwendung tiber die Ports iibersetzt, kdnnen die Optionen nach eigenen Bediirfnissen ange-
passt werden.

Die Eigenschaften einiger Anwendungen werden iiber Optionen zum Zeitpunkt des Ubersetzens festgelegt. Apa-
che kann zum Beispiel iiber eine groRe Auswahl an eingebauten Optionen konfiguriert werden.

Fiir einige Fille existieren verschiedene Pakete einer Anwendung, die beim Ubersetzen unterschiedlich konfi-
guriert wurden. Fiir Ghostscript gibt es ein ghostscript-Paket und ein ghostscript-nox11-Paket, die sich durch
die Xorg Unterstiitzung unterscheiden. Das Erstellen von verschiedenen Paketen wird aber schnell unhandlich,
wenn eine Anwendung mehr als ein oder zwei Optionen zum Zeitpunkt des Ubersetzens besitzt.

Die Lizenzbestimmungen mancher Software verbietet ein Verbreiten in bindrer Form. Diese Software muss als
Quelltext, der durch den Benutzer kompiliert werden muss, ausgeliefert werden.

Einige Leute trauen bindren Distributionen nicht, oder sie ziehen es vor den Quelltext zu lesen, um diesen nach
mdglichen Problemen zu durchsuchen.

Der Quellcode wird benétigt, um individuelle Anpassungen anzuwenden.

Wenn Sie liber aktualisierte Ports informiert sein wollen, lesen Sie die Mailinglisten FreeBSD ports und FreeBSD
ports bugs.

Warnung

O Bevor Sie eine Anwendung installieren, informieren Sie sich auf der Seite https://vuxm-
1.FreeBSD.org/ iiber mégliche Sicherheitsprobleme mit der Anwendung, oder fiihren Sie pkg
audit -F aus, um alle installierten Pakete auf bekannte Sicherheitsliicken zu {iberpriifen.

Der Rest dieses Kapitels beschreibt, wie man Software Dritter mit Paketen und Ports unter FreeBSD installiert und
verwaltet.

4.3. Suchen einer Anwendung

Die Anzahl der nach FreeBSD portierten Anwendungen steigt stindig. Es gibt einige Wege, um nach Anwendungen
zu suchen:
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+ Die FreeBSD-Webseite stellt unter https://www.FreeBSD.org/ports/ eine aktuelle und durchsuchbare Liste aller
Anwendungen zur Verfligung. Die Ports konnen nach dem Namen den Anwendung, oder {iber die Software-Kate-
gorie durchsucht werden.

Dan Langille verwaltet FreshPorts.org, das eine umfassende Suchfunktion bietet und Anderungen an den
Anwendungen in der Ports-Sammlung verfolgt. Registrierte Benutzer kénnen eine Merkliste erstellen, um auto-
matisch eine E-Mail zu erhalten, sobald ein Port von dieser Liste aktualisiert wurde.

Wenn Sie bei der Suche nach einer bestimmten Anwendung nicht weiter kommen, versuchen Sie eine Webseite

wie SourceForge.net oder GitHub.com. Schauen Sie dann auf der FreeBSD-Webseite nach, ob die Anwendung
portiert wurde.

Das Paket Repository nach einer Anwendung durchsuchen:

# pkg search subversion
git-subversion-1.9.2

java-subversion-1.8.8 2
p5-subversion-1.8.8 2
py27-hgsubversion-1.6
py27-subversion-1.8.8 2
ruby-subversion-1.8.8 2

subversion-1.8.8 2
subversion-book-4515
subversion-static-1.8.8 2
subversionl6-1.6.23 4
subversionl7-1.7.16 2

Die Paketnamen enthalten jeweils die Versionsnummer. Wenn ein Port von python abhingt, wird auch die Versi-
onsnummer von python ausgegeben, mit der die Anwendung gebaut wurde. Fiir einige Ports stehen sogar meh-
rere Versionen zur Verfiigung. Im Fall von Subversion gibt es drei verschiedene Versionen, mit unterschiedli-
chen Optionen. In diesem Fall wird die Version von Subversion statisch gelinkt. Wenn Sie ein Paket installieren,
ist es am besten den Ursprung des Ports anzugeben, also den Pfad in der Ports-Sammlung. Wiederholen Sie pkg
search mit -0 um den Ursprung der Pakete anzuzeigen:

# pkg search -o subversion
devel/git-subversion
java/java-subversion
devel/p5-subversion
devel/py-hgsubversion
devel/py-subversion
devel/ruby-subversion
devel/subversionl6
devel/subversionl?7
devel/subversion
devel/subversion-book
devel/subversion-static

Zudem unterstiitzt pkg search die Suche mit reguldren Ausdriicken, nach exakten Treffern, nach der Beschrei-
bung oder nach anderen Feldern in der Repository-Datenbank. Nach der Installation von ports-mgmt/pkg oder
ports-mgmt/pkg-devel, finden Sie in pkg-search(8) weitere Details.

Wenn die Ports-Sammlung bereits installiert ist, gibt es mehrere Methoden, um die lokale Version dieser Port-
Sammlung abzufragen. Verwenden Sie whereis Datei um herauszufinden, in welcher Kategorie ein Port ist,
wobei Datei der Name des Programms ist, das installiert werden soll:

# whereis lsof
lsof: /usr/ports/sysutils/lsof

Alternativ kann der echo(1)-Befehl verwendet werden:
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Benutzen von pkg zur Verwaltung von Bindrpaketen

# echo /usr/ports/*/*lsof*
/usr/ports/sysutils/lsof

Beachten Sie aber, dass dieser Befehl auch alle Dateien im Verzeichnis /usr/ports/distfiles findet, auf die
der angegebene Suchbegriff passt.

« Ein weiterer Weg nach Software zu suchen besteht darin, die eingebaute Suchfunktion der Ports-Sammlung zu
benutzen. Wechseln Sie dazu in das Verzeichnis /usr/ports , und rufen Sie make search name= Anwendungsname
auf, wobei Anwendungsname der Name der Software ist. Um zum Beispiel nach 1sof zu suchen:

# cd /usr/ports

# make search name=lsof

Port: lsof-4.88.d,8

Path: /usr/ports/sysutils/lsof

Info: Lists information about open files (similar to fstat(1))
Maint: ler@lerctr.org

Index: sysutils

B-deps:
R-deps:
Tipp
; Der integrierte Suchmechanismus verwendet eine Datei mit Index-Informationen.

Erscheint eine Meldung, dass der INDEX benétigt wird, fithren Sie make fetchindex aus,
um die aktuelle Index-Datei herunterzuladen. Mit einem vorhandenen INDEX ist make
search in der Lage, die gewlinschte Suche durchzufiihren.

Die ,,Path:“-Zeile zeigt an, wo der Port zu finden ist.

Um weniger Informationen zu erhalten, benutzen Sie die Funktion quicksearch:

# cd /usr/ports

# make quicksearch name=1lsof

Port: lsof-4.88.d,8

Path: /usr/ports/sysutils/lsof

Info: Lists information about open files (similar to fstat(1))

Erweiterte Suchen fithren Sie mit make search key= Text oder make quicksearch key=Text aus.Damit werden
Portnamen, Kommentare, Beschreibungen und Abhéngigkeiten nach Text durchsucht. Dies kann sehr niitzlich

sein, wenn der Name des Programms nicht bekannt ist.
Bei der Verwendung von search und quicksearch wird GroR- und Kleinschreibung bei der Suche ignoriert. Die
Suche nach , LSOF* wird dieselben Ergebnisse wie die Suche nach ,,Isof* liefern.

4.4. Benutzen von pkg zur Verwaltung von Bindrpaketen

pkg ist der Nachfolger fiir die traditionellen Paketverwaltungswerkzeuge von FreeBSD. Es bietet viele Funktionen,
die den Umgang mit Bindrpaketen schneller und einfacher machen.

Wenn Sie lediglich vorgefertigte Bindrpakete von den FreeBSD Spiegeln benutzen méchten, ist pkg fiir die Verwal-
tung von Paketen ausreichend.

Falls Sie jedoch die Software aus dem Quellcode bauen oder eigene Repositories verwenden, bendtigen Sie ein
separates Paketverwaltungswer