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关于关于关于关于 IIIIIIII型安全素数的探讨型安全素数的探讨型安全素数的探讨型安全素数的探讨∗∗∗∗

余启港∗∗∗∗∗∗∗∗

（中南民族大学，湖北，武汉 430074）

摘要摘要摘要摘要 定义了 II型安全素数，关联 II型安全素数序列和 重 II型安全素数，给出了他们各自的判nnnn
别条件，并证明了 重 II型安全素数重数的有限性，最后提出了两个关于 重安全素数重数上界的nnnn nnnn
猜想。
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RSA 密码应用需要大量的大素数对，且由于对抗密码分析的需要，大素数须满足一定的条件。例如，

对抗“ 法 ”分析，人们定义了安全素数：当 和 都是素数时，称 为安全素数。有pppp −−−− 1111 pppp q pq pq pq p= −= −= −= −2 12 12 12 1 qqqq
大量的文献讨论了这种安全素数的密码学性质。高宏老师和我们也对这种安全素数进行过一些研究[1-4]。

本文从对抗“ 法” 分析的角度，提出了另一种安全素数的概念（称为 II 型安全素数），并进行了pppp ++++ 1111
与我们前期工作相似的一些讨论,,,, 如只利用幂模运算生成 II型安全素数等。

1111 定义定义定义定义

定义定义定义定义1111 设 是素数，若 也是素数，则称 是 II型安全素数，并称通常的安全素数为pppp q pq pq pq p= −= −= −= −2 12 12 12 1 qqqq
I 型安全素数。

定义定义定义定义 2222 设 是素数，如果 都是素数，则称 是由 生成pppp0000 k kk kk kk kp p ,k , ,np p ,k , ,np p ,k , ,np p ,k , ,n−−−−= − == − == − == − =11112 1 12 1 12 1 12 1 1⋯⋯⋯⋯ {{{{ }}}}nnnnkkkk kkkk
pppp

====1111
pppp0000

的关联 II型安全素数序列，特别称 是由 生成的 重 II型安全素数。nnnnpppp pppp0000 nnnn
显然， 都是 II型安全素数。kkkkp ,k , ,np ,k , ,np ,k , ,np ,k , ,n==== 1111⋯⋯⋯⋯

通过求解递推关系 ，易得 。k kk kk kk kp p ,k , ,np p ,k , ,np p ,k , ,np p ,k , ,n−−−−= − == − == − == − =11112 1 12 1 12 1 12 1 1⋯⋯⋯⋯ k kk kk kk k
kkkkp p ,k , ,np p ,k , ,np p ,k , ,np p ,k , ,n= − + == − + == − + == − + =00002 2 1 12 2 1 12 2 1 12 2 1 1⋯⋯⋯⋯

2222 序列的计算序列的计算序列的计算序列的计算LacusLacusLacusLacus
下节判别方法中用到 序列：LacusLacusLacusLacus
设 和 为非零整数，且多项式 的判别式 。记其两根分别为PPPP QQQQ x Px Qx Px Qx Px Qx Px Q− +− +− +− +2222 D P QD P QD P QD P Q= − ≠= − ≠= − ≠= − ≠2222 4 04 04 04 0

和 ， 即 。 令αααα ββββ
P D P DP D P DP D P DP D P D,,,,α βα βα βα β
+ −+ −+ −+ −

= == == == =
2 22 22 22 2

n nn nn nn n

n nn nn nn nU U ( P ,Q ) ,U U ( P ,Q ) ,U U ( P ,Q ) ,U U ( P ,Q ) ,α βα βα βα β
α βα βα βα β
−−−−

= == == == =
−−−−

则n nn nn nn nV V ( P ,Q )V V ( P ,Q )V V ( P ,Q )V V ( P ,Q )==== n nn nn nn n ,,,,α βα βα βα β= += += += + 0 1 0 10 1 0 10 1 0 10 1 0 1U 0,U 1,V 2,V P .U 0,U 1,V 2,V P .U 0,U 1,V 2,V P .U 0,U 1,V 2,V P .= = = −= = = −= = = −= = = −
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记 其 中 或 且 记
k k 1k k 1k k 1k k 1

0 1 k0 1 k0 1 k0 1 kn n 2 n 2 n ,n n 2 n 2 n ,n n 2 n 2 n ,n n 2 n 2 n ,−−−−= + + += + + += + + += + + +⋯⋯⋯⋯ iiiinnnn ==== 0000 ,( i , ,k ),( i , ,k ),( i , ,k ),( i , ,k )====1 11 11 11 1⋯⋯⋯⋯ n .n .n .n .====0000 1111

则 或 或 再利用下述j j jj j jj j jj j js n ,s s n ,s n ,s s n ,s n ,s s n ,s n ,s s n ,+ ++ ++ ++ += = = += = = += = = += = = +0 0 1 10 0 1 10 0 1 10 0 1 11 21 21 21 2
J JJ JJ JJ Jk s sk s sk s sk s ss n,U Us n,U Us n,U Us n,U U
++++

= == == == =
1111 2222 j j jj j jj j jj j js s ss s ss s ss s sU ,V VU ,V VU ,V VU ,V V

++++++++ ====
11112 1 22 1 22 1 22 1 2 jjjjssss

VVVV ++++2 12 12 12 1

序 列 的 性 质 ：LacusLacusLacusLacus j j jj j jj j jj j jU U V ,U U V ,U U V ,U U V ,====2222
jjjj

j Jj Jj Jj JV V Q ,V V Q ,V V Q ,V V Q ,= −= −= −= −2222
2222 2222 j j jj j jj j jj j jV V PUV V PUV V PUV V PU++++ = += += += +2 1 2 22 1 2 22 1 2 22 1 2 22 ,2 ,2 ,2 ,

可计算 和j j jj j jj j jj j jV PV DUV PV DUV PV DUV PV DU2 1 2 22 1 2 22 1 2 22 1 2 22222 ++++ = += += += + nnnnUUUU nnnnV .V .V .V .

另一种计算 和 的方法也非常快：由 序列的性质：nnnnUUUU nnnnVVVV LacusLacusLacusLacus j j jj j jj j jj j jU PU QU ,U PU QU ,U PU QU ,U PU QU ,+ −+ −+ −+ −= −= −= −= −1 11 11 11 1 jjjjVVVV ++++ ====1111

有 ，记 ，则递归可j jj jj jj jPV QV ,PV QV ,PV QV ,PV QV ,−−−−−−−− 1111

j j j jj j j jj j j jj j j j

j j j jj j j jj j j jj j j j

U V U VU V U VU V U VU V U VP QP QP QP Q
U V U VU V U VU V U VU V U V

+ ++ ++ ++ +

− −− −− −− −

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞−−−−⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞
====⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠

1 11 11 11 1

1 11 11 11 11 01 01 01 0
P QP QP QP Q

MMMM
−−−−⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞

==== ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠1 01 01 01 0

得 ，而 可由 的二进制形式，通过“平方乘”方法快速算出。
n nn nn nn n nnnn

n nn nn nn n

U VU VU VU V PPPP
MMMM

U VU VU VU V
−−−−

− −− −− −− −

⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞
====⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠
1111

1 11 11 11 1

1111
0 20 20 20 2

mmmmMMMM mmmm

如果求 和 ，则在上述计算 和 过程中，每一步取 代替nnnnU (mod N )U (mod N )U (mod N )U (mod N ) nnnnV (mod N )V (mod N )V (mod N )V (mod N ) nnnnUUUU nnnnVVVV mod Nmod Nmod Nmod N
即可。

3333 IIIIIIII型安全素数判别方法型安全素数判别方法型安全素数判别方法型安全素数判别方法

设 为奇素数， 。利用 序列理论[5]中的素性检测方法较易得到下述几个判别pppp q pq pq pq p= −= −= −= −2 12 12 12 1 LacusLacusLacusLacus qqqq
为素数的结论。

定理定理定理定理1111 存在非零整数 使下列条件满足时， 为素数。P ,QP ,QP ,QP ,Q qqqq
（1） 。gcd( P ,q )gcd( P ,q )gcd( P ,q )gcd( P ,q )==== 1111
（2） 或者gcd( P ,Q )gcd( P ,Q )gcd( P ,Q )gcd( P ,Q )==== 1111 gcd( q,Q ) .gcd( q,Q ) .gcd( q,Q ) .gcd( q,Q ) .==== 1111

（3） 且 符号D P QD P QD P QD P Q= − ≠= − ≠= − ≠= − ≠2222 4 04 04 04 0 JacobiJacobiJacobiJacobi DDDD ....
qqqq

⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞
= −= −= −= −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠
1111

（4） PPPPU ( P ,Q ) (mod q ).U ( P ,Q ) (mod q ).U ( P ,Q ) (mod q ).U ( P ,Q ) (mod q ).≡≡≡≡2222 0000
定理定理定理定理2222 存在非零整数 使下列条件满足时， 为素数。P ,QP ,QP ,QP ,Q qqqq

（1）P (mod q ).P (mod q ).P (mod q ).P (mod q ).≡≡≡≡ 0000
（2） 或者gcd( P ,Q )gcd( P ,Q )gcd( P ,Q )gcd( P ,Q )==== 1111 gcd( q,Q ) .gcd( q,Q ) .gcd( q,Q ) .gcd( q,Q ) .==== 1111

（3） 且 符号D P QD P QD P QD P Q= − ≠= − ≠= − ≠= − ≠2222 4 04 04 04 0 JacobiJacobiJacobiJacobi DDDD ....
qqqq

⎛ ⎞⎛ ⎞⎛ ⎞⎛ ⎞
= −= −= −= −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠⎝ ⎠⎝ ⎠
1111

（4） PPPPV ( P ,Q ) (mod q ).V ( P ,Q ) (mod q ).V ( P ,Q ) (mod q ).V ( P ,Q ) (mod q ).≡≡≡≡ 0000
4444 同时抵抗同时抵抗同时抵抗同时抵抗““““ 攻击攻击攻击攻击””””和和和和““““ 攻击攻击攻击攻击””””安全素数的生成算法安全素数的生成算法安全素数的生成算法安全素数的生成算法pppp −−−− 1111 pppp ++++ 1111

定理定理定理定理 3333 为奇 素 数 时 ， 为素 数 的 充 分必 要 条 件 是 且pppp0000 q pq pq pq p= += += += +00004 14 14 14 1 pppp (mod q )(mod q )(mod q )(mod q )≡≡≡≡000044443 13 13 13 1

。p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 1 101 101 101 10
证明证明证明证明 必要性显然。

下 证 充 分 性 。 由 知 奇 数 从 而p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 1 101 101 101 10 q p (mod ).q p (mod ).q p (mod ).q p (mod ).= + ≡= + ≡= + ≡= + ≡00004 1 0 54 1 0 54 1 0 54 1 0 5

再 由 条 件 为 奇 素 数 且 ， 根 据gcd( ,q )gcd( ,q )gcd( ,q )gcd( ,q )−−−−44443 13 13 13 1 gcd( ,q ) .gcd( ,q ) .gcd( ,q ) .gcd( ,q ) .= × == × == × == × =44442 5 12 5 12 5 12 5 1 pppp0000
pppp (mod q )(mod q )(mod q )(mod q )≡≡≡≡000044443 13 13 13 1
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判别法[5]知 为素数。证毕。Rockington H .C .( )Rockington H .C .( )Rockington H .C .( )Rockington H .C .( )1916191619161916 qqqq

定理定理定理定理 4444 设 为奇素数且 。再设pppp0000 p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 1 101 101 101 10 p p ,p p ,p p ,p p ,= += += += +1 01 01 01 02 12 12 12 1 p p p .p p p .p p p .p p p .= − = += − = += − = += − = +2 1 02 1 02 1 02 1 02 1 4 12 1 4 12 1 4 12 1 4 1

则 和 皆为素数的充分必要条件是（1） （2）pppp1111 pppp2222
pppp ≡≡≡≡000022222 12 12 12 1 (mod p ).(mod p ).(mod p ).(mod p ).1111

pppp (mod p ).(mod p ).(mod p ).(mod p ).≡≡≡≡00004444
22223 13 13 13 1

证明证明证明证明 当 为奇素数时，由文[1]知 为素数的充分必要条件是（1） 当pppp0000 pppp1111
pppp ≡≡≡≡000022222 12 12 12 1 (mod p ).(mod p ).(mod p ).(mod p ).1111

为奇素数且 时，由上面定理 3 知 为素数的充分必要条件是（ 2）pppp0000 p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 1 101 101 101 10 pppp2222
证毕。

pppp (mod p ).(mod p ).(mod p ).(mod p ).≡≡≡≡00004444
22223 13 13 13 1

注 由于 故用 作 RSA 密码的保密密钥，既可抵抗““““ 攻击攻击攻击攻击””””p p , p p ,p p , p p ,p p , p p ,p p , p p ,− = + =− = + =− = + =− = + =2 0 2 12 0 2 12 0 2 12 0 2 11 4 1 21 4 1 21 4 1 21 4 1 2 pppp2222 pppp −−−− 1111
又可抵抗““““ 攻击攻击攻击攻击””””。pppp ++++ 1111

5555 重重重重 IIIIIIII型安全素数型安全素数型安全素数型安全素数————————重数的有限性重数的有限性重数的有限性重数的有限性nnnn
仿 重 I 型 安 全 素 数 ———— 重 数 的 有 限 性 [4]] 的 证 明 方 法 ， 利 用 关 系 式nnnn

可证：
k kk kk kk k

kkkkp p ,k , ,np p ,k , ,np p ,k , ,np p ,k , ,n= − + == − + == − + == − + =00002 2 1 12 2 1 12 2 1 12 2 1 1⋯⋯⋯⋯
定 理定 理定 理定 理 5555 设 是 素 数 ， 是 由 生 成 的 重 II 型 安 全 素 数 的 必 要 条 件 是 ：pppp0000 nnnnpppp pppp0000 nnnn

kkkk (mod p ),k , ,n.(mod p ),k , ,n.(mod p ),k , ,n.(mod p ),k , ,n.≡ =≡ =≡ =≡ =00002 1 12 1 12 1 12 1 1⋯⋯⋯⋯
若记奇素数 生成的 重 II型安全素数的重数的最大值为 则 。我pppp0000 nnnn PG( p ),PG( p ),PG( p ),PG( p ),0000 PG( p ) pPG( p ) pPG( p ) pPG( p ) p< −< −< −< −0 00 00 00 0 1111

们还引进过 [4]素数 生成的 重（ I 型）安全素数的重数的最大值为 同样有pppp0000 nnnn PF( p ),PF( p ),PF( p ),PF( p ),0000

。我们还易得到下述简单事实：设 是奇素数，则（1） 时，PF( p ) pPF( p ) pPF( p ) pPF( p ) p< −< −< −< −0 00 00 00 0 1111 pppp0000 p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 29 3029 3029 3029 30
（2） 时 。PF( p ) .PF( p ) .PF( p ) .PF( p ) .≤≤≤≤0000 3333 p (mod )p (mod )p (mod )p (mod )≡≡≡≡0000 1 301 301 301 30 PG( p )PG( p )PG( p )PG( p )≤≤≤≤0000 2222

最后，我们提出如下两个猜想：

猜想猜想猜想猜想1111 存在确定常数 ，使 对任何素数 都成立。PFPFPFPF PF( p ) PFPF( p ) PFPF( p ) PFPF( p ) PF≤≤≤≤0000 pppp0000
猜想猜想猜想猜想2222 存在确定常数 ，使 对任何素数 都成立。PGPGPGPG PG( p ) PGPG( p ) PGPG( p ) PGPG( p ) PG≤≤≤≤0000 pppp0000

参考文献参考文献参考文献参考文献

[1]余启港，雷建云。安全素数的快速算法（J）中南民族学院学报（自然科学版）1999。

Vol.19,No.2,45~47

[2] 余启港，雷建云。安全素数的快速算法的实现（J）中南民族学院学报（自然科学版）1999。

Vol.19,No.2,23~26

[3] 高宏，汤学明，龚广飞。双重关联素数及其密码学性质（J）第五届中国密码学学术会议论文集，

科学出版社，1998

[4] 余启港，张军好，雷建云。重安全素数的有限性（J）中南民族学院学报（自然科学版）2000。Vol

[5] Paulo Ribenboim, Handbook of Prime Number Records(Second Edition).Springer-

Verlag.1989.


