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UsBER WIKIPEDIA

Die Wikipedia ist eine freie Enzyklopidie, die es sich zur Aufgabe gemacht hat, jedem eine
freie Wissensquelle zu bieten, an der er nicht nur passiv durch lesen teilhaben kann, sondern
auch aktiv als Autor mitwirken kann. Auf der Webseite http://de.wikipedia.org findet man
nicht nur die aktuellen Artikel der deutschsprachigen Wikipedia, sondern darf auch sofort
und ohne eine Anmeldung mit schreiben. Auf diese Art sind seit 2001 in nur drei Jahren eine
halbe Million Artikel zustande gekommen, in mehr als 40 Sprachen.

Inzwischen ist die Wikipedia seit 2003 Teil der Wikimedia Foundation die fiir die
technischen Voraussetzungen der Wikipedia zustindig ist und auch andere Projekte wie das
Worterbuch Wiktionary oder das Lehrbuch-Projekt WikiBooks beherbergt.

UBER DIE REIHE WIKIREADER

WikiReader ist eine unregelméfig erscheinende Heftreihe, welche ausgewihlte Wikipedia-
Artikel thematisch biindelt und in einer redaktionell aufbereiteten Form prisentiert. Die Aus-
wahl der Artikel erhebt keinen Anspruch auf Vollstindigkeit oder Korrektheit, sondern soll
gewissermaflen als ,,Schnappschuss® des jeweiligen Themas dienen. Wir ermuntern unsere
Leser ausdriicklich dazu, selbst weiter zu recherchieren, Artikel in der Wikipedia zu ver-
bessern oder auch neue Artikel hinzuzufiigen und damit Anregungen fiir zukiinftige Wiki-
Reader-Ausgaben zu liefern.

UBER DEN WIKIREADER INTERNET

Die vorliegende Ausgabe der Heftreihe hat es sich zum Ziel gesteckt, die vielféaltigen Aspek-
te des Internet zu beleuchten und dem interessierten Laien eine fundierte Wissensgrundlage
zu bieten.

Nachdem der erste WikiReader von Thomas Karcher zum Thema Schweden im Feber 2004
verdffentlicht wurde, kamen schnell Vorschlédge fiir neue WikiReader auf. Von den vorge-
schlagenen Themen wies Internet die meisten Artikel auf. Der vorliegende Reader war kaum
mit dem Schreiben neuer Artikel verbunden, sondern ist fast ausschlieBlich eine Zusammen-
stellung aus bestehenden Artikel die aber dennoch auf einem sehr aktuellen Stand sind.
Anfangs war kaum ein Artikel ilter als drei Monate, ein gutes Zeichen fiir die Aktualitét der
Wikipedia. Inzwischen wurde dies sogar noch verbessert auf unter einen Monat.

RECHTLICHES

Wie auch die Wikipedia selbst, steht dieses Heft unter der GNU-Lizenz fiir Freie Doku-
mentationen (GNU FDL) die in einer inoffizielle Ubersetzung im Anhang zu finden ist. Sie
diirfen, nein sollen, den WikiReader frei kopieren im Rahmen dieser Lizenz. Die offizielle
Version der Lizenz, die es leider nur auf Englisch gibt, findet sich auf http://www.gnu.org
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Die ANFANGE DES INTERNET

ARPANET

Das ARPANET wurde urspriinglich im Auftrag der US-Luftwaffe in Erwartung eines
Atomkriegs ab 1962 von einer kleinen Forschergruppe unter der Leitung von Paul Baran
entwickelt. Es ist der Vorlaufer des heutigen Internet.

Es sollte ein dezentrales Netzwerk geschaffen werden, so dass im Kriegsfall die Kom-
munikation auch bei Ausfall vieler Knotenpunkte weiter moglich gewesen wire. Das damals
revolutiondre Konzept enthielt schon die grundlegenden Aspekte des heutigen Internet. Die
Verbindungen wurden iiber Telefonleitungen hergestellt.

Das Projekt wurde zunéchst vom Pentagon abgelehnt, im Jahre 1965 jedoch wieder aufge-
griffen und 1969 realisiert. Anfangs vernetzte das Netzwerk lediglich die vier Forschungs-
einrichtungen Stanford Research Institute, University of Utah, University of California in
Los Angeles und die University of California in Santa Barbara.

Zur selben Zeit wurde das Betriebssystem UNIX und die Programmiersprache C entwickelt.
Diese 3 Komponenten entstanden unabhéngig voneinander - doch die Zusammenfiihrung
von C, Unix und dem Arpanet trug wesentlich zur Entstehung des heutigen Internet bei.
UNIX wurde in der Programmiersprache C umgeschrieben und war so auf vielen Ma-
schinenplatformen verfiigbar und erweiterbar, das erleichterte die Entwicklung von Kom-
munikationsanwendungen und Protokollen erheblich. Das Arpanet sorgte fiir eine
einheitliche Moglichkeit, iiber weite Strecken zu kommunizieren, so wie es heute alltdglich
ist.

INTERNET

Das Internet ist ein weltweites Computernetzwerk. Es dient der elektronischen Kommunika-
tion und dem Austausch von Informationen.

Das Internet ging Ende der 1960er Jahre aus dem militdrischen ARPANET hervor, einem
Projekt der ARPA. Es wurde spiter benutzt, um Universititen und Forschungseinrichtungen
zu vernetzen, zunichst in den USA, spéter dann auch weltweit.

® 1969 die Network Working Group wird gegriindet und erstellt die ersten Protokoll-
beschreibungen; die ersten vier Knoten des ARPANETS gehen in Betrieb

1971 das ARPANET besitzt 15 Knoten. Telnet und ftp werden entwickelt.
1972 Ray Tomlinson entwickelt das erste E-Mail-Programm

1973 das Transmission Control Protocol (TCP) wird publiziert

1977 das ARPANET besitzt 111 Knoten
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1982 das spitere EUnet-Projekt der Informatik-Rechner-Betriebsgruppe (IRB) (Fachbe-
reich Informatik, Universitit Dortmund) unter Leitung von Dr. Rudolf Peter bietet erste
Netzwerkdienste in Deutschland an.

1983 das ARPANET hat 400 angeschlossene Rechner

1984 das Domain Name System (DNS) wird entwickelt. Das ARPANET hat 1.000
angeschlossene Rechner.

1987 der Begriff "Internet" entsteht, es sind nun 27.000 Rechner vernetzt

Mirz 1989 Tim Berners-Lee schreibt die erste Fassung seines ,, Information Manage-
ment: A Proposal“, der erste "Entwurf" fiir das WWW. Siehe auch ,,A Little History of
the World Wide Web “

Anfang 1989 erste deutsche Internetanschliisse (Projekt EUnet (siehe 1982), Univer-
sitdt Dortmund, Dr. Rudolf Peter; Arbeitsgruppe Xlink, Prof. Zorn, Universitit Karlsru-
he); Details finden sich unter http://www.netplanet.org/geschichte/deutschland.shtml

1990 das militdrische ARPANET wird auler Betrieb genommen

November 1990 Tim Berners-Lee und Robert Cailliau veroffentlichen das Konzept
fiir ein weltweites Hypertext-Projekt

1991 das WWW wird am CERN eingesetzt

Dezember 1992 wird das ehemalige Forschungsprojekt und Netzwerkvorreiter in
Deutschland EUnet wird privatisiert. Mit der EUnet Deutschland GmbH entsteht der
erste  kommerzielle Internet-Provider Deutschlands in Dortmund. Der Slogan:
"Connecting Europe since 1982". EUnet wird spiter an UUnet verkauft.

1993 WWW-Software wird aulerhalb des CERN eingesetzt.

Mai 1993 die Informatik-Rechner-Betriebsgruppe (IRB) (Fachbereich Informatik, Uni-
versitidt Dortmund) richtet mit ihrem Webauftritt einen der ersten 6ffentlichen Web-Ser-
ver in Deutschland ein. Deutschlandweit gibt es zu dieser Zeit weniger als 15 Webser-
ver.

1993 ein Jahr nach EUnet wird auch XLink privatisiert. Es entsteht damit der zweite
Internet-Provider in Deutschland.

August 1993 im August Griindung der IV-DENIC als zentraler Registrar fiir .de-
Domains

Oktober 1993 es gibt ca. 500 WWW-Server weltweit

1994 die Zahl der kommerziellen Nutzer im Internet iibersteigt erstmals die der wissen-
schaftlichen Nutzer. Es gibt ca. 3 Millionen Internet-Rechner.

1997 das Projekt Abilene fiir ein Internet2 wird gestartet
Oktober 1998 die ICANN wird gegriindet
Oktober 1999 die einmillionste .de-Domain wird registriert

Seit dem 1. Mirz 2004 sind auch Umlaute und Sonderzeichen in .de- und .ch-
Domains erlaubt

Im Mirz 2004 sind bei der Denic iiber sieben Millionen .de-Domains registriert

WiKIREADER INTERNET 7



Die anfiangliche Entstehung und Verbreitung des Internet ist eng mit der Entwicklung des
Betriebssystem UNIX verbunden.

Starken Auftrieb erhielt das Internet seit Anfang der 1990er durch das World Wide Web,
kurz WWW. Mit Webbrowsern konnten nun auch Laien auf das Netz zugreifen. Durch die
wachsende Zahl von Nutzern wurden auch viele kommerzielle Angebote ins Netz gestellt.
Das Internet ist ein wesentlicher Katalysator der Digitalen Revolution.

Jahr Hosts
1981 200
1983 500
1985 2.000
1990 313.000
1995 6.600.000
2000 93.000.000
2003 172.000.000

Anzahl der Rechner (gerundet) im Internet
(http://www.isc.org/ds/host-count-history.html)

Neue Trends im Internet verdndern das Netz und ziechen neue Benutzerkreise an: IP-Tele-
fonie, Kollaborationssoftware (Groupware) wie Wikis, Breitbandzuginge (z. B. fiir Video
on Demand) und Peer2Peer-Vernetzung, (vor allem fiir Tauschborsen).

TEecHNIK

Das Internet basiert auf der einheitlichen TCP/IP-Protokollfamilie, die einen Standard fiir
Adressierung und Datenaustausch zwischen verschiedenen Computern und Netzwerken
festlegt. Daraus ergibt sich der Name Inter-Network (Inter = lat. zwischen) - also das
(Uber-)Netzwerk, das die vereinzelten Netzwerke miteinander verbindet. Ein groBer Vorteil
ist es, dass die Kommunikation vollig unabhingig von den verwendeten Betriebssystemen
und Netzwerktechnologien geschehen kann.

Das Domain Name System, abgekiirzt DNS, ist ein wichtiger Teil der Internet-Infrastruktur.
Um einen bestimmten Computer ansprechen zu konnen, identifiziert ihn das IP-Protokoll
mit einer eindeutigen IP-Adresse. Dabei handelt es sich bei der heute iiblichen Version IPv4
um 4 Byte (Zahlen im Bereich von 0O bis 255), die durch einen Punkt getrennt angegeben
werden (z. B. 214.235.81.190). Man kann sich diese Zahl als eine Art Telefonnummer mit
dem DNS als Telefonbuch vorstellen. Das DNS ist eine verteilte Datenbank, die einen Uber-
setzungsmechanismus zur Verfiigung stellt. Ein fiir Menschen gut merkbarer Doménenname
(z. B. "www.wikipedia.de") kann in eine IP-Adresse iibersetzt werden kann und umgekehrt.
Dieser Vorgang ereignet sich, unbemerkt fiir den Benutzer, immer dann, wenn er etwa im
Webbrowser auf einen neuen Link klickt oder direkt eine Webadresse eingibt.

Die Standards und Protokolle des Internets werden in so genannten RFCs beschrieben und
festgelegt.
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DIENSTE

Im Internet finden sich unter anderem folgende Dienste:

World Wide Web - per Hypertext verlinkte Webseiten und sonstige Medien, oft um-
gangssprachlich mit dem Internet gleichgesetzt

Webforum - Diskussionen auf Webseiten

WikiWikiWeb - offenes Autorensystem fiir Webseiten

Weblog - einfaches Publizieren von Inhalten auf Webseiten

E-Mail - der Postservice

Mailingliste - Diskussionen per E-Mail

Newsletter - Rundschreiben an Abonnenten

File Transfer Protocol - Ubertragung von Dateien

Archie - Suchsystem fiir FTP-Server, weitgehend eingestellt

Usenet - Diskussionsforen zu allen erdenklichen Themen

Chat - Echtzeitkommunikation in Schriftform, z. B. im IRC oder als Instant Messaging
Gopher - verteiltes Informationssystem, kaum noch in Gebrauch
Veronica - Suchsystem fiir Gopher, ebenfalls kaum noch in Gebrauch

WAIS - System zur Volltextsuche in verteilten Datenbestinden, auch kaum noch
genutzt

WAP - Technisch vereinfachte Version des World Wide Webs fiir Mobiltelefone
i-mode - Weiterentwicklung von WAP mit zusitzlichen Funktionen
Web Services - auf XML und HTTP basierende Dienste fiir Remote Procedure Calls

Peer-to-Peer-Systeme - vor allem bekannt als Tauschborsen zum Austausch von Datei-
en.Bekannte Vertreter sind z. B. eDonkey oder KaZaA.
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TECHNIK DES INTERNET

COMPUTERNETZWERK

Ein Computernetzwerk ist ein Zusammenschluss von verschiedenen technischen Systemen
(wie Computer, Handys, PDAs, Sensoren, Aktoren usw.) zum Zwecke der Kommunikation.

Unterschieden werden lokale Netzwerke (LAN, Intranet), nicht-lokale Netzwerke (MAN,
WAN, GAN, Extranet), drahtgebundene Netzwerke (z. B. Ethernet) und drahtlose Netzwer-
ke (Wireless LAN, Bluetooth, GSM, UMTS). Die Kommunikation erfolgt iiber verschie-
dene Protokolle, die mittels des ISO/OSI-Modells klassifiziert werden konnen.

DRAHTGEBUNDENE NETZWERKE

Verbreitete Techniken bei drahtgebundenen Netzwerken sind:

® Ethernet - grofite Verbreitung
® Token Ring

® Token Bus

® FDDI - Glasfaserkabel

ToPOLOGIEN

STERNTOPOLOGIE

Bei Netzen in Sterntopologie sind an einen zentralen Teilnehmer alle anderen Teilnehmer
mit einer Zweipunktverbindung angeschlossen. Der zentrale Teilnehmer muf3 nicht notwen-
dig iiber eine besondere Steuerungsintelligenz verfiigen. In Transportnetzen ist das generell
nicht der Fall. In Computernetzwerken kann es eine spe-
zialisierte Einrichtung sein, zum Beispiel ein Sternkoppler,
Hub oder Switch. Auch eine Telefonanlage ist gewohnlich
als Sternnetz aufgebaut: Die Vermittlungsanlage ist der
zentrale Knoten an den die Teilnehmerapparate sternformig
angeschlossen sind.

In jedem Fall bewirkt eine zentrale Komponente in einem
Netz eine hohere Ausfallwahrscheinlichkeit fiir die einzel-
nen Verbindungen: ein Ausfall des zentralen Teilnehmers
bewirkt unweigerlich den Ausfall aller Verbindungs-
moglichkeiten zur gleichen Zeit.

Eine gelaufige SchutzmaBlnahme bei Sternnetzen besteht
darin, die zentrale Komponente zu doppeln (Redundanz).
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RINGTOPOLOGIE

Bei der Vernetzung in Ringtopologie werden jeweils 2 Teilnehmer iiber Zweipunktver-
bindungen miteinander verbunden, so dass ein geschlossener Ring entsteht. Die zu iiber-
tragende Information wird von Teilnehmer zu Teilnehmer
weitergeleitet, bis sie ihren Bestimmungsort erreicht. Um
Uberschneidungen zu verhindern, sind bei dieser Art der Ver-
netzung Adressierungsverfahren fiir die Information notig. Da
jeder Teilnehmer gleichzeitig als Repeater wirken kann (wenn
keine Splitter eingesetzt werden) konnen auf diese Art grof3e
Entfernungen {iberbriickt werden (bei Verwendung von
Lichtwellenleitern (LWL) im Kilometerbereich).

Bei einem Ausfall einer der Verbindung bricht das gesamte
Netz zusammen, ausser die Teilnehmer beherschen Protecti-
on-Umschaltung. In einem Ring mit Protection wird hiufig
der Arbeitsweg in einer bestimmten Drehrichtung um den
Ring gefiihrt (z. B. im Uhrzeigersinn), der Ersatzweg in der anderen Drehrichtung (im Bei-
spiel gegen den Uhrzeigersinn). Verwendung findet dieses Verfahren unter anderem auch
bei Feldbussystemen auf Lichtwellenleiter-Basis.

BusTOPOLOGIE

Eine Bus-Topologie besteht aus einem Hauptkabel, dem
Bus, an das alle Gerite angeschlossen sind. “

S s

Der Anschluss zwischen den Geriten (also Netzwerk-
karten) und Hauptkabel erfolgt iiber T-Verbinder. Unter

Ethernet konnen bis zu vier Netzkarten im Server einge-
setzt werden, wobei jede Karte iiber einen eigenen
Transceiver zur Signaliibertragung vom bzw. auf das “ “

Netzkabel verfiigt. === E=1

Buszugriffsverfahren verhindern, dass sich die Teil-
nehmer gegenseitig storen. Sie regeln, welcher Teilnehmer die gemeinsame Leitung — den
Bus — zu welchem Zeitpunkt zur Verfiigung hat.

Bei diesem Verfahren treten folgende Probleme auf:

® Wiihrend des Datenverkehrs muss jeder Teilnehmer jede Sendung mithdren. Dadurch
steigt die Belastung (Strom) der Ausgangsbaugruppen des Senders mit der Anzahl der
Teilnehmer am Bus.

® Feldbussysteme konnen sich iiber einen Bereich von mehreren hundert Metern erstre-
cken. Hier ist die Leitungslinge im Vergleich mit der Wellenlinge der Ubertragung
nicht mehr vernachlédssigbar klein. Um stérende Reflexionen zu vermeiden, werden
Busabschlusswiderstinde benotigt, die die Ausgidnge des Senders ebenfalls mit hoheren
Stromen belasten. Kleinere Feldbussysteme konnen dennoch sehr gut nach dem Bus—
Prinzip vernetzt werden.
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Die Daten konnen in beide Richtungen iibertragen werden. Vorteile eines Busnetzes sind
der geringe Kabelbedarf und die Unabhingigkeit von der Funktion einzelner Stationen: Bei
einem Ausfall eines Knoten oder einer Station bleibt das gesamte System trotzdem intakt.
Grofite Gefahr ist jedoch ein Kabelbruch im Hauptkabel, durch den der ganze Bus ausfillt.

Die Ubertragungsrate bei beiden Leitungstypen (Thick Ethernet und Thin Ethernet) liegt bei
10-100 Mbit/s.

VERMASCHTES NETZWERK

In einem vermaschten Netzwerk ist jedes Endgerit mit “| |“| |“|
einem oder mehreren anderen Endgerdten verbunden.
Wenn jeder Knoten mit jedem anderen Knoten verbunden
ist, spricht man von einem vollstindig vermaschten Netz-
werk.

[===1] =] ==

Bei Ausfall eines Endgerites oder einer Leitung ist es im \

Regelfall moglich, durch umleiten (Routing) der Daten

weiter zu kommunizieren. |“II l“l “l

= | [===1] =7

In groBen Netzwerken findet man oftmals eine Struktur, die =
sich aus mehreren verschiedenen Topologien zusammensetzt. So ist das Internet in weiten
Teilen ein vermaschtes Netz, trotzdem gibt es "Hauptverkehrsadern" (die Backbone-
Leitungen), die einem Bus dhneln.

DRrAHTLOSE NETZE

Hier unterscheidet man Netze,

® die auf eine feste Infrastruktur angewiesen sind z. B.
® Mobilfunknetze wie GSM oder UMTS

® WLANs im Infrastruktur-Modus, d. h. mit Schnittstelle zu einem drahtgebundenen
Netz mittels eines Access-Points. Am weitesten verbreitet sind WLANs vom Typ
802.11

@ die spontan gebildet werden konnen, z. B. sogenannte MANETS

® 802.11-Netze im Ad-hoc-Modus. In diesem Modus kommunizieren die Gerite des
Netzes ohne zusitzliche Infrastruktur.

® die mit sehr geringer Reichweite Gerite in unmittelbarer Umgebung verbinden, soge-
nannte WPANs

SPRACHLICHE BETRACHTUNG VON NETZ UND NETZWERK

Das englische net wird traditionell in der Fischerei verwendet. Auflerhalb dieses Bereichs
wird daher network verwendet. Im Deutschen steht Netzwerk traditionell nur fiir das Ma-
schenwerk eines Fischernetzes. Auflerhalb der Fischerei wird nur Nefz (Stromnetz, nicht
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-werk; Telefonnetz) verwendet. Dieser Argumentation folgend ist Computernetzwerk eine
falsche Ubersetzung aus dem Englischen und Computernetz der korrekte Begriff.

LITERATUR

® Andrew S. Tanenbaum: Computernetzwerke. Pearson Studium 2003 ISBN 3827370469

® Douglas Comer: Computernetzwerke und Internets. Pearson Studium 2001 ISBN
382737023X

NETZWERKPROTOKOLL

Ein Netzwerkprotokoll ist eine exakte Vereinbarung, nach der Daten iiber ein Compu-
ternetzwerk ausgetauscht werden. Eine solche Vereinbarung kann z. B. lauten: "Zunéchst
schickt Computer 1 die Zeichenfolge HELLO, anschlieBend schickt Computer 2 seine
Adresse zuriick, darauf sendet Computer 1 ein bestimmtes Kommando etc."

Mit Hilfe solcher Protokolle kénnen Computer oder andere digitale Gerdte zahlreiche
Funktionen ausfiihren, z. B. Daten fehlerfrei zu einem anderen Computer beférdern, E-Mails
verschicken, Web-Seiten laden, etc. Diese Funktionen bauen zum Teil aufeinander auf. So
lost beispielsweise das Protokoll TCP das Problem einer fehlerfreien Dateniibertragung zu
einem anderen Rechner. Das Protokoll SMTP zum Ubermitteln von E-Mails benotigt selbst
wiederum die Funktion, ein paar Zeichen zum anderen Rechner zu schicken und verwendet
hierzu TCP. Diese Schichtung der Protokolle wird mit Hilfe des OSI-Modells dargestellt.

Beispiele fiir Netzwerkprotokolle sind die Internet-Protokolle (siehe auch TCP/IP-Referenz-
modell) oder die Protokolle der AppleTalk-Familie.

In der Computertechnik gibt es noch eine Vielzahl anderer Protokolle die nicht immer Netz-
werkprotokolle sind. Auch der Austausch von Daten zwischen CPU und RAM oder zwi-
schen verschiedenen Peripheriegeriten wird durch Protokolle geregelt.

OSI-MobELL

Das OSI-Modell (engl. Open Systems Interconnection Reference Model) ist ein offenes
Schichtenmodell, das seit den 70er Jahren entwickelt und standardisiert wurde. Es teilt die
verschiedenen Problembereiche der Netzwerkkommunikation in sieben Schichten auf, die
aufeinander aufsetzen.

Weitere Bezeichnungen fiir das Modell sind ISO/OSI-Modell, OSI-Referenzmmodell, OSI-
Schichtenmodell oder 7-Schichten-Modell.

Ein Netzwerk stellt seinen Benutzern Dienste bereit. Im einfachsten Fall iibertrigt es Daten
von A nach B. Hierzu miissen jedoch tatsichlich eine Vielzahl von Aufgaben bewiltigt
werden. Die Probleme, die dabei gelost werden miissen, reichen von Fragen der
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elektronischen Ubertragung der Signale iiber eine geregelte Reihenfolge in der Kommunika-
tion (wer darf wann senden?) bis hin zu abstrakteren Aufgaben, die sich innerhalb der kom-
munizierenden Anwendungen ergeben. Die Vielzahl dieser Probleme und Aufgaben lisst es
sinnvoll erscheinen, das Netz nicht als einen einzigen Dienstleister zu betrachten, sondern
seine Dienste ganz bestimmten Kategorien zuzuordnen. Als besonders geeignet hat sich die
Aufteilung in Schichten erwiesen.

Im OSI-Modell nimmt der Abstraktionsgrad der Funktionen von Schicht zu Schicht zu. Die
Daten werden von einer Schicht zur nichsten weitergereicht, d. h. die Kommunikation er-
folgt in vertikaler Richtung. Auf der Senderseite lduft die Kommunikation von oben nach
unten und auf der Empféngerseite von unten nach oben.

Das Modell besteht aus sieben Schichten (engl. layers). Fiir jede Schicht sind die Dienste
und Funktionen definiert, die auf ihr erfiillt werden sollen. Da jedoch keine Standards de-
finiert sind, die diese Dienste und Funktionen verwirklichen, kann dies u.U. durch unter-
schiedliche Protokolle erfiillt werden.

Die 7 Schichten kann man sich gut mit dem Merksatz "All people seem to need data pro-
cessing" einpridgen, wobei die Anfangsbuchstaben jeweils fiir die englische Bezeichnung
stehen:

OSI-Schicht TCP/IP-Schicht K"m“:::lmkat" Protokollbeispiele
7 Anwendung (Application) Anwendung FTP
. End SMTP
6 Darstellung (Presentation) nde zu HTTP
- Ende
5 Sitzung (Session) (Multihop)
TCP
4 Transport Transport
3 Netzwerk (Network) Internet 1P
. . Punkt zu
2 Sicherung (Data Link) Host an Punkt Ethernet, Token Ring,
Netz FDDI

1 Bitiibertragung (Pysical)
Das OSI-Modell im Uberblick (im Vergleich dazu das TCP/IP-Referenzmodell)

Die PROTOKOLLSCHICHTEN

ANWENDUNGSSCHICHT, ScHICHT 7, DIE OBERSTE SCHICHT

(engl. application layer, auch: Verarbeitungsschicht, Anwenderebene) Die Anwendungs-
schicht stellt den Anwendungen eine Vielzahl an Funktionalititen zur Verfiigung (z. B. Da-
teniibertragung, E-Mail, Virtual Terminal bzw. Remote login etc.)
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DARSTELLUNGSSCHICHT, SCHICHT 6

(engl. presentation layer, auch: Datendarstellungsschicht, Datenbereitstellungsebene). Die
Darstellungsschicht standardisiert die Datenstrukturen und ermdglicht somit den semantisch
korrekten Datenaustausch zwischen unterschiedlichen Systemen (unter anderem Kodierung,
Kompression, Kryptographie)

SITZUNGSSCHICHT, SCHICHT 5

(engl. session layer, auch: Kommunikationssteuerungsschicht, Steuerung logischer Ver-
bindungen, Sitzungsebene) Um Zusammenbriiche der Sitzung und dhnliche Probleme zu be-
heben, stellt die Sitzungsschicht Dienste fiir einen organisierten und synchronisierten
Datenaustausch zur Verfiigung. Zu diesem Zweck werden so genannte Token eingefiihrt.

TRANSPORTSCHICHT, SCHICHT 4

(engl. transport layer, auch: Ende-zu-Ende-Kontrolle, Transport-Kontrolle) Die Transport-
schicht ist die unterste Schicht, die eine vollstindige Ende-zu-Ende Kommunikation (zwi-
schen Sender und Empfinger) zur Verfiigung stellt, d. h. fiir alle Schichten oberhalb der
Netzwerkschicht ist die darunterliegende Netzwerktopologie transparent. Zu den Aufgaben
der Transportschicht zdhlt die Segmentierung von Datenpaketen und die Stauvermeidung
(engl. congestion control).

NETZWERKSCHICHT, SCHICHT 3

(engl. network layer, auch: Vermittlungsschicht, Paketebene) Die Netzwerkschicht sorgt fiir
die Weitervermittlung von Datenpaketen. Da nicht immer eine direkte Kommunikation zwi-
schen Absender und Ziel moglich ist, miissen Pakete weitergeleitet werden. Weiterver-
mittelte Pakete gelangen nicht in die hoheren Schichten, sondern werden mit einem neuen
Zwischenziel versehen und an den nichsten Host gesendet. Zu den Aufgaben der Netzwerk-
schicht zihlt der Aufbau und die Aktualisierung von Routingtabellen, sowie die Flusskon-
trolle.

SICHERUNGSSCHICHT, SCHICHT 2

(engl. data link layer, auch: Verbindungssicherungsschicht, Verbindungsebene, Proze-
durebene) Aufgabe der Sicherungsschicht ist es, eine sichere (d. h. fehlerfreie) Verbindung
zu gewihrleisten und den Zugriff auf das Ubertragungsmedium zu regeln. Daher teilt man
die Schicht in zwei Subschichten auf: die LL.C-Schicht (logical link control) und die Medi-
umzugriffsschicht (medium access control layer, MAC-Layer). Die Aufgaben der LLC-
Schicht sind das Aufteilen des Bitdatenstromes in Datenrahmen (frames) und das Hinzu-
fiigen von Priifsummen sowie das Verwalten von Quittungen und die Flusskontrolle. Die
Mediumzugriffsschicht regelt konkurrierende Zugriffe mehrerer Stationen auf ein gemeinsa-
mes Ubertragungsmedium und behandelt ggf. aufgetretene Kollisionen.

PHYSIKALISCHE SCHICHT, SCHICHT 1, DIE NIEDRIGSTE SCHICHT

(engl. physical layer, auch: Bitiibertragungsschicht, physikalische Ebene) Die physikalische
Schicht ist fiir die eigentliche Bitiibertragung der Daten zustindig. Hierzu ist eine Stan-
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dardisierung der Netzwerk-Leitungen und -Anschliisse sowie ihrer physikalischen Eigen-
schaften notig. Die gemeinsame Nutzung eines Ubertragungsmediums kann auf dieser
Schicht durch ein statisches Multiplexing erfolgen.

Das OSI-Referenzmodell wird oft herangezogen, wenn es um das Design von Netzwerkpro-
tokollen und die theoretische Betrachtung geht. Zusammen mit diesem Modell sind Netz-
werkprotokolle entwickelt worden, die jedoch heute kaum eine Bedeutung besitzen. In der
Praxis wird hauptsédchlich die Familie der TCP/IP-Protokolle eingesetzt. Da das TCP/IP-
Referenzmodell sehr speziell auf den Zusammenschluss von Netzen (Internetworking) zuge-
schnitten ist, bietet das OSI-Referenzmodell einen umfassenderen Ansatz fiir die Betrach-
tung von Netzwerkprotokollen.

Das OSI-Modell betreffende Standards:

® 1SO 7498-1 (DIN ISO 7498)
® ITU-T (CCIT) X.200

LITERATUR

® Stahlknecht, P./Hasenkamp, U.; Einfiihrung in die Wirtschaftsinformatik; Springer;
Berlin; 2002

INTERNET-PROTOKOLL-FAMILIE

Die Internet-Protokoll-Familie (engl: infernet protocol suite) ist eine Familie von Netz-
werkprotokollen, die die Basis fiir die Netzwerkkommunikation im Internet bilden. Syn-
onym dazu werden auch die Bezeichnungen DoD- oder TCP/IP-Protokoll-Familie
verwendet. DoD (engl. Department of Defense "US-Verteidigungsministerium") hat die
Entwicklung der Internet-Protokolle im Rahmen des DARPA Internetwork Project fi-
nanziert. TCP/IP steht fiir zwei Protokolle, die das Herzstiick dieser Protokoll-Familie
bilden: Das Transmission Control Protocol und das Internet Protocol.

ENTSTEHUNG

Am 1. Januar 1983 wurde im damaligen Arpanet, dem Vorldufer des Internet, das veraltete
NCP (Network Core Protocol) gegen TCP/IP ausgetauscht, und somit die Basis fiir das heu-
tige Internet geschaffen. Das Protokoll wurde von Vinton Cerf und Robert E. Kahn entwi-
ckelt und setzte sich anfangs nur zogerlich gegen andere Losungen wie das offizielle OSI
(Open System Interconnection Modell) der ISO durch. Der entscheidende Umschwung fiir
TCP/IP kam dann Mitte der neunziger Jahre, als mit der Seitenbeschreibungssprache HTML
und dem Browser Mosaic fiir breite Anwendungen taugliche Internetwerkzeuge zur Verfii-
gung standen.
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Anwendung FTP SMTP HTTP DNS ‘
Transport TCP UDP
Netzwerk IP (IPv4,IPv6) ‘ ARP

Token PPP

Netzzugang | Ethernet  FDDI i
Ring  Modem

Internet Protokolle (Protokollstapel)

Die derzeit aktuelle IP Version 4 stofit mittlerweile an ihre Grenzen. Die Anzahl der Netz-
adressen ist zu stark begrenzt und die Echtzeitiibertragung von Video und Sprache
funktioniert nur unzureichend, da TCP/IP Version 4 keine Verfahren zur Festlegung der
Bandbreite, Geschwindigkeit und Prioritit hat, was als Quality of Service (QoS) bezeichnet
wird. Deswegen wurde das Internet Protocol weiterentwickelt und wird als IPv6 in den
nichsten Jahren eingefiihrt. Ein weiteres Merkmal, das den Erfolg der IP-Protocol-Suite
ermoglichte, ist die offene Definiton der Zugriffsschicht. Diese entspricht den OSI-Schich-
ten 1 (Physikalische Schicht) und 2 (Sicherungsschicht). Daher steht TCP/IP fiir beinahe
jede Schicht 1/2 Technologie zur Verfiigung. Beispiele: Gigabit-/Fast-/Ethernet, Token
Ring, FDDI, PPP, X.25, Frame Relay, aber auch ATM, Sonet, SDH.

INTERNET-PROTOKOLLFAMILIE IM DETAIL

Zur Gliederung der Kommunikationsaufgaben werden in Netzwerken funktionale Ebenen,
so genannte Schichten, unterschieden. Fiir die Internetprotokolle ist das TCP/IP-Referenz-
modell maB3gebend. Die Internetprotokolle beginnen dabei bei Schicht3 mit dem fiir das
Weiterleiten von Paketen in verschiedene Netze zustdndigen Internet Protocol (IP, meist
IPv4). Internet Protokolle werden in den RFC-Dokumenten diskutiert und standardisiert.
Die wesentlichen Protokolle haben dabei den Status erforderlich (required), empfohlen (re-
commended), oder optional (elective). Andere Protokolle konnen auch als experimentell (ex-
perimental) oder historisch (historic) bezeichnet werden.

ERFORDERLICHE PROTOKOLLE

IPv4 und ICMP miissen in jeder TCP/IP-Implementation vorhanden sein. Ein Router kann
nur diese beiden Protokolle verwenden. Aus Anwendungssicht ist damit aber noch nichts
Sinnvolles moglich. Dazu werden noch empfohlene und weitere Protokolle benotigt.

Die verbreitete IP-Version 4 (IPv4), frither einfach als IP-Protokoll bezeichnet, wurde schon
1981 definiert und ist im Wesentlichen unverindert noch heute auf allen System im Internet
das hauptverwendete Internet-Protokoll. Die neue Version 6 IPv6 soll die Version 4 nach
und nach ablosen. Das ICMP-Protokoll wird fiir die Fehlersuche und fiir Informationsmel-
dungen verwendet.
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EMPFOHLENE PROTOKOLLE

Vor jedes Anwendungsprotokoll (oberste Schicht) wird stets eines der beiden Transportpro-
tokolle TCP (Transport Control Protocol) fiir verbindungsorientierte und UDP (User Data-
gram Protocol) fiir paketorientierte Anwendungen eingeschoben (Schicht 4)

Fiir eine TCP/IP-Implementation werden folgende Anwendungsprotokolle ebenfalls emp-
fohlen:

® TELNET (Teletype over the Network) - Einloggen in ein Terminal iiber das Netzwerk
(TCP-Transport)

® FTP (File Transfer Protocol) - Dateiiibertragung (TCP-Transport)
® SMTP (Simple Mail Transfer Protocol) - Elektronische Post E-Mail (TCP-Transport)

® DNS (Domain Name Service) - Namen- zu Adressiibersetzung, E-Mail Routing (TCP
und UDP)

® ECHO (Echo Protocol) - Fehlersuche, Antwortzeiten (TCP und UDP)
® NTP (Network Time Protocol) - Zeitsynchronisation (UDP)

® SNMP (Simple Network Management Protocol) - Netwerkiiberwachung und -manage-
ment (UDP)

® BOOTP (Boot Protocol) - Parameter fiir plattenlose Geréte (UDP)

Or1IONALE PROTOKOLLE

Weitere oft verwendete Protokolle sind HTTP fiir das WWW, DHCP fiir die Rechnerkonfi-
guration, POP3 fiir den Mailempfang und SSH fiir sicheres Einloggen (Ersatz fiir TELNET).
ARP wird zur dynamischen Auflosung von Hardwareadressen im Ethernet benétigt.

WELCHE PROTOKOLLE AUF WELCHEN RECHNERN

® (Kleine) Router implementieren z. B. ARP, IP, ICMP, UDP, SNMP, RIP.
® WWW-Clients verwenden ARP, IP, ICMP, UDP, TCP, DNS, HTTP, FTP.

® Benutzerrechner verwenden zusitzlich z. B. TELNET, SMTP, POP3, SNMP, ECHO,
DHCP, SSH, NTP.

Plattenlose Gerite implementieren im ROM ARP, IP, ICMP, UDP, BOOTP , TFTP (nur pa-
ketorientierte Protokolle)
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LITERATUR

® Douglas E. Comer: Internetworking with TCP/IP. Principles, Protocols, and Architec-
tures. Prentice Hall, 1995, ISBN 0-13-018380-6
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INTERNET PROTOCOL

Das Internet Protocol bildet die erste vom Ubertragungsmedium unabhingige Schicht der
Internet-Protokoll-Familie. Im Gegensatz zu der physikalischen Adressierung der darunter
liegenden Schicht, bietet IP logische Adressierung. Das bedeutet, dass mittels IP-Adresse
und Subnetzmaske (subnet mask) Computer innerhalb eines Netzwerkes in logische Einhei-
ten, so genannte Subnetze, gruppiert werden konnen.

Anwendung FTP SMTP HTTP DNS
Transport TCP UDP
‘ Netzwerk ‘ IP (IPv4, IPv6)
Netzzugang | Ethernet Token Bus Token Ring FDDI
Internet Protokolle im TCP/IP-Protokollstapel

Auf dieser Basis ist es moglich, Computer in groBeren Netzwerken zu adressieren und Ver-
bindungen zu ihnen aufzubauen, da logische Addressierung die Grundlage fiir Routing
(Wegewahl und Weiterleitung von Netzwerk-Paketen) ist. IP stellt also die Grundlage des
Internets dar.

1Pv4

IPv4, friiher einfach IP, ist die vierte Version des Internet Protocols (IP). Es war die erste
Version des Internet Protocols das weit verbreitet und eingesetzt wurde und bildet eine
wichtige technische Grundlage des Internets. Es wurde in RFC 791 im Jahr 1981 von Jon
Postel definiert.

ADRESSFORMAT

IPv4 benutzt 32-Bit Adressen, d.h. maximal sind 4.294.967.296 eindeutige Adressen
moglich. IPv4-Adressen werden dezimal geschrieben (z. B. 80.130.234.185). Bei der Wei-
terentwicklung IPv6 werden 128-Bit Adressen verwendet. Es ist aber heute noch nicht sehr
verbreitet.
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Eine IP-Adresse wird in einen Netzwerkteil und einen Host-(Adressen-)teil getrennt. Ein ty-
pisches Netzwerk trennt die 32-Bit in einen 24-Bit Netzwerk und einen 8-Bit Adressteil
(Klasse-C Adressen). Der Adressteil wird im LAN (lokales Netzwerk) vergeben, der Netz-
werkteil von der IANA zugeteilt. In einem Klasse-C Netzwerk sind 254 Geriteadressen
verfiigbar. Die Adresse 255 wird fiir Broadcast, d. h. Ubertragung an alle, verwendet, die
Adresse O fiir das Netzwerk selbst. Eine Netzmaske, im Klasse-C Fall 255.255.255.0 gibt
die Trennlinie zwischen den Teilen an. Sie ist 1 fiir den Netzwerkteil und 0 fiir den
Adressteil.

Ein Teil der Adressen ist fiir den lokalen Rechner (127.x.x.x), fiir Multicasts (224.x.x.X) und
fiir lokale Netzwerke mit Adressiibersetzung (z. B. 10.x.x.x und 192.168.x.x), sowie allge-
meiner Broadcast (255.255.255.255) reserviert.

Manchmal teilt der Eigentiimer den ihm zugeteilten Adressteil lokal in weitere Subnetze auf
(so genanntes Subnetting). Dies dient der besseren Netzwerkausnutzung sowie der Fehlersu-
che.

PAKETLANGE

Ein IP-Paket besteht aus einem Header und den eigentlichen Daten. Der Datenteil enthilt in
der Regel ein weiteres Protokoll, meist TCP, UDP oder ICMP. Die maximale Linge der Da-
ten betrigt 65515 Bytes (2'°-1-minimale Headerlinge). Normalerweise beschrinkt der
Sender die Paketlinge auf diejenige des zugrundeliegenden Mediums. Bei Ethernet betrigt
die so genannte MTU (Maximum Transfer Unit) 1518 Bytes, wobei 18 Bytes von Ethernet
selbst belegt werden. Fiir IP (Header und Daten) stehen also nur 1500 Bytes zur Verfiigung.

Andere Netzwerke konnen die Paketlinge weiter beschrianken. In diesem Fall bietet IP die
Option, IP-Pakete zu fragmentieren. Jedes Paket erhilt vom Sender eine Kennung (die Frag-
ment-ID). Ein Router kann ein langes Paket aufteilen, weil das Zielnetzwerk Pakete dieser
Lénge nicht iibertrdgt. Der Empfianger kann die Fragmente anhand der Kennung und der
Senderadresse identifizieren und wieder zusammenfiigen.

RoutinGg

IPv4 unterscheidet nicht zwischen Endgeriten (Hosts) und Vermittlungsgeriten (Router).
Jeder Computer und jedes Gerit kann gleichzeitig Endpunkt und Router sein. Ein Router
verbindet dabei verschiedene Netzwerke. Die Gesamtheit aller iiber Router verbundenen

Netzwerke bildet das Internet.

IPv4 ist fiir LANs und WANSs gleichermal3en geeignet. Ein Paket kann verschiedene Netz-
werke vom Sender zum Empfinger durchlaufen, die Netzwerke sind durch Router ver-
bunden. Anhand von Routingtabellen, die jeder Router individuell pflegt, wird der
Netzwerkteil einem Zielnetzwerk zugeordnet. Die Eintrdge in die Routingtabelle konnrn
dabei statisch oder iiber Routingprotokolle dynamisch erfolgen. Die Routingprotokolle
diirfen dabei sogar auf IP aufsetzen.

WiKIREADER INTERNET 21



Bei Uberlastung eines Netzwerks oder einem anderen Fehler darf ein Router Pakete auch
verwerfen. Pakete desselben Senders konnen bei Ausfall eines Netzwerks auch alternativ
geroutet werden. Jedes Paket wird dabei einzeln geroutet, was zu einer erhohten Ausfallsi-
cherheit fiihrt.

Beim Routing tiber IP konnen daher

® cinzelne Pakete verlorengehen

® Pakete doppelt beim Empféanger ankommen

® Pakete verschiedene Wege nehmen

® Pakete fragmentiert beim Empfianger ankommen.

Wird TCP auf IP aufgesetzt (d. h. die Daten jedes IP-Pakets enthalten ein TCP-Paket, aufge-
teilt in TCP-Header und Daten), so wird neben dem Aufheben der Lingenbeschrinkung
auch der Paketverlust durch Wiederholung korrigiert. Doppelte Pakete werden erkannt und
verworfen. Die Kombination TCP mit IP stellt dabei eine zuverlidssige bidirektionale Ver-
bindung eines Datenstroms dar.

ICMP

IP ist eng verkniipft mit dem ICMP-Protokoll, das zur Fehlersuche und Steuerung eingesetzt
wird. ICMP setzt auf IP auf, d. h. ein ICMP-Paket wird im Datenteil eines IP-Pakets abge-
legt. Eine IP-Implementierung enthilt stets auch eine ICMP Implementierung. Wichtig ist
z. B. die ICMP Source-Quench Mitteilung, die den Sender iiber das Verwerfen von Paketen
durch einen Router informiert. Da jedes IP-Paket die Quell-Adresse enthilt, konnen In-
formationen an den Sender zuriick tibermittelt werden. Dieser kann nach einem Source-
Quench die Paketsendefrequenz verringern und so die Notwendigkeit eines weiteren
Verwerfens minimieren oder vermeiden.

ICMP kann zusammen mit dem Don't Fragment-Bit des IP-Pakets auch eingesetzt werden,
um die minimale MTU eines Ubertragungsweges zu ermitteln (so genannte PMTU Path
Maximum Transfer Unit). Dies ist die MTU desjenigen Netzwerkes mit der kleinsten MTU
aller passierten Netzwerke. Dadurch kann auf Fragmentierung verzichtet werden, wenn der
Sender nur Pakete mit der maximalen Gré8e der PMTU erzeugt.

IPv4 Aur ETHERNET

IPv4 kann auf vielen verschiedenen Medien aufsetzen, z. B. auf serielle Schnittstellen (PPP
oder SLIP-Protokoll), Satellitenverbindungen usw. Im LAN-Bereich wird heute fast immer
Ethernet eingesetzt. Ethernet verwaltet eigene 48-Bit Adressen. Wenn IP iiber Ethernet
gesendet wird, wird ein 14-Byte grosser Ethernet-Header vor dem IP-Header gesendet.
Nach den Daten folgte eine 32-Bit CRC-Priifsumme. Neben der maximalen Paketldnge von
1518 Bytes kann Ethernet keine kleineren Pakete als 64 Bytes {ibertragen, so dass zu kurze
IP-Pakete (Datenlidnge kleiner als 26 Bytes) mit Nullbytes erweitert werden (so genanntes
Padding). Die Linge im IP-Header gibt dann Auskunft iiber die tatsdchliche Paketgrofle.
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Im Ethernet hat jede Netzwerkkarte hat ihre eigene herstellerbezogene 48-Bit Adresse, zu-
sitzlich gibt es eine eigene Broadcastadresse. Ein Sender muss die Ethernetadresse der
Zielnetzwerkkarte kennen, bevor ein IP-Paket gesendet werden kann. Dazu wird das ARP-
Protokoll (Address Resolution Protocol) verwendet. Jeder Rechner verwaltet einen ARP-Ca-
che, in dem er ihm bekannte Zuordnungen von Ethernet-Kartenaddressen speichert. Unbe-
kannte Adressen erfdhrt er iiber das ARP-Protokoll mittels einer Anfrage (ARP-Request)
iiber einen Ethernet-Broadcast, die der zugehorige Empfianger beantwortet (ARP-Reply).

HEADER FORMAT

Der IPv4 Header ist normalerweise 20 Bytes lang. Bei Ubertragung auf Ethernetkabeln folgt
er dem Ethernet-Typfeld, das fiir IP-Pakete auf 0800, festgelegt ist. Auf anderen Uber-
tragungsmedien kann der Header auch der erste Eintrag sein.

IPv4 bietet verschiedene, grofitenteils ungenutzte Optionen, die den Header bis auf 60 Bytes
(in 4-Byte Schritten) verlingern kénnen.

0 4 8 12 16 19 24 31
Version [HL Type of Service Lénge
Identifikation Flags Fragment Offset
TTL Protokoll Priifsumme

Quell IP-Adresse
Ziel IP-Adresse

evtl. Optionen ...

Da das Type of Service-Feld nie richtig genutzt wurde, wird es in modernen Implementa-
tionen fiir DiffServ und Explicit Congestion Notification verwendet. Einige nicht standard-
konforme Firewalls verlassen sich jedoch darauf, dass dieses Feld gleich Null ist und sehen
ein Paket andernfalls als "bdse" an. Dies fiihrt dazu, dass manche Subnetze fiir ECN/DiffS-
erv-fihige Clients nicht erreichbar sind.

HoOHERE PROTOKOLLE
IPv4 ist ein Routingprotokoll (Schicht 3 im TCP/IP-Referenzmodell). Auf IPv4 werden wei-

tere Protokolle aufgesetzt, d. h. in den Datenteil des IP-Pakets werden die Header, Daten
und evtl. Trailer der oberen Protokolle eingefiigt (Protokollstapel).
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Neben dem erwihnten ICMP wird TCP verwendet, das TCP/IP zusammen mit IP den
Namen gegeben hat. TCP ist ein verbindungsorientiertes Protokoll, das einen byte-
orientierten, bidirektionalen, zuverldssigen Datenstrom zur Verfiigung stellt. Es wird im
WAN-Bereich praktisch immer alle Arten von Daten- und Informationsiibertragungen ein-
gesetzt.

Zu TCP/TP gehort auch UDP, ein paketorientiertes Protokoll. Es ist ein einfaches Protokoll,
das die Paketeigenschaften von IP im wesentlichen beibehilt (verbindungslos, unzu-
verlissig, Verdoppelung etc.). TCP und UDP fiigen IP eine Priifsumme iiber die Daten (die
Priifsumme im IP-Header priift nur die Headerdaten), und als Quell- und Zielport jeweils
eine 16-Bit Zahl hinzu. Diese Ports bilden zusammen mit der jeweiligen Quell- und Ziel-
adresse im IP-Paket so genannte Endpunkte. Prozesse kommunizieren iiber diese End-
punkte. TCP baut eine Verbindung nicht zwischen IP-Adressen, sondern zwischen zwei
Endpunkten auf. Die weiteren Protokolle setzen alle entweder auf TCP oder auf UDP auf.
Ein wichtiges Protokoll ist das Domain Name System DNS, das eine Umsetzung von Rech-
nernamen zu IP-Adressen erlaubt. Es iibertrdgt Informationen normalerweise tiber UDP, der
Abgleich zwischen zwei DNS-Servers kann aber auch das TCP-Protokoll verwenden.

VERGANGENHEIT UND ZUKUNFT VON IPv4

Das IPv4-Protokoll hat lange nahezu unveréndert iiberlebt. Ab 1983 wurde die IP-Protokoll-
Familie als einzige Protokollfamilie fiir das ARPAnet iibernommen, das dann spéter zum In-
ternet wurde. Damals waren nur einige hundert Rechner an das Netz angeschlossen. 1989
wurde die Grenze von 100.000 Rechnern iiberschritten, und im gleichen Jahr der Backbone
auf 1.5 MBit/s aufgeriistet. Anfang der 1990er Jahre wurde vermutet, dass die IP-Adressen
am Ende des Jahrzehnts knapp wiirden, da die TANA relativ groe Adressbereiche an
Firmen und Institutionen zuteilte. Dies fiihrte zuerst zur Entwicklung eines Entwurfes fiir
einen Standard (IPv5), der dann aber zu Gunsten von IPv6 verworfen wurde. IPv5 sollte
dabei einen 64Bit Adressbereich unterstiitzen. Die gestiegenen Sicherheitsanforderungen
und die Verwendung von Firewalls mit Network Addess Translation. NAT fiihrte jedoch zu
einer Entschirfung der Adressproblematik, da heute ganze Firmen mit mehreren tausend
Rechnern nur noch eine einzige IP-Adresse pro Standort benotigen. Einige Eigenschaften,
wie Fragmentierung, werden nicht mehr benétigt, da sie fiir die heutigen schnellen Netze zu
aufwindig sind. Path Maximum Transfer Unit Discovery 16st dieses Problem. IPv4 wird
auch in nidchster Zukunft noch das allgemein verwendete Protokoll im Internet bleiben.
SchlieBlich hat IP auch die konkurrierenden LAN-Protokolle wie DECnet verdringt. Netwa-
re, AppleTalk und NETBIOS wurden als neue Versionen hervorgebracht, die auf IP auf-
setzen

IPv6

IPv6, das Internet Protocol Version 6, ist der Nachfolger des gegenwirtig im Internet
noch fast ausschlielich verwendeten Internet Protocol v4.
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WARUM EIN NEUES INTERNET-PROTOKOLL?

Das alte IPv4 bietet einen Adressraum von etwas iiber 4 Milliarden IP-Adressen, mit denen
Computer angesprochen werden konnen. In den Anfangstagen des Internet, als es nur
wenige Rechner gab, die eine IP-Adresse brauchten, galt dies als mehr als ausreichend.
Kaum jemand konnte sich vorstellen, dass iiberhaupt jemals so viele Rechner zu einem
einzigen Netzwerk zusammengeschlossen wiirden, dass es im vorgegebenen Adressraum
eng werden konnte.

Viele der theoretisch 4 Milliarden IP-Adressen sind in der Praxis nicht nutzbar, da sie Son-
deraufgaben dienen (z. B. Multicast) oder zu groen Subnetzen gehoren: Den ersten grof3en
Teilnehmern am Internet wurden riesige Adressbereiche (sogenannte Class-A-Netze) mit je
16,7 Millionen Adressen zugeteilt, die diese Organisationen bis heute behalten haben, ohne
sie jemals voll ausnutzen zu konnen. Die Amerikaner (und teilweise die Europier) teilten
die relativ wenigen groen Adressbereiche unter sich auf, wihrend die Internet-Spétein-
steiger wie Siidamerika, aber vor allem Asien, zunéchst aulen vor blieben. Als Resultat
herrscht besonders im zukiinftigen IT-Wachstumsmarkt Asien heute eine latente Adressen-
knappheit, der man mit Notbehelfen wie NAT (Network Adress Translation) oder dyna-
mischer Vergabe von Adressen begegnen muss.

Auf Grund des Wachstums und der Wichtigkeit des Internet konnte dies kein Dauerzustand
bleiben; Zusitzlich ist abzusehen, dass in den nédchsten Jahren durch neue technische Inno-
vationen (z. B. Handys mit Internet-Anschluss, bald wohl auch Fernseher, Mikrowellen,
Kiihlschrinke und Autos) der Bedarf an Adressen auch im Rest der Welt ansteigen wird.

Hauptsidchlich wegen der Adressknappheit, aber auch, um einige der Probleme zu I6sen, die
sich im Zuge der groBriumigen Verwendung von IPv4 gezeigt hatten, begann man 1995 mit
den Arbeiten am neuen IPv6 (die ersten RFCs waren 1883ff.). Folgende Liste soll einen
kurzen Uberblick iiber die wesentlichen neuen Features von IPv6 geben, einige Punkte
werden weiter unten niher erklért:

® VergroBerung des Adressraums von 2° bei IPv4 auf 2'** bei IPv6

® Autokonfiguration (dhnlich DHCP), Mobile IP und automatisches Renumbering
® Services wie IPsec, QoS und Multicast serienméfig
[ ]

Vereinfachung und Verbesserung der Header (wichtig fiir Router)

ADRESSAUFBAU VON IPV6

Eine IPv6-Adresse ist 128 bit lang (IPv4: 32 bit). Damit gibt es etwa 3,4 x 10™ IPv6-
Adressen - fiir jeden Quadratmeter Erdoberfléche konnten 6,5 x 10* Adressen bereitgestellt
werden. IPv6-Adressen werden nicht mehr dezimal (z. B. 80.130.234.185), sondern hexade-
zimal mit Doppelpunkten geschrieben: 243f:6a88:85a3:08d3:1319:8a2e:0370:7344. Wenn
eine 16-bit-Gruppe den Wert 0000 hat, kann sie durch einen Doppelpunkt ersetzt werden.
Wenn dann mehr als 2 Doppelpunkte aufeinander folgen wiirden, konnen diese auf 2
Doppelpunkte reduziert werden, solange es in der resultierenden Adresse nur einmal zwei
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aufeinander folgende Doppelpunkte gibt. 0588:2353::1428:57ab ist also das selbe wie
0588:2353:0000:0000:0000:0000:1428:57ab, aber 3906::25de::cade wire nicht erlaubt, da
zweimal zwei Doppelpunkte in der Zeichenkette vorkommen - ein Computer wiisste nicht,
wo mit wie vielen Nullen aufzufiillen wire.

Die ersten 64 Bit der IPv6-Adresse dienen standardméBig der Netzadressierung, die letzten
64 Bit konnen zur Host-Adressierung verwendet werden - hiermit implementiert man
elegant das Konzept der Netzmasken von IPv4. Wer mochte, kann jedoch auch andere Netz-
masken verwenden.

ARTEN VON IPv6-ADRESSEN

Es gibt verschiedene IPv6-Adressen mit Sonderaufgaben und unterschiedlichen Eigen-
schaften. Diese werden durch die ersten Bits der Adresse (das "Prifix") signalisiert:

® Das Prifix 00 steht fiir IPv4 und IPv4-iiber-IPv6-Kompatibilititsadressen. Ein geeigne-
ter Router kann diese Pakete zwischen IPv4 und IPv6 konvertieren und so die neue mit
der alten Welt verbinden. Zwei weitere Adressen tragen ebenfalls dieses Prifix; -0 ist
die undefinierte Adresse, dhnlich der 0.0.0.0 in IPv4, und ::/ ist die Adresse des Loop-
back Devices "localhost".

® Die Prifixe 2 oder 3 stehen fiir Globale Unicast-Adressen, also eine routbare und welt-
weit einzigartige Adresse.

® Eine Abart davon sind die 6Bone-Testadressen 3ffe, die einem Rechner gehoren,
der Teil des IPv6-Testnetzwerkes 6Bone ist.

® 2001-Adressen werden an Provider vergeben, die diese dann wieder an ihre
Kunden verteilen

® 2002-Prifixe deuten auf Adressen des Tunnelmechanismus 6to4 hin.

® fe80 bis febf sind so genannte Link-local-Adressen, die nicht geroutet werden diirfen
und daher nur im gleichen Subnetz erreichbar sind. Interessant werden sie bei der Auto-
konfiguration.

® Adressen mit Prifixen fecO bis feff sind die Nachfolger der privaten IP-Adressen (z. B.
192.168.x.x). Sie diirfen nur innerhalb der gleichen Organisation geroutet werden. Man
nennt sie daher Site-local.

® Das Prifix ff steht fiir Multicast-Adressen. Dem Prifix folgt eine Angabe iiber den Giil-
tigkeitsbereich des Pakets:

® ffxI: Node-lokal, diese Pakete verlassen den Knoten nie.

® ffx2: Link-lokal, werden von Routern grundsitzlich nie weitergeleitet und
konnen deshalb das Subnetz nicht verlassen.

® ffx5: Site-lokal, diirfen zwar geroutet werden, jedoch nicht von Border-Routern.

® ffx8: Organisations-lokal, die Pakete diirfen auch von Border-Routern weiterge-
leitet werden, bleiben jedoch "in der Firma" (hierzu miissen seitens des Routing-
Protokolls entsprechende Vorkehrungen getroffen werden).
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® ffxe: Globaler Multicast, der nach iiberall hin geroutet werden darf.

AUTOKONFIGURATION

Ein IPv6-fihiges Interface kann aus seiner Layer 2-MAC-Adresse eine sogenannte Link-lo-
kale Adresse errechnen, mit der es sich auf die Suche nach den Routern in seinem Netz-
werksegment machen kann. Der Router kann dem Geriit dann eine "Unicast"-Adresse aus
seinem Adressbereich zuweisen, mit der das Gerit aufs Internet zugreifen kann. Der ganze
Vorgang lauft ohne Benutzerintervention vollautomatisch ab und ist eine Verbesserung des
IPv4-DHCP (er kommt ohne Server aus). Ein IPv6-fihiges Gerit ist so "out-of-the-box"
startklar, was besonders fiir unerfahrene Endnutzer oder stressgeplagte Admins ein grofler
Vorteil ist.

RENUMBERING

Sobald man bei IPv4 erstmal genug Rechner zu einem Subnetz zusammengeschlossen hat,
bekommt man Probleme, wenn sich an den Adressparametern dieses Netzes etwas @ndert
(z. B. ein Providerwechsel). Jeder Rechner darf dann ndmlich per Hand umkonfiguriert
werden - wenn das Netz grofl genug ist, kann sich dies als praktisch undurchfiihrbar dar-
stellen. In diesem Fall hat man bei IPv4 hiufig den Adressraum fragmentiert, d. h. ein Teil
der IP-Adressen eines Subnetzes wurde anders geroutet als der Rest. Fiir die Router brachte
dies eine vergroferte Routing-Tabelle, da sie sich die Ausnahmen merken und beachten
miissen, und damit Performance-Verlust. Bei IPv6 gibt es diese Probleme nicht, da man ja
den Autokonfigurationsmechanismus hat. Der neue Adressbereich muss nur einmal neu am
Router eingestellt werden, und schon haben alle Clients ihre neuen Adressen.

MosiLE IP

Bei Mobile IP geht es darum, mit der gleichen IP-Adresse iiberall erreichbar zu sein, bei-
spielsweise im heimischen Netzwerk und auf einer Konferenz. Normalerweise miissten dazu
Routing-Tabellen gedndert werden (noch dazu fiir jede mobile IP-Adresse einzeln!). IPv6
regelt dies unter Zuhilfenahme eines Agenten-Rechners am Hauptstandort des Mobilgerits
und ICMPv6-Redirects. Eingehende Verbindungen werden durch den Agenten an den
momentanen Standort des Mobilgerits umgeleitet.

EFFIZIENZSTEIGERUNGEN UND NEUES HEADER-FORMAT

Im Gegensatz zu IPv4 hat der IP-Header bei v6 eine feste Linge. Auflerdem gibt es keine
Paketfragmentierung mehr und es werden keine Checksummen iiber das IP-Paket berechnet,
man nutzt nur noch die Fehlerkorrektur in den Layern 2 und 4. Die meisten Felder im Hea-
der sind auf 64-Bit-Grenzen ausgerichtet, so dass der Speicherzugriff im Router nicht unné-
tig ausgebremst wird. Die Flags liegen jetzt in Zwischenheadern zwischen dem IP-Header
und dem Layer-4-Header (TCP/UDP). Dadurch konnen sich Hochleistungsrouter auf ihre
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eigentlichen Kernaufgaben konzentrieren und miissen nicht mehr die Fehler anderer Schich-
ten ausbiigeln.

Der frithere Broadcast wird nun konsequent {iber Multicast implementiert: ARP wurde bei-
spielsweise durch das neue Verfahren "Neighbor Solicitation" ersetzt: Jeder Host muss sich
bei einer aus seiner IP gebildeten Multicastgruppe anmelden, an die der anfragende Host sei-
ne Neighbor-Solicitation-Anfrage schickt und so die MAC-Adresse des anderen Hosts her-
ausfinden kann. Als Nebeneffekt werden diese Anfragen nicht mehr im ganzen LAN
verteilt, sondern gehen in geswitchten Umgebungen idealerweise nur noch iiber den direkten
Weg zum eigentlichen Ziel.

PFERDEFUSSE

Gerade zu Anfang litt [Pv6 unter einigen Kinderkrankheiten, die dem neuen Protokoll den
Ruf einer "Totgeburt" einbrachten. Die Standards wurden héufig geiindert, was einigen Un-
mut erzeugte, da man die gerade fertig gewordenen Implementationen schon wieder weg-
werfen konnte. Der grofte Einschnitt bestand in der Einfithrung der IEEE-Norm EUI-64 fiir
die Link-local-Adressen. Vorher iibernahm man die MAC-Adresse des Adapters einfach in
die IPv6-Adresse, nun wurde die MAC-Adresse gemédll EUI-64 in verdnderter Form in die
IPv6-Adresse tibernommen. Das dnderte jedoch nichts an dem Problem, dass aus der glei-
chen MAC-Adresse auch immer die gleiche IPv6-Adresse resultiert. Dynamische IP-
Vergabe wie bei IPv4 sollte es ja bei IPv6 nicht mehr geben. Datenschiitzer waren besorgt,
dass auf diese Weise der Datenverkehr einer IP auf Routern mitgeschnitten werden konnte
und z. B. fiir Marketing-Maflnahmen oder staatliche Interventionen aller Art verwendet
werden konnte. Die IETF definierte deshalb nachtriglich die Privacy Extensions gemif
RFC 3041: Die MAC-Adresse wird dabei zunidchst mit einer pseudo-zufilligen Zahl
verwiirfelt, und aus dem Ergebnis dann die Link-lokale Adresse des Gerites ermittelt.

In der Praxis ergab sich mit den Link-local-Adressen das Problem, dass es nicht mehr reicht,
die IP-Adresse im Destination-Feld einzutragen, sondern auch eine Scope-ID angegeben
werden muss, da die Link-local-Adressen relativ zum Link sind und alleine noch keinen
Endpunkt definieren.

Deshalb sind die Link-local-Adressen nur beschrinkt zur Kommunikation tauglich (abhén-
gig davon, ob die IPv6-Unterstiitzung der verwendeten Anwendung das Konzept der Scope-
ID kennt).

D1k Praxis: IPv6-VERFUGBARKEIT

IPv6 setzt sich im praktischen Einsatz nur langsam durch. Mit der Betriebssystemunter-
stiitzung sieht es im Moment folgendermaf3en aus:

® Windows Server 2003: Enthélt auch einen "Production Quality" Stack und unterstiitzt
IPv6 DNS (AAAA) Eintrdge und IPv6 Routing.
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® Windows XP: Auf expliziten Wunsch (ipv6 install) kann man bei Windows XP einen
experimentellen IPv6-Stack installieren. Ab ServicePack 1 hat dieser Stack "Production
Quality", muss aber immer noch explizit installiert werden.

® Windows 2000: Microsoft bietet einen experimentellen Stack als Patch an.

® Windows 9x/ME: Lediglich eine kommerziell verfiigbare Unterstiitzung der Firma
Trumpet (Winsock).

® xBSD: Die derzeit noch beste und vollstindigste Unterstiitzung fiir IPv6 - vor allem ein
Verdienst des japanischen KAME-Projektes.

® Linux: Der Kernel 2.4 bietet eine als "experimental” markierte Unterstiitzung fiir IPv6,
der jedoch noch wichtige Features wie IPsec und Privacy Extensions (RFC 3041)
fehlen. Der neue Kernel 2.6.x bietet eine umfassende IPv6-Unterstiitzung auf dhnli-
chem Niveau wie die BSD-Derivate.

® Mac OS X: Enthilt seit Version 10.2 Unterstiitzung fiir [Pv6 auf der Basis von KAME.
Erst seit Version 10.3 ldsst sich IPv6 auch iiber das GUI konfigurieren.

® Cisco: Cisco ist der Marktfiihrer bei Internetroutern. Beim Deployment von IPv6 ge-
horte Cisco aber eher zu den Schlusslichtern. Es gibt zwar mittlerweile IPv6-fihige
I0S-Versionen, diese werden aber nicht standardmaissig installiert, da sie noch als ex-
perimentell eingestuft werden.

Viele Anwendungen (vor allem aus dem Bereich der Freien Software) sind inzwischen
ebenfalls IPv6-fihig. Im heimatlichen LAN kann man so schon relativ problemfrei IPv6
benutzen. Jenseits des eigenen Border-Routers sieht es derzeit noch diister aus: Es gibt keine
Provider, die native IPv6-Anbindung verkaufen, so dass man im Moment auf bisweilen un-
befriedigende Bastel-Losungen mit Tunneling zuriickgreifen muss.

Zumindest in Europa und Amerika besteht einfach auch keine Notwendigkeit zur Migration
zu IPv6, da noch geniigend freie IPv4-Adressen vorhanden sind (in Europa iiber 50%). In
Asien geht der Trend inzwischen dahin, bei Neubauten (z. B. dem NTT-Backbone) IPv6
auch zu benutzen. Von seiten der Endbenutzer wird IPv6 auch deshalb nicht gefordert, weil
auBer dem groBeren Adressbereich die wesentlichen neuen Features von IPv6 inzwischen
mehr oder weniger erfolgreich nach IPv4 riickportiert wurden (z. B. IPsec, QoS, Multicast.
Das Renumbering und die Autokonfiguration kann man durch DHCP angenihert erreichen)
- es gibt keine "Killer-Applikation”, die nur mit IPv6 funktionieren wiirde.

In Deutschland federfiihrend bei den Versuchen zu IPv6 ist das JOIN-Projekt der Uni Miins-
ter. Im Moment ist seitens des JOIN und des DFN ein erstes [Pv6-Backbone in Deutschland
im Aufbau. Die Planungen fiir das "6Win" sehen einen ringférmigen Backbone durch
Deutschland mit Querverbindung zwischen Essen und Berlin vor. Parallel dazu baut die
Deutsche Telekom einen eigenen IPv6-Backbone zwischen den Standorten Darmstadt,
Miinster und Berlin auf und bietet ihren Geschéftskunden im Rahmen eines Showcase-Pro-
jektes Anschluss daran an. Dieses Netz soll in Miinster und Berlin mit dem 6Win verbunden
werden. Ebenfalls in Miinster liegt der deutsche zentrale Zugang zum experimentellen IPv6-
Netzwerk 6Bone.
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Was 1st mit IPv5?

Wenn es IPv4 und IPv6 gibt, was ist dann mit IPv5? gehort mit zu den hiufigsten Fragen,
die sich IPv6-Neueinsteiger stellen. Ein Protokoll mit dem Namen IPv5 gibt es nicht,
allerdings hat die IANA die IP-Versionsnummer 5 fiir das Internet Stream Protocol Version
2 (ST2, definiert in RFC 1819) reserviert, das gegeniiber IPv4 verbesserte Echtzeitfihigkei-
ten haben sollte, dessen Entwicklung dann aber zu Gunsten von IPv6 und RSVP eingestellt
wurde.

UDP

Das User Datagram Protocol (UDP) ist ein minimales, verbindungsloses Netzwerkproto-
koll. Es gehort zur Transportschicht der TCP/IP-Protokollfamilie und ist im Gegensatz zu
TCP nicht auf Zuverldssigkeit ausgelegt.

Anwendung DNS DHCP NTP
Transport UDP
Netzwerk IP

Netzzugang Ethernet |Token Ring FDDI
UDP im TCP/IP-Protokollstapel

HEADER-FORMAT

Der UDP-Header besteht aus 4 Headerfeldern, von denen zwei optional sind. Die Quell- und
Ziel-Port Felder sind 16 Bit grof3 und identifizieren den sendenen und empfangenden Pro-
zess. Da UDP verbindungslos ist, ist der Quell-Port optional. Er wird dann O gesetzt. Den
Portfeldern folgt das verbindliche Lingenfeld, das die Grofe der Daten des UDP-Data-
gramms in Oktetten enthélt. Der kleinstmogliche Wert ist 8 Oktette. Das letzte Headerfeld
ist eine 16 Bit groBe Priifsumme iiber den Header und die Daten. Die Priifsumme ist auch
optional, wird aber in der Praxis fast immer benutzt (falls nicht, wird sie ebenfalls O gesetzt).
Dem Header folgen anschlieBend die Daten.

0 8 16 24 31
Quell-Port Ziel-Port
Linge Priifsumme
Daten
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EIGENSCHAFTEN

Verbindungslos heifit, es wird nicht erst eine Verbindung zum Gegeniiber aufgebaut
(Handshaking wie bei TCP), sondern man schickt "auf gut Gliick" eine Anfrage. Es ist also
nicht garantiert, dass das Paket iiberhaupt ankommt.

Aufgrund dieser Tatsache konnen zwischen zwei Hosts relativ schnell Datenpakete ausge-
tauscht werden. Es wird deshalb dort eingesetzt, wo die schnelle Ubermittlung wichtiger ist
als die Zuverldssigkeit, also die Gewissheit, dass die Daten korrekt und vollstindig ange-
kommen sind. In der Praxis sind das Ubertragungen von Multimedia oder bei Online-
Spielen. Auch ein sehr wichtiger Dienst im Internet, das Domain Name System, setzt auf
UDP auf.

Zeitlicher Versatz der Pakete (engl. jitter) kann bei UDP nicht erkannt werden.

VERWENDUNG

UDP wird unter anderem von folgenden Protokollen verwendet:

® DNS (Domain Name System)

® NFS (Network File System)

® TFTP (Trivial File Transport Protocol)

® SNMP (Simple Network Management Protocol)

UDP selber verwendet meistens das Internet Protocol.

Das Protokoll findet man im RFC 768 - User Datagram Protocol (http://www.ietf.org/rfc/rf-
c768.1xt)

TraNsMISSION CoNTROL PrROTOCOL

Das Transmission Control Protocol (TCP) ist ein zuverlédssiges, verbindungsorientiertes
Transportprotokoll in Computernetzwerken. Es ist Teil der TCP/IP-Protokollfamilie.

TCP stellt einen virtuellen Kanal zwischen zwei Rechnern (genauer: Endpunkten) her. Auf
diesem Kanal konnen in beide Richtungen Daten iibertragen werden. TCP setzt in den meis-
ten Fillen auf das IP-Protokoll auf. Es ist in Schicht 4 des OSI-Netzwerkschichtenmodells
angesiedelt.
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Anwendung FTP SMTP  HTTP
Transport TCP

Netzwerk 1P

Netzzugang | Ethernet Token Ring FDDI
TCP im TCP/IP-Protokollstapel

VERBINDUNGSAUF- UND =ABBAU

Ein Endpunkt stellt ein Tupel bestehend aus IP-Adresse und Port dar. Ports sind 16-bit Zah-
len und reichen von 1 bis 65535. Ports unterhalb von 1024 sind reserviert (englisch: well
known ports) und werden von der IANA vergeben, z. B. ist Port 25 fiir das SMTP Protokoll
fiir elektronische Post reserviert.

Jede TCP-Verbindung wird eindeutig durch zwei Endpunkte definiert. So ist es moglich,
dass ein Webserver auf Port 80 mehr als eine Verbindung zu einem anderen Rechner geoff-
net haben kann.

Ein Server-Rechner, der einen Dienst wie beispielsweise elektronische Post anbietet, gene-
riert einen Endpunkt mit dem Port und seiner Adresse (er kann auch beliebige Adressen zu-
lassen). Dies wird als passive open bezeichnet.

Will ein Client eine Verbindung aufbauen, generiert er einen eigenen Endpunkt aus seiner
Rechneradresse und einer noch freien Portnummer. Mit Hilfe eines ihm bekannten Ports und
der Adresse des Servers kann dann eine Verbindung aufgebaut werden. Fiir den Aufbau der
Verbindung sind drei Pakete erforderlich (3-Wege-Handshake).

Wihrend der Dateniibertragungsphase (active open) sind die Rollen von Client und Server
(aus TCP-Sicht) vollkommen symmetrisch. Insbesondere kann jeder der beiden beteiligten
Rechner einen Verbindungsabbau einleiten. Wihrend des Abbaus kann die Gegenseite noch
Daten iibertragen, die Verbindung kann also halb-offen sein. Ein 4-Wege-Handshake wird
benutzt, um die Verbindung abzubauen.

Z/UVERLASSIGKEIT

Im Gegensatz zum paketorientierten UDP implementiert TCP einen bidirektionalen, byte-
orientierten, zuverldssigen Datenstrom zwischen zwei Endpunkten. Das darunterliegende
Protokoll (meist IP) ist paketorientiert, wobei Datenpakete verlorengehen konnen, in ver-
kehrter Reihenfolge ankommen diirfen und sogar doppelt empfangen werden konnen. TCP
priift die Integritdt der Daten mittels einer Priifsumme und stellt die Reihenfolge durch Se-
quenznummern sicher. Der Sender wiederholt das Senden von Paketen falls keine Bestiti-
gung innerhalb einer bestimmten Zeitspanne (Timeout) eintrifft. Die Daten der Pakete
werden im Empfinger in einem Puffer zu einem Datenstrom zusammengefiigt und doppelte
Pakete verworfen.
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BESTATIGUNGEN

Die jeweilige Linge des Puffers, bis zu der keine Liicke im Datenstrom existiert, wird besti-
tigt (Windowing). Dadurch ist die Ausnutzung der Netzwerk-Bandbreite auch bei grofen
Strecken moglich. Bei einer Ubersee- oder Satellitenverbindung dauert das Eintreffen des
ersten Acknowledges (ACK) aus technischen Griinden mehrere 100 ms, in dieser Zeit
konnen unter Umstdnden mehrere hundert Pakete gesendet werden. Der Sender kann den
Empfingerpuffer fiillen bevor die erste Bestidtigung eintrifft. Alle Pakete im Puffer konnen
gemeinsam bestdtigt werden. Bestidtigungen werden zusétzlich zu den Daten in die Paket-
Header im entgegengesetzen Datenstrom eingefiigt (Piggybacking).

WEITERE PROTOKOLLEIGENSCHAFTEN

Uber ein Dringlichkeitsbit (Urgent) konnen Daten als vorrangig gekennzeichnet werden.
Dadurch ist beispielsweise die bevorzugte Behandlung von CTRL-C (Abbruch) bei einer
Terminalverbindung (TELNET) moglich.

Um Bandbreite zu sparen, wird auf der TCP Ebene meistens der Nagle-Algorithmus einge-
setzt.

DATENWIEDERHOLUNG

Die Wiederholung von Daten fiir die noch keine Bestitigung empfangen wurde, ist nicht un-
problematisch. Im Internet, in dem viele Netzwerke mit unterschiedlichen Eigenschaften
verbunden werden, ist Datenverlust einzelner Pakete durchaus normal. Die Verlustrate
nimmt zu, falls bestimmte Netzwerke innerhalb der Verbindung an ihre Auslastungsgrenze
kommen. Eine naive Implementierung von TCP/IP wiirde die verlorenen Pakete einfach
wiederholen, was zu noch groBerer Auslastung fithren wiirde und unter Umsténden zum Zu-
sammenbruch des Netzwerks fithren konnte. TCP/IP Implementierungen verwenden daher
Algorithmen, die dies verhindern. Normalerweise wird langsam gestartet (Slow Start) und
die Senderate dann bis zum Datenverlust erhoht. Jeder Datenverlust verringert die Sende-
rate, insgesamt néhert sich die Datenrate dem jeweiligen zur Verfiigung stehenden Maxi-
mum.

HTTP

Das Hypertext Transfer Protocol (HTTP) ist ein zustandsloses Protokoll in der
Anwendungsschicht. Es dient zur Ubertragung von Hypermedia-Informationen. Durch
Erweiterung seiner Anfragemethoden, Headerinformationen und Fehlercodes ist es nicht auf
Hypertext beschrinkt. Es wird von Web-Browsern verwendet um auf Web-Server zuzu-
greifen.
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Anwendung HTTP

Transport TCP
Netzwerk 1P
Netzzugang Ethernet Token Ring FDDI

HTTP im TCP/IP-Protokollstapel

Das Protokoll wurde 1989 von Tim Berners-Lee am CERN zusammen mit dem URL und
HTML entwickelt: das World Wide Web (WWW) wurde geboren.

HTTP ist ein Kommunikationsschema, um Webseiten (oder Bilder oder prinzipiell jede
andere beliebige Datei) von einem entfernten Computer auf den eigenen zu {iibertragen.
Wenn auf einer Webseite der Link www.example.net:80/infotext.html angeklickt wird, so
wird an den Computer mit dem Namen www.example.net die Anfrage gerichtet, die Datei
infotext.html zuriickzusenden. Der Name www.example.net wird dabei zuerst iiber das DNS-
Protokoll in eine Adresse umgesetzt. Zur Ubertragung wird iiber das TCP-Protokoll auf Port
80 eine HTTP-GET Anforderung gesendet.

Zusitzliche Informationen wie Angaben iiber den Browser, gewiinschte Sprache etc. kénnen
iiber einen Header in jeder HTTP-Kommunikation iibertragen werden. Der Computer, der
einen Web-Server (an Port 80) betreibt, sendet dann seinerseits eine HTTP-Antwort zuriick.
Diese besteht aus Headerinformationen des Servers, einer Leerzeile und dem Inhalt der Da-
tei infotext.html. Die Datei ist normalerweise im Hypertext-Format HTML, das vom Brow-
ser in eine lesbare und ansprechende Darstellung gebracht wird. Es kann jedoch jede andere
Datei in jedem beliebigen Format sein, zum Beispiel Bildinformationen, Audio- und Vide-
odateien.

Anfrage:

GET /infotext.html HTTP/1.1
Host: www.example.net:80

Antwort:

HTTP/1.1 200 OK

Server: Apache/1.3.29 (Unix) PHP/4.3.4
Content-Length: (GroRe von infotext.html)
Content-Language: de

Content-Type: text/html

Connection: close

(Inhalt von infotext.html)

Die Information kann auch dynamisch generiert werden und braucht auf dem Server nicht
als Datei abgelegt sein. Der Server sendet eine Fehlermeldung zuriick, wenn die Information
aus irgendeinem Grund nicht gesendet werden kann. Der genaue Ablauf dieses Vorgangs
(Anfrage und Antwort) ist in der HTTP-Spezifikation festgelegt.

Bei HTTP 1.0 wird vor jeder Anfrage eine neue TCP-Verbindung aufgebaut und nach Uber-
tragung der Antwort wieder geschlossen. Enthilt eine HTML-Datei Verweise auf zehn
Bilder, so werden insgesamt elf TCP-Verbindungen benétigt, um die Seite auf einem grafik-
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fahigen Browser aufzubauen. In der neuesten Version 1.1 von HTTP, konnen mehrere
Anfragen pro TCP-Verbindung gemacht werden. Fiir die HTML-Datei mit zehn Bildern,
wird so nur eine TCP-Verbindung benétigt. Zusétzlich konnen abgebrochene Downloads
fortgesetzet werden und eine Menge auf der Low-Level-Ebene wurde verbessert. Informa-
tionen aus friitheren Anforderungen gehen verloren (zustandsloses Protokoll). Uber Cookies
in den Headerinformationen konnen aber Anwendungen realisiert werden, die Status-
informationen (Benutzereintrige, Warenkorbe) zuordnen konnen. Dadurch konnen
Anwendungen die Status- bzw. Sitzungseigenschaften erfordern, realisiert werden. Auch
eine Benutzerauthentifizierung ist moglich. Normalerweise kann die Information, die iiber
HTTP iibertragen wird, auf allen Rechnern und Routern, die im Netzwerk durchlaufen
werden, gelesen werden. Uber HTTPS kann die Ubertragung verschliisselt erfolgen.

HTTP-StATUSCODES
1xx: Informationen ® 402: Payment Required
® 100: Continue ® 403: Forbidden
® 101: Switching Protocols ® 404: Not Found
2xx: Erfolgreiche Operation ® 405: Method Not Allowed
® 200: OK ® 406: Not Acceptable
® 201: Created ® 407: Proxy Authentication Required
® 202: Accepted ® 408: Request Time-out
® 203: Non-Authoritative Information ® 409: Conflict
® 204: No Content ® 410: Gone
® 205: Reset Content ® 411: Length Required
® 2006: Partial Content ® 412: Precondition Failed
3xx: Umleitung ® 413: Request Entity Too Large
® 300: Multiple Choices ® 414: Request-URI Too Large
® 301: Moved Permanently ® 415: Unsupported Media Type
® 302: Found ® 416: Requested range not satisfiable
® 303: See Other ® 417: Expectation Failed
® 304: Not Modified 5xx: Server-Fehler:
® 305: Use Proxy ® 500: Internal Server Error
® 307: Temporary Redirect ® 50I: Not Implemented
4xx: Client-Fehler ® 502: Bad Gateway
® 400: Bad Request ® 503: Service Unavailable
® 401: Unauthorized ® 504: Gateway Time-out
® 505: HTTP Version not supported
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Das Protokoll ist in folgenden RFCs definiert:

® RFC 2616: Hypertext Transfer Protocol - HTTP/1.1
® RFC 2617: HTTP Authentication: Basic and Digest Access Authentication

FTP

FTP steht fiir File Transfer Protocol, was im Deutschen in etwa Dateiiibertragungsverfah-
ren bedeutet.

Dieses Netzwerk-Protokoll wird benutzt, um Dateien in TCP/IP-Netzwerken zwischen
einem Server (hier speziell: einem FTP Server) und einem FTP Client auszutauschen (Dow-
nload (Server—>Client). Das Protokoll kann aber auch zum Upload (Client—>Server) benutzt
werden. Es ist in RFC 959 definiert. Im Gegensatz zu dem Protokoll sftp werden alle Daten,
also auch das Kennwort, unverschliisselt iibertragen.

FTP benutzt zwei Ports, ndmlich den data-Port 20 zur Dateniibertragung und den command-
oder control-Port 21 zur Befehlsiibertragung. Es kennt zwei unterschiedliche Ubertragungs-
modi. In beiden Fillen initiiert der Client auf Port 21 des FTP-Servers die Verbindung:

1. Beim Aktiv Mode beginnt der Server auf Port 20 eine Datenverbindung zum Client
(Port > 1023) hin aufzubauen.

2. Beim Passiv Mode beginnt der Client eine Datenverbindung zum Server hin aufzubau-
en. Auf beiden Seiten wird ein Port > 1023 benutzt. Der Port 20 wird in diesem Fall
nicht gebraucht.

Der Vorteil des weitverbreiteten und standardisierten FTP-Protokolls ist, dass Computer
trotz komplett verschiedener Betriebssysteme, wie etwa Unix und Windows, untereinander
Dateien austauschen konnen. Ein Nachteil ist, dass Passworter und sonstige Daten unver-
schliisselt, also in Klartext iibermittelt werden.

Viele FTP-Server erlauben so genanntes "anonymous ftp". Das heifit, Benutzer brauchen
kein Benutzerkonto auf dem Server, sondern sie konnen sich durch einfaches Eingeben ihrer
E-Mail-Adresse als Passwort auf dem Server einloggen.

Anwendung FTP
Transport TCP
Netzwerk 1P

Netzzugang ~ Ethernet = Token Ring = FDDI
FTP im TCP/IP-Protokollstapel
BEispIELE FOR FTP-CLIENTS

® Unter Windows: FileZilla, WS-FTP, LeechFTP
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® Unter Unix: gftp, kbear , AxY FTP
® Unter Mac OSX: Fetch, Captain FTP, Anarchie

Fast alle Webbrowser haben ebenfalls FTP implementiert und konnen als Clients ebensol-
cher benutzt werden. Beispiel-URL fiir FTP: ftp://ftp.example.org/

Der Benutzername und das Passwort konnen auch direkt in die URL eingebaut werden:
ftp://login:password @ftp.example.org

Di1E GEBRAUCHLICHSTEN FTP-KOMMANDOS

Die gebriuchlichsten Kommandos des Kommandozeilenprogramms "ftp", welches FTP auf
der Client-Seite versteht. (Bei einem grafischen FTP Programm funktioniert die Bedienung
auf Klick.)

Befehl Beschreibung
open  Offnet eine Verbindung zum Server

Definiert den User, der sich einloggen will. Fast immer kann hier anonymous
angegeben werden, um eine anonyme Verbindung herzustellen. Da der User in

user diesem Fall dem Server nicht bekannt ist, hat er normalerweise auch nicht all
Rechte und kann zum Beispiel nur auf bestimmte Verzeichnisse zugreifen. Diese
Art der Verbindung wird als Anonymous-ftp bezeichnet.

close  Beendet eine Verbindung zum Server.

Wechselt in ein anderes Verzeichnis auf dem ftp-Server. Statt "\" wie unter DOS
cd und Windows wird als Trennzeichen der normale Schrigstrich "/" (Unix-Kon-
vention) verwendet.

Fordert das Ergebnis eines Verzeichnisdurchsuchung auf. Es kénnen auch das zu

list ) . .

durchsuchende Verzeichnis und ein Suchmuster angegeben werden.

Kopiert eine Datei vom Server auf den lokalen Rechner. Das Kopieren
get ..

funktioniert aber nur, wenn man Leserechte auf dem Server hat.

Kopiert eine Datei vom lokalen Rechner auf den Server. Funktioniert aber nur,
put wenn man Schreibrechte auf dem Server hat. Viele Server stellen fiir diesen

Zweck ein incoming-Verzeichnis zur Verfiigung, in das Dateien abgelegt
werden diirfen.

Kopiert eine oder mehrere Dateien vom Server auf den lokalen Rechner. Vor je-
dem Kopiervorgang wird die Datei angezeigt und der Anwender gefragt, ob

mget diese tibertragen werden soll. Dies kann man mit dem ftp-Kommando "prompt"
ab- und anschalten. Das Kopieren funktioniert aber nur, wenn man Leserechte
auf dem Server hat.
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Befehl Beschreibung

Kopiert eine oder mehrere Dateien vom lokalen Rechner auf den Server. Vor je-
dem Kopiervorgang wird die Datei angezeigt und der Anwender gefragt, ob
diese iibertragen werden soll. Dies kann man mit dem ftp-Kommando "prompt"

mput . . .

p ab- und anschalten. Das Kopieren funktioniert aber nur, wenn man Schreibrechte
auf dem Server hat. Viele Server stellen fiir diesen Zweck ein incoming-
Verzeichnis zur Verfiigung, in das Dateien abgelegt werden diirfen.

prompt Damit kann man die Riickfragen bei dem Kommandos mget und mput an- oder

abschalten.

mkdir  Erzeugt ein neues Verzeichnis auf dem Server
delete  Loscht eine Datei auf dem Server.

mdelete Loscht mehrere Dateien iiber eine Maske

Mit dieser Funktion konnen Dateien und Verzeichnisse auf dem Server umbe-

rename
nannt werden.

TELNET

Telnet ist der Name eines im Internet weit verbreiteten Protokolls. Das IETF Dokument
STD 8, in welchem es beschrieben wurde, beginnt folgendermaBen: "Der Sinn des TELNET
Protokolls besteht darin eine ziemlich allgemeine, bi-direktionale, 8-bit pro Byte orientierte
Kommunikationsméglichkeit zu bieten." Es wird iiblicherweise dazu verwendet Benutzern
den Zugang zu Internetrechnern iiber die Kommandozeile zu bieten. Sicherheitsexperten
lehnen dieses Protokoll inzwischen ab.

Weiterhin ist telnet der Name eines Programmes, welches Telnetverbindungen zu einem ent-
fernten Gastrechner ermdglicht. Das Telnetprogramm stellt dabei die benétigten Client
Funktionen des Protokolls zur Verfiigung. Manchmal wird das Wort auch in Verbform
verwendet um die Tétigkeit des Verbindens zu einem entfernten Rechner (Server) zu
beschreiben, wie in "Wenn du dein Passwort dndern willst, dann mach einen telnet auf den
Server und rufe passwd auf™.

Anwendung Telnet
Transport TCP
Netzwerk 1P

Token

Netzzugang  Ethernet Ring FDDI

Telnet im TCP/IP-Protokollstapel
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Telnet ist ein Client-Server-Protokoll, es verwendet TCP und die Clients verbinden sich
meistens liber Port 23 mit dem Zielrechner (allerdings ldsst sich dieser Port wie bei den
meisten Internetprotokollen auch &dndern). Teilweise aufgrund des Protokolldesigns, teil-
weise aufgrund der iiblicherweise zur Verfiigung gestellten Flexibilitit der Telnetpro-
gramme, ist es ebenfalls moglich mit einem Telnetprogramm eine interaktive TCP
Verbindung zu einigen anderen Internetservices aufzubauen. Eine klassische Verwendung
davon ist beispielsweise eine Telnetverbindung {iber Port 25 aufzubauen (wo sich meistens
ein SMTP Server befindet) um Fehler in einem eMailserver zu finden.

Fiir Netzwerkadministratoren ist telnet ein niitzliches Tool. Damit kann man feststellen, ob
eine TCP/IP-Verbindung iiber einen bestimmten Port zustande kommt oder ob dieser Port
evtl. von einer Firewall geblockt ist.

Das Telnetprotoll kann man aufteilen in den Kernbereich, sowie einem Satz von Erweite-
rungen. Das Kernprotokoll wird in den IETF Dokumenten RFC 854 und RFC 855 (ge-
sammelt in STD 8) beschrieben. STD 8 beschreibt einige grundsitzliche Arbeitsweisen des
Protokolls und die Moglichkeiten Erweiterungen zu definieren und zu implementieren. Es
gibt zahlreiche Erweiterungen, einige wurden als Internetstandards aufgenommen, andere
nicht. Die IETF STD Dokumente 27-32 definieren verschiedene Telneterweiterungen (die
meistens implementiert und verwendet werden). Von den iibrigen Erweiterungen sind die
niitzlichsten vermutlich diejenigen, welche bereits als IETF Standard vorgeschlagen wurden
(der iibliche Weg zur Standardisierung); Details konnen im Dokument STD 1 gefunden
werden.

SICHERHEIT

Zusitzlich zu den vorhandenen Sicherheitsliicken in Telnetservern, gibt es noch das Pro-
blem, dass Daten (inklusive Einwahlpasswortern) nicht verschliisselt werden. Daher kann
jeder der dazu in der Lage ist die Verbindungsdaten einzusehen und somit auf einfache
Weise vertrauliche Daten mitlesen und Zugriff auf die Verzeichnisse des Benutzers auf
dessen Zielrechner erlangen. Aufgrund dieser Mingel wird der Einsatz des Telnetprotkolls
derzeitig stark reduziert und stattdessen das sicherere und funktionalere Protokoll SSH, wel-
ches 1998 verdffentlicht wurde, verwendet. Computersicherheitsexperten wie SANS und
Mitglieder von comp.os.linux.security (eine Newsgroup) empfehlen den Einsatz von Telnet
fiir remote logins unter allen Umsténden génzlich einzustellen.

SECURE SHELL

Secure shell oder SSH ist sowohl ein Programm als auch ein Netzwerkprotokoll, mit dessen
Hilfe man sich z. B. iiber das Internet auf einem entfernten Computer einloggen und dort
Programme ausfiihren kann. Die IANA hat dem Protokoll den Port 22/TCP zugeordnet.
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Anwendung SSH

Transport TCP

Netzwerk 1P

Netzzugang  Ethernet Token Ring | FDDI
SSH im TCP/IP-Protokollstapel

SSH wurde von Tatu Ylonen entwickelt. Es ermoglicht eine sichere authentifizierte und
verschliisselte Verbindung zwischen zwei Rechnern iiber ein unsicheres Netzwerk. Des-
wegen sollten rlogin, telnet und rsh nicht mehr verwendet, sondern stattdessen ssh eingesetzt
werden. X11-Sitzungen und andere TCP/IP-Verbindungen konnen ebenfalls iiber diesen si-
cheren Kanal weitergeleitet werden.

SSH ist urspriinglich ein Unix-Programm, es gibt aber inzwischen auch Portierungen auf
andere Plattformen wie beispielsweise Microsoft Windows (PuTTY ist hier inzwischen sehr
populir).

Eine neuere Version des Protokolls wurde unter dem Namen SSH2 herausgegeben. SSH2
zeichnet sich durch einen modularen Aufbau der Transport-, Autorisierungs- und Ver-
bindungsschichten aus und ermdglicht im Gegensatz zu SSH1 die Verwendung von ver-
schiedenen Verschliisselungsalgorithmen.

Die von SSH1 verwendete Integrititspriifung weist Schwachstellen auf, die es einem
Angreifer ermoglichen, eine SSH1-Sitzung auszuspidhen. Daher sollte nur noch die neue
Protokollversion SSH2 verwendet werden.

Mit OpenSSH existiert auch eine freie Implementierung von SSH.

Eine Arbeitsgruppe der Internet Engineering Task Force (IETF) namens secsh arbeitet
momentan an der Standardisierung des Protokolles.

DoMAIN NAME SYSTEM

Das Domain Name System (DNS) ist einer der wichtigsten Dienste im Internet. Das DNS
ist eine verteilte Datenbank, die den Namensraum im Internet verwaltet. Das geschieht im
Wesentlichen durch die Umsetzung von Namen in Adressen. Das Ganze ist vergleichbar mit
einem Telefonbuch, das die Namen der Teilnehmer in ihre Telefonnummer auflost.

Das DNS ist notwendig, weil Menschen sich Namen weitaus einfacher merken konnen als
Zahlenkolonnen. So kann man sich den Domainnamen www.wikipedia.de sehr einfach mer-
ken, die dazugehorende IP-Adresse 81.2.181.51 dagegen nicht ganz so einfach. Dariiber hin-
aus ermoglicht das DNS eine logische Losung von der darunterliegenden Physik, z. B.
Anderung der IP-Adresse, ohne den Domainnamen #ndern zu miissen, und sogar rudimenti-
re Lastverteilung.

40 WikiIREADER INTERNET



Anwendung DNS
Transport UDP TCP

Netzwerk 1P

Netzzugang Ethernet Token Ring [FDDI
DNS im TCP/IP-Protokollstapel

Das DNS wurde 1983 von Paul Mockapetris entworfen und im RFC 882 beschrieben. Der
RFC 882 wurde inzwischen von den RFCs 1034 und 1035 abgelost.

Das DNS loste die hosts-Dateien ab, die bis dahin fiir die Namensauflosung zusténdig
waren. Das DNS zeichnet sich aus durch

® dezentrale Verwaltung

® hierarchische Strukturierung des Namensraums in Baumform
® Eindeutigkeit der Namen
[ ]

Erweiterbarkeit

KompPoONENTEN DES DNS

Das DNS besteht aus drei Hauptkomponenten

® Dominennamensraum und die Resource Records (RR)
® Nameservern

® Resolver

DOMANENNAMENSRAUM

Der Doménennamensraum hat eine baumformige Struktur. Die Blitter und Knoten des Bau-
mes werden als Labels bezeichnet. Ein kompletter Doménenname eines Objektes besteht
aus der Verkettung aller Labels. Label sind Zeichenketten (alphanumerisch, als einziges
Sonderzeichen ist der '-' erlaubt) die mindestens ein Zeichen und maximal 63 Zeichen lang
sind. Die einzelnen Label werden durch Punkte voneinander getrennt. Ein Doménenname
wird mit einem Punkt abgeschlossen (Der hinterste Punkt wird normalerweise weggelass-
sen, gehort rein formal aber zu einem vollstindigen Doménennamen dazu). Ein korrekter,
vollstindiger Doménenname lautet z. B. www.wikipedia.de. (der Punkt gehort zum Do-
méinennamen).

Ein Doménenname darf inklusive aller Punkte maximal 255 Zeichen lang sein.

Ein Doménenname wird immer von rechts nach links delegiert und aufgelost, d. h. je weiter
rechts ein Label steht, umso hoher steht es im Baum. Der Punkt ganz rechts wird auch als
root (Wurzel) im Namensraum bezeichnet.
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Das erste Label (das, das ganz rechts steht) wird im allgemeinen auch als Top Level Domain
(TLD) bezeichnet.

REsource Recorps (RR)

Die DNS-Objekte einer Doméne (zum Beispiel die Rechnernamen) werden als Satz von
Resource Records in einer Zonendatei gehalten, die auf einem oder mehreren autoritativen
Nameservern abliegt. Anstelle von Zonendatei wird meist der etwas allgemeinere Ausdruck
Zone verwendet.

Ein Resource Record ist immer folgendermafien aufgebaut:

<name> [<ttl>] [<class>] <type> <rdata>

42

<name> Der Doménenname des Objekts zu dem der Resource Record gehort
<ttl> time to live Giiltigkeit des Resource Records (in Sekunden)

<class> Protokollgruppe zu der der Resource Record gehort. Ublicherweise wird IN
(Internet) verwendet. Es sind aber auch die Klassen CH (Chaosnet) oder HS (Hesiod)
sowie CS (CSNET, wird nicht mehr verwendet und wird lediglich noch als Beispiel in
einigen obsoleten RFCs genannt) moglich.

<type> beschreibt den Typ des Resource Records. Im DNS mogliche Typen sind:
® A IP-Adresse eines Hosts
CNAME Alias name fiir einen Host
HINFO Host information
KEY enthilt einen dem Namen zugeordneten Public Key
MB Mailbox domain name (Experimentell)
MD Mail destination (nicht mehr in Gebrauch - heutzutage wird MX verwendet)
MF Mail forwarder (nicht mehr in Gebrauch - heutzutage wird MX verwendet)
MG Mail group member (Experimentell)
MINFO Mailbox oder mail list information
MR Mail rename domain name (Experimentell)
MX Mail Exchange — der fiir diese Domain zustindige Mailserver
NULL Null Resource Record (Experimentell)

NS Hostname eines autoritativen Nameservers

PTR Domain Name Pointer (fiir das Reverse Mapping, um IP Adressen Namen
zuzuweisen)

SIG enthilt eine digitale Unterschrift (wird von DNSSEC (=DNS Security)
verwendet)

® SOA Start of Authority
® TXT Text
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® WKS Well known service description

® <rdata> (resource data) Daten die den Resource Record nédher beschreiben (z. B. eine
IP Adresse fiir einen A-RR, oder einen Hostnamen fiir einen NS-RR)

NAMESERVER

Nameserver sind Programme die einen oder mehrere Teile des Namensraumes autoritativ
kennen, und diese auf Anfrage weitergeben. Nameserver werden von der hoheren Ebene im
Baum delegiert und sind dann fiir den Teilnamensraum unterhalb der delegierten Ebene zu-
stindig (und konnen u.U. weitere Teilnamensrdume unterhalb dieser Ebene delegieren). Die
Baumstruktur stellt die eindeutige Zuordnung eines Nameservers zu einem Teil des
Namensraum sicher.

Normale Anfragen werden auf Port 53 UDP beantwortet. Transfers kompletter Zonen
werden auf Port 53 TCP durchgefiihrt.

Frither sprach man von primary und secondary Nameserver, heute spricht man von auto-
ritativen Nameservern. Ein autoritativer Nameserver ist ein Nameserver, der gesicherte In-
formationen iiber eine Zone hat. Dem gegeniiber steht ein nicht-autoritativer Nameserver
der Informationen iiber eine Zone sozusagen aus zweiter oder dritter Hand hat, also nicht si-
cher sagen kann, dass die Information korrekt ist (da sie sich z. B. schon geédndert haben
kann).

Nameserver speichern die einmal von einem Resolver angefragten Informationen im lokalen
RAM ab, damit diese bei einer erneuten Anfrage schneller vorliegen. Diese Technik wird als
Caching bezeichnet. Caching ist moglich, da sich DNS-Daten normalerweise nur sehr selten
dndern. Die Daten im Cache des Nameservers verfallen nach der TTL (time to live). Das
kann u.U. aber auch bedeuten, dass der Nameserver in dieser Zeit falsche Informationen
liefern kann, wenn sich die Daten zwischenzeitlich gedndert haben. Nameserver kénnen
auch als caching only Nameserver agieren. Sie besitzen dann selbst keine gesicherten
(autoritative) Informationen sondern 16sen alle eintreffenden Anfragen rekursiv auf.

Damit ein Nameserver Informationen iiber andere Teile des Namensraumes finden kann,
werden ihm Informationen iiber die sogenannte Root-Server in Form einer statischen Datei
hinterlegt. Diese Cachedateien enthalten die Namen und IP Adressen der Root-Server.
Derzeit gibt es 13 Root-Server (Server A bis M).

NAMESERVERSOFTWARE

® BIND (Berkeley Internet Name Domain) ist der Ur-Nameserver und heute noch die
meistgenutzte Nameserversoftware. BIND ist Open Source Software.

® djbdns (entwickelt von Dan Bernstein) gilt als sehr sicher und erfreut sich steigender
Beliebtheit.

® PowerDNS ist eine Implementierung, die vor allem fiir das direkte Betreiben von
Zonen aus SQL-Datenbanken bekannt ist.

® NSD ist optimiert fiir Server die ausschlielich autoritative Antworten liefern sollen.
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RESOLVER

Resolver sind Programme die Informationen aus den Nameservern abrufen konnen. Sie
bilden die Schnittstelle zum Nameserverdienst. Resolver sind entweder eigene Programme,
oder sie sind in Applikationen (z. B. einen Browser) eingebunden. Ein Resolver arbeitet
entweder iterativ oder rekursiv.

Bei einer rekursiven Anfrage schickt der Resolver eine Anfrage an einen ihm bekannten Na-
meserver und gibt als Antwort entweder den gewiinschten Resource Record (wenn der
befragte Nameserver selber rekursiv arbeitet) oder "gibt es nicht". Rekursiv arbeitende
Resolver iiberlassen also die Arbeit anderen und funktionieren so wie manches andere im
Internet: Ich weif3 ein bisschen was und ich kenne jemanden der mehr weifs.

Bei einer iterativen Anfrage bekommt der Resolver entweder den gewiinschten Resource
Record oder einen weiteren Nameserver, den er als nédchsten fragt. Der Resolver hangelt
sich so von Nameserver zu Nameserver bis er bei einem autoritativen Nameserver landet.
Die so gewonnene Antwort gibt der Resolver dann weiter.

Die Root-Server arbeiten ausschlieBlich iterativ. Sie wéiren sonst mit der Anzahl der
Anfragen schlicht iiberlastet.

Bekannte Resolver sind die Programme nslookup und dig.

ErwEITERUNG DES DNS

Bisher waren die Label — wie beschrieben — auf alphanumerische Zeichen und das Zei-
chen '-' eingeschrinkt. Dies hdngt vor allem damit zusammen, dass das DNS (wie auch das
Internet urspriinglich) in den USA entwickelt wurde. Allerdings gibt es in vielen Lindern
Zeichen, die nicht in einem Label verwendet werden durften (in Deutschland zum Beispiel
die Umlaute) oder Zeichen aus komplett anderen Schriftsystemen (z. B. Chinesisch). Namen
mit diesen Zeichen waren bisher nicht moglich.

Dies hat sich durch die Einfiihrung von IDNA (RFC 3490) gedndern. Seit Mirz 2004
konnen deutsche, lichtensteinische, Osterreichische und schweizer Domains mit Umlauten
registriert und verwendet werden. Um das neue System mit dem bisherigen kompatibel zu
halten, werden die erweiterten Zeichensitze mit erlaubten Zeichen kodiert, also auf derzeit
giiltige Namen abgebildet. Die erweiterten Zeichensitze werden dabei zunédchst gemifl dem
Nameprep-Algorithmus (RFC 3491) normalisiert, und anschlieBend per Punycode (RFC
3492) auf den fiir DNS verwendbaren Zeichensatz abgebildet. Das Voransetzen des durch
die IANA festgelegten IDNA-Prefix xn-- vor das Ergebnis der Kodierung ergibt das voll-
standige IDN-Label.

Eine weitere aktuelle Erweiterung des DNS stellt ENUM (RFC 2916) dar. Diese
Anwendung ermoglicht die Addressierung von Internet-Diensten tiber Telefonnummern,
also das "Anwihlen" von per Internet erreichbaren Gerdten mit dem aus dem Telefonnetz
bekannten Adressschema. Aus dem breiten Spektrum der Einsatzmoglichkeiten bietet sich
insbesondere die Verwendung fiir Voice over IP Services an.
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DynDNS

Es kann nur Rechnern mit fester, sich also nur sehr selten dndernden IP-Adresse ein fester
Rechnername zugeordnet werden. Da jedoch sehr viele Nutzer mit Heimrechnern eine varia-
ble IP-Adresse haben (mit jeder Einwahl in das Internet wird eine andere IP-Adresse aus
einem Pool zugeteilt), gibt es inzwischen DynDNS-Betreiber, die dafiir sorgen, dass man
auch mit solch rasch dndernden Adressen moglichst immer iiber den selben Rechnernamen
erreichbar ist.

DNS-SICHERHEIT

Das DNS ist ein zentraler Bestandteil einer vernetzten IT-Infrastruktur. Eine Stérung kann
erhebliche Kosten nach sich ziehen und eine Verfilschung von DNS-Daten Ausgangspunkt
von Angriffen sein. Mehr als zehn Jahre nach der urspriinglichen Spezifikation wurde DNS
um Security-Funktionen erginzt. Folgende Verfahren sind verfiigbar:

® Bei TSIG (Transaction Signatures) handelt es sich um ein einfaches, auf symmetrischen
Schliisseln beruhendes Verfahren, mit dem der Datenverkehr zwischen DNS-Servern
gesichert werden kann.

® Bei DNSSEC (DNS Security) handelt es sich um ein komplexes Public Key Verfahren,
mit dem nahezu alle DNS-Sicherheitsanforderungen erfiillt werden konnen. Neben der
Server-Server-Kommunikation wird auch die Client-Server-Kommunikation gesichert.

DoMAIN-REGISTRIERUNG

Um DNS-Namen im Internet bekanntmachen zu konnen, muss der Besitzer die Domain, die
diese Namen enthilt, registrieren. Durch eine Registrierung wird sichergestellt, dass be-
stimmte formale Regeln eingehalten werden und dass Domain-Namen weltweit eindeutig
sind. Domain-Registrierungen werden von Organisationen (Registrars) vorgenommen, die
dazu von der JANA bzw. ICANN autorisiert wurden. Registrierungen sind gebiihren-
pflichtig.

DomaIN

Eine Domiéne (englisch domain) ist im technischen Zusammenhang die Bezeichnung fiir
eine Gruppe vernetzter Computer oder einen einzelnen Rechner aus einer solchen Gruppe.

Es existieren verschiedene Systeme zur Benennung von Dominen. Das bekannteste ist das
Domain Name System (DNS). In diesem nennt man die Namen hochster Ebene Top-Level-
Domains. Dementsprechend heiflen die Doménen zweiter und dritter Ebene Second- bzw.
Third-Level-Domains.
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Eine Domaine ist eine Internetadresse, wie www.example.org. Technisch gesehen ist eine
Domine eine Art Textvariante einer IP-Adresse. Eine IP-Adresse ist eine Nummer, unter
der Sie im WWW (World Wide Web) erreichbar sind. Wenn Sie eine Internetseite errei-
chen, tun Sie dies entweder iiber eine Domine oder eine IP-Adresse. Zweck einer Doméne
ist es, dass Sie und die Besucher Ihrer Seite sich die Adresse der Seite leichter merken
konnen. Gegeniiber der IP z. B. ist www.example.org leichter zu merken und kiirzer als
216.23.234.123

Tor LEVEL DOMAIN

Jeder Name einer Domain im Internet besteht aus einer Folge von durch Punkten getrennte
Namen. Die englische Bezeichnung Top Level Domain (iibersetzt Bereich oberster Ebene;
Abkiirzung TLD) bezeichnet dabei den letzten Namen dieser Folge und stellt die hochste
Ebene der Namensauflosung dar. Heifit der Rechner beispielsweise www.wikipedia.org, so
ist org die Top Level Domain dieses Rechnernamens.

Im so genannten Domain Name System (DNS) werden die kompletten Namen und damit
auch die TLDs referenziert und aufgelost, beispielsweise einer eindeutigen IP-Adresse zuge-
ordnet.

TLDs konnen dabei in zwei Hauptgruppen aufgeteilt werden; allgemeine TLDs (generic
TLDs; gTLDs) und lidnderspezifische TLDs (country-code TLDs; ccTLDs). Linderspezi-
fische TLD-Bezeichner bestehen dabei immer aus zwei Buchstaben, allgemeine TLDs
setzen sich, mit Ausnahme der TLD .eu, aus drei oder mehr Buchstaben zusammen.

ALLGEMEINE Top LEVEL DomMaINs

.aero - fiir in der Luftfahrt titige Organisationen — weltweit

.arpa - TLD des urspriinglichen Arpanets, jetzt verwendet als Address and Routing Pa-
rameter Area

.biz - business, nur fiir Handelsfirmen - weltweit

.com - commercial, urspriinglich nur fiir US-Firmen, jetzt frei fiir jeden - weltweit (*)
.coop - cooperatives - weltweit

.edu - educational, nur fiir Bildungseinrichtungen (*)

.gov - government, nur Regierungsorgane der USA (*)

.info - Informationsanbieter weltweit

.int - international, internationale Regierungsorganisationen (z. B. www.nato.int)

.mil - military, nur fiir militdrische Einrichtungen der USA (*)

.museum - Museen - weltweit

.name - nur fiir natiirliche Personen oder Familien (Privatpersonen) - weltweit

.net - Netzverwaltungseinrichtung - weltweit (¥)

.org - organization, fiir nichtkommerzielle Organisationen - weltweit (*)

.pro - professions (Anwilte, Steuerberater, Arzte usw.) - nur fiir gennante Berufsgruppen
der USA
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(*) = urspriinglich die einzigen TLD, die existierten.

Aufgrund der liberalen Vergaberegeln fiir die TLD .com, .net, .org, .info sowie (mit
kleineren Einschrinkungen) .biz und (neuerdings) .name ist die urspriingliche Bedeutung
dieser TLD jedoch weitestgehend abhanden gekommen. Eine solche TLD weist nicht not-
wendigerweise auf einen entsprechenden Gebrauch hin. Selbiges gilt iibrigens fiir viele
ccTLD.

Die .arpa TLD sollte urspriinglich nur eine temporére Losung bei der Einrichtung des DNS
im Internet sein, jedoch stellte sich die spdtere Auflosung dieser Domain als unpraktisch
heraus. Die Subdomain in-addr.arpa ist weltweit im Einsatz um das Auflosen einer IP-
Adresse in einen Domainnamen (reverse lookup) zu ermoglichen, eine weitere Subdomain
el64.arpa wird fiir ENUM, die Adressierung von Internet-Diensten iiber Telefonnummern,
verwendet.

LANDERSPEZIFISCHE Top LEVEL DoMAINS

Jedes Land besitzt genau einen Zwei-Buchstaben Code nach ISO 3166 (Ausnahme: das
Vereinigte Konigreich besitzt die TLD .uk und .gb).

A-B .bg - Bulgarien .ch - Schweiz
.bh - Bahrain .ci - Cote d'Ivoire
.ac - Ascension .bi - Burundi .ck - Cookinseln
.ad - Andorra .bj - Benin .cl - Chile
.ae - Vereinigte Arabische -bm - Bermuda .cm - Kamerun
Emirate .bn - Brunei .cn - Volksrepublik China
.af - Afghanistan .bo - Bolivien .co - Kolumbien
.ag - Antigua und Barbuda .br - Brasilien .cr - Costa Rica
.ai - Anguilla .bs - Bahamas .cs - Serbien und Montenegro
.al - Albanien .bt - Bhutan ("Srbija i Crna Gora"); wurde
.am - Armenien .bv - Bouvetinsel frither fiir die Tschechoslowa-
.an - Niederldndische Antillen -bw - Botswana kei verwendet
.20 - Angola .by - Weillrussland (Beloruss- .cu - Kuba
.aq - Antarktis (hier definiert land) .cv - Kap Verde
als alles siidlich von 60°) .bz - Belize .cx - Weihnachtsinsel
.ar - Argentinien .cy - Zypern
.as - Amerikanisch-Samoa | C .cz - Tschechien
.at - Osterreich
.au - Australien .ca - Kanada D-F
.aw - Aruba .cc - Kokosinseln (auch
‘az - Aserbaidschan Keelinginseln) .dd - DDR (wurde definiert,
.ba - Bosnien-Herzegowina .cd - Demokratische Republik aber nie genutzt, heute nicht
bb - Barbados Kongo mehr existent)
.bd - Bangladesch .cf - Zentralafrikanische Re- .de - Deutschland
e - Belgien publik .dj - Djibouti
bf - Burkina Faso .cg - Republik Kongo .dk - Dénemark
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.dm - Dominica .ht - Haiti
.do - Dominikanische Repu- .hu - Ungarn
blik

.dz - Algerien I-K

.ec - Ecuador
.ee - Estland

.eg - Agypten
.eh - Westsahara
.er - Eritrea

.es - Spanien

.et - Athiopien
fi - Finnland

fj - Fidschi .iq - Irak
fk - Falklandinseln (Mal- .ir - Iran
vinen) s - Island
.fm - Mikronesien .it - Italien
.fo - Féroer je - Jersey

r - Frankreich

.1d - Indonesien

jm - Jamaika
.jo - Jordanien

.ma - Marokko
.mc - Monaco

.md - Moldawien

.mg - Madagaskar

.mh - Marshallinseln

.o - Britisches Territorium im .
Indischen Ozean

G-H Jp - Japan
ke - Kenia
.ga - Gabun kg - Kirgisien
.gb - Vereinigtes Konigreich .kh - Kambodscha
.gd - Grenada ki - Kiribati

.ge - Georgien

.gf - Franzosisch-Guayana
.gg - Guernsey

.gh - Ghana

.gi - Gibraltar

.gl - Gronland

.gm - Gambia

.gn - Guinea

.gp - Guadeloupe

blik)

km - Komoren
kn - St. Kitts und Nevis
kp - Nordkorea (Volksrepu- .

kr - Stidkorea (Republik)
kw - Kuwait

ky - Kaimaninseln

kz - Kasachstan

.mk - Mazedonien

.e - Irland .ml - Mali

Al - Israel .mm - Myanmar (ehemals
.im - Isle of Man Birma/Burma)

.in - Indien .mn - Mongolei

mo - Macao

.mp - Nordliche Marianen
.mq - Martinique
.mr - Mauretanien
.ms - Montserrat
.mt - Malta

.mu - Mauritius
.mv - Malediven
.mw - Malawi

.mx - Mexiko

.my - Malaysia
.mz - Mozambique

N-P

.na - Namibia

nc - Neukaledonien

.ne - Niger

.nf - Norfolkinsel
.ng - Nigeria

.ni - Nicaragua
.nl - Niederlande

.no - Norwegen

.£q - Aquatorialguinea L-M .np - Nepal

.gr - Griechenland .nr - Nauru

.gs - Siidgeorgien und die .]a-Laos .nu - Niue

Siidlichen Sandwichinseln Ib - Libanon .nz - Neuseeland

.gt - Guatemala Jc - St. Lucia .nt - reserviert fiir Neutrale
.gu - Guam i - Liechtenstein Zonen

.gw - Guinea-Bissau Jk - Sri Lanka .om - Oman

.gy - Guyana Ar - Liberia .pa - Panama

.hk - Hongkong s - Lesotho .pe - Peru

.hm - Heard und McDonald- .It - Litauen .pf - Franzosisch-Polynesien

inseln
.hn - Honduras
.hr - Kroatien (Hrvatska)
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Ju - Luxemburg
v - Lettland
ly - Libyen

.pg - Papua-Neuguinea
.ph - Philippinen
.pk - Pakistan
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.pl - Polen

.Sr - Suriname .us - USA

pm - St. Pierre und .st- S3o Tomé und Principe .uy - Uruguay

Miquelon .pn - Pitcairninseln
.pr - Puerto Rico

.su - die ehemalige Sowje- .uz - Usbekistan
tunion (wieder verfiigbar)

.ps - Paldstinensische Autono-|.sv - El Salvador AV /

miegebiete (reserviert fiir Pa- .sy - Syrien

lastina) .sz - Swasiland .va - Vatikanstadt

.pt - Portugal .vc - St. Vincent und die Gre-
.pw - Palau T=U nadinen (GB)

.py - Paraguay

Q-S

.qa - Katar

.re - Réunion

.ro - Ruménien

.ru - Russland

.Irw - Ruanda

.sa - Saudi-Arabien
.sb - Salomonen
.sc - Seychellen

.sd - Sudan

.se - Schweden

.sg - Singapur

.sh - St. Helena

.si - Slowenien

.8j - Svalbard und Jan Mayen
.sk - Slowakei

.sl - Sierra Leone
.sm - San Marino
.sn - Senegal

.0 - Somalia

.EU TLD

.eu - Europiische Union

.ve - Venezuela
.tc - Turks- und Caicosinseln .vg - Britische Jungferninseln

.td - Tschad (GB)

Af - Franzosische Siid- und .vi - Amerikanische Jungfern-
Antarktisgebiete inseln (USA)

.tg - Togo .vn - Vietnam

.th - Thailand .vu - Vanuatu

.tj - Tadschikistan wf - Wallis und Futuna
.tk - Tokelau (Frankreich)

.tl - Timor-Leste .wg - reserviert fiir West-
.tm - Turkmenistan jordanland und Gazastreifen
.tn - Tunesien (Palistina)

.to - Tonga .ws - Samoa

.tp - Ost-Timor .ye - Jemen

.tr - Tiirkei .yt - Mayotte (Frankreich)

.tt - Trinidad und Tobago .yu - Ehem. Jugoslawien, Ser-
.tv - Tuvalu bien und Montenegro
.tw - Taiwan (neu: .cs)

.tz - Tansania .za - Siidafrika

.ua - Ukraine .zm - Sambia

.ug - Uganda .Zzw - Simbabwe

.uk - Vereinigtes Konigreich
.um - Amerikanisch-Ozeanien

Obwohl EU in ISO 3166 fiir die Europdische Union reserviert ist, handelt es sich hierbei
nicht um eine ccTLD im eigentlichen Sinn, da die EU kein Land ist. Es ist aber auch keine
gTLD, da sie nur fiir ein abgegrenztes Gebiet gilt.

Z WECKENTFREMDUNGEN

Die folgenden Top Level Domains, bei denen es sich eigentlich um ccTLDs handelt, werden

global vermarktet.
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.ag — Aktiengesellschaft (eigentlich Antigua .ms — Message, konnte auch Microsoft sug-

und Barbuda) gerieren (eigentlich Montserrat)

.am - Radio (Amplitudenmodulation, .nu - (eigentlich Niue)

eigentlich Armenien) .to — engl. zu, nach (eigentlich Tonga)

.bz — Alternative zu .biz (eigentlich Belize) | .tk — (eigentlich Tokelau)

.cc — (eigentlich Kokosinseln) .tm - engl. trademark (eigentlich Turk-
.cd — Compact Disc (eigentlich Demokra- menistan)

tische Republik Kongo) .tv — Television (eigentlich Tuvalu)

fm — Radio (Frequenzmodulation, eigent- .vu - (eigentlich Vanuatu)

lich Mikronesien) .ws — Web-Site (eigentlich Samoa)

Folgende Domains werden (auch) fiir eine andere Region verwendet, als die, fiir die sie
urspriinglich gedacht waren:

.by — Bayern www.bayern.by (eigentlich Weillrussland)

.sh — Schleswig-Holstein www.wasser.sh (eigentlich St. Helena)
Ja — Los Angeles, USA (eigentlich Laos)

.ca — California, USA (eigentlich Kanada), auch Catalunya

.cc — (ehemalige) Sowjetunion (russ. ,,CoBeTckuii Coro3*)

Manche Provider bieten auch (in der Regel kostenlos) Subdomains an unter Domains, die
zwar keine echten Top-Level-Domains darstellen, aber wie solche aussehen:

.de.Ki — (NIC.de.ki) — Subdomain de unter TLD ki (Kiribati)

.ew.tf — (UNONIC) — Subdomain eu unter TLD ¢f (Frz. Suidterritorien)
.de.vu — (deNicvu) — Subdomain de unter TLD vu (Vanuatu)

.de.ms — (cydots) — Subdomain de unter TLD ms

Der Vollstiandigkeit halber seien hier auch die hiufig vorkommenden Subdomains, die von .
com abgeleitet werden, genannt:

.co.at fiir Kommerzielle aus Osterreich
.co.uk fiir Kommerzielle aus Grofbritannien
.com.br fiir Kommerzielle aus Brasilien

ALTERNATIVE Roor-DNS

Es gibt im Internet auch Organisationen, die alternative Namensserver betreiben, tiber wel-
che zusitzlich zu den oben aufgefiihrten, quasi-offiziellen, vom ICANN kontrollierten TL.Ds
weitere TLDs verfiigbar sind. Ein entscheidender Nachteil dabei ist, daf} solche Adressen fiir
herkommliche Internet-Nutzer nicht erreichbar sind. Auch werden sie von Suchmaschinen
wie Google ignoriert. Ein weiterer Nachteil ist, dal die Namensrdume zweier Betreiber
kollidieren konnen, wie z. B. bei den .biz-Domains des Pacific Root.

Das Projekt OpenNIC versucht dabei die alternativen Systeme zusammenzufiihren, betrach-
tet jedoch die ICANN-TLDs als vorrangig und akzeptiert weder konfliktende noch private
Namensridume.
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® OpenNIC-eigene TLDs sind: .glue, .indy, .geek, .null, .oss und .parody
® AlterNIC-TLDs sind: .exp, .llc, .Inx, .Itd, .med, .nic, .noc, .porn und .xxx
® Das Free Community Network verwendet die TLD .fcn
® Pacific Root TLDs, die iiber OpenNIC-Namensserver erreichbar sind, sind: .ais, .bali, .
belize, .bio, .cal, .career, .chem, .children, .costarica, .ind, .job, .lib, .medic, .nomad, .
npo, .ppp; -sat, .satcom, .satnet, .scuba, .socal, .stream, .work und .www.
WEBLINKS
® Nicht-ldnderspezifische Top Level Domains; ICANN (http://www.icann.org/tlds/)
@ http://www.denic.de
® http://www.internic.net
@ http://www.domains.de
® http://www.icann.org
SUBDOMAIN

Als Subdomain (auch Subdomiine) bezeichnet man beim Domain Name System eine
Domain, welche in der Hierarchie unterhalb einer anderen liegt.

Im allgemeinen Sprachgebrauch sind damit Domains in der dritten oder einer weiteren
Ebene gemeint. Domains, die direkt unterhalb der Top Level Domain liegen (z. B. wikipe-
dia in wikipedia.org), bezeichnet man fiir gewohnlich nicht als Subdomains.

So ist etwa in de.wikipedia.org der Teil de eine Subdomain unter wikipedia.org.

Einige Dienstleister bieten Subdomains als Weiterleitung zu einer lingeren URI an. Bekann-
te Beispiele sind Subdomains in der Form subdomain.de.ki oder subdomain.de.vu.

RoOOT-SERVER

Root-Server nehmen im Internet Domain Name System-Anfragen von Rechnern aus aller
Welt entgegen und leiten zu den autoritativen DNS-Servern der gewiinschten Top Level
Domain weiter.

Root-Server stehen hierarchisch gesehen an oberster Stelle im Domain Name System. Sie
werden von verschiedenen Institutionen betrieben und von der ICANN koordiniert.

Es gibt 13 dieser Server im Internet ('A' bis 'M') und wird wegen einer Beschrinkung im
DNS-Protokoll auch nicht mehr geben. Einige bestehen jedoch nicht aus einem, sondern
mehreren Computern, die zu einem logischen Server zusammengeschlossen sind. Diese
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Computer (Nodes) befinden sich an verschiedenen Standorten um die ganze Welt und sind
per Anycast iiber dieselbe IP-Adresse erreichbar.

Derzeit (Stand: Januar 2004) nutzen fiinf Root-Server die Anycast-Technik. Der vom ISC
betriebene Root-Server 'F' besteht aus 19 Computern, die auf fiinf Kontinente verteilt sind.
'K', vom RIPE betrieben, besteht aus Computern in London, Amsterdam und seit kurzem
auch Frankfurt am Main.

Bevor Anycast eingesetzt wurde, befand sich der tiberwiegende Grofteil der Root-Server
aus historischen Griinden in den USA. Dies wurde kritisiert, da es das Domain Name Sys-
tem, welches einen wesentlichen Bestandteil des Internets darstellte, fiir physische Angriffe
verwundbarer machte.

Heute erachten es manche fiir problematisch, dass alle Root-Server ihre Datenbestinde von
dem von VeriSign betriebenen 'A'-Root-Server synchronisieren und dass das US-Handels-
ministerium Einfluss auf den Betrieb desselben hat. Anderungen in der Root-Zone bediirfen
eines langwierigen Genehmigungsverfahrens durch dieses.

Mehr Informationen finden sich unter http://root-servers.org
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VERBINDUNG ZUM INTERNET

AKUSTIKKOPPLER

Der Akustikkoppler ist der Vorgidnger des Modem, mit dem Daten iiber eine Telefon-
leitung verschickt werden. Im Gegensatz zu einem Modem hat der Akustikkoppler keinen
eigenen Anschluss an das Telefonnetz, sondern benétigt ein Telefon dazu. An Mikrofon und
Lautsprecher des Telefonhorers werden die entsprechenden Gegenstiicke des Akustik-
kopplers befestigt. Die Anwahl erfolgt iiber die Wahleinrichtung (Wahlscheibe, Tasten) des
Telefons.

Aufgrund der Bauart sind Akustikkoppler extrem storanfillig gegeniiber externen Ge-
riuschen. Die Ubertragungsraten von Akustikkopplern reichen deshalb nur von 300 bis zu
2.400 Baud. Ein weiterer Nachteil ist, dass Akustikkoppler nicht selbststdndig Anrufe ent-
gegen nehmen oder die Leitung trennen konnen. Aus diesem Grund sind sie nicht fiir den
Betrieb von Mailboxen geeignet.

MobpEM

Ein Modem (zusammengesetztes Wort aus Modulator/Demodulator) dient dazu, digitale
Daten in analoge Signale umzuwandeln und umgekehrt.

Modulationsverfahren wurden seit langem in der Rundfunktechnik und spiter in der Tri-
gerfrequenztechnik der ehemaligen Deutschen Bundespost eingesetzt (wireless modulation).
Inzwischen werden sie auch in sehr stark in der leitergebundenen Kommunikation
verwendet (wireline modulation).

Mit einem Modem konnen digitale Daten tiber ein Kommunikationsnetz (Telefonnetz, Fun-
knetz) an ein anderes Modem iibertragen werden. Dort werden im Gegenzug aus den an-
kommenden analogen Signalen die digitalen Daten regeneriert.

Neben den iiblichen Modem-zu-Modem Verbindungen gibt es auch Modems, die die
Moglichkeit bieten, mit Faxgeriten bzw. Sprachgegenstellen zu kommunizieren.

Das Modem ist ein leistungsfihigeres Gerit als der Akustikkoppler. Es ist ein eigenstin-
diges Gerit und braucht kein Telefon. Dadurch entstehen keine Ubertragungsfehler durch
Nebengeridusche (frither wurden Akustikkoppler deshalb in Kissen eingehiillt).

Im analogen Telefonnetz ist die maximale Ubertragungsgeschwindigkeit zwischen zwei
Modems aufgrund des Abtasttheorems auf 56 kbit/s begrenzt (V.90). Dies gilt allerdings nur
fiir den Fall, dass das offentliche Telefonnetz benutzt wird, das die Bandbreite der Ver-
bindung auf 3,1 KHz beschrinkt. Auf privaten Leitungen kénnen auch wesentlich hohere
Geschwindigkeiten erzielt werden. Moderne Modems verwenden Datenkompression, sodass
dadurch auch im Telefonnetz ein hoherer Durchsatz als 56 kbit/s moglich ist.
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Um schnellere Verbindungen herzustellen, bietet es sich an, ISDN zu nutzen. Noch grofiere
Ubertragungsraten auf der TeilnehmerAnschlussleitung bietet xDSL.

ISDN

ISDN (Integrated Services Digital Network) bezeichnet einen Standard fiir ein leitungs-
vermitteltes digitales Telekommunikationsnetz, das hauptsichlich zur Ubertragung von
Telefongespriachen genutzt wird. In Europa ist ISDN die Basis aller leitungsvermittelten
Telefonnetze. Auch das GSM-Mobilfunknetz basiert auf ISDN.

Die englische Bezeichnung 146t sich sinngemil3 als diensteverbundendes digitales Netz
ibersetzen. Das bedeutet, dass iiber nur ein Netz nicht nur der Sprachtelefoniedienst, son-
dern auch Video- und Datendienste (Teletex, Datex, Telefax, Temex, ...) abgewickelt
werden konnen.

Im Zuge des Internet-Booms wurde ISDN auch zunehmend fiir die Dateniibertragung
genutzt, da es verglichen mit der analogen Dateniibertragung per Modem schneller und so-
mit auch kostengiinstiger ist. Mittlerweile wird dafiir aufgrund hoherer Bandbreite und
geringerer Kosten zunehmend DSL eingesetzt.

ISDN ist in Deutschland flachendeckend verfiigbar, dort befinden sich auch etwa ein Fiinftel
der weltweiten ISDN-Anschliisse. In den USA ist ISDN nahezu unbekannt, weil die
dortigen Telefongesellschaften andere digitale Vermittlungstechniken einsetzen.

UNTERSCHIEDE ZUM ANALOGEN ANSCHLUSS

Im Unterschied zu einem analogen TelefonAnschluss stehen bei einem ISDN-BasisAn-
schluss zwei Leitungen zur Verfiigung, die beliebig fiir Telefongespriche, Fax und Daten-
ibertragungen genutzt werden konnen. AuBlerdem konnen fiir einen Anschluss bis zu 10
Telefonnummern (genannt MSN) vergeben werden, die beliebig auf die ISDN-Endgerite
verteilt werden konnen. Durch Dienstkennungen kann eine Nummer jedoch auch fiir ver-
schiedene Anwendungen genutzt werden, z.B. Telefonie und ISDN-Dateniibertragung.

Um analoge Endgerite (Telefon, Fax, Anrufbeantworter oder Modem) an einen ISDN-An-
schluss anzuschliefen, bendtigt man einen a/b-Wandler oder eine ISDN-Telefonanlage.

OFFENTLICH VERFUGBARE ANSCHLUSSTYPEN

Ein ISDN-Anschluss ist in zwei Varianten verfiigbar: Als Basisanschluss oder als
Primdrmultiplexanschluss.
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BASISANSCHLUSS

Der Basisanschluss hat 2 Nutzkanile. Ein Nutzkanal (auch B-Kanal genannt) bietet eine Da-
tenrate von 64 kbit/s.

Die Basisanschliisse sind verfiigbar als

® Mehrgeriteanschluss (Point-to-Multipoint) zum Anschluss von bis zu 8 ISDN-Endgeri-
ten

® Anlagenanschluss (Point-to-Point) zum Anschluss einer einzigen Telekommunikations-
einrichtung, wie z. B. einer TK-Anlage

PRIMARMULTIPLEXANSCHLUSS

Der Primidrmultiplexanschluss hat 30 Nutzkanile. Er ist nur als Anlagenanschluss verfiigbar
und wird hauptséchlich von groleren Firmen zum Anschluss von Telefonanlagen genutzt.

IMPLEMENTIERUNGEN

In Deutschland wurde urspriinglich ISDN nach dem Standard 1TR6 angeboten, seit 1991
existiert jedoch ein europaweit einheitlicher ISDN-Standard (E-DSS-1). In USA und Japan
existiert eine andere Implementierung, die sich im wesentlichen durch die niedrigere Daten-
rate (56 kbit/s) unterscheidet.

LEISTUNGSMERKMALE
Die Telekom bietet den ISDN-Mehrgeriteanschluss in zwei Varianten an, die sich im Bezug
auf die angebotenen Leistungsmerkmale unterscheiden: Als Standardanschluss oder als

Komfortanschluss.

BEIM STANDARDANSCHLUSS

Ubermittlung der Rufnummer
Riickruf bei Besetzt (CCBS)
Anklopfen (CW)
Riickfragen/Makeln
Dreierkonferenz

Rufnummernanzeige (CLIP)

Umstecken am Bus (TP): Ein Gesprich kann in der Vermittlungsstelle geparkt werden
und das ISDN-Telefongerit an eine andere ISDN-Dose innerhalb des Anschlusses um-
gesteckt werden.

® bei Anlagenanschluss: Durchwahl (DDI): Es kann ein Nummernblock definiert werden,
der direkt angewé&hlt werden kann.
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® bei Mehrgeriteanschluss: bis zu 10 Mehrfachrufnummern MSN. Ein ISDN-Anschluss
kann also unter bis zu 10 Telefonnummern erreichbar sein. Diese Nummern konnen fle-
xibel auf die Endgerite aufgeteilt werden.

ZUSATZLICHE MERKMALE BEIM KOMFORTANSCHLUSS

Anzeige der Rufnummer des Angerufenen (COLP)
Riickruf bei Nichtmelden (CCNR)
Anrufweiterschaltungsvarianten

T-Net-Box

Tarifinformationen

UBERTRAGUNGSVERFAHREN

SPRACHUBERTRAGUNG

Sprachdaten werden fiir die Ubertragung per Euro-ISDN mit einer Abtastrate von 8 kHz di-
gitalisiert (Pulse Code Modulation PCM) und mit einer logarithmischen Kennlinie (ITU-T-
Standard G.711, A-law) von 12 auf 8 Bit pro Abtastwert komprimiert, um die Besonderhei-
ten der menschlichen Wahrnehmung zu beriicksichtigen. Ubertragen wird der Frequenzbe-
reich von 300 bis 3400 Hz.

DATENUBERTRAGUNG

Zur Dateniibertragung werden verschiedene Dateniibertragungsprotokolle eingesetzt (z. B.
X.75, V.110).

SIGNALISIERUNG

Die Signalisierung funktioniert bei ISDN Out-of-Band - sie wird also auf einem eigenen Ka-
nal iibertragen und nicht wie beim Mehrfrequenzwahlverfahren im Sprachkanal. Dadurch
funktioniert der Verbindungsaufbau stérungsfreier und schneller.

Technisch wird fiir die Signalisierung der D-Kanal genutzt, der bei Basisanschliissen eine
Bandbreite von 16 kbit/s und bei Primdrmultiplexanschliissen von 64 kbit/s hat.

SCHNITTSTELLEN

Ein ISDN-Anschluss besteht aus zwei Teilen: Der Teilnehmeranschlussleitung (beim Basis-
anschluss die Uy,-Schnittstelle; beim Primidrmultiplexanschluss die Uy,-Schnittstelle) und
der In-House-Verkabelung (beim Basisanschluss der S,-Bus; beim Primirmultiplexan-
schluss die S,y-Schnittstelle). Die Teilnehmeranschlussleitung wird durch einen Netzab-
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schluss abgeschlossen (beim Basisanschluss NTBA; beim Primdrmultiplexanschluss
NTPM).

Die Schnittstelle zu Computersoftware wird meistens durch die CAPI hergestellt.

DiciTaL SuBscriBER LINE (DSL)

Digital Subscriber Line (DSL, englisch: ,,Digitale Teilnehmeranschlussleitung®) bezeich-
net verschiedene Techniken fiir eine vergleichsweise breitbandige digitale Verbindung iiber
ein Zugangsnetz.

Die grundlegende Idee der DSL-Techniken besteht darin, dass die Ubertragungskapazitit
der Kupferdoppeladern des Telefonnetzes bzw. ISDN-Netzes mit der Sprachiibertragung nur
zu einem geringen Bruchteil ausgenutzt ist. Die fiir Sprache benétigten Frequenzen betragen
im Maximum 130 KHz, iiber die Doppelader lassen sich aber problemlos auch Frequenzen
von 1 MHz und hoher tibertragen. Diese hoheren Frequenzen konnen mit fortgeschrittenen
Leitungscodes und Modulationsverfahren benutzt werden und so zusétzliche Bandbreite fiir
digitale Dateniibertragung zur Verfiigung stellen.

In der Folge wurden eine Reihe solcher Verfahren der Ubertragungstechnik entwickelt. In
Deutschland wurde die Bezeichnung DSL jedoch als Synonym fiir einen breitbandigen In-
ternetzugang (meist iiber ADSL) bekannt, so dass auch in der Folge andere breitbandige In-
ternetzuginge (z. B. iiber Satellit) als ,,DSL* vermarktet werden. Die DSL-Techniken
wurden jedoch auch fiir andere Anwendungen als den Internetzugang konzipiert.

Nach einer Bitkom-Studie vom Anfang Februar 2003 gibt es 3,2 Millionen DSL-Anschliisse
in Deutschland.

ARTEN DES DSL-VERFAHREN

Es gibt verschiedene Arten von DSL-Techniken die unter der Bezeichnung ,xDSL* zu-
sammengefasst werden:

® ADSL - Asymmetric Digital Subscriber Line, eine asymmetrische Dateniibertragungs-
technologie mit Bitraten bis 8 Mbit/s zum Teilnehmer (downstream) und 1 Mbit/s in der
Gegenrichtung (upstream);

® HDSL - High Data Rate Digital Subscriber Line, eine asymmetrische Dateniiber-
tragungstechnologie mit Datenraten zwischen 1,54 und 2,04 Mbit/s;

® SDSL - Symmetrical Digital Subscriber Line, eine symmetrische Dateniibertragungs-
technologie mit Bitraten von bis zu 2,3 Mbit/s symmetrisch;

® VDSL - Very High Speed Digital Subscriber Line, eine asymmetrische Dateniiber-
tragungstechnologie mit Bitraten von 12,9 bis 51,8 Mbit/s (downstream) bzw. 1,6 bis 2,3
Mbit/s (upstream);
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® RADSL - Rate Adaptive Digital Subscriber Line eine asymmetrische Dateniiber-
tragungstechnologie mit Bitraten von 6 MBit/s (downstream) bzw. 640 kbit/s (upstream).

Beim ISDN handelt es sich nicht um ein DSL-Verfahren, sondern um ein ein Kommunika-
tionsnetz, das Wéhlverbindungen ermoglicht. Man konnte allenfalls die Verbindung zwi-
schen NTBA und Vermittlungsstelle (Uyg, beim Basisanschluss) als DSL-Verfahren
bezeichnen.

ANDERE ALS DSL BEZEICHNETE VERFAHREN

® IDSL - ISDN Digital Subscriber Line verwendet vorhandene ISDN-Technik und
ermdglicht Datenraten bis zu 160 kBit/s.

® skyDSL - Markenname der Strato AG fiir einen Internetzugang iiber Satellit.

® T-DSL via Satellit - Markenname der T-Com fiir einen Internetzugang iiber Satellit.

REICHWEITE

xDSL ist aufgrund der physikalischen Eigenschaften der Leitung in der Reichweite be-
grenzt. Generell gilt: Je hoher die Bitrate, um so geringer die Reichweite. Fiir alle xDSL-Va-
rianten sind daher Modi definiert, mit denen durch Verringerung der Bitrate - teilweise sogar
dynamisch adaptiv - die Reichweite erhoht werden kann.

ANWENDUNGEN

Wihrend ISDN in erster Linie fiir die Telefonie mit zwei Amtsleitungen genutzt wird, ist
ADSL die erste Technologie, die Netzbetreiber fiir den schnellen Internet-Zugang von
Privatkunden installiert haben. SDSL ist fiir beide Bereiche geeignet und kommt haupt-
sdchlich fiir Geschiéftskunden zum Einsatz.

Die Tendenz geht dahin, mehrere Dienste iiber eine einzige Doppelader iibertragen zu
konnen - idealerweise das "Triple Play" aus Telefonie, Internet-Zugang und Video.

DSL-GERATE

Fiir den xDSL-Zugang werden (sowohl auf Kunden- als auch auf Seite der Telefongesell-
schaft) folgende Hardwarebauteile benotigt:

® DSL-Modem oder ATU-R (ADSL Transceiver Unit - Remote)
® Splitter oder BBAE

® DSLAM (Digital Subscriber Line Access Multiplexer) oder ATU-C (ADSL Transcei-
ver Unit - Central Office)

® DSL-AC (Digital Subscriber Line Access Concentrator) oder auch Breitband-PoP

58 WikiIREADER INTERNET



Mit ATU-C wird das Modem in der Vermittlungsstelle bezeichnet, wobei das C fiir Central
site steht

Dazu kann je nach technischer Realisierung weiteres Equipment wie RADIUS-Server fiir
die Benutzeranmeldung, -Verwaltung und Billing (Verbrauchsdatenspeicherung zum Zwe-
cke der Rechnungserstellung) oder Splitter zur Abtrennung von ISDN/POTS-Signalen kom-
men. Im erweiterten Sinne gehort auch noch der PC/Router des Kunden zur DSL-
Ausriistung, weil dort die PPPoE-Strecke vom DSL-AC terminiert.

PROTOKOLLE

Protokolle fiir xDSL-Technologien sind beispielsweise:

® PPPOE (PPP over Ethernet) - Protokoll, das die Kapselung von PPP-Paketen in Ether-
net-Frames regelt; PPPoE wird unter anderem von der Telekom fiir T-DSL verwendet.

® PPPoA (PPP over ATM) - Protokoll, das die Kapselung von PPP-Paketen in ATM-
Zellen regelt.

® PPTP (Point-to-Point Tunneling Protocoll) - Protokoll, das einen Tunnel iiber eine
PPP-Verbindung herstellt. (selten fiir DSL verwendet, z. B. in Miinchen von M"net
(http://www.m-net.de/), in Osterreich aber hiufiger)

Point-TOo-PoIinT PrROTOCOL

Das Point-to-Point Protocol bzw. Punkt-zu-Punkt-Protokoll (PPP) ist ein Protokoll zum
Verbindungsaufbau iiber Wihlleitungen (zumeist iiber Modem oder ISDN).

Anwendung FTP SMTP HTTP DNS

Transport TCP UDP
Netzwerk 1P
PPP/PPPoE
Netzzugang

Serielle Leitung  Modem ...
PPP mit TCP/IP-Protokollstapel

Seltener wird PPP fiir statische Verbindungen (Standleitungen) verwendet, beispielsweise
um die Authentifizierungs-Mechanismen (PAP, CHAP) zu nutzen. Hierfiir kommen meist
modifizierte Protokolle wie PPPoE oder PPTP zum Einsatz.

PPP ist heute das Standardprotokoll, das Internet-Provider fiir die Einwahl der Kunden
verwenden, die Spezifikationen sind jedoch so definiert, dass PPP nicht ausschlieBlich
TCP/IP-Verbindungen unterstiitzt.
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PPP ovER ETHERNET

PPPoE steht fiir "PPP over Ethernet", also die Nutzung des Netzwerkprotokolls PPP iiber
eine Ethernet-Verbindung. PPPoE wird heute bei ADSL-Anschliissen in Deutschland
verwendet.

Osterreich z. B. verwendet fiir ADSL-Zuginge das Point To Point Tunneling Protocol
(PPTP).

Motivation fiir die Entwicklung von PPPoE war, die Moglichkeiten von PPP wie Authentifi-
zierung und Netzwerkkonfiguration (IP-Adresse, Gateway) auf dem schnelleren Ethernet
zur Verfiigung zu stellen. Modems werden iiblicherweise iiber eine serielle Schnittstelle mit
dem Rechner verbunden, die Datenraten von maximal 192 kBit/s erlaubt. Die Einwabhl iiber
PPP gestattet hier aber eine automatische Netzwerkkonfiguration und bei Bedarf auch eine
Zugangskontrolle iiber einen Benutzernamen und Passwort.

Fir ADSL (8 MBit/s Downstream) ist eine serielle Verbindung zu langsam, ein ADSL-
Modem benétigt also eine schnellere Verbindung. Da Ethernetkabel mindestens 10 MBit/s
unterstiitzen, eignen sie sich gut dafiir. Der normale TCP/IP-Protokollstapel bietet jedoch
hinsichtlich Zugangskontrolle und Netzwerkkonfiguration wenig Moglichkeiten. PPPoE
erginzt diese Fihigkeiten. Auf dem Rechner muss dazu ein spezieller Treiber fiir dieses Pro-
tokoll installiert sein.

Ein Problem bei der Verwendung von PPPoE ist die verringerte maximale PaketgroBe (Ma-
ximum Transfer Unit, MTU), die bei Ethernet grundsétzlich 1500 Byte betrigt. Bei PPPoE
verringert sie sich jedoch wegen eines zusitzlichen Headers von 8 Byte auf 1492 Byte. Falls
der TCP/IP-Treiber die Grofe beim Senden nicht ermitteln kann, werden trotzdem 1500
Byte groBe Datenpakete erzeugt. Dies ist normalerweise kein Problem, da das Internet-Pro-
tokoll das Paket fragmentieren kann. Fragmentierung wird wegen des erforderlichen Auf-
wandes jedoch zunehmend im Internet abgeschaltet, so dass ohne besondere Mafinahmen
manche Webserver nicht zugénglich erscheinen.

STANDLEITUNG

Eine Standleitung ist eine permanente digitale Datenverbindung, die von einem Netzbe-
treiber zur Verfiigung gestellt wird. Im Gegensatz zu einer Wihlverbindung steht der ge-
samte Ubertragungsweg immer zur Verfiigung. Standleitungen haben keine Rufnummer. In
der Regel wird die Standleitung gemietet, ihr Preis ist unter anderem abhingig von der zu
iberbriickenden Entfernung. Der Anschluss einer Standleitung ist bittransparent. Es konnen
Daten jeder Art libertragen werden.

In der Fachsprache der Computertechnik wird eine Standleitung manchmal auch als DDV
(Datendirektverbindung) bezeichnet. Die Deutsche Telekom hat den Ausdruck Direktruf-
netz geprigt, eine Standleitung wurde als ein Hauptanschluss fiir Direktruf (HfD) be-
zeichnet.
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Standleitungen sind heute mit Datenraten von 50 Bit/sec bis zu 2 GBit/sec von allen grofie-
ren Netzbetreibern zu mieten. Die Ausfallsicherheit der Standleitungen auf Kupferkabeln ist
wesentlich hoher als die von ISDN-Anschliissen. Eine noch hohere Stabilitit kann man
durch den Einsatz von Glasfaser-Standleitungen erreichen.

Fiir Standleitungen werden die verschiedensten Verfahren und Schnittstellen eingesetzt. Der
Anschluss an eine Standleitung hat hiufig eine X.21- oder G.703-Schnittstelle. Auf diesen
Schnittstellen setzen dann, an den beiden Endpunkten einer Standleitung, die jeweiligen
Router der verbundenen Netzwerke an.

Im weitaus hiufigsten Anwendungsfall werden aber nicht Router iiber eine Standleitung
verbunden, sondern die Nebenstellenanlagen einer Firma, deren Gebdude an verschiedenen
Standorten einer Stadt stehen, bzw. die Filialen in mehreren Stddten hat.

Wichtige Standleitungen werden im Normalfall immer sekundir abgesichert, dies geschieht
in der Regel durch alternative Datenwege, also andere Standleitungen, oder durch ISDN-
Waihlleitungen, auf die im Fehlerfall umgeschaltet werden kann.

Wird tiber eine Standleitung ein Netzwerk mit dem Internet verbunden, so beinhaltet dies in
den meisten Féllen auch die Zuweisung mindestens einer festen offentlichen IP-Adresse.
Diese Standleitungen eignen sie sich dann besonders um Server im Internet zu betreiben.
Genauso hiufig werden Standleitungen jedoch auch fiir die Verbindung von zwei privaten
(Teil-)Netzen genutzt, hier werden dann keine offentlichen IP-Adressen zugewiesen. Auch
wird bei Standleitungen der zweiten Art nur die Bereitstellung durch den Anbieter berech-
net, wihrend bei Standleitungen ins Internet neben der Bereitstellung auch der reale Da-
tentransfer zu bezahlen ist.

Héufig wird das von der Telekom angebotene T-DSL mit einer Standleitung verwechselt.
Das ist aber falsch, da hier die Verbindung regelmifBig vom Provider getrennt wird.
AuBerdem werden die IP-Adressen dynamisch adressiert. Durch die Verwendung dyna-
mischer DNS-Dienste (DynDNS) kann eine quasi-Standleitung mit einem festen Doménen-
namen eingerichtet werden.

WireLEss LAN

Wireless LAN (Wireless Local Area Network, kurz WLAN) steht fiir "drahtloses lokales
Netzwerk", wobei meistens der Standard IEEE 802.11 gemeint ist. Das Kiirzel "Wi-Fi" wird
in diesem Zusammenhang oft genannt. Es steht fiir Wireless Fidelity. Verschiedene grofie
Hersteller haben sich zusammengeschlossen und testen ihre Gerite auf Interoperabilitit. Ge-
rite, die diesen Test bestehen, bekommen das Wi-Fi Siegel.

SPEZIFIKATION

Zum Standard IEEE 802.11 gibt es folgende zusitzliche Standards:
IEEE 802.11 FHSS @ Datenrate: 2 MBit/sec brutto
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Frequency Hopping Spread Spectrum
(Wechsel zwischen den Kanilen) wih-
rend des Sendens

13 Kanile in Europa, 11 in USA
max. Sendeleistung 20 dbm EIRP
2,4 GHz

IEEE 802.11 DSSS

Datenrate: 2 MBit/sec brutto

Direct Sequence Spread Spectrum (Da-
teniibertragung immer auf einem Kanal)

13 Kanile in Europa (3 total iiberlap-
pungsfrei, 4 ebenfalls moglich), 11 in
USA (3 tiberlappungsfrei)

max. Sendeleistung 20 dbm EIRP
2,4 GHz

IEEE 802.11a

Datenrate: 54 MBit/sec brutto (ca. 24
MBit/s netto)

8 lberlappungsfreie Kanile (bis zu 12
moglich)

max. Sendeleistung 1 Watt
Signalmodulation: OFDM (Orthogonal
Frequency Division Multiplexing), da im

Frequenzbereich von iiber 5 GHz DSSS
nicht ausreicht

5 GHz

in Europa nur mit starken Ein-

schrinkungen erlaubt

IEEE 802.11b

62

Datenrate: 11 MBit/sec brutto (ca. 6
MBit/s netto)

Direct Sequence Spread Spectrum (Da-
teniibertragung immer auf einem Kanal)

13 Kanile in Europa (3 total iiberlap-
pungsfrei, 4 ebenfalls moglich), 11 in
USA (3 tiberlappungsfrei)

max. Sendeleistung 20 dbm EIRP

Signalmodulation: CCK (Complementa-
ry Code Keying)

2,4 GHz

IEEE 802.11g

Datenrate: 54 MBit/sec brutto (ca. 23
MBit/s netto)

Direct Sequence Spread Spectrum (Da-
teniibertragung immer auf einem Kanal)

13 Kanéle in Europa (3 total iiberlap-
pungsfrei, 4 ebenfalls moglich), 11 in
USA (3 iiberlappungsfrei)

max. Sendeleistung 20 dbm EIRP

Signalmodulation: OFDM (Orthogonal
Frequency Division Multiplexing)

Abwirtskompatibel zu 802.11b

® 24GHz

IEEE 802.11h

Datenrate: 54 MBit/sec brutto (ca. 24
MBit/s netto)

Direct Sequence Spread Spectrum (Da-
teniibertragung immer auf einem Kanal)

8+11 Kandile (iiberlappungsfrei)
max. Sendeleistung 1 Watt
5 GHz

Signalmodulation: OFDM (Orthogonal
Frequency Division Multiplexing)

802.11h = 802.11a + Transmit Power
Control + Dynamic Frequncy Change

in Europa erlaubt
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SICHERHEIT

Teil des WLAN-Standards IEEE 802.11 ist Wired Equivalent Privacy (WEP), ein Si-
cherheitsstandard, der FHSS, DSSS und den RC4-Algorithmus enthilt. Die enthaltene
Verschliisselung mit nur 40 Bit reicht jedoch lidngst nicht aus. Durch das Sammeln von
Schliisselpaaren sind Known-Plaintext-Attacken moglich. Jeder Nutzer des Netzwerkes kann
den gesamten Verkehr zudem mitlesen. Die Kombination von RC4 und CRC wird als ma-
thematisch unsicher betrachtet.

Aus diesen Griinden haben sich technische Ergénzungen entwickelt, etwa WEPplus mit 128
Bit- Verschliisselung, Fast Packet Keying, Extensible Authentication Protocol, Kerberos
oder High Security Solution, die alle mehr oder weniger gut das Sicherheitsproblem von
WLAN verkleinern. Auch der Einsatz von Zugangsschutzsystemen (firewalls) ist gerade bei
WLAN unabdinglich.

Der Nachfolger des WEP ist der WPA-Standard. Er bietet eine erhthte Sicherheit und gilt
zur Zeit als nicht zu entschliisseln, solange man bei der Einrichtung keine trivialen Pass-
worter verwendet (Brute Force Attacke).

Eine alternative Herangehensweise besteht darin die Verschliisslung komplett auf IP-Ebene
zu verlagern. Hierbei wird der Datenverkehr beispielsweise durch einen VPN-Tunnel
(EDV) geschiitzt. Besonders in freien Funknetzen werden so die Inkompatiblititen verschie-
dener Hardware umgangen, eine zentrale Benutzerverwaltung vermieden und der offene
Charakter des Netzes gewahrt.

Beim so genannten WarWalking oder WarDriving werden mit einem WLAN-fidhigen Note-
book oder PDA offene WLAN-Netze gesucht. Diese werden dann mit Kreide markiert
(WarChalking). Das Ziel ist hierbei entweder, Sicherheitsliicken aufzudecken und dem Be-
treiber zu melden, oder aber einen kostenlosen Internetzugang zu erhalten oder gar Daten
auszuspdhen oder zu manipulieren. Fihrt man bei der Suche eines WLAN-Netzes mit einem
Auto, so spricht man von WarDriving.

ToroLOGIE

Netze mit Wireless LAN nach IEEE 802.11 arbeiten meistens im Infrastruktur-Modus, bei
der eine oder mehrere Basisstationen (Access Points) die Kommunikation zwischen den Cli-
ents organisieren. Der Datentransport lauft immer iiber die Basisstation(en). Seltener werden
heute Netze im Ad-Hoc-Modus betrieben, bei dem die Clients direkt miteinander kommuni-
zieren.

LITERATUR

® Telepolis-Buch: Armin Medosch: Freie Netze. Offene WLAN-Zugangsknoten: Kultur,
Politik und Okonomie. (http://www.heise.de/tp/deutsch/html/buch_11.html), ISBN
3936931100
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INTERNETDIENSTANBIETER / PROVIDER

Ein Internetdienstanbieter (englisch Internet Service Provider, ISP; im deutschsprachigen
Raum auch oft nur Provider genannt) bietet gegen Entgelt verschiedene technische Leis-
tungen an, die fiir die Nutzung oder den Betrieb von Internet-Diensten erforderlich sind.

Die Leistungen werden grob in zwei Bereiche unterteilt: Hosting und Zugang. Nur wenige
ISPs decken beide Bereiche komplett ab. Die meisten, insbesondere kleinere Internet-
dienstanbieter, beschrinken sich sogar auf sehr kleine Teilbereiche. Groere Provider bieten
hingegen sogar einzelne Produkte an, die Leistungen aus beiden Bereichen umfassen.

HosTtinG

Die wichtigsten Leistungen aus dem Bereich Hosting sind Registrierung und Betrieb von
Domains, Vermietung von Webservern (komplett oder teilweise) und Vermietung von Platz
in einem Rechenzentrum inklusive Internet-Anbindung, Strom- und Notstromversorgung
etc.

Die bedeutendsten Hosting-Provider fiir Privatkunden in Deutschland sind Strato und Pure-
tec.

ZUGANG
Die wichtigsten Leistungen von Zugangsanbietern (auch Access-Provider genannt) sind die
Bereitstellung von Wihlverbindungen, Breitbandzugéngen und Standleitungen.

Die bedeutendsten Access-Provider fiir Privatkunden in Deutschland sind T-Online, AOL
und Freenet.

CLIENT-SERVER-SYSTEM

Ein Client-Server-System oder auch Klient-Server-System besteht aus einem Client, der
eine Verbindung mit einem zentralen Server aufbaut.

® Der Client bietet die Benutzeroberfliche oder die Benutzerschnittstelle der
Anwendung an.

® Der Server stellt die Funktionalitdt zur Verfiigung.
In der Anfangszeit, als Computer noch ganze Riume fiillten, war dies der iibliche Aufbau
einer Anwendung. In jedem Biiro stand ein Terminal, welches man als "Thin-Client" be-

zeichnen konnte, welches eine Benutzeroberfliche fiir die Applikation anbot, die auf dem
Server lief.
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Mit der Verbreitung der Personal-Computer wurde immer mehr Rechenkapazitit auf die Bii-
rorechner ausgelagert. Der Server in einem solchen Umfeld bietet meistens nur noch die Da-
ten an. Eine hédufige Form ist z.B. ein zentraler Datenbankserver. Ein solches Client-
Programm wird auch als Fat-Client bezeichnet. Mit der zunehmenden Verbreitung von In-
tranet geht dieser Trend wieder zuriick. Hier ist dann der Browser der Thin-Client, die
eigentliche Programmlogik liegt auf einem Application Server.

NETWORK ADDRESS TRANSLATION

NAT (Network Address Translation) ist in Computernetzwerken ein Verfahren, bei dem
private IP-Adressen auf 6ffentliche IP-Adressen abgebildet werden. Werden auch die Port-
Nummern umgeschrieben spricht man dabei von maskieren.

VERWENDUNG

NAT wird aus verschiedenen Griinden verwendet. Hauptsichlich ist NAT notwendig, weil
offentliche IP-Adressen immer knapper werden und man deshalb private IP-Adressen
einsetzen muss. Zum Anderen kann es der Datensicherheit dienen, weil die interne Struktur
des Netzwerks nach auBlen hin verborgen bleibt (Security through Obscurity).

FUNKTIONSWEISE

Ein NAT-Gerit verbindet mit zwei Netzwerkkarten das lokale Netz mit dem Internet. Man
unterscheidet zwischen Source NAT, bei dem die Quell-IP-Adresse ersetzt wird, und Desti-
nation NAT, bei dem die Ziel-IP-Adresse ersetzt wird. Bei Basic NAT wird jede interne IP
durch eine externe IP ersetzt. Man spricht deshalb von einer 1:1-Ubersetzung.

Beispiel: Offentliche verfiigbare Adressen: 205.0.0.0/24
Source NAT:

Quell-IP  Ziel-IP Quell-IP  Ziel-IP
Router

192.168.0.2 170.0.0.1 =====n=n=n= > 205.0.0.2 170.0.0.1

NAT
192.168.0.3 170.0.0.1 205.0.0.3 170.0.0.1

Bei ausgehenden Paketen wird die (private) Quell-IP-Adresse durch eine noch nicht benutz-
te (offentliche) IP ersetzt. Zusitzlich merkt sich der Router mittels einer Tabelle die Quell-
und Ziel-IP-Adresse:

® 192.168.0.2 <> 170.0.0.1
® 192.168.0.3 <-> 170.0.0.1
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Destination NAT:

Quell-IP  Ziel-IP Quell-IP Ziel-IP
Router

170.0.0.1 205.0.0.2 ========mmn > 170.0.0.1 192.168.0.2
NAT

170.0.0.1 205.0.0.3 170.0.0.1 192.168.0.3

Bei eingehenden Paketen kann anhand der Quell-IP-Adresse und des Tabelleneintrags fest-
gestellt werden, welcher Computer die Pakete angefordert hatte (hier: 192.168.0.2 und
192.168.0.3). Der Router kann dadurch die (6ffentliche) Ziel-IP durch die urspriingliche
Quell-IP 192.168.0.2 bzw. 192.168.0. 3 austauschen.

Fiir den Host im internen Netz (z.B. 192.168.0.2) sind diese Vorginge transparent, d.h.
er bekommt von der Adressumsetzung nichts mit. Es konnen auch Verbindungen von extern
nach intern aufgebaut werden. Ein Host konnte somit auch als Server dienen.

Masquerading ist eine Implementation von NAPT (Network Address Port Translation), bei
dem auch die Ports umgeschrieben werden.

Proxy

Ein Proxy oder Proxyserver (vom engl. proxy = Stellvertreter) ist ein Programm, das zwi-
schen Server und Client vermittelt. Dem Server gegeniiber verhilt sich das Programm wie
ein Client, dem Client gegeniiber wie ein Server.

FunkTioNn

Im einfachsten Fall leitet der Proxy die Daten einfach weiter, iiblicherweise hat ein Proxy
aber eine der folgenden Funktionen:

® Zwischenspeicher (Cache): Der Proxy speichert hidufig gestellte Anfragen und kann
diese dann beantworten, ohne zuerst den Server zu fragen. Dadurch kénnen Anfragen
schneller beantwortet werden, und es wird gleichzeitig die Netzlast verringert.

® Filter: Mittels Proxy konnen beispielsweise bestimmte Kategorien von Webseiten fiir
den Benutzer gesperrt werden. Es kann auch der Inhalt auf schiddliche Programme
durchsucht werden. Somit ist ein Proxy auch oft Teil von Firewalls.

® FErmoglichung des Zugriffs: Ist der Server nicht frei im Internet erreichbar, so kann ein
vorgeschalteter Proxy den Zugriff ermdglichen. Ein Angreifer kann dann den Server
nicht mehr direkt angreifen, sondern nur den Proxy. Es kann auch der Zugriff von Cli-
ents auf Webserver nur iiber einen Proxy ermoglicht werden.

® Vorverarbeitung von Daten: Proxys konnen auch gewisse Applikationsfunktionen iiber-
nehmen, beispielsweise Daten in ein standardisiertes Format bringen.
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® Anonymisierungsdienst: Der Proxy leitet die Daten des Clients zum Server weiter, wo-
durch der Server die IP-Adresse des Clients nicht auslesen kann.

PROTOKOLLE

Proxys sind generell fiir jedes verbindungsorientierte Protokoll moglich. Hdufig werden sie
fiir folgende Protokolle verwendet:

® HTTP: Die meisten Provider bieten Ihren Kunden die Verwendung eines Proxies an.
Dadurch wird die Netzlast verringert und der Zugriff beschleunigt. In Firmen hingegen
wird tiber solche Proxies oft das Surfverhalten der Mitarbeiter eingeschriankt bzw. kon-
trolliert.

® FTP: Die meisten HTTP-Proxies beherrschen auch FTP. Hier sind dieselben
Funktionen wie bei HTTP moglich.

® SMTP: Manche Firewalls bieten einen SMTP-Proxy an, der den Mailverkehr zwischen
Internet und Mailserver iiberwacht und bestimmte gefidhrliche bzw. unerwiinschte
Befehle ausfiltert.

® Applikationsproxy: Ein Proxy, der auf ein bestimmtes Server-Programm zugeschnitten
ist, und nur dessen Protokoll erkennt. Diese Form eines Proxys wird oft dazu
verwendet, den eigentlichen Server in ein geschiitztes Netz zu stellen und nur durch den
Proxy erreichbar zu machen. Auf diese Art ist der Server weitgehend vor Angriffen ge-
schiitzt. Die Proxy-Software ist weit weniger komplex, und daher auch sicherer gegen
Angriffe.

SONDERFORMEN

® Transparenter Proxy: Die Verwendung eines Proxy-Servers muss meist dem Client
explizit mitgeteilt werden. Ein transparenter Proxy muss hingegen nicht explizit
angegeben werden. Ein Gateway erkennt die Verwendung des vom Proxy verwendeten
Protokolls und leitet die Anfragen an den Proxy weiter, ohne dass das Anwendungspro-
gramm etwas davon bemerkt.

® Reverse Proxy: Tritt statt dem eigentlichen Server in Erscheinung. Dadurch kénnen
etwa Zugriffskontrollen oder die Verteilung der Last fiir die Webserver realisiert
werden.

PRrOXY SOFTWARE

Bekannte Proxy-Server-Software:

® WebWasher (http://www.webwasher.com/client/home/index.html?lang=de_DEFE) - loka-
ler HTTP-Proxy (Windows)

® Proxomitron (http://www.proxomitron.info/) ehemals Junkbuster (http://www.junkbus-
ters.com/) - lokaler HTTP-Proxy (Windows, Unix)
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® Squid (http://www.squid-cache.org/) (Unix)
® iProxy (http://www.research.att.com/sw/tools/iproxy) (AT&T)

® Java Anonymity & Privacy (http://anon.inf.tu-dresden.de/) (JAP) - Anonymisierungs-
programm

Routing

Beim Routing (amerikanische Aussprache etwa wie "Rauting" und britische Aussprache
etwa wie "Ruting"), einem Begriff der Netzwerktechnik, wird dafiir gesorgt, dass logisch
adressierte Pakete aus dem Ursprungs-Netz heraus kommen und in Richtung ihres Ziel-
Netzes weitergeleitet werden. Routing ist die Basis des Internet. Ohne Routing wiirde das
Internet nicht existieren, und alle Netze wiren autonom. Die Datenpakete konnen dabei
viele verschiedene Zwischen-Netzwerke auf dem Weg dorthin passieren. Routing passiert
auf Layer 3 des OSI-Modells.

Hubs und Switches bewegen Daten nur im lokalen Netzwerk, wohingegen der Router auch
Nachbar-Netzwerke kennt. Dieser Artikel beschreibt Routing auf eine Hardware-unabhén-
gige Art. Fiir Informationen iiber Router selbst sieche den Router-Artikel.

Um zu wissen, wohin Pakete gesendet werden sollen, muss man die Struktur des Netzwerks
kennen. In kleinen Netzwerken kann das Routing sehr einfach sein und wird oft per Hand
konfiguriert. Groe Netzwerke konnen eine komplexe Topologie haben, die sich moglicher-
weise auch noch hiufig dndert, was auch das Routing zu einer komplexen Angelegenheit
macht.

Da Router die besten Routen im Verhiltnis zur Anzahl der bewegten Pakete nur sehr lang-
sam berechnen konnen, merken sie sich in einer Routing-Tabelle die bestmogliche Route
zu bestimmten Netzwerken und die dazugehorigen Routing-Metriken.

Routing-Protokolle sorgen fiir den Austausch von Routing-Informationen zwischen den
Netzwerken und erlauben es den Routern, ihre Routing-Tabellen dynamisch aufzubauen.
Traditionelles IP-Routing bleibt einfach, da Next-Hop-Routing benutzt wird. Der Router
sendet das Paket an denjenigen Nachbar-Router, von dem er glaubt, dass er am nichsten am
Zielnetz liegt. Um den weiteren Weg des Pakets braucht sich der Router nicht zu kiimmern.
Selbst wenn er falsch lag und das Paket nicht an den "optimalen" Nachbarn gesendet hat,
kommt das Paket trotzdem frither oder spiter am Ziel an.

Obwohl dynamisches Routing sehr komplex werden kann, macht es das Internet sehr fle-
xibel, und erlaubte das exponentielle Wachstum des Internets seit der Einfithrung von IP im
Jahre 1983. Wenn Teile der Backbones ausfallen (so geschehen z.B. im Sommer 2002, als
der Carrier KPNQwest sein europaweites Glasfasernetz wegen Insolvenz abschalten
musste), konnen innerhalb von Sekunden Alternativrouten propagiert werden und die betrof-
fenen Netzteile weitrdumig umgangen werden.

Dem Ausfall des Standardgateways, das ist meist der erste Router vom Sender aus gesehen,
wirkt dynamisches Routing jedoch nicht entgegen. Hierfiir wurden HSRP und VRRP entwi-
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ckelt, da ein Host im Normalfall keine Alternative zum Standardgateways hat ist dies der
wichtigste Router der Route.

Routing-Algorithmen benutzen zwei grundlegende Verfahrensweisen:

® Teile der Welt mit, wer deine Nachbarn sind: Link-State-Routing-Protokolle wie z.B.
OSPF

® Teile deinen Nachbarn mit, wie die Welt aussieht: Distanzvektor-Protokolle wie z.B.
das Routing Information Protocol (RIP).

Eine Routing-Metrik ist ein Wert, mit dessen Hilfe ein Routing-Algorithmus feststellen
kann, ob eine Route im Vergleich zu einer anderen besser ist. Metriken konnen Informa-
tionen wie z.B. Bandbreite, Verzogerung, Hop Count, Pfadkosten, Last, MTU, Verlidsslich-
keit und Kommunikationskosten beriicksichtigen. In der Routing-Tabelle werden nur die
bestmoglichen Routen gehalten, wihrend Link-State- oder topologische Datenbanken alle
anderen Informationen beinhalten.

Abhingig davon, ob der Router Teil eines autonomen Systems ist oder gar dessen Grenze
bildet, verwendet er Routing-Protokolle aus verschiedenen Klassen:

® Ad hoc Routing-Protokolle werden in Netzwerken mit wenig oder keiner Infrastruktur
verwendet.

® Interior Gateway Protocols (IGPs) tauschen Routing-Informationen in einem einzel-
nen autonomen System aus. Haufig verwendet werden:

IGRP/EIGRP (Interior Gateway Routing Protocol/ Enhanced IGRP)
OSPF (Open Shortest Path First)

RIP (Routing Information Protocol)

IS-IS (Intermediate System to Intermediate System)

Exterior Gateway Protocols (EGPs) regeln das Routing zwischen verschiedenen
autonomen Systemen. Dazu gehdren:

® EGP (mit dem alten Exterior Gateway Protocol wurden friiher die Internet-Backbones
verbunden. Es ist inzwischen veraltet)

® BGP (Border Gateway Protocol: seit 2002 in der Version BGP4)

Allgemeiner bezeichnet Routing auch Navigieren in einem Netz von miteinander ver-
bundenen Knoten. Der kiirzeste Weg kann zum Beispiel mit dem Algorithmus von Dijkstra
gefunden werden.

PinG

ping (Packet InterNet Groper) ist ein Computerprogramm um zu iiberpriifen, ob ein be-
stimmter Host in einem TCP/IP-Netzwerk erreichbar ist.

Dazu sendet es ein ICMP Echo-Request-Paket an die Zieladresse. Der Empfinger muss laut
Protokollspezifikation eine Antwort zuriicksenden: ICMP Echo-Reply. Ist der Zielrechner
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nicht erreichbar, antworten Router: Network unreachable (Netzwerk nicht erreichbar) oder
Host unreachable (Gegenstelle nicht erreichbar).

Einige Parameter sind bei Ping einstellbar. Zum Beispiel bestimmt die Wiederholrate, wie
hiufig ein Paket gesendet wird. Die Paketgrofe bestimmt die Gréfe des ICMP-Echo-
Request-Pakets.

BEISPIEL
# ping de.wikipedia.org

PING de.wikipedia.org (130.94.122.197): 56 data bytes

64 bytes from 130.94.122.197: icmp_seg=0 ttl=239 time=222.1 ms
64 bytes from 130.94.122.197: iamp_seq=1l ttl1=239 time=222.5 ms
64 bytes from 130.94.122.197: icmp_seg=2 ttl=239 time=222.4 ms
64 bytes from 130.94.122.197: iamp_seq=3 ttl1=239 time=223.1 ms
64 bytes from 130.94.122.197: icmp _seg=4 ttl=239 time=223.7 ms

—— de.wikipedia.org ping statistics —
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 222.1/222.7/223.7 ms

Es werden Datenpakete an den Rechner de.wikipedia.org gesandt. Vom Programm wird die
Zeit gemessen, bis die Antwort des Hosts eintrifft. Die Zeitangabe sagt aus, wie lange es
dauert, bis ein Datenpaket zum Host und wieder zuriick braucht. Man kann daran grob er-
kennen, ob die Gegenstelle funktioniert und mit welcher Verzogerung bei einer Verbindung
zu rechnen ist.

Aus einer fehlenden Antwort kann man allerdings nicht eindeutig darauf schlielen, dass die
Gegenstelle nicht erreichbar ist. Manche Hosts sind ndmlich so konfiguriert, dass sie ICMP
Pakete ignorieren und verwerfen.

HEeRrRKUNFT DES NAMENS

Der Name ping stammt aus der Kriegstechnik. Seit dem Zweiten Weltkrieg wird Sonar ein-
gesetzt, um U-Boote aufzuspiiren. Das dabei ausgestrahlte Schallsignal hort sich in einem
U-Boot wie ein hohes Klopfgerdusch an, was lautmalerisch als "Ping" beschrieben wird.

TRACEROUTE

Traceroute ist ein TCP/IP Tool mit dem Informationen dariiber ermittelt werden konnen,
welche Computer ein Datenpaket {iber ein Netzwerk passiert, bis es bei einem bestimmten
Host ankommt. Traceroute arbeitet mit dem ICMP-Teil der IP-Spezifikation, iiber das Riick-
meldungen gegeben werden. Dabei werden IP-Pakete mit immer hoherem Time-to-live
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(TTL) Wert gesendet und ICMP Antworten von Rechnern "auf dem Weg" oder dem Ziel-
Rechner ausgewertet.

Die Anzeige von traceroute zeigt nicht immer den tatsichlichen Weg, den die Datenpakete
nehmen. Es wird beeinflusst von Firewalls, fehlerhaften Implementierungen des IP Stacks,
Network Address Translation und anderen Faktoren.

In Windows ist Traceroute als tracert implementiert

BEISPIEL

$ traceroute wikipedia.de
traceroute to wikipedia.de (130.94.122.197), 30 hops max, 40 byte packets
1 f1i41.Netzl (192.168.0.1) 0.765 ms 0.651 ms 0.497 ms
2 217.5.98.7 (217.5.98.7) 14.499 ms 14.648 ms 21.394 ms
3 217.237.152.46 (217.237.152.46) 14.831 ms 13.655 ms 13.403 ms
4 62.154.14.134 (62.154.14.134) 118.090 ms 119.522 ms 119.665 ms
5 pl6-1-0-3.r20.asbnvall.us.bb.verio.net (129.250.9.141) 117.004 ms 117.370 ms 117.073 ms
6 P64-0-0-0.r21.asbnvall.us.kbb.verio.net (129.250.2.35) 119.105 ms 119.284 ms 119.206 ms
7 pl6-0-1-2.r20.plalcall.us.kb.verio.net (129.250.2.192) 180.035 ms 195.498 ms 178.704 ms
8 ple—1-0-0.r06.plalcall.us.bb.verio.net (129.250.3.81) 177.280 ms 177.263 ms 176.692 ms
9 p4-0-3-0.r00.sndgcall.us.bb.verio.net (129.250.3.10) 194.322 ms 193.477 ms 193.743 ms
10 ge-1-1.a03.sndgcall.us.da.verio.net (129.250.27.84) 192.527 ms 193.003 ms 192.464 ms
11 Pliny.wikipedia.org (130.94.122.197) 192.604 ms 193.875 ms 194.254 ms

DowNLOAD

Download (wortwortlich hinunter laden) oder Herunterladen ist ein Begriff aus dem IT-
Jargon.

Bei einem Download werden Daten von einer Gegenstelle (z. B. Netzrechner, Internet)
angefordert und zum Rechner iibertragen. Der Download ist somit das Gegenstiick zum
Upload

Fiir eine sichere Dateniibertragung werden hiufig auch von Quelle und Ubertragungsergeb-
nis CRC-Priifsummen gebildet und miteinander verglichen, um eine fehlerfreie Transaktion
sicherzustellen.

Neben der Vollstindigkeit der Daten ist die Ubertragungsgeschwindigkeit ein wichtiges Kri-
terium. Da technisch bedingt oft die zur Verfiigung stehende Ubertragungsbandbreite nicht
immer voll genutzt werden kann, verwenden bestimmte Download-unterstiitzende Pro-
gramme alternative Methoden zur Beschleunigung (z.B. Offnen mehrerer paralleler virtu-
eller Verbindungen zum Server zur Umgehung der durch den Protokoll-Overhead
ausgelosten Latenz).

Spezielle Download-Protokolle umgehen die Nachteile einfacher Client-Server-Ver-
bindungen, indem sich die ladenenden Rechner gegenseitig beim Download unterstiitzen
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und so den Server entlasten. Damit ldsst sich der Download hiufig erheblich beschleunigen
(siehe BitTorrent).

Die aus dem englischen stammende Vokabel wird neben der deutschen Entsprechung "her-
unterladen” auch vermehrt im Deutschen verwendet (downloaden, ich loade down, downge-
loadeten...).

UprLOAD

Upload (wortwortlich hinauf laden) oder Hochladen ist ein Begriff aus dem IT-Jargon.

Bei einem Upload werden Daten von einem Rechner zur Gegenstelle (z. B. Netzrechner,
Mailbox, Internet-Server) iibertragen. Der Upload ist somit das Gegenstiick zum Download.

Der Unterschied zum Download besteht darin, dass beim Upload der Nutzer seine Daten
vom eigenen Computer auf einen fremden Rechner schickt wihrend er beim Download Da-
ten auf den eigenen Rechner holt.

Die Herkunft des Wortes ist etwas unklar. Vielleicht dient hier das Bild eines auf einen Berg
oder auf einem Satelliten stehenden, fiir alle sichtbaren Rechners, zu dem Daten "hoch" ge-
schoben werden als Vorbild.

Ein anderer Ansatz ist jener, dass der eigene Rechner als untergeordnete Einheit im Netz-
werk gesehen wird.

Uploads konnen iiber viele Netzwerkprotokolle, z. B. HTTP oder FTP erfolgen.
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DIENSTE 1M INTERNET

MAILBOX

Eine Mailbox, englisch Bulletin Board System (BBS) genannt (der Name Mailbox ist ein
Scheinanglizismus), ist ein meist privat betriebenes Rechnersystem, das per DFU zur Kom-
munikation genutzt werden kann. Jeder Benutzer (User) der Mailbox hat ein eigenes
Postfach, in dem elektronische Nachrichten fiir ihn gespeichert und von ihm abgerufen
werden konnen. Zudem gibt es meist 6ffentliche Bereiche, oft Foren, Bretter oder Echos ge-
nannt, in denen die User sich austauschen und diskutieren konnen. In der Regel bieten Mail-
boxen dariiber hinaus einen Download-Bereich fiir Dateien an.

Viele Mailboxen sind untereinander vernetzt und tauschen in regelmédfigem Abstand (meist
mehrfach am Tag) ihre Daten untereinander aus. Auf diese Weise konnen User unterschied-
licher Mailboxen schnell und kostengiinstig miteinander kommunizieren.

GESCHICHTE

Mit der schnellen Verbreitung der ersten Personalcomputer, vor allem des Apple II, und der
ersten brauchbaren Modems, enststanden die privat betriebenen Mailboxen ab ca. 1978/79
vor allem in den GroBstddten der USA. Dort waren damals Ortsgespriche kostenlos und
kostenlose Ferngrespriache konnten wegen eines kurz zuvor bekanntgewordenen Design-
fehlers des Telefonnetzes leicht illegal erschlichen werden (z. B. durch Phreaking), was die
Verbreitung der Mailboxen v.a. in den Ballungsriumen enorm beschleunigte. In Deutsch-
land, wo die Personalcomputer etwas spiter aufkamen, 1980 unter Postminister Kurt
Gscheidle (SPD) der Zeittakt fiir Ortsgespriache eingefiihrt wurde, und das Monopol der
Bundespost brauchbare Modems verhinderte, war der Start der Szene viel langsamer und er-
reichte nie die amerikanischen Ausmale.

Das weltgroBte private Mailbox-Netz, das FidoNet (kurz Fido) entstand 1984 und verbreite-
te sich schnell weltweit. Kurze Zeit spiter entstanden in Deutschland weitere Mailbox-Netze
wie das MausNet, Z-Netz, AmNet, die aber keine internationale Verbreitung fanden.

Obwohl die von den verschiedenen Netzen verwendete Software zu einander inkompatibel
war, entstanden zwischen diesen Netzen rasch Schnittstellen, so genannte Gateways, mit
denen iiber die Netzgrenzen hinweg Nachrichten verschickt werden konnten.

Mitte der 1990er Jahre erreichte die Zahl der Mailbox-User ihren Hohepunkt. Sie wird auf
etwa 1,56 Millionen nur im FidoNet geschitzt. Mit der seitdem zunehmenden Verbreitung
des Internet gingen die Benutzerzahlen jedoch stark zuriick.
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E-MaIL

E-Mail (Electronic Mail) ist ein Dienst in Computernetzen (vor allem im Internet), der es
erlaubt, elektronische Nachrichten zwischen einem Sender und Empfingern auszutauschen
(,,E-Post ). E-Mail ist neben dem WWW der derzeit am hidufigsten genutzte Dienst des In-
ternets. Zugleich bezeichnet E-Mail die Nachrichten, die man sich in diesem Dienst
versenden kann (,, E-Brief*).

Neben dem Internet ist auch in nahezu allen anderen Computer-Netzen (z. B. ax.25, Novell,
Windows, BTX) der E-Mail-Versand nach eigenen Verfahren vorgesehen, seit den 1990er-
Jahren aber praktisch bedeutungslos. Lediglich X.400, ein offener, weltweiter Standard, der
vor dem Internet definiert wurde, wird heute noch ernsthaft benutzt.

Fiir E-Mail gibt es nur eine Schreibweise, analog zu E-Gitarre, H-Milch oder A-Bombe.
Email, EMail oder eMail sind daher falsch.

FORMAT UND AUFBAU DER ADRESSEN

Das Format der Internet-E-Mails wird im RFC 2822 festgelegt und hat folgende Syntax:
benutzer @domain

wobei benutzer fiir eine eindeutige Zeichenkette steht. Diese Zeichenkette darf z. Zt. (Stand
02.2004) keine Umlaute und - mit Ausnahme von Punkt, Binde- und Unterstrich - keine
Sonderzeichen enthalten. Fiir domain gelten die Syntaxregeln des Domain Name Service.

domain bezeichnet die DNS-Domain, in der sich der benutzer befindet. Der Domainname
wird dabei durch eine Anfrage an einen Domain Name Server (DNS) aufgelost und die IP-
Adresse des eigentlichen Mailservers durch einen Eintrag "MX" bestimmt.

Benutzer- und Domain werden durch das Zeichen @ (Aussprache engl. "at" oder umgangs-
sprachlich "Klammeraffe", "Affenohr" oder "Affenschwanz") getrennt.

Wichtige Benutzernamen fiir E-Mailadressen sind die sogenannte Role-Accounts. Diese sind
z.B.:

® abuse fiir Missbrauchsmeldungen

® webmaster um Betreiber einer Webseite zu kontaktieren

® postmaster fiir Probleme betreffend den Mailempfang bzw. -versand

® hostmaster bei Zugriffsproblemen oder Probleme bei der Anbindung an das Internet
® newsmaster fiir den Betreuer eines Newsservers

Meist werden Klartext-Nachrichten verschickt. Dabei werden oft Abkiirzungen oder Smi-
leys verwendet. Zudem konnen E-Mails auch mit anderen elektronischen Inhalten wie
Bildern, bindren Dokumenten oder aufgenommener Sprache als so genannte Dateianhinge
verschickt werden.
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Der Betreff ist fiir den Empféinger besonders in Anbetracht der steigenden Anzahl un-
erwiinschter Werbung (Spam) eine wichtige Kurzinformation und sollte daher nie fehlen.
Das Betr.: bzw. Conc: stellt eine Beziehung des Senders und/ oder des Empféangers zu einer
Sache, erforderlichen Aktion oder zu einem Ereignis her.

VERWENDETE PROTOKOLLE

SMTP ist zum Mailversand und -Transport.
POP3 ist zum Abruf von Mails von einem Mailserver.

IMAP dient dazu, auf Mailboxen zuzugreifen, die auf Mailservern liegen.

UUCEP ist ein Protokoll, mit dem E-Mails gesammelt werden und beim néchsten Ver-
bindungsaufbau verschickt werden.

® MIME kodiert E-Mails und legt ihre Struktur fest.

FuNkTIONSWEISE UND NUTZUNG

E-MAI1L-PROGRAMME

Zur Nutzung von E-Mail braucht man ein E-Mail-Programm, auch E-Mail-Client oder Mail-
User-Agent (MUA) genannt. Dieses holt die E-Mails (meist mittels der Protokolle POP3
oder IMAP) vom E-Mail-Server des Providers ab, der sie in einer Mailbox auf dem Server
gespeichert hat. Zum Versand einer E-Mail schickt das E-Mail-Programm des Benutzers
diese iiblicherweise per SMTP (Simple Mail Transfer Protocol) an den E-Mail-Server des
Providers (Smarthost), der diese dann an den E-Mail-Server des Empfiingers weiterschickt.
Dort kann sie dann der Empfianger wiederum per POP3 oder IMAP mit seinem E-Mail-Pro-
gramm abholen. Tauchen beim E-Mail-Versand Probleme auf, z.B. fehlerhafte E-Mail-
Adresse oder volle Mailbox des Nutzers so wird die versendete E-Mail "gebounced" (zu-
riickgeschickt), wobei als Absender der so genannte Mailerdaemon auftritt. Ein E-Mail-Pro-
gramm braucht zur Konfiguration iiblicherweise Angaben iiber das Benutzerkonto (englisch
account) des Benutzers (Benutzername und Passwort), aulerdem die Netzadresse des Ser-
vers zum E-Mail-Empfang (z. B. "pop.providername.de") und zum Versenden (z. B. smt-
p.providername.de).

WEBMAIL
Als alternatives Verfahren zur Verwendung eines E-Mail-Programms hat sich auch die

Nutzung von Webmail etabliert. Webmail ermdglicht die Verwaltung von E-Mails mithilfe
eines Webbrowsers.
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SCHWACHEN

Das herkdmmliche E-Mail-System besitzt mehrere Schwichen. Die meisten Nachrichten
werden im Klartext verschickt, konnen also prinzipiell auf jedem Rechner, den die Nach-
richt auf ihrem Weg vom Absender zum Empfinger passiert, gelesen werden. In der Analo-
gie zur klassischen Post reprisentiert die E-Mail die Postkarte, nicht den durch einen
Umschlag vor neugierigen Blicken geschiitzten Brief. Des Weiteren kann E-Mail i.d.R. mit
jedem beliebigen Absender verschickt werden, was oft fiir unerwiinschte Werbung (Spam)
benutzt wird. Fiir beide Probleme (Absenderauthentifizierung und Verschliisselung) exis-
tieren die Verfahren PGP und das freie GnuPG sowie S/MIME, die jedoch noch nicht
besonders weit verbreitet sind.

KLAMMERAFFE

Der @ geschriebene Buchstabe, der auch als "Klammeraffe" bzw. "Affenschwanz", "Affe-
nohr" oder "Affenschaukel" in der deutschen Umgangssprache bekannt ist, gilt in Deutsch-
land als ein allgemein bekanntes Symbol fiir das Internet allgemein und E-Mails im
speziellen.

Urspriinglich bedeutet "@" im Englischen Geschéftsverkehr dasselbe wie "a" im Deutschen
("4 Zitronen a 20 Cent" <—> "4 lemons @ 20 cents"). Da es im kaufminnischen Bereich in
anglophonen Lindern hdufig verwendet wurde, gelangte es sehr bald auf Schreibmaschinen
und so letztendlich auch auf deutsche Computertastaturen.

Die beiden Schreibweisen "a" und @ nahmen beide ihren Ursprung im Franzdsischen. Im
Englischen wird durchgiingig die Aussprache at (wie in "I'm at home") benutzt und das Zei-
chen heillt commercial at. Das @ wird im Deutschen teilweise auch als "a" oder sogar als
"shift-alpha" ausgesprochen.

Als bei der Erfindung der E-Mail im ARPA-Netz (ca. 1971) nach einem noch ungenutzten
Zeichen im Schriftsatz amerikanischer Fernschreiber (ASCII) gesucht wurde, das Benutzer-
und Rechnername eindeutig trennen sollte, stieB man auf das @ und benutzte es als
"at"-Symbol in E-Mail-Adressen. Das Zeichen passte so auch von der Benennung her, be-
zeichnete der Benutzername doch einen einzelnen Benutzer und der Rechnername
urspriinglich meist den GroBrechner des Betriebs oder Instituts, wo er arbeitete.

In dlteren Programmiersprachen (z. B. BASIC, dBase) wurde @ manchmal auch als Opera-
tor fiir Positionsangaben verwendet, der BASIC-Befehl PRINT @ 12,10, "HALLO"
stellt zum Beispiel das Wort "HALLO" in der zehnten Zeile und ab der zwolften Spalte des
Bildschirms dar.

Die spezielle Assoziation mit dem Internet in Deutschland ergibt sich schlicht daraus, dass
das Zeichen hierzulande vor dem Internet-Boom hochstens Programmierern und Heim-
computer-Nutzern bekannt war, da es im deutschen Schriftverkehr traditionell keine Rolle
spielte. Im englischen Sprachraum dagegen war das Zeichen bereits vorher lange in Ge-
brauch, daher existiert eine derartige Assoziation dort nicht.
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Seit Anfang 2004 ist der Klammeraffe auch offizieller Bestandteil des Morsecodes.

MAILINGLISTE

Eine Mailingliste (ML) bietet einer geschlossenen Gruppe von Menschen Nachrichtenaus-
tausch in Briefform. Dieser Nachrichtenaustausch ist innerhalb der Gruppe offentlich.
Besonders hiéufig sind Mailinglisten im Internet, wo sie mittels E-Mail realisiert werden.

MAILINGLISTE PER E-MAIL

Um den anderen Mitgliedern der ML eine Nachricht zukommen zu lassen, muss dafiir Sorge
getragen werden, dass sie alle Adressaten erreicht. Bei kleinen Gruppen geniigt es, fiir
diesen Zweck alle Empfingeradressen durch jeweils ein Komma getrennt in das Emp-
fangerfeld zu schreiben. Bei groflen Interessengemeinschaften (wie sie Im Internet iiblich
sind), schickt man sie an eine zentrale Adresse. Von dort aus wird die Nachricht jedem Mit-
glied sofort oder einmal tiglich als Tageszusammenstellung (Digest) zugesandt.

Mailinglisten sind vergleichbar mit Foren oder dem Usenet. Der Vorteil gegeniiber einem
Webforum ist, dass die Beitrdge offline gelesen und geschrieben werden kénnen. Ein Lis-
tenserver (das Programm, das die Nachrichten weiterverteilt) ist viel einfacher einzurichten
als eine Newsgroup im Usenet. AuBerdem besitzen viel mehr Internetnutzer ein Programm
zum Lesen von E-Mails als von Newsgroup-Nachrichten und kénnen es auch bedienen.

Wie auch im Usenet haben sich auf Mailinglisten einige Besonderheiten gegeniiber dem
normalen E-Mail-Verkehr entwicklet. Ein besonders hiufiger Versto3 gegen die Netiquette
sind Thread-Hijacking, was bedeutet dass der Benutzer einfach nur zu faul ist fiir ein neues
Thema einen neuen Thread zu starten.

Der Listenserver, der die Emailadressen verwaltet, kann so konfiguriert werden, dass zu
einer Mailingliste nur bestimmte Personen zugelassen werden. Auf diese Weise kann man
die Kontrolle iiber die Abonnenten behalten.

Manche Mailinglisten werden von einem Moderator betreut, der eintreffende Mails begut-
achtet bevor sie an alle Teilnehmer weitergeleitet werden. Der Moderator kann Artikel aus-
sortieren, die rein werbenden Charakter besitzen (Spam), themenfremd sind oder gegen die
Netiquette verstofien.

Hiufig genutzte Listensever sind Majordomo, Mailman und ezmlm/idx.

vCARD

Eine vCard ist eine "elektronische Visitkarte" (Dateinamenserweiterung "*.vct”), die ein
Benutzer mit einem Mausklick direkt in das Adressbuch seines E-Mail-Programms iiber-
nehmen kann. vCards konnen in HTML-Seiten eingebettet oder als Dateianhidngen zu einer
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E-Mail verschickt werden. Mobiltelefone und PDAs verwenden auch vCards, um Kontakt-
informationen zu speichern und mit IrDA oder Bluetooth auszutauschen.

Der Inhalt und Aufbau von vCards sind vom Internet Mail Consortium (IMC) standardisiert,
und viele E-Mail-Programme konnen Kontaktdaten als vCard lesen und exportieren. Leider
ist die Unterstiitzung oft unzuverlissig; eine vCard, die mit einem bestimmten Programm er-
stellt wurde, kann fiir ein anderes Programm unleserlich sein, Umlaute konnen verloren ge-
hen, etc. Derzeit bietet das IMC keinen offiziellen Test, mit dem die Qualitit einer vCard
gepriift werden kann oder eine Liste der Produkte, die vCards (zuverldssig) unterstiitzen.

GNU Privacy GUARD

GnuPG (Gnu Privacy Guard, englisch fiir GNU-Wichter der Privatsphiire) ist ein freies
Kryptographie-System, das als Ersatz fiir PGP dienen kann. GnuPG benutzt nur patentfreie
Algorithmen und wird unter der GNU General Public License vertrieben. GnuPG lauft unter
Linux, Mac OS X und diversen anderen Unix-Varianten sowie unter Microsoft Windows.

Die Entwicklung von GnuPG wird vom Bundesministerium fiir Wirtschaft und Arbeit
(BMWA) und Bundesministerium des Innern (BMI) im Rahmen der Aktion "Sicherheit im
Internet" gefordert, um eine frei verfiigbare Verschliisselungssoftware fiir jedermann zur
Verfiigung zu stellen. Da der Quellcode jedermann offen steht, hat GnuPG gegeniiber dem
kommerziellen PGP deutliche Vorteile, z. B. wird sichergestellt, dass man durch GnuPG
selbst nicht ausspioniert wird..

GnuPG kann benutzt werden, um Texte (z. B. E-Mails) zu verschliisseln und digital zu un-
terschreiben. Dafiir werden zwei verschiedene Schliissel benutzt: Ein privater Schliissel, auf
den nur der Eigentiimer Zugriff hat und ein 6ffentlicher Schliissel, der auf einem so genann-
ten 'Keyserver' gespeichert werden kann und benétigt wird, um die Korrektheit der digitalen
Unterschrift zu verifizieren. Um die Echtheit der 6ffentlichen Schliissel sicherzustellen exis-
tieren verschiedene Verfahren, bei denen teilweise iiber mehrstufige Systeme Vertrauen
vererbt werden kann. Hiufig werden auf Szene-Treffen so genannte 'Keysignpartys' veran-
staltet, bei denen 6ffentliche Schliissel ausgetauscht werden und die Echtheit durch Vorlage
eines Ausweises sichergestellt wird.

WEBLINKS

® http://www.gnupg.org — GNU Privacy Guard
® (GnuPG) Mini Howto deutsch (http://www.gnupg.org/howtos/de/)
® deutschsprachiges Handbuch (http://www.gnupg.org/gph/de/manual/)

78 WikiIREADER INTERNET



G OPHER

Gopher (engl. Erdhdrnchen) ist ein Informationsdienst, der iiber das Internet mit Hilfe eines
Gopher-Clients oder einem Webbrowser abgerufen werden kann. Fiir die Wahl des Namens
gibt es 2 Theorien: gopher (Taschenratte), das Maskottchen des Bundesstaates und der Uni-
versitiat von Minnesota oder ,,Go for it™" ab.

GESCHICHTE

Gopher &dhnelt dem friihen World Wide Web und wurde 1992 an der Universitidt von
Minnesota entwickelt.

Die Uberlegung, die zu Gopher fiihrte, war die umstindliche Handhabung von FTP, bei dem
man sich einloggen muss und iiber Konsolenbefehle in Verzeichnisse wechseln musste, um
die gewiinschte Datei zu finden und herunterladen zu konnen. Zudem wollte man ein
einfach zu administrierendes Informationssystem schaffen, das wenig Ressourcen benotigt.

Mitte der 90er Jahre hatte nahezu jede Organisation, die iiber einen Internetzugang verfiigte,
wie zum Beispiel Universititen, aber auch Regierungen, einen Gopherserver und stellte der
Allgemeinheit Informationen aus allen Bereichen zur Verfiigung.

Mit dem Aufschwung des WWW jedoch ging die Zeit des so genannten Gopherspace zu
Ende.

Heute gibt es nur noch sehr wenig Gopherserver und Gopher ist weitgehend unbekannt.

FUNKTIONSWEISE

Gopher baut auf das Gopher-Protokoll auf, das in RFC 1436 definiert ist.

Gopher bietet im Gegensatz zu HTML-Seiten ein automatisch generiertes Menii an, das aus
den im aktuellen Verzeichnis befindlichen Dateien generiert wird. Der Gopher-Server er-
kennt dabei, ob es sich um Verzeichnisse oder Dateien handelt und zeigt dies durch entspre-
chende Symbole an.

Zusitzlich bieten Gopher-Server auch Konfigurationsdateien an, die es dem Betreiber erlau-
ben, Verweise auf externe Gopherserver zu generieren.

Fiir den Gopherserver gopherd, der zum Beispiel bei der Linux-Distribution Debian mit-
geliefert wird, sieht diese Datei im Aufbau folgendermaf3en aus:

Name=Web Server on Athene
Type=h

Path=CET /
Host=athene.dnsalias.org
Port=80

#

Name=NCT Gopher Server
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Type=1

Port=70

Path=/
Host=gopher.nct.de

In dieser Datei ist zum einen ein Verweis auf einen Webserver, aber auch ein Verweis auf
einen anderen Gopherserver definiert.

Abgespeichert wird diese Datei in einem Verzeichnis des Gopherservers unter dem Namen .
Links. Bitte den Punkt vor dem Dateinamen beachten.

Im Gegensatz zu Webseiten sind Gopherseiten reine Textdateien ohne Formatierung, wie
zum Beispiel Fettschrift oder eingebettete Grafiken.

CLIENTS

Fiir Gopher gibt es eigene Clients, die jedoch nicht bei allen Betriebssystem-Distributionen
beigelegt werden. Eine Moglichkeit aber, den Gopherspace zu erforschen, bieten Webbrow-
ser, wie zum Beispiel Mozilla. Der Internet Explorer von Microsoft hat diese Féhigkeit vor
einiger Zeit aufgrund eines Sicherheitsbugs verloren - man hielt Gopher fiir nicht wichtig
genug, ob das Loch zu schlieBen. Im WWW findet man aulerdem Webseiten, die eine
Schnittstelle vom Gopherspace in das WWW bereitstellen.

Um eine Gopherseite mit einem Webbrowser aufzurufen, gibt man die Zeile
gopher://<gopherserver>/ ein. Beispiel: gopher://gopher.floodgap.com/

USENET

Das Usenet (USENET, urspr. Unix User Network) ist ein weltweites elektronisches Netz-
werk aus Diskussionsforen, das aus Newsgroups besteht und an dem jeder, der z. B. iiber
das Internet Zugang zu einem Newsserver hat, teilnehmen kann.

Die Funktionsweise des Usenet wird oft mit Schwarzen Brettern, z. B. im Supermarkt,
verglichen. Diese Analogie gibt jedoch nur einen Teilaspekt des Usenet wieder, da die Kom-
munikation {iber Schwarze Bretter in der Regel nur in eine Richtung (simplex bzw. undirek-
tional) lduft. Ein passenderer Vergleich, und daher riihrt auch die Usenet-Sprache, ist das
Zeitungswesen: Jemand schreibt einen Artikel (news, article) fiir die Zeitung (newsgroup).
Ein Leser nimmt auf diesen Artikel Bezug und schreibt einen Leserbrief, den er an die
Redaktion schickt. Durch die Veroffentlichung wird dieser Leserbrief wieder zu einem
Artikel, auf den sich ein weiterer Leser beziehen kann usw...

Das Usenet unterscheidet sich darin, dass es keine Redaktion hat, die eine Vorauswahl der
zu verdffentlichenden Artikel oder Leserbriefe trifft. Weitere Vorteile sind die Geschwindig-
keit und die hohe Teilnehmerzahl. Innerhalb weniger Stunden koénnen zu kontroversen
Themen riesige Diskussionsbiume (Threads) entstehen.
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Im Gegensatz zum Chat kann man im Usenet nicht schon nach ein paar Sekunden Antwort
erwarten, denn die Nachricht muss zunichst von Server zu Server weitergereicht werden.
AuBerdem lesen viele Teilnehmer die Beitrige offline, d. h. sie laden sich die neuen Beitra-
ge der von ihnen abonnierten Gruppen ein- oder mehrmals am Tag lokal runter, schreiben
Antworten offline und senden diese erst dann gesammelt zuriick an den Server. Auch sind
die Umgangsformen verglichen zum Chat meist viel 'geregelter' (Netiquette).

NEWSGROUPS

Um das Usenet iibersichtlich zu gestalten wird es in einzelne Newsgroups unterteilt. Das
sind Gruppen, in denen nur iiber ein bestimmtes Thema (Topic) diskutiert wird. Zum Bei-
spiel tiber Festplatten. Oder Kinofilme. Oder elektronische Musik. Im Prinzip gibt es zu je-
dem Thema eine passende Gruppe. Newsgroups sind hierarchisch gegliedert, also zum
Beispiel so:

@ de.rec.alpinismus (news:de.rec.alpinismus)
de.rec.buecher (news:de.rec.buecher)
de.rec.misc (news:de.rec.misc)
de.rec.musik.klassik (news:de.rec.musik.klassik)
de.rec.musik.machen (news:de.rec.musik.machen)

de.rec.musik.misc (news:de.rec.musik.misc)

de.sci.chemie (news:de.sci.chemie)
® de.soc.menschenrechte (news:de.soc.menschenrechte)

de steht fiir den deutschsprachigen Teil des Usenet. rec (von "recreation") steht fiir Frei-
zeitthemen (im weitesten Sinne), sci (von "science") fiir die Wissenschaft, soc fiir Soziales.
In den misc-Gruppen (von "miscellaneous") landen die Themen, die in den Untergruppen
keinen Platz finden.

Fiir Anfianger (Newbies) besonders empfehlenswert sind die Gruppen der Unterhierarchie
de.newusers

GG ESCHICHTE

Das Usenet entstand Ende der 70er-Jahre in den USA als Verbindung zweier UNIX-Rech-
ner an der University of North Carolina und der Duke University. Der Datenaustausch er-
folgte iiber herkommliche Telefonleitungen mit dem UNIX-Protokoll UUCP (UNIX To
UNIX Copy).

Schon bald wurden weitere Rechner in das Netz integriert, wegen des verwendeten UUCP-
Protokolls war das Netz jedoch auf UNIX-Rechner beschrinkt. Dort rithrt auch der Name
Usenet her, von UNIX User Network.
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Uber UUCP bestand die Moglichkeit, zum einen personliche Nachrichten auszutauschen (E-
Mail), zum anderen in 6ffentlichen Foren teilzunehmen.

Um einen besseren Uberblick iiber die verfiigbaren Newsgroups zu haben, wurden diese
hierarchisch nach sieben Hauptthemen unterteilt, (die so genannten Major Seven oder Big
Seven). Diese waren (und sind):

® comp: Themen rund um den Computer

sci: Wissenschaft und Technik ("science"

soc: Gesellschaftlichen Themen ("social")
talk: Allgemeine Gespriche iiber dies und das

rec: Alle Themen rund um Freizeit und Erholung, z. T. auch Kunst und Kultur

news: In dieser Hierarchie ist das Usenet selbst Gesprichsthema
® misc: Alles was nicht in einer der oben genannten Newsgroups Thema ist

Aufgrund der technischen Struktur des Usenet blieben dies lange Zeit die einzigen Hier-
archien. Das Netz war bis zu dem Zeitpunkt zwar auf einige tausend Rechner angewachsen,
der Datenverkehr lief jedoch grofteils iiber wenige zentrale Rechner (Backbones), deren
Administratoren ziemlich viel Macht bei der Einrichtung neuer Gruppen hatten.

Dies dnderte sich etwa Mitte der 1980er mit Verdffentlichung des Protokolls NNTP (Net-
work News Transport Protocoll). NNTP wurde fiir den Betrieb iiber TCP/IP-Leitungen
entwickelt. Damit konnte der Datenaustausch erfolgreich iiber das Internet abgewickelt und
das Usenet so dezentralisiert werden, denn iiber das Internet ist prinzipiell jeder Newsserver
von jedem Ort aus ansprechbar. Mehr noch: Jeder Administrator kann iiber seinen eigenen
Newsserver eigene Gruppen einrichten und diese anderen Servern zur Verfiigung stellen. So
entstanden weitere Hierarchien.

Mit der zunehmenden Verbreitung des Usenet aulerhalb der USA entstand auch der Bedarf
an Newsgroups in anderen Sprachen. So entstand Ende der 1980er / Anfang der 1990er die
deutschsprachige Usenet-Hierarchie "de.*" aus der Verschmelzung der deutschsprachigen
Hierachien "dnet.*" und "sub.*". Andere Regionen richteten ebenfalls eigene Hierarchien
ein. Aber auch Computerfirmen hatten ldngst die Moglichkeiten des Usenet als Support- und
Informationsmedium entdeckt und bauten eigene Newsserver mit eigenen Hierarchien auf,
die zum Teil von anderen Servern gefiihrt werden.

Nennenswerte andere Hierarchien:

@ alt: Die alt.* Hierarchie ist der etwas anarchistische Teil des Usenet. Die Einrichtung
neuer Gruppen kann hier relativ formlos erfolgen, dementsprechend viele (aber qualita-
tiv sehr durchsetzte) Newsgroups gibt es hier.

@ alt.binaries: Dieser Unterhierarchie gebiihrt nochmals gesonderte Beachtung, da in hier
angesiedelten Gruppen auch Postings mit Dateianhéngen (Binaries) erlaubt sind. Leider
werden diese Gruppen aufgrund des hohen Traffics und teilweise illegaler oder porno-
graphischer Inhalte fast ausnahmslos nur von kommerziellen Newsservern gefiihrt.

® de: Der deutsprachige Zweig des Usenet
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® de.answers: Hier werden regelméBig FAQs verschiedener Newsgroups gepostet.
® de.comp: Computerbezogene Themen
® de.sci: Wissenschaftliche und technische Gruppen

Eine interessante Einrichtung war das unabhingige DejaNews-Archiv (Deja.com), das es
sich zum Ziel gesetzt hatte, die News-Beitrdge dauerhaft zu archivieren. Das Archiv von
Deja.com reichte bis etwa 1995 zuriick. Nach dem Konkurs von Deja.com wurde dessen
Datenbestand Anfang 2001 von Google aufgekauft und in das eigene GoogleGroups in-
tegriert. Ende 2001 wurden von Google ca. 700 Millionen weitere Artikel in das Archiv in-
tegriert, die bis in die Anfangszeit des Usenet zuriick reichen. GoogleGroups ist unter
http://groups.google.com zu finden, es bietet allerdings keinen Zugriff auf binary-Gruppen.

Heutzutage kann niemand sagen, wieviele Newsserver und Newsgroups es weltweit gibt.
Schitzungen gehen von Zahlen zwischen 50.000 und 100.000 aus. Allein der Newsserver
der Freien Universitidt Berlin fithrt ca. 20.000 Newsgroups, allerdings fehlt hier unter
anderem die sehr umfangreiche alt.binaries Hierarchie komplett.

TecHNIK

Streng genommen ist das Usenet kein Bestandteil des Internet, auch wenn Verbreitung und
Zugriff heute weitgehend dariiber erfolgen.

Newsserver transportieren die Nachrichten. Verwendete Protokolle: NNTP, UUCP

Teilnehmer des Usenets lesen und schreiben die Nachrichten in den Newsgroups mit einem
Newsreader. Zur Kodierung der Nachrichten wird MIME verwendet.

WEBLINKS

® www.usenet-abc.de (http://www.usenet-abc.de/) - weitere Informationen zur Teilnahme
am Usenet

® Einsteiger  konnen  iiber die =~ WWW-Schnittstelle ~ Arcor ~ WebNews
(http://www.arcor.de/webnews/) erste Erfahrungen sammeln, oder sich gleich einen
Newsreader  (http://www.thomas-huehn.de/usenet/newsreaderFAQ.txt) und einen
Zugang zum Newsserver der FU Berlin news.individual.de (http:/news.individual.de/)
besorgen. Dieser ist sehr gut gepflegt und darf zudem nach Anmeldung kostenlos
genutzt werden.

® In alten Usenet-Beitridgen kann man bei Google (http://groups.google.com) suchen. Das
Archiv umfasst mehr als 20 Jahre der Usenet-Geschichte
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TOFU

TOFU ist das Akronym fiir "Text oben, Fullquote unten" und wird auch als "Top-posting"
bezeichnet.

Als TOFU werden Beitrdge in Newsgroups, Internetforen oder auch ganz allgemein E-
Mails bezeichnet, in denen sich der Antworttext oberhalb der komplett zitierten urspriingli-
chen Nachricht (der oft auch mit dem englischen Begriff Quoting umschrieben wird) be-
findet, auf die sich die Antwort bezieht.

BEISPIEL

TOFU in Zitat-Form ganz ohne TOFU oder Zitat
Das stimmt doch gar nicht. Oskar schrieb: Lieber Oskar,
Richtig ist 4. >2+2=5 2+2=4
GruB® und nicht wie von dir behauptet 5.
Max Das stimmt doch gar nicht. Grufy

Richtig ist 4. Max

Oskar schrieb: Gruk
>2+2=5 Max

> Wie jedermann weify
> Beste Griike
> Oskar

KriTik AN TOFU

Durch TOFU wiéchst die Linge einer E-Mail im Verlauf einer Diskussion schnell an und
auch die Liange der einzelnen Zeilen iiberschreitet schnell das vom papierenen Briefverkehr
tibernommene Limit von 70-80 Zeichen pro Zeile. Dadurch entstehen schnell auch Kamm-
quotings die nur schwer lesbar sind.

Bei lingeren E-Mails und Diskussionen hindert TOFU die Leser daran, den Uberblick zu
bewahren. Der Empfinger einer TOFU-Mail kann nur durch intensive Beschéaftigung mit
dem kompletten Kommentarbaum herausfinden, auf welche bisherigen Absitze der
Schreiber antwortet.

Da die TOFU-Methode im herkommlichen papiernen Briefverkehr nicht vorkommt wird
desweiteren kritisiert, dass TOFU ein sichtbarer Ausdruck der Faulheit des Schreibers sei.

WEITE VERBREITUNG VON TOFU mM E-MAIL-VERKEHR

Die starke Priferenz fiir das Platzieren der Antwort unterhalb des Zitats bzw. die heftige
Kritik an TOFU ist in hohem Mafle subkulturspezifisch fiir das Usenet. So ist z. B. im ge-
schiftlichen E-Mail-Verkehr TOFU die iibliche Form der Antwort. Da der Usenet-Stil in
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vielen Unternehmen als eher ungewohnlich gilt, werden gelegentliche "Kommentare im Zi-
tat" in einem Einleitungssatz oberhalb des Fullquotes angekiindigt, um die TOFU-gewohnte
Leserschaft nicht zu verwirren.

Im Gegensatz zum Usenet kann im E-Mail-Verkehr das isolierte Zitieren und Kom-
mentieren von einzelnen Sétzen als unhoflich empfunden werden, dhnlich wie dies in einem
papiernen Geschiftsbrief der Fall wére. Die Vergroflerung von Mails durch mehrere zitierte
Vorgingerschreiben spielt im Bewusstsein von Usenet-Nichtnutzern fast keine Rolle, da die
anhingenden Zitate fast niemals so umfangreich sind, dass dadurch der E-Mail-Versand
iiber das typische Computer-Netzwerk einer Firma behindert wiirde.

Im E-Mail-Verkehr erlangte TOFU vor allem durch die Programme von Microsoft unter
denjenigen, die keinen Kontakt mit dem Usenet haben, Standard-Status. Zum Teil ist es bei
den Microsoft-Programmen fast unmoglich, nicht TOFU zu verwenden.

ALTERNATIVEN ZU TOFU

Vor allem im Usenet und in technischen Mailinglisten wird nur das zitiert, worauf Bezug
genommen wird (full quote also vermieden), und zweitens die Antwort unterhalb des Zitates
platziert.

Neben diesem Zitierstil ist auch die im papiernen Briefverkehr iibliche Methode eine
Alternative. Zitate aus der vorherigen Nachricht werden dabei nur selten benutzt und statt-
dessem mit der bewussten Verwendung einiger Schliisselworter aus der letzten Nachricht
dem Empfinger der Zusammenhang zwischen Antwort und Ursprungsnachricht besser
verdeutlicht. Auch das heute schon fast vergessene lateinische ad (zum Thema ...) ldsst sich
verwenden.

WEBLINKS

® http://www.afaik.de/usenet/fag/zitieren/ - Wie zitiere ich im Usenet?

® textkritik.de - iiber Verwahrlosung von E-Mails

WEBFOUM

Ein Webforum ist ein Diskussionsforum auf einer Website. Es ist eine Alternative zu den
bereits édlteren Medien wie Usenet oder frither gebriduchlicher Bulletin Board Systems sowie
Mailinglisten.

Ublicherweise besitzt ein Webforum ein bestimmtes Thema und ist nochmals in Unterforen
bzw. Unterthemen unterteilt. Im Gegensatz zum Chat erfolgt die Kommunikation nicht in
Echtzeit, sondern asynchron. Es kdnnen Postings (Diskussionsbeitrige) hinterlassen werden,
die dann spiter von Interessierten gelesen und beantwortet werden konnen. Mehrere Pos-
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tings zum selben Thema werden wie im Usenet zusammenfassend als Thread (Faden) oder
Topic (Thema) bezeichnet.

Man kann Forensysteme nach ihrer Strukturierung der Beitrige kategorisieren in "threaded-
view"-Foren und "flat-style" (bzw. "linear-style") -Foren. Bei Threaded-View-Foren werden
die Beziehungen zwischen den Beitrige innerhalb eines Themas in Form eines Baumes
dargestellt. Es entsteht eine hierarchische Struktur, durch die man erkennt, welcher Beitrag
als Antwort auf welchen anderen Beitrag erstellt wurde. Flat-Style-Foren zeigen alle Beitré-
ge innerhalb eines Themas nach strikter, chronologischer Reihenfolge ihres Erstellungsda-
tums an.

Es gibt im Gegensatz zum offenen Usenet weitaus weniger offene Foren, die meisten Web-
foren setzen eine Registrierung voraus. Viele Foren bieten registrierten Benutzern die
Moglichkeit, Threads zu "abonnieren", das heifit sich per E-Mail benachrichtigen zu lassen,
wenn einem Thread ein neues Posting hinzugefiigt wird.

Viele Foren unterscheiden zwischen verschiedenen Benutzerrollen, zum Beispiel gewohnli-
chen Forennutzern und Administratoren. Administratoren haben das Recht, Beitrige anderer
zu 16schen oder zu editieren. Sie konnen auBBerdem oft Threads schliefen oder sperren, d. h.
das Hinzufiigen weiterer Diskussionsbeitrige zu einem Thema verhindern.

INTERNET RELAY CHAT

Der IRC (Internet Relay Chat) bietet weltweit die Moglichkeiten zur Echtzeitkommunika-
tion iiber das Internet. Es ist ein verteiltes Netzwerk, das seine Daten iiber dezentral verteilte
Server, die untereinander verkniipft sind, austauscht. Es gibt mehrere voneinander unabhin-
gige Netze mit Namen wie EFnet, IRCNet, Undernet, DALnet, Freenode oder NewNet. Das
Chatsystem ist textbasiert, erlaubt jedoch iiber Spezialkommandos auch den Austausch von
Dateien und sonstigen Informationen. Um sich mit dem IRC zu verbinden benétigt der
Benutzer ein Client-Programm.

Gingige IRC-Clients sind z. B.:

® Unix/Linux: ircll, irssi, BitchX, Kopete, Ksirc
® Windows: mIRC, PIRCH

® Macintosh: Ircle, colloquy, aqua

@ auf allen drei Systemen: ChatZilla, XChat

Diese Programme bieten meistens bereits eine Auswahl an Servern an, mit denen man sich
verbinden lassen kann. Nachdem man mit einem Server verbunden ist, kann man einen oder
mehrere Rdume (Channels) auswéhlen, in denen man chatten mochte. Der Name der
Channels deutet meistens bereits auf die Vorlieben der sich darin aufhaltenden Personen hin.
Ein Channel mit dem Namen #Berlin wird z. B. grofitenteils von Berlinern besiedelt sein.
Wenn ein Name fiir einen noch nicht vorhandenen Channel angegeben wird, so wird da-
durch ein neuer Channel geschaffen, der solange besteht, bis sich keine Benutzer mehr darin
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befinden. (Je nach verwendetem Netz kann ein Channel ggf. auch registriert werden, um
Missbrauch des Namens und/oder "Machtiibernahmen" zu verhindern.)

WEBLINKS

® offizielle Webseiten des deutschen IRC-Net (http://irc.fu-berlin.de/) mit kurzer Einfiih-
rung und weiteren Links

® de.comm.chatsystems FAQ (http://irc.fu-berlin.de/de-comm-chatsystems-faq.html) -
Fragen und Antworten zu IRC

® www.irchelp.org (http://www.irchelp.org/) Umfangreiches Informationsarchiv rund um
IRC. Auch die spezifischen RFC Dokumente sind hier abrufbar. (Englisch)

CHAT

Chat (von engl. to chat plaudern) ist die Bezeichnung fiir die innerhalb des Internet weit
verbreitete Art der direkten Unterhaltung zwischen zwei oder mehreren Personen in
Echtzeit. Es ist eine Art Computerkonferenz, die meist allerdings ohne Bilder auskommen
muss. Stattdessen gebrauchen Teilnehmer, die zusammen chatten, daher neben dem ge-
schriebenen Wort auch Ersatzbilder (Avatare, Emoticons).

Oft wird in themenbezogenen Chatrdumen gechattet. Fast immer besteht auch die Moglich-
keit, zu zweit in einen privaten Chatraum zu wechseln.

Es gibt jedoch auch Software-Hersteller die Chat-Programme anbieten welche den Aus-
tausch von Audio- und Video-Nachrichten ermoglichen. Dies gilt beispielsweise fiir die
Software iChat des Herstellers Apple Computer.

Um die Kommunikation in einem Chat zu vereinfachen und zu beschleunigen, hat sich ein
Chat-Slang etabliert, der vor allem aus Abkiirzungen und Emoticons, auch als Smilies be-
kannt, besteht.

Zu beachten ist auch die Chatiquette. Das sind Regeln fiir die Umgangsformen in einem
Chat. Da das Internet zwar anonym ist, sollte man doch gewisse Umgangsregeln einhalten
- genauso wie im realen Leben. Allgemeine Regeln fiir die Umgangsformen im Internet
nennt man Netiquette.

INsTANT MESSAGING

Instant Messaging (/M) ist ein Dienst, der es erlaubt, in Echtzeit zu chatten oder kurze
Nachrichten (im push-Verfahren) an andere Teilnehmer zu schicken oder diesen kleinere
Dateien zukommen zu lassen.
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Die meisten Client-Programme (Instant Messengers) ermoglichen es, so genannte Buddy-
Listen zu erstellen. Dabei werden die Adressen von anderen Teilnehmern gespeichert und es
wird gemeldet, sobald diese im Internet sind und ebenfalls IM nutzen.

Die meisten IM-Dienste sind aufgrund verschiedener Protokolle untereinander inkompati-
bel.

Dem Betreiber des AOL Instant Messengers (AIM) und seit 1998 auch von ICQ, AOL,
wurde im September 2002 ein US-Software-Patent auf Instant Messaging zugesprochen.

Mittlerweile gibt es auch universelle IM-Software, die mehrere Protokolle beherrscht, so
z. B. Trillian oder Miranda. Jabber unterstiitzt die Verbindung zu anderen Protokollen ser-
verseitig, so dass am Client nur Jabber benétigt wird.

WEBLINKS

Bekannnte IM-Dienste:

® AIM: http://www.aol.de/aim

® 1CQ: http://www.icq.com

@ Jabber: http://www.jabber.org

® Microsoft MSN-Messenger: http://messenger.msn.com
® Yahoo!-Messenger: http://de.messenger.yahoo.com
Andere IM-Software (Multiprotokollclients):

@ Bitlbee fiir Linux: http://www.bitlbee.org (kann ICQ, AIM, YAHOO MSN, Jabber, und
wird per IRC-Client angesprochen)

® Kopete vom KDE-Projekt fiir Linux: http://kopete.kde.org (kann ICQ, AIM, YAHOO
MSN, Jabber, IRC, Windows LANs, GaduGadu und SMS)

® Miranda fiir Windows: http://www.miranda-im.org/ (kann ICQ, AIM, YIM, MSN, Jab-
ber, IRC, QQ, etc.)

IP-TELEFONIE

IP-Telefonie, auch als Voice over IP (kurz VoIP) bekannt, ist das Telefonieren iiber ein
Netzwerk auf der Grundlage des Internet Protocol.

Um die IP-Telefonie zu nutzen, gibt es zwei Varianten:

1. Die Verwendung eines Headsets oder eines speziellen Telefonhorers, die an einen
Computer angeschlossen werden. Auflerdem wird ein Programm benétigt, das die An-
wahl des gewiinschten Kommunikationspartners iibernimmt.
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2. Die Verwendung eines speziellen IP-Telefons oder Adapters, das sich als unabhéngiger
Client in ein Netzwerk einfiigt. Hierzu konnen kabelgebundene oder kabellose
(WLAN) Verbindungen genutzt werden.

Die IP-Telefonie kann folgende Wege einschlagen:

® vom Internet zum Festnetz: dazu wird ein Vermittlungsrechner von Internetanbietern
benutzt; meist kostenpflichtig.

® vom Festnetz zum Internet: man ruft einen Vermittlungsrechner an, der den Anruf wei-
terleitet, sofern der empfangende PC empfangsbereit ist.

® vom Internet zum Internet: derzeit iiber viele proprietire Protokolle oder Standards wie
H.323 realisiert.

Viele Instant Messenger wie zum Beispiel iChat verschmelzen immer mehr zu IP-Telefonie-
und Bildtelefonie-Angeboten (dazu benétigt zusitzlich eine Webcam). Leider benutzen die
Anbieter dazu noch oft eigene Formate. Auch einige E-Mail-Anbieter ermoglichen IP-Tele-
fonie.

FUNKTIONSPRINZIP

® Die Sprache wird durch ein Mikrofon in elektrische Signale umgewandelt. Diese
werden mit einem Analog-Digital-Wandler und einem Codec in einen digitalen Daten-
strom verwandelt.

® Der digitale Datenstrom wird aufgeteilt und in IP-Pakete verpackt.
® Die [P-Pakete werden iiber ein Netzwerk iibertragen.

® Die ankommenden Pakete werden wieder zu einem digitalen Datenstrom zu-
sammengefasst.

® Ein Codec und ein Digital-Analog-Wandler wandeln den Datenstrom wieder in ein ana-
loges Signal um. Ein Lautsprecher wandelt dieses Signal in Sprache zuriick.

Um Telefonieren zu konnen, muss den Teilnehmern das gleichzeitige Sprechen und Horen
ermoglicht werden. Der wesentliche Unterschied zu herkommlicher digitaler Telefonie
(ISDN) besteht darin, das die Daten iiber ein Netzwerk und nicht eine geschaltete Ver-
bindung in einem Telefonnetz iibertragen werden. Bei dem Netzwerk kann es sich um ein
LAN, WAN oder das Internet handeln. Die IP-Pakete enthalten zwar Audiodaten, unter-
liegen aber den iiblichen Regeln in Netzwerk: Sie konnen iiber verschiedene Wege laufen
und werden von Routern zum Ziel geleitet.

TEecHNIK

Fiir eine Verbindung zwischen den Teilnehmern miissen die IP-Adressen bekannt sein. Da
die meisten Rechner keine statischen IP-Adressen verwenden, werden die aktuellen IP-
Adressen iiber einen Server ausgetauscht, an dem sich die Teilnehmer anmelden. Ist das
nicht moglich, miissen die IP-Adressen iiber eine bekannte Verbindung (Email, Telefon ...)
ausgetauscht und manuell eingetragen werden.
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Die Sprachinformationen werden von den Endgeriten iiber Codecs in IP-Pakete umge-
wandelt. Dabei werden die Daten unterschiedlich stark komprimiert, was zu unterschiedli-
chen Bandbreiten bei der Ubertragung fiihrt. Je nach Codec variiert auch die Sprachqualitiit.
Auch durch die Verzdgerungen, die beim Transfer von IP-Paketen bei entsprechendem Ver-
kehr im Netz auftreten, wird die Sprachqualitit beeintrichtigt, was im Extremfall zur vol-
ligen Unverstidndlichkeit fiihrt.

Eine Weiterentwicklung des Internet soll die notwendige Ubertragungsqualitit zur Verfii-
gung stellen, damit die IP-Telefonie in dieser Hinsicht konkurrenzféhig wird zur herkémmli-
chen Telefonie. Dazu muf} aber die Mehrzahl der Router, Server, Multiplexer, etc. die heute
das Internet bilden, gegen neue Gerite ausgetauscht werden, was nicht unbetréichtliche Kos-
ten verursachen wird. Die einschlidgigen Standardisierungsgremien (IETF, ITU, ETSL...)
arbeiten an Festlegungen, die von allen Herstellern eingehalten werden sollen, damit die Ge-
rite auch kompatibel werden. Bis dahin sind nur Inselldsungen moglich, wobei Inseln unter-
schiedlicher Technik iiber Gateways miteinander verbunden werden konnen.

PoruLiARE CODECS

(benotigte netto-Bandbreite in Klammern)

® G.711abzw. G.711u - ITU-T-Standard (64kbit/s)

GSM - (13,2kbit/s)

G.723 - (5,4kbit/s oder 6,3kbit/s)

G.729 - (8kbit/s)

iLBC - Internet Low Bandwith Codec - IETF draft (13,9kbit/s)
SpeeX - Teil des Xiph.org-Projekts (variable Bitraten)

POPULARE SIGNALISIERUNGSPROTOKOLLE

Der Rufauf- und abbau erfolgt iiber ein von der Sprachkommunikation getrenntes Protokoll.
Auch die Aushandlung der Parameter fiir die Sprachiibertragung erfolgt iiber diese Proto-
kolle. Populdre Signalisierungsprotokolle sind:

® SIP - Session Initiation Protocol, IETF RFC 3261
® H.323 - eine ITU-T Empfehlung

VORTEILE DER IP-TELEFONIE

NIEDRIGERE VERBINDUNGPREISE MOGLICH

Da die Benutzung von IP-Netzen preiswerter ist als die Verwendung von Telefonnetzen,
kann die Verwendung der IP-Telefonie Kosten sparen. Dabei muss ein méglichst grofler
Teil der Strecke iiber eine IP-Verbindung abgewickelt werden. Enorme Kostenvorteile ent-
stehen beispielsweise bei Auslandsgesprichen oder wenn beide Teilnehmer IP-Netze
nutzen. Da aber oft ein Ubergang ins herkommliche Telefonnetz nétig ist, ergeben sich nicht
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immer Kostenvorteile. Die Benutzung des offentlichen Telefonnetzes muf3 beim Betreiber
des Gateways bezahlt werden. Die Gesamtkosten berechnen sich dann aus der Summe der
Entgelte, die fiir die Benutzung der IP-Verbindung und der Telefonverbindung zu zahlen
sind.

EINFACHERE VERKABELUNG IN FIRMEN

Viele Firmen haben bisher zwei verschiedene Kommunikationseinrichtungen: das Tele-
fonnetz zur Sprachiibertragung und das Computernetzwerk zur Dateniibertragung. Dadurch
ist eine doppelte Verkabelung notwendig und beide Systeme miissen separat gewartet
werden. Bei einer Losung mit IP-Telefonie kann die Telefonverkabelung entfallen. Dafiir
muss ein Ubergang vom Netzwerk ins 6ffentliche Telefonnetz geschaffen werden. Auch ein
schrittweiser Ubergang ist moglich, indem nur neue Arbeitsplitze mit IP-Telefonen aus-
stattet werden.

ZusitzLiICcHE DIENSTE ™M TELEFON

Beim Einsatz von Telefonen mit LC-Display kénnen diese weitere Informationen auf Abruf
anzeigen, z. B. kann der aktuelle Kantinenplan online zur Verfiigung gestellt werden oder
ein konzernweites Telefonbuch abgefragt werden.

INTEGRATION VON COMPUTER UND TELEFON

Bei der Integration von IP-Telefonie und Computer werden die Bedienelemente eines Tele-
fons durch ein Programm nachgebildet. Die Benutzeroberfldche kann oft den individuellen
Bediirfnissen angepalit werden. Telefonnummern kénnen direkt aus den Anwendungen (E-
Mail-Programm, Adressbuch ...) heraus gewihlt werden. Das E-Mail-Programm kann durch
Verwendung von VoiceMail als Anrufbeantworter genutzt werden.

NAcHTEILE DER IP-TELEFONIE

KEINE GESICHERTE UBERTRAGUNGSQUALITAT

Da das Internet paketorientiert ist und Daten auf verschiedensten Wegen iibertrédgt, aber
nicht immer schnell genug ist, kann es zu Ubertragungsverlusten oder Verzerrungen kom-
men. Um den Ubertraungsverlusten oder Verzerrungen entgegenzuwirken, gibt es Router
mit VoIP-Priorisierung und auch entsprechende Software.

KEeIN RUFNUMMERNPLAN

Es gibt keinen internationalen oder auch nur nationalen Rufnummernplan, ebensowenig
iibergreifende Auskunftsdienste.

ENTWICKLUNG

Nach mehreren Anldufen Ende der 90er Jahre, in denen sich die IP-Telefonie nicht durch-
setzten konnte, scheinen nunmehr mit der Verbreitung von Internet-Verbindungen mit hoher

WiKIREADER INTERNET 91



Bandbreite, z. B. DSL, und dem Vorliegen internationaler Standards die Voraussetzungen
fiir einen erfolgreichen Einsatz gegeben zu sein. Einige Anbieter stellen hierfiir kostenlose
Software zur Verfiigung, Netzbetreiber bieten Services ohne oder mit niedriger Grundge-
biihr an.

In jiingster Zeit (2003/4) sind Programme auf den Markt gekommen, die durch die Nutzung
des SIP-Standards (Session Initiation Protocol) in Verbindung mit Dienstleistungsunter-
nehmen die Briicke zwischen IP-Telefonie und Festnetz schlagen konnen. Gratis angeboten
wird zur Zeit das Programm x-lite.

Schon seit einigen Monaten ist die Gratissoftware Skype erhéltlich, mit welcher man mit
erstaunlicher Qualitit - laut den Entwicklern besser als Festnetzqualitét - tiber das Internet
telefonieren kann. Die Software wurde von den gleichen Leuten entwickelt, welche auch
schon KaZaA programmiert haben und basiert ebenfalls auf der P2P Technologie. Im
Moment sind leider nur Anrufe von PC zu PC moglich, doch noch in diesem Jahr soll es
moglich werden iiber Skype auch Festnetztelefone zu erreichen.

Z.UKUNFT

T-Com, die Festnetzsparte der Deutschen Telekom, plant, ihr Telefonnetz bereits "deutlich
vor dem Jahr 2020" aus Kostengriinden vollstindig auf Internet-Ubertragungstechnik um-
stellen.

PEER-TO-PEER

Peer-to-Peer (engl. peer "Gleichgestellter", "Ebenbiirtiger" oder "Altersgenosse/in") ist eine
verbreitete Lesart fiir P2P und bezeichnet Kommunikation unter Gleichen. Andere Interpre-
tationen von P2P lauten Person-to-Person (Betonung der computergestiitzten zwischen-
menschlichen Kommunikation) und Program-to-Program (Kommunikation zwischen
"intelligenten" Agenten).

In der Informationstechnik ist der Gegensatz zum Peer-to-Peer-Prinzip das Client-Server-
Prinzip. Hier gibt es den Server, der einen Dienst anbietet, und den Client, der diesen Dienst
nutzt. Der Kern des Begriffes liegt in der Rollenverteilung: Wenn man im Internet surft, ist
der Browser kein Webserver und mit dem Webserver kann man nicht browsen.

In Peer-to-Peer-Systemen ist diese Rollenverteilung aufgehoben. Jeder Host in einem
Computernetzwerk ist ein peer, denn er kann Client und Server gleichzeitig sein.

VERWENDUNG

Peer-to-Peer-Strukturen eignen sich immer dann, wenn die Beziehung der Teilnehmer unter-
einander einem Netz dhnlicher ist als einer Stern-Topologie. Die E-Mail im Internet hat eine
Peer-to-Peer-Struktur. Die Mailserver tauschen direkt untereinander die E-Mail aus, man
kann das auch eine n:m-Beziehnung nennen.
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Ein Webserver stellt dagegen eine Client-Server-Struktur dar: Ein Server hat n Clients, eine
1:n-Beziehung.

Sehr ins Gerede gekommen ist P2P durch Tauschborsen, wo jeder mit jedem Dateien/Daten
austauschen kann. Die Kommunikation kann hier entweder iiber einen Server erfolgen oder
vollig dezentral sein. Der Vorteil von letzterem ist, dass es keine einzelne Einrichtung gibt
auf die das gesamte Netzwerk angewiesen ist und es deshalb auch nahezu unmoglich ist das
Netzwerk in seiner Funktion zu unterbrechen. Das Netzwerk ist auf diese Weise ausfallsi-
cherer und wesentlich schwerer zu iiberwachen.

Seit kurzem wird die P2P Technologie auch fiir die Internettelefonie (VoIP) genutzt. Die
Entwickler von KaZaA haben eine Gratissoftware entwickelt, welche Anrufe von PC zu PC
in erstaunlicher Qualitidt ermoglicht.

Manche (moderne) Groupware-Syteme bauen ebenfalls auf dem P2P-Konzept auf. Eines der
bekanntesten ist Groove Workspace von Groove Networks.

STANDARDISIERUNG

Die Zukunft der P2P-Technologie wird vor allem davon abhingen, ob es gelingt, einen
Standard zu definieren - eine Art Plattform-Technologie, die es ermoglicht, weitere
Anwendungen aufzusetzen. JXTA ist ein solcher Standard, der stark von SUN unterstiitzt
wird und Open Source ist. SUN stellte die zurzeit umfangreichste und stabilste Referenzim-
plementierung her.

Im Zusammenhang mit dem Internet sind Tauschborsen Computernetzwerke, in denen es
moglich ist, Dateien iiber das Internet anzubieten oder herunterzuladen. Die meisten
Tauschborsen besitzen keinerlei Inhalts- bzw Copyright-Kontrollen, sodass Inhalte (meist
aktuelle Musik im MP3-Format oder Kinofilme) auch illegal getauscht werden kénnen.

Der Begriff wurde sehr stark durch die Medien geprigt, richtiger wir die Bezeichnung Ko-
pierborse, weil die Daten iiber Netze weiterkopiert werden, ohne dass das Original selbst
den Besitzer wechselt. Aus diesem Grund sind auch Verwertungsgesellschaften fiir
Nutzungsrechte gegen diese Form der Weitergabe. Legal konnen Informationen und Daten
weiter gegeben werden, wenn diese in einer freien Lizenz verdffentlicht wurden oder eine
Weitergabe ausdriicklich erwiinscht ist (Freeware, Public Domain).

Anbieter hierbei ist der Tauschborsennutzer, was zur Folge hat, dass Dateien nicht auf
einem zentralen Server gespeichert sind, sondern dezentral auf die Benutzer verteilt sind
(Peer-to-Peer). Die meisten Tauschborsen arbeiten nach dem Client-Server-Prinzip, was be-
deutet, dass ein Indexserver die einzelnen Dateien und ihre Anbieter genau lokalisieren
kann. Bestimmte Tauschborsen versuchen jedoch mit Hilfe bestimmter Techniken dies zu
verhindern, sodass der Anbieter einer Datei nicht bestimmt werden kann.
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VERSCHIEDENE ARTEN VON TAUSCHBORSEN

Begonnen haben Tauschboérsen im Sinne von computergestiitzter Verbreitung von Informa-
tion und kreativen Werken mit zentral organisierten Netzwerken (z.B. Napster). Seit gerau-
mer Zeit gibt es jedoch peer-to-peer-Netzwerke die ohne zentralen Server funktionieren
(z.B. Kademlia). Hier ist prinzipiell jeder Teilnehmer Client und Server (Nutzer und An-
bieter) zugleich. Damit wird eine vollige Dezentralisierung des Netzwerkes erreicht. Bei-
spiele fiir diese Technik sind: Limewire, Gnutella, GNUnet ...

Napster war die erste populidre Tauschborse. Millionen von Benutzern tauschten Musik, bis
im Jahre 2000 einige Musikbands Klage gegen Napster einreichten und die Tauschborse ge-
schlossen wurde. Versuche Napster in eine kostenpflichtige, legale Tauschborse umzu-
wandeln, schlugen fehl, da nur wenige Plattenfirmen bereit waren, ihre Musik zu
lizenzieren. Die heutigen Nachfolge-Netzwerke wie Gnutella, eDonkey und FastTrack (Ka-
zaa etc.) weisen mittlerweile jedoch deutlich mehr Nutzer auf, als Napster jemals hatte.

Dariiber hinaus gibt es auch Netzwerke die nicht nur versuchen dezentralisiert zu arbeiten
und dadurch von kontrollierenden Institutionen weitgehend unabhingig zu sein, sondern
auch versuchen Anonymitdt ihrer Teilnehmer und Kontrolle der Authentizitit des angebo-
tenen Inhaltes zu bieten. (z.B. GNUnet und Freenet)

TAUSCHBORSENSOFTWARE IST LEGAL

In den Niederlanden ist die Software fiir die umstrittene Tauschborse KaZaA im Dezember
2003 fiir legal erkliart worden (bzw. der Anbieter der KaZaA-Software kann laut diesem Ur-
teil nicht fiir die Urheberrechts-Verletzungen der Software-Nutzer verantwortlich gemacht
werden). Der Hoge Raad, der hochste Gerichtshof des Landes, hat es abgelehnt, eine Klage
der niederldndischen Verwertungsgesellschaft fiir Wort und Ton, Buma/Stemra, gegen die
beiden KaZaA-Griinder neu zu verhandeln. Das bedeutet jedoch nur dass die Software an
sich nicht illegal ist und ihr Autor nicht fiir Dinge haftbar gemacht werden darf die mit sei-
ner Software ermdglicht werden, nicht dass jeglich Benutzung der Software legal ist.

WEITERE ARTEN VON TAUSCHBORSEN
Neben den populdren Tauschborsen fiir Dateien gibt es im Internet auch Tauschborsen fiir
den traditionellen Tausch von Original-Medien. So ermoglicht CdZirkel seit 2001 einen

automatisierten (Ring-) Tausch von Musik-CDs, DVDs und Biichern. Noch einen Schritt
weiter geht Bookcrossing das dazu ermuntert seine Biicher ganz freizugeben.

BEKANNTE TAUSCHBORSENSOFTWARE

@ BitTorrent : http://bitconjurer.org/BitTorrent/

® cDonkey: http://www.edonkey2000.com
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eMule: http://www.emule-project.net
Gnutella: http://www.gnutelliums.com
GNUnet: http://www.ovmj.org/GNUnet/

Kazaa: http://www.kazaa.com

Napster: http://www.napster.com

NAPSTER

Die Musiktauschborse Napster wurde 1998 von Shawn Fanning programmiert, um leichter
iiber das Internet MP3-Musikdateien austauschen zu kénnen. Revolutiondr war dabei sein
Peer-to-Peer-Ansatz. Die Napster-Software durchsuchte den Rechner, auf dem sie installiert
war, nach MP3-Dateien und meldete die Ergebnisse an einen zentralen Server im Internet,
wo auch die Angebote und Suchanfragen der anderen Teilnehmer eingingen. Der Server
meldete als Ergebnis auf eine Anfrage die IP-Adressen der Computer zuriick, die die ge-
suchte Musikdatei anboten. Die beiden Clients konnten sich daraufhin direkt miteinander
verbinden (Peer-to-Peer) und das Musikstiick iibermitteln. Ein multiples Laden von mehre-
ren Quellen, wie es spéter bei anderen Musiktauschborsen eingefiihrt wurde, war aber nicht
moglich.

Zeitweilig war Napster die am schnellsten wachsende Community (Gemeinschaft) des Inter-
nets. Dies erklrt sich durch die Sicherheit und scheinbare Kostenfreiheit des Systems sowie
natiirlich die attraktiven Inhalte. Kurz vor ihrem Ableben umfasste die Napster-Community
circa 38 Millionen Nutzer weltweit.

Als verhidngnisvoll fiir Napster erwies sich das Server-Client-System, das auf zentrale Rech-
ner zur Weitervermittlung der Suchanfragen angewiesen war. Dadurch konnten die Rechte-
verwerter der Musikindustrie, sowie die RIAA (Recording Industry Association of America)
Napster mit Klagen iiberziehen und die Stilllegung der Server verlangen. SchlieBlich wurde
Napster zur Installation von Filtersoftware gezwungen, die aber nie richtig funktionierte, da
die Benutzer erfindungsreich mit Dateiumbenennungen die Filter umgehen konnten (Me-
tallica zu EtallicaM oder acillatem etc.) Zuvor hatte sich Bertelsmann in einem damals sen-
sationellen Coup bei Napster eingekauft, zunéchst als Kredit mit der Option, spiter den
Kredit in einen Anteil umwandeln zu diirfen. Am Ende wurde Napster jedoch abgeschaltet.
Mittlerweile wurde Napster unter dem Namen Napster 2.0 als kostenpflichtiger Dienst neu
gestartet.

Wihrend der Querelen zwischen Napster und der Musikindustrie kamen alternative P2P-
Programme auf, z. B. verschiedene Programme, die auf dem Gnutella-Netzwerk basieren.
Das Neue an ihnen ist, dass nun keine zentralen Rechner zur Weitervermittlung der
Suchanfragen mehr nétig sind.

Im Februar 2003 wurde von mehreren US-amerikanischen Komponisten und Plattenfirmen
eine Klage gegen den Bertelsmann Verlag eingereicht. Dem Verlag wird vorgeworfen durch
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den Kauf und die Unterstiitzung von Napster die Verbreitung von Raubkopien ermoglicht zu
haben und damit groen wirtschaftlichen Schaden angerichtet zu haben.

Das heute kommerzielle Napster findet sich im Internet unter http://www.napster.com

B1TTORRENT

BitTorrent ist ein in der Programmiersprache Python geschriebenes Filesharing-Programm,
das besonders fiir groBe Dateien jenseits von 100MB geeignet ist. Mittlerweile steht eine
Reihe von alternativen Programmen zur Verfiigung, die das BitTorrent-Protokoll imple-
mentiert haben.

Im Vergleich zum normalen Download einer Datei per HTTP oder FTP wird der Server des
Anbieters weniger belastet und Kosten gespart: Die Upload-Kapazititen der Herun-
terladenden werden mit genutzt. Dateien werden also nicht mehr nur sternférmig von einem
Server verteilt, sondern auch zwischen den Nutzern verteilt (Peer-to-Peer), wodurch diese
ihre Dateien schneller erhalten konnen.

BitTorrent besteht aus zwei Teilen: Das Server-Programm, genannt Tracker, verwaltet In-
formationen zu einer oder mehreren Dateien. Der herunterladenden Client erfihrt vom Tra-
cker, wer sonst noch die Datei herunterladt und verteilt. Sobald ein Client ein kleines Stiick
der Datei erhalten und die Priifsumme verifiziert hat, meldet er dies dem Tracker und kann
dieses Datei-Stiick schon an andere Clients weitergeben.

Um eine Datei herunterladen zu koénnen, bendtigt der Client eine Torrent-Datei (Datei-
endung .forrent). In dieser befindet sich die Internetadresse des Trackers sowie Dateiname,
GroBe und Priifsummen der herunterzuladenden Datei. Eine Torrent-Datei kann auch In-
formationen iiber mehrere Dateien beinhalten. Torrent-Dateien sind wenige Kilobytes grof3
und liegen iiblicherweise auf der Homepage des Anbieters zum Download bereit. Loscht der
Anbieter den Torrent aus dem Tracker oder geht der Kontakt zum Tracker verloren, konnen
die Clients keinen neuen Kontakt zu anderen Clients mehr aufbauen, der Austausch zwi-
schen schon bekannten Clients kann aber fortgefiihrt werden.

Im Gegensatz zu anderer Filesharing-Software kann ein Betreiber bei BitTorrent den Inhalt
seines Trackers selbst bestimmen. Ein Tracker verwaltet nur die Dateien, die vom Betreiber
freigeschaltet werden. Die einzelnen Tracker stehen nicht in Verbindung zueinander, es
existiert daher kein gemeinsames Netz. Anbieter konnen sich so von fremden, moglicher-
weise illegalen Inhalten distanzieren.

Red Hat gehorte zu den ersten Linux-Distributionen, die auch mit BitTorrent die Distributi-
on verteilte.

Das Programm findet sich unter http://bitconjurer.org/BitTorrent/
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SUCHMASCHINE

Eine Suchmaschine ist ein Programm zur Recherche von Dokumenten, die in einem
Computer oder einem Computernetzwerk wie z. B. dem World Wide Web gespeichert sind.
Nach Eingabe einer Suchanfrage - bestehend aus Schlagwoertern und der Art ihrer lo-
gischen Verkniipfung - liefert eine S. eine Liste von Verweisen auf relevante Dokumente
oder Webseiten, meist dargestellt mit Titel und einem kurzen Auszug des jeweiligen Doku-
ments.

Im Gegensatz zu gelegentlich vom Begriff der Suchmaschine miterfassten Such-Kataloge
wie z. B. Yahoo!), die Dokumente hierarchisch in einem Inhaltsverzeichnis nach Themen
organisieren, ist die Recherche mit Suchmaschinen im eigentlichen Sinne (z. B. AltaVista,
Google, Fireball) nach Schlagworten bzw. Suchbegriffen organisiert.

Die zur Suche noetige Datenbasis gewinnen Suchmaschinen meist durch automatisierten
Abruf und Indexierung einer groen Anzahl von Webseiten sowie Verfolgung der darin ent-
haltenen Verweise, d. h. Links, oder im Fall von Metasuchmaschinen durch Rueckgriff auf
mehrere andere Suchmaschinen.

Die Darstellung der Suchergebnisse geschieht sortiert nach Relevanz, wofiir jede Suchma-
schine ihre eigenen, geheimen Kriterien heranzieht. Das koennen z. B. Haufigkeit und Stel-
lung der Suchbegriffe im jeweiligen gefundenen Dokument, die Einstufung und Anzahl der
zitierten Seiten, sowie die Haeufigkeit von Verweisen anderer Dokumente auf das im Such-
ergebnis enthaltene Dokument sein.

Manche Suchmaschinen sortieren Suchergebnisse nicht nur nach Relevanz fiir die
Suchanfrage sondern lassen gegen Bezahlung auch Einflussnahme auf ihre Ausgabe zu.

Eine der ersten Suchmaschinen war Lycos, die 1994 als Universititsprojekt gestartet ist.
Vorher gab es schon andere, z.B. Archie oder Veronica, die aber nicht mit einer
graphischen Web-Oberfldche ausgestattet waren.

Herausforderungen fiir Suchmaschinen:

® Mehrdeutigkeit: Suchanfragen von Benutzern und Inhalte von Webseiten sind haufig
unklar und mehrdeutig. Die Suchmaschine muss natiirliche Texte zu einem gewissen
Grad "verstehen", um relevante Antworten liefern zu konnen. Idealerweise wird eine
Suchmaschine zur Anfrage "Rechner Linux" auch Seiten liefern, die das Wort "Rech-
ner" gar nicht enthalten und statt dessen "Computer" benutzen.

® Datenmenge: Das Web wichst schneller als die Suchmaschinen mit der derzeitigen
Technik indizieren konnen.

® Aktualitit: Viele Webseiten werden hdufig aktualisiert, was die Suchmaschinen zwingt,
diese Seiten immer wieder zu besuchen.

® Spam: Mittels Suchmaschinen-Spamming, d. h. mit unlauteren Methoden (z. B. ver-
steckten Texten und unsichtbaren Links auf der Webseite, automatischen Wei-
terleitungen von gut platzierten Briickenseiten auf unerwiinschte Seiten), versuchen
selbsternannte "Suchmaschinen-Optimierer", den Algorithmus einer Suchmaschine, der
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fiir die automatische Bewertung und giinstige Platzierung von Webseiten in den Ergeb-
nislisten zustindig ist, auszutricksen. Mit anderen Worten: Die Manipulateure versu-
chen, ihre eigenen Internetseiten (oder die ihrer Kundschaft), die normalerweise nicht
unter den besten Ergebnissen einer Suchabfrage angezeigt wiirden, durch Anwendung
diverser Spamming-Methoden in den Ergebnislisten der Suchmaschinen méglichst weit
vorn zu platzieren. Dadurch liefert die Suchmaschine auf ihren ersten Ergebnisseiten
keine relevanten, vom Surfer gewiinschten Resultate mehr, sondern prisentiert dem In-
ternetnutzer die Seiten des Spammers. Die meisten Suchmaschinen versuchen, sich
gegen diese Form der Manipulation zu wehren.

WorLp WipE WEB

Das World Wide Web (kurz das Web oder WWW, wortlich: Weltweites Gewebe/Netz) ist
ein Hypertext-System, das iiber das Internet abgerufen werden kann.

Hierzu bendtigt man einen Webbrowser, um die Daten vom Webserver zu holen und z. B.
auf dem Bildschirm anzuzeigen. Der Benutzer kann den Hyperlinks im Dokument folgen,
die auf andere Dokumente verweisen, egal ob sie auf dem gleichen Webserver oder einen
anderen gespeichert sind. Hierdurch ergibt sich ein weltweites Netz oder Gewebe aus Web-
seiten. Das Verfolgen der Hyperlinks wird oft als ,,Surfen im Web* bezeichnet.

Das WWW wird im allgemeinen Sprachgebrauch oft mit dem Internet gleichgesetzt, obwohl
es nur eine mogliche Nutzung des Internets ist sowie im Gegenzug das Internet nur eine von
verschiedenen moglichen Serververbiinden. Es gibt durchaus Internet-Dienste, die nicht in
das WWW integriert sind (z. B. IRC und Telnet). Dazu beigetragen haben nicht zuletzt die
Webbrowser, die nicht nur das eigentliche HTTP-Protokoll (sieche unten) benutzen konnen,
sondern auch noch andere Dienste wie FTP dem Nutzer zugénglich machen.

GESCHICHTE

Das Web entstand 1989 als Projekt am CERN, an dem Tim Berners-Lee ein Hypertext-Sys-
tem aufbaute. Das urspriingliche Ziel des Systems war es, Forschungsergebnisse auf einfa-
che Art und Weise mit Kollegen auszutauschen. Das dem Hypertext zugrunde liegende
Konzept stammt von fritheren Entwicklungen ab, wie Ted Nelsons Project Xanadu, Vanne-
var Bushs ,,memex* Machinenidee und dem Note Code Project. Das World Wide Web
besitzt klare Unterschiede im Vergleich zu damaligen Hypertext-Systemen (Note Code
benutzte bspw. eine einfache und lesbare Syntax und sogar semantische Deskriptoren). Das
WWW benétigt nur unidirektionale links, anstatt bidirektionale, was es jedem ermdoglicht
einen Link auf eine Resource zu setzen, ohne dal} der Besitzer dieser eingreifen muf3. Zu-
dem, anders als andere Protokolle, wie Hypercard oder Gopher, baut das World Wide Web
auf einem freien Protokoll auf, was die Entwicklung von Servern und Clients ohne Li-
zenzierungsbeschrinkungen moglich machte.

Das erste WWW-Programm am CERN konnte nur Text anzeigen, aber spitere Browser wie
Pei Weis Viola (1992) fiigten die Fahigkeit Grafiken anzuzeigen zu. Marc Andreessen vom
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NCSA veroffentlichte einen Browser namens ,,Mosaic fiir X 1993, der dem Internet eine
riesige Popularitdt und ein riesiges Wachstum bescherte. Marc Andreesen griindete die
Firma ,,Mosaic Communications Corporation®, spiter ,,Netscape Communication. Zusétzli-
che Merkmale wie dynamischer Inhalt, Musik und Animation kénnen nun in modernen
Browsern angetroffen werden.

FUNKTIONSWEISE

Das WWW basiert auf drei Kernstandards:

1. HTTP als Protokoll, mit dem der Browser Informationen vom Webserver anfordern
kann,

2. HTML als Dokumentbeschreibungssprache, die festlegt, wie die Information gegliedert
ist und wie die Dokumente verkniipft sind (Hyperlinks), und

3. URIs als eindeutige Adresse bzw. Bezeichnung einer Ressource (z. B. einer Webseite),
die in Hyperlinks Verwendung findet.

Folgende Standards kamen spiter hinzu:

1. Cascading Style Sheets (CSS) legen das Aussehen der Elemente einer Webseite fest,
wobei Darstellung und Inhalt getrennt werden.

2. ECMAScript (auch Javascript oder JScript) ist eine Programmiersprache mit Anwei-
sungen fiir den Browser und erlaubt das Einbetten von Programmen (Skripte). Dadurch
konnen Webseiten mit Hilfe des Document Object Models (DOM) dynamisch geédndert
werden. Skripte sind iiblicherweise kleine Programmschnipsel, konnen aber auch als
Client Manager mit Hilfe des DOM die vollstindige Kontrolle iiber die Anzeige iiber-
nehmen.

Das World Wide Web Consortium, das von Tim Berners-Lee geleitet wird, entwickelt und
verfechtet hierbei den HTML- und CSS-Standard; andere Standards stammen von der Inter-
net Engineering Task Force, der ECMA oder Herstellern wie Sun Microsystems.

Das WWW wurde und wird durch andere Technologien ergéinzt. Schon sehr frith wurden
Bilder zur Ilustration benutzt; die vorherrschenden Formate sind GIF, PNG und JPEG.

Auflerdem erlaubt HTML das Einbetten oder Verlinken nahezu aller Dateitypen, die der
Browser mittels Ergénzungsmodulen darstellen kann. Hierdurch lassen sich Multime-
diainhalte von Animationen bis hin zu Musik und Videos darstellen. Ferner erlaubt Java das
Einbetten von Programmen, die auf dem Computer des WW W-Benutzers ablaufen.

Weitere beliebte Formate sind PDF oder Flash.

Dy~NaMisCHE WEBSEITEN UND WEBANWENDUNGEN

Mit Hilfe der dynamischen WWW-Seiten, die entweder auf dem Webserver (mittels CGI
oder Skriptsprachen wie PHP oder Perl) oder durch den Browser (mittels ECMAScript)
generiert werden, kann das WWW als Oberfliache fiir verteilte Programme angesehen
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dienen: Ein Programm wird nicht mehr konventionell lokal auf dem Rechner gestartet, son-
dern ist einfach eine Menge von dynamischen WWW-Seiten, die mittels eines Web Brow-
sers betrachtet und bedient werden konnen. Vorteilhaft ist hier, dass die Programme nicht
mehr auf den einzelnen Rechnern verteilt und dort (dezentral) administriert werden miissen.

Nachteilig sind die begrenzten Ausdrucksméglichkeiten von WWW-Seiten, so dass die Be-
dienbarkeit von Programmen in Form von Internetseiten im Allgemeinen nicht an die von
konventionellen Programmen heranreicht.

Ferner ist eine Entwicklung zu beobachten, die dazu fiihrt, dass immer mehr Dienste, die
urspriinglich vom WWW getrennt waren und mit getrennten Programmen genutzt werden,
immer Ofter iiber die technischen Moglichkeiten des WWW angeboten werden und mittels
eines Browsers genutzt werden konnen:

So wird E-Mail oft als Webmail genutzt; Webforen ersetzen das Usenet und Webchats das
IRC.

KoOMPATIBILITAT UND ZUGANGLICHKEIT

Oft fithrten Browser-Hersteller neue Moglichkeiten ein, ohne auf eine Standardisierung zu
warten. Umgekehrt werden jedoch immer noch nicht alle Teile von Standards wie HTML
oder CSS (richtig) implementiert. Dies fithrt zu Inkompatibilititen zwischen bestimmten
Webseiten und manchen Browsern.

Auflerdem ging durch die unzédhligen Ad-Hoc-Erweiterungen von HTML der Vorteil dieser
Sprache verloren, der darin besteht, dass Inhalt und Darstellung getrennt werden. Dadurch
konnen die in HTML ausgezeichneten Inhalte optimal fiir das Ausgabegerit - ob Bild-
schirm, Display des Mobiltelefons oder Sprachausgabe (fiir Benutzer mit Sehschwierigkei-
ten) - aufbereitet werden.

Das W3C und andere Initiativen forcieren daher eine Entwicklung in die Richtung
XHTML/XML und CSS, um diese Vorteile von HTML wieder zu erlangen.

WEBLINKS

® Zcitleiste der Geschichte des WWW (http://www.dejavu.org/) mit Emulationen alter
Dienste und Browser

® Das Projekt WWW (http://groups.google.com/groups ?selm=6487%40cernvax.cern.ch)
und die erste Vorstellung im Usenet (1991, englisch)

WEBSEITE

Webseiten sind Dateien, die mit einem Browser angezeigt werden konnen. Thr wesentliches
Merkmal ist, dass sie Verweise (Hyperlinks) auf andere Webseiten enthalten und somit
einen Hypertext darstellen. Die Gesamtheit der Webseiten unter einer Webadresse wird als
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Website oder auch Webprdsenz bezeichnet. Webseite und Website sind also keine Synony-
me. Jede Webseite kann iiber eine eindeutige URL aufgerufen werden. Webseiten konnen
statischen (festen) Inhalt oder dynamischen Inhalt haben, der bei jedem Aufruf neu generiert
wird.

Webseiten bestehen zumeist aus strukturiertem Text. Bilder und Multimediaclemente
konnen ebenfalls in ihnen dargestellt werden. Webseiten werden aus dem Internet oder
einem Intranet geladen, kénnen aber auch auf einem lokalen Speichermedium, zum Beispiel
einer Festplatte abgelegt sein.

HTML und XML werden genutzt, um Webseiten zu schreiben; CSS um sie zu gestalten.
Diese Trennung von Inhalt und Gestaltung wird jedoch hiufig missachtet. Dies fiihrt
dazu, dass Webseiten von den verschiedenen Browsern nicht benutzergerecht dargestellt
werden. Im Extremfall wird eine Webseite von einem oder mehreren Browsern iiberhaupt
nicht angezeigt.

Um Webseiten zu finden, werden Suchmaschinen genutzt.

HYPERTEXT

Als Hypertext bezeichnet man die nicht-lineare Organisation von heterogenen Objekten,
deren netzartige Struktur durch logische Verbindungen (= Verweise, Links) zwischen ato-
misierten Wissenseinheiten (= Knoten, z. B. Texte oder Textteile) hergestellt wird (Verweis-
Knoten-Konzept).

Die Begriffe Hypertext und Hypermedia werden meistens synonym benutzt; Hypertext be-
tont dabei jedoch den textuellen Anteil, Hypermedia dagegen mehr den multimedialen.

Die Wikipedia ist ein Beispiel fiir einen komplexen Hypertext.

ENTWICKLUNG UND (GESCHICHTE

Das erste Mal wurde dieses Konzept wohl 1945 von Vannevar Bush in einem Artikel ,.As
We May Think* im Journal The Atlantic Monthly erwihnt. Er sprach darin tiber ein zukiinf-
tiges System Memex (fiir Memory Extender), das das Wissen eines bestimmten Gebietes
elektronisch aufbereitet leicht zugénglich darstellen kann. Der Kernpunkt ist, dass man mit
elektronischer Hilfe den Verweisen leicht folgen kann und dass Biicher und Filme aus einer
Bibliothek angezeigt werden.

Der Gesellschaftswissenschaftler Ted Nelson prigte den Begriff ,,Hypertext“ im Jahr 1965.

Eines der ersten Hypertextsysteme, das einer groeren Gruppe zugédnglich war, war Hyper-
Card der Firma Apple Computer, das mit den Apple Macintosh Computern ausgeliefert
wurde.

Das heute am weitesten verbreitete System ist das World Wide Web, obwohl ihm einige
wichtige Funktionen fritherer Hypertextsysteme fehlen. So ist zum Beispiel das Problem der
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»toten Links (Dead Links, Dangling Links) im WWW ungelost. Auch die Implementierung
der Uniform Resource Identifiers (URIs) ist iiber die im Web gebriduchlichen URLs nur un-
vollstindig erfiillt. Im Gegenzug erlaubt das WWW aber auch das Einbinden von nicht-
sprachlicher Information. Dadurch ist es, obwohl auf Hypertext beruhend, streng genommen
ein Hypermedia-System.

Die Sprache, in der die Texte des World Wide Web beschrieben werden, heilit HTML.
Auch viele Software-Dokumentationen (Hilfe-Texte) sind als Hypertext konzipiert.

HYPERLINK

Ein Hyperlink (in der Regel kurz Link, aus dem Englischen fiir Verkniipfung, Verbindung,
Verweis) ist ein Verweis von einem Webdokumenten oder Teilen davon durch eine entspre-
chende Markierung auf ein anderes Webdokument (typischerweise einer HTML-Seite).
Auch in anderen Hypertext-Medien gibt es Hyperlinks.

Diese Ressource kann z. B. eine Datei (Webseite, Bild, Audiodatei, Videodatei, etc.) oder
eine dynamisch beim Aufruf erstellte HTML-Seite sein. Es sind aber auch Verweise auf
Dienste moglich (FTP, whois, gopher...).

Die Interpretation der Links tibernimmt ein (Web-)Browser, wie z.B. der Internet Explorer
von Microsoft, der Netscape Navigator oder Opera.

Verlinken ist ein denglisches Wort, abgeleitet von Englisch link (Verbindung, Kettenglied).
Es bezeichnet das Erstellen von Hyperlinks zwischen verschiedenen Dokumenten; in der
Regel handelt es sich um HTML-Dokumente, die iiber HTTP (das Internet) erreichbar sind.
Verlinken kann man aber beispielsweise auch PDF- oder Info-Dokumente (Texinfo) und als
Ubermittlungsprotokolle kénnen z.B. auch HTTPS oder FTP in Frage kommen.

Auch die Seiten der Wikipedia sind mittels modifizierten WikiLinks ([[...]]-Syntax) verlinkt.

In der Regel kann man grofle, verlinkte Netze als gerichtete zyklischen Graphen re-
prisententieren, in denen die Kanten von den Hyperlinks und die Ecken oder Knoten von
den referenzierten Seiten gebildet werden.

WEBLINK

® http://www.linksandlaw.com/linkingcases-linkingpolicies-beispiele.htm - Nutzungsbe-
dingungen auf deutschsprachigen Webseiten, die das Setzen von Hyperlinks einschréin-
ken

UN1rorRM RESOURCE IDENTIFIER

Ein Uniform Resource Identifier (URI), engl.: einheitlicher Bezeichner fiir Ressourcen) ist
eine Zeichenfolge, die zur Identifizierung einer abstrakten oder physikalischen Ressource
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dient. URIs werden zur Bezeichnung von Ressourcen (wie Webseiten oder anderen Dateien,
aber auch z. B. E-Mail-Empfingern) im WWW eingesetzt.

URIs konnen als Zeichenfolge (kodiert mit einem Zeichensatz) in digitale Dokumente, ins-
besondere solche im HTML-Format eingebunden oder auch von Hand auf Papier aufge-
schrieben werden. Ein Verweis von einer Webseite auf eine andere nennt man Link.

Derzeit konnen URIs nur aus druckbaren ASCII-Zeichen bestehen; eine Erweiterung zu so
genannten Internationalized Resource Identifiers (IRIs) ist jedoch geplant.

AUFBAU

Der erste Teil eines URIs (vor dem Doppelpunkt) gibt den Typ des URIs an, der die Inter-
pretation des folgenden Teils festlegt:

<Schema>: <Schemen—spezifischer Teil>

Viele URI-Schemata wie ht t p oder ftp besitzen einen hierarchischen Aufbau:

<Schema>://<Server>:<Port >/<Pfad, . ..>?<Anfrage>

<Server> gibt hierbei bei Schemata, die ein TCP- oder UDP-basiertes Protokoll verwenden,
den Domainnamen des Servers an; <Port> den TCP-Port. Das bedeutendste Schema ist
http fiir das Hypertext Transfer Protocol.

Hierarchische URIs konnen ferner relativ zu einem Basis-URI angegeben werden. Hierbei
werden Schema, Server und Port sowie gegebenenfalls Teile des Pfades weggelassen.

An URIs kann, abgetrennt durch #, auch ein Fragmentbezeichner angehingt werden. Eine
Kombination aus URI und Fragmentbezeichner wird als URI-Referenz bezeichnet.

SCHEMATA

Unter anderem sind folgende Schemata definiert:

® http - Hypertext Transfer Protocol

ftp - File Transfer Protocol

mailto - E-Mail-Adresse

urn - Uniform Resource Names (URNSs)
tel - Telefonnummer

news - Newsgroup oder Newsartikel

data - direkt eingebettete Daten

Vollstindige Liste: http://www.iana.org/assignments/uri-schemes (englisch)
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URIs, URLSs uno URNs

Man unterscheidet folgende Unterarten von URIs:

® Uniform Resource Locators (URLs) identifizieren eine Ressource iiber ihren
primédren Zugriffsmechanismus, geben also den Ort (engl. location) der Ressource im
Netz an. Beispiele hierfiir sind http oder ftp. URLs waren urspriinglich die einzige
Art von URIs, weshalb der Begriff URL oft als gleichbedeutend zu URI verwendet
wird.

® Uniform Resource Names (URNs) mit dem URI-Schema urn identifizieren eine
Ressource mittels eines vorhanden oder frei zu vergebenden Namens, z.B.
urn:isbn.

Urspriinglich sollte jeder URI in eine dieser beiden Klassen (oder weitere noch zu de-
finierende) eingeteilt werden. Diese strenge Aufteilung wurde jedoch aufgegeben, da sie un-
notig ist und einige Schemata (wie data) in keine der beiden Klassen passen.

Manche Schemata (wie mailto), die frither als URL bezeichnet wurden, sind heute keiner
der beiden Klassen zuzuordnen.

WEBBROWSER

Webbrowser oder Browser sind Computerprogramme, die zum Betrachten verschiedener
(v. a. textorientierter) Inhalte benutzt werden. Wegen der Metapher, dass man rasend schnell
durch das Web braust und der Wortidhnlichkeit zu Browser, wird manchmal ironisierend der
Begriff Brauser verwendet. Vorwiegend werden sie verwendet, um Websites im World
Wide Web anzuzeigen.

Urspriinglich bezeichnet der aus dem Englischen entlehnte Begriff browsen (en: to browse =
stobern, sich umsehen, schmokern) am Computer lediglich das Benutzen von Navigations-
Elementen (Vor, Zuriick, Index, ...) zum Lesen von Texten. Erweitert wurde dieser Begriff
spater durch das Aufkommen von Hypertext, bei dem man bestimmte Worte auswihlen
kann (Link), um zu einem anderen Text zu gelangen. Spéter kamen dann Funktionen zum
Bildbetrachten dazu und auch sogenannte Imagemaps, bei denen man auf einer Compu-
tergrafik einen Bereich (z. B. bei einer Weltkarte) klickt und dadurch zu einer Seite iiber ein
bestimmtes Land gelangt.

Mit dem Trend zu Multimedia wurde der Browser eine der zentralen Schnittstellen auf
einem PC. Man kann verschiedene Dateien abspielen lassen wie Musik oder Radio. Ins-
besondere die Verbreitung von Breitband-Internetzugéngen forderte diese zentrale Funktion
heutiger Browser. Somit verschwimmt zunehmend auch der Unterschied zu einem Dateima-
nager, der urspriinglich ausschlieBlich zum Offnen, Kopieren oder Loschen von Dateien
verwendet wurde. Viele Dateimanager beinhalten heute auch Browser-Funktionen (Datei-
Browser) bzw. konnen auch zum Anzeigen von Dokumenten verwendet werden.
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Neben der Erweiterung unterstiitzter Dateiformate, wurden auch die Funktionen erweitert.
So unterstiitzen viele Browser neben HTTP auch u. a. die Protokolle FTP und Gopher. So-
mit kann man mit Browser heutzutage auch Programme oder Dateien herunterladen.

Einige Browser beinhalten auch Funktionen fiir E-Mail oder Usenet. Andere Browser liefern
fiir diese Funktionen externe Programme.

BROWSER-ARTEN

Man unterscheidet zwischen textbasierten und grafischen Browsern.

Textbasierte Browser konnen nur einfachen Text und Textformate wie HTML oder XML
interpretieren und darstellen. Meist bieten sie die Moglichkeit Computergrafik-Dokumente
abzuspeichern oder mit externen Programmen darzustellen. Textbrowser sind besonders fiir
Blinde niitzlich, die das Internet barrierefrei nutzen wollen. Mit ihnen kann, etwa fiir Blinde,
Text leicht in Sprache umgewandelt werden. Sie eignen sich besonders zu schnellen Recher-
che, da Bilder, Werbung u.d. gar nicht geladen werden.

Beispiele fiir textbasierte Browser sind Lynx, Links und w3m

Grafische Browser verlangen als Basis auch ein Betriebssystem mit einem GUI (z. B. Unix
mit X11, Macintosh, Windows) und werden am hiufigsten verwendet. Sie zeigen Inhalte
wie Computergrafiken, Filme oder Java-Applets iiberwiegend selbst an oder sie benutzen
dazu sogenannte Plugins. Viele dieser Browser (wie Mozilla, Internet Explorer) werden heu-
te als Browser-Suite mit integrierten Funktionen fiir z. B. E-Mail und Usenet ausgeliefert.

Der marktbeherrschende Browser ist momentan der von Microsoft produzierte Internet
Explorer. Dieser Browser weist durch die starke Integration in das Betriebssystem Windows
allerdings auch mit Abstand die meisten Sicherheitsliicken auf (bzw. sind die meisten be-
kannt). Die grofite Konkurrenz zu diesem Browser sind derzeit Mozilla bzw. Netscape, Ope-
ra, Konqueror und Safari (Browser).

MoziLLA

Modzilla ist eine aus Webbrowser, E-Mail-Client und weiteren Werkzeugen bestehende Pro-
grammsammlung, die von einer Entwicklergruppe um mozilla.org unter der Mozilla Public
License und der Netscape Public License entwickelt wird. Mozilla basiert auf dem 1998 von
der Netscape Corp. freigegebenen Quellcode des Netscape Navigators; von dieser Codeba-
sis enthilt Mozilla allerdings nicht mehr viel. Mozillas (neugeschriebene) interne Layout-
Maschine heift Gecko.

Der Name Mozilla ist seit den Anfingen von Netscape die interne Bezeichnung fiir den
Browser. Zum genauen Ursprung dieses Wortspiels, das sich auf den den ersten populdren
Webbrowser Mosaic bezieht, gibt es mehrere Erkldrungen. Eine besagt, dass sich der Name
aus Mosaic Killa zusammen setzt, laut der anderen aus Mosaic und Godzilla. Das offizielle
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Netscape-Maskottchen, eine griine Eidechse, und der bei Mozilla verwendete Dinosaurier
deuten auf letztere Erkldrung.

Mozilla lduft zur Zeit auf vielen verschiedenen Betriebssystemen (Plattformen). Dies wird
dadurch ermoéglicht, dass grofle Teile von Mozilla plattformunabhdngig sind. Die Haupt-
arbeit bei der Portierung entfillt auf die Netscape Portable Runtime, die eine allgemeine
Schnittstelle fiir z. B. Dateizugriff und Speicherverwaltung definiert.

Die Programmoberfliche wird in der eigens entwickelten, ebenfalls plattformunabhingigen
Sprache XUL, die auf XML basiert, geschrieben. Die Elemente dieser Oberfliche werden,
dhnlich wie Webseiten, durch Gecko dargestellt und nicht vom Betriebssystem. Dies hat den
Vorteil, dass ein Entwickler fiir Anderungen an der Oberfliche keine Kenntnisse mehrerer
Betriebssysteme bendtigt. XUL ermoglicht auch, in einfacher Weise durch sogenannte
Extensions die Mozilla-Oberfliche anzupassen oder zu erweitern. XUL unterstiitzt auch so-
genannte Themes, die auf Basis von Webstandards wie Document Object Model und Casca-
ding Style Sheets erstellt werden und mit denen das Aussehen von Mozilla dem eigenen
Geschmack angepasst werden kann. Ein Nachteil ist jedoch, dass eine XUL-basierte Ober-
fliche auf &lteren Rechnern langsamer lduft.

Im Gegensatz zur kommerziellen Variante "Netscape" liefert Mozilla kaum Erweiterungen,
sogenannte Plugins mit, weil diese oft nicht in einer freien Lizenz verfiigbar sind. Diese
konnen jedoch nachtriglich installiert werden.

Mozilla ist auch in der Lage Stylesheets auf HTML- und XML-Seiten anzuwenden. Dazu
werden derzeit die Standards CSS 1 (vollstindig) und CSS 2 (nahezu vollstindig) und
XSLT unterstiitzt. Daneben gibt es einen so genannten Pop-Up-Blocker und die Funktion
des tab-basierten Browsens (mit Reitern als Alternative zu Fenstern).

Neben dem Browser beinhaltet Mozilla auch ein E-Mail-Modul inklusive Adressbuch. Eines
der wichtigsten Features ist der seit Version 1.3 enthaltene adaptive Spam-Filter auf Basis
der Bayes'schen Wahrscheinlichkeitstheorie. Nach einer Lernphase, in welcher der Benutzer
Mails als "Junk" (also Spam) und "Nicht Junk" klassifiziert, weist das Programm sehr gute
Trefferquoten auf.

AuBerdem enthalten ist das Modul Composer zum Bearbeiten und Erstellen von HTML-Sei-
ten sowie Chatzilla zum Chatten in IRC-Netzwerken.

VARIANTEN UND ABLEITUNGEN
Netscape Navigator Version 6.x und 7.x basieren auf Mozilla-Code. Auch Konqueror kann
auf die Mozilla-Engine umgeschaltet werden.

Da der Code von Mozilla oft als zu grof3 und uniibersichtlich kritisiert wurde bildeten sich
verschiedene Projekte, die auf Gecko basierend einen schnelleren, schlankeren und leichter
zu wartenden Browser kreieren wollen. Diese sind unter Anderem:

® Mozilla Firefox (frither: Phoenix, Firebird)

® Galeon (Standardbrowser von Gnome 2.2)
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® Epiphany (Standardbrowser von Gnome 2.4 und 2.6)
® Camino (frither: Chimera, fiir Mac OS X)
® K-Meleon (fiir Windows)

® Skipstone

Die Mozilla Roadmap sieht vor, dass sich das Projekt mehr auf Einzelprodukte konzentriert.
Dazu werden die Entwicklung des Browsers Mozilla Firefox und von Mozilla Thunderbird,
dem Mail-Programm, stirker vorangetrieben. Der Hauptgrund fiir diese Anderung ist die be-
reits erwdhnte GroBe des Mozilla Paketes. Zudem hat aber auch die Erfahrung mit diesen
beiden Projekten gezeigt, dass sich dadurch benutzerfreundlichere Programme ergeben, da
sich die Entwickler auf ein einzelnes Produkt und nicht auf die ganze Suite konzentrieren.

ENTWICKLUNGSSTAND

Mozilla 1.0 erschien Mitte des Jahres 2002. Die derzeit aktuelle, stabile Version 1.6 erschien
am 15. Januar 2004.

Am 10. Mirz 2004 warnte das CERT der Universitit Stuttgart vor Schwachstellen im Mo-
zillacode (http://cert.uni-stuttgart.de/ticker/article-print.php?mid=1183). Kritisiert wurde vor
allem, dass Schwachstellen vor allem stillschweigend behoben werden. Durch diese
fehlenden Informationen nutzen Anwender in gutem Glauben iltere Versionen, die noch
Mingel enthalten. Es wurde empfohlen, immer die letzte Version von Mozilla zu nutzen.

BoOKMARK / LLESEZEICHEN

Im Internet versteht man unter Lesezeichen eine Linksammlung in Anwenderprogrammen,
meist Webbrowsern.

Je nach Anwenderprogramm werden unterschiedliche Bezeichnungen verwendet, meist je-
doch Lesezeichen, im Internet Explorer jedoch Favoriten. Bei englischsprachigen Pro-
grammen findet sich haufig die Bezeichnung Bookmark.

Lesezeichen helfen eine einmal gefundene Seite auch ohne Suchmaschine wiederzufinden.
Erfahrenen Internetanwender sammeln Lesezeichen und kommen so hiufig auf tausende
von Eintrégen.

Viele Webbrowser, darunter Mozilla und Lynx, verwalten Lesezeichen in einer HTML-Da-
tei (meistens kein reines HTML, sondern mit speziellen Erweiterungen). Opera verwendet
eine speziell formatierte Textdatei. Bei den Favoriten des Internet Explorer wird pro Eintrag
eine kleine Datei real im Dateisystem in Ordnern abgelegt.
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WEBDESIGN

Webdesign (auch Webgestaltung) umfasst die Gestaltung, den Aufbau und die Nutzerfiih-
rung von Webseiten fiir das WWW. Dabei werden i. d. R. strukturierte Texte, die in (X)
HTML verfasst sind, samt erginzenden Grafiken mit CSS formatiert.

Der Webgestalter hat dabei die Aufgabe den besten Kompromiss zwischen den Wiinschen
des Auftraggebers, den Anspriichen der Besucher und den technischen Moglichkeiten zu
finden.

Dynamischer Inhalt lédsst sich entweder durch serverseitige Skriptsprachen wie PHP oder
Perl erzeugen oder auch durch clientseitige Erweiterungen wie Flash, Java oder JavaScript.
Es besteht auch die Moglichkeit, client- und serverseitige Technologien zu kombinieren,
beispielsweise PHP und Flash, um die Vorteile beider nutzen zu konnen. Dabei sollte man
darauf achten, mit clientseitigen Erweiterungen sparsam umzugehen, da oft die notwendigen
Plugins beim Benutzer nicht vorhanden sind oder JavaScript aus Sicherheitsgriinden abge-
schaltet wurde.

Neben der reinen Optik geht es bei der Gestaltung von Webseiten vor allem um
Nutzerfreundlichkeit. Navigation und Aufbau der Webseiten sollen moglichst vielen Men-
schen entgegen kommen. Hier erfahren aber z. B. viele behinderte Menschen Nachteile, sie
benotigen Webseiten, die barrierefrei gestaltet sind.

Zur Nutzerfreundlichkeit kommt die Zugénglichkeit (Accessibility), die sich in der Vermei-
dung von Techniken manifestiert, durch die Informationen nur mit einem bestimmten Brow-
ser erreichbar sind, oder durch das Schaffen von (Text-)Alternativen zu multimedialen
Inhalten. Flash und andere Browsererweiterungen miissen deswegen nicht grundsitzlich
vermieden werden, es sollte aber sichergestellt sein, dass der Inhalt auch ohne diese
Techniken voll abrufbar bleibt.

Ohne Accessibility keine Usability!

Ein wichtiger Aspekt beim Webdesign ist eine korrekte Textauszeichnung und Kenntnisse
in Webtypografie. Wihrend Webseiten fiir die Browsergenerationen 4 (Netscape 4 und In-
ternet Explorer 4) noch sehr unterschiedlich programmiert wurden, kann der Webentwickler
in den aktuellen Versionen (Mozilla, Internet Explorer 6, Opera, Konqueror, usw.) sich voll
und ganz auf die Standards des W3C verlassen werden. Noch gibt es ein paar Ausnahmen,
aber die diirften bald beseitigt sein.

Webdesign unterscheidet sich vom Design fiir andere Medien vor allem durch diese starke
Leserorientierung. Sie ist darin begriindet, dass Websurfer meist gezielt nach Informationen
suchen und eine Site nur so lange besuchen wie unbedingt notig.
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AUSZEICHNUNGSSPRACHE

Eine Auszeichnungssprache (auch Markup Languange (ML)) dient zur Beschreibung von
Informationen oder des Verfahrens oder der Schritte, die zur Darstellung nétig sind.

Urspriinglich diente das Auszeichnen von Texten den Setzern aus der Druckindustrie als
Anweisung.

Es gibt zwei Gruppen von Markup Languages. Die eine Gruppe (Descriptive Markup
Language, kurz: DML) beschreibt Informationen. Die andere Gruppe (Procedural Markup
Language, kurz: PML) beschreibt das Verfahren oder die Schritte, die zur Darstellung notig
sind.

Mit Hilfe einer ML werden die Eigenschaften, Zugehorigkeiten und Verfahren von be-
stimmten Wortern, Sétzen und Abschnitten eines Textes beschrieben bzw. zugeteilt. Die
Quelltexte werden in der Regel im ASCII-Code oder Unicode (dann meist UTF8) verfasst.
Oft werden die Sonderzeichen auch von der ML beschrieben, meist mit Hilfe einer numme-
rische Zuweisung (unicode) oder durch Benennung (z. B. LaTeX: \mu fiir y; WikiPedia:
&micro; fiir ).

Beispiel fiir ... HTML LaTeX WikiPedia
Uberschrift <h1>Uberschrift</h1> | \section{ Uberschrift) | = Uberschrift =
<ul> \begin{itemize}
<li>Punkt 1</li> \item Punkt 1 * Punkt 1
Aufzihlung <li>Punkt 2</li> \item Punkt 2 * Punkt 2
<li>Punkt 3</li> \item Punkt 3 * Punkt 3
</ul> \end{itemize}
Bold <b>FETT</b> \bf{FETT} "FETT"

Descriptive Markup Languages sind unter anderem die in SGML oder XML definierten
Sprachen HTML, DocBook, TEI, MathML oder SVG, aber auch TeX, wenn es mit Makro-
paket LaTeX verwendet wird. Auch das WikiPedia-Projekt hat eine eigene ML. Diese
Formate erleichtern die Erstellung von Formatierungen oder auch Tabellen fiir die ansonsten
Kenntnisse in HTML nétig wiren.

Procedual Markup Languages sind unter anderem TeX, PDF und PostScript. Diese Formate
weisen, unter anderem den Drucker, an, wie das Dokument ausgedruckt werden soll. Die
Auszeichnungssprachen besitzen wie jede Sprache eine Syntax, Grammatik und eine Se-
mantik, die je nach Sprache varriert. Beispiele befinden sich in der Vergleichstabelle.
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HTML

Die Hypertext Markup Language (HTML) ist ein Dokumentenformat zur Auszeichung
von Hypertext im World Wide Web und wurde 1989 von Tim Berners-Lee am CERN in
Genf festgelegt. Sie basiert dabei auf der Metasprache SGML, die zur Definition von Aus-
zeichnungssprachen verwendet wird. HTML ist also eine Auszeichnungssprache zur
Beschreibung von Informationen in Hypertexten. Auch wenn sich dltere HTML-Versionen
dafiir verwenden lassen, geht es in HTML also nicht um die optische Gestaltung eines
Textes. Vielmehr lassen sich einzelnen Textbereichen einzelne semantische Funktionen zu-
ordnen (z. B. Uberschrift), deren optische Gestaltung hierbei nebenschlich ist und mit CSS
festgelegt werden kann. Beispielsweise gibt es ein HTML-Element zur Betonung von Text-
bereichen. Was ein Webbrowser daraus macht, ist Sache des Webbrowsers, nicht Sache von
HTML. Ob ein mit diesem Element ausgezeichneter Textabschnitt vom Webbrowser durch
Kursivschrift, Fettschrift oder eine auffillige Farbe realisiert wird, kann jedoch mit CSS neu
festgelegt werden. Der nachfolgende Text soll diese Eigenschaften von HTML konkre-
tisieren. Mittlerweile wurde die letzte Version des HTML-Standards (HTML 4.01) in der
Meta-Sprache XML neu formuliert. Das daraus entstandene XHTML 1.0 geniigt den im
Vergleich zu SGML strengeren syntaktischen Regeln von XML, ist aber in seinen drei
DTD-Varianten (Strict, Transitional und Frameset, siehe unten) semantisch mit der jeweils
entsprechenden DTD-Variante von HTML 4.01 identisch. Aktuell liegt der XHTML-Stan-
dard in der Version 1.1 vor, der eine zusitzliche Modularisierung der Elemente einfiihrt.

UBERBLICK

Namensgebend sind die Hypertext-Elemente, die zum Verweis auf andere Textstellen oder
auf ein anderes Dokument dienen. Zur Adressierung anderer Dokumente im Internet werden
innerhalb des Dokumentes Hyperlinks verwendet. Dies ist die Grundlage fiir das WWW.
Die Programme, die die Struktur und den logischen Aufbau des Dokuments interpretieren
und als formatierte Webseiten (eventuell mit Interaktionselementen wie Links oder Formu-
laren) darstellen, werden Webbrowser genannt. Dem Text wird durch Auszeichnung (engl.
mark-up) von Textteilen mit in der Regel paarweisen (6ffnenden und schlieBenden) Tags
eine Struktur und Logik verliechen. Die jeweils zusammengehorenden Tags bilden zu-
sammen mit dem Inhalt zwischen den Tags ein Element. Diese Elemente lassen sich nach
Regeln, die in einer Dokumenttypdefinition (D7D) angegeben sind, verschachteln: <p>Ein
Textabsatz, der ein <em>betontes</em> Wort enthdlt.</p>

Neben Elementen mit Start- und End-Tag gibt es auch leere Elemente, wie etwa Zeilenum-
briiche oder Bilder: Eine Textzeile,<br> die hier fortgesetzt wird.
<img src="E-Mail-Button.Jjpg" alt="E-Mail" title="Schreiben
Sie mir eine E-Mail!"> (Anmerkungen: zur Ubersicht sind die Attribute umbro-
chen worden, dies ist nicht notig, aber erlaubt. Ein Zeilenumbruch entspricht im HTML-
Quellkode einem Leerzeichen.) Dabei sind diese Tags keine Prisentations-Befehle (obwohl
das in Zeiten von HTML 3.2 so war), die dem interpretierenden Webbrowser mitteilen, er
miisse beispielsweise bis zum Auftreten des Endtags alles in Fettschrift setzen, sondern eine
strukturgebende oder logische Auszeichnung, deren Repridsentation von der Umgebung
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abhéngig ist. Obwohl HTML-Dokumente in der Regel auf Computerbildschirmen darge-
stellt werden, kann man sie auch auf anderen Medien ausgeben lassen, etwa auf Papier oder
als Sprachausgabe.

Auf die Présentation in verschiedenen Medien sollte mit HTML kein Einfluss genommen
werden, dazu eignet sich CSS vorziiglich. Daher sollten Elemente und Attribute zur

Prisentation, wie <i>...</i>, <font>...</font>, width, ... vermieden
werden und stattdessen nur solche verwendet werden, die tatsdchlich der Textauszeichnung
dienen, wie etwa ...</p> oder <em>...</em>. Die meisten der Prisentations-

Elemente und -Attribute wurden in der HTMLA4-Spezifikation als missbilligt (engl. depreca-
ted) markiert. <H1>Dies ist eine Uberschrift</H1>

In XHTML wurden einige Elemente geédndert, damit sie der XML-Syntax entsprechen. Dies
betrifft alle leeren Elemente, also solche, die keinen Text umschlieBen, wie Beispielsweise
br oder hr. Diese werden nach den Regeln der Tag-Minimierung geschrieben als <br /> be-
ziehungsweise <hr/>. Da einige éltere Browser jedoch Probleme mit dieser Darstellung
haben, sollte zur besseren Abwirtskompatibilitit ein zusitzliches Leerzeichen eingefiigt
werden, und das Element wie folgt geschrieben werden: <br />. AuBlerdem sind alle
Element-Bezeichner sowie Attribut-Bezeichner klein zu schreiben. Leeren Attributen (z. B.
nowrap) muss ein Wert zugewiesen werden (z. B. nowrap="nowrap"). Text muss
immer durch Elemente beschrieben werden und darf nicht lose zwischen den body-Start-
und -End-Tags stehen.

HTML-STRUKTUR

Ein HTML-Dokument besteht aus drei Bereichen:

1. der Doctype-Deklaration ganz am Anfang der Datei, die die verwendete DTD angibt,
z. B. ,HTML 4.01 Strict*.

2. dem HTML-Kopf, der hauptsichlich technische oder dokumentarische Informationen
enthilt, die nicht direkt im Browser sichtbar sind und

3. dem HTML-Korper, der anzuzeigende Informationen enthilt.
Somit sieht die Grundstruktur einer Website wie folgt aus:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0rg/TR/html4/strict.dtd">

<html>

<head>

<title>Titel der Webseite</title>

Evtl. weitere Kopfinformationen

</head>

<body>

Inhalt der Webseite

</body>

</html>
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HTML-Korr

Im Kopf konnen 6 verschiedene Elemente angewandt werden:

1. title bezeichnet den Titel der Seite, der im Browserfenster, sowie oft in Suchmaschinen
angezeigt wird,

2. meta enthélt so genannte Metaangaben (Metatags) und ist weitreichend parametrisier-
bar,

3. base gibt entweder eine Basis-URI an oder einen Basisframe und

4. link dient zur Angabe von logischen Beziehungen zu anderen Ressourcen. Am héiufigs-
ten zur Einbindung von Stylesheets benutzt.

5. script bindet Code in einer bestimmten Skriptsprache ein, hauptsichlich Javascript.

6. style beinhaltet CSS-Regeln direkt im Dokument.

HTML-KORPER

Eine Hauptiiberschrift wird beispielsweise so ausgezeichnet:

<hl>Hauptiberschrift</hl>
h1 steht fiir Heading 1.

Diese Auszeichnung wird nun als Hauptiiberschrift interpretiert. Weiter moglich sind h2 bis
h6, Uberschriften zweiter bis sechster Ordnung, mit denen sich die Gliederung einer Seite
verdeutlichen lisst. Die Priisentation dieser Uberschriften ist von ihrer strukturierenden Be-
deutung unabhéngig und kann mit CSS beeinflusst werden. Auf keinen Fall sollte man die
Uberschrift-Elemente zur VergroBerung von Text missbrauchen. Suchmaschinen-Roboter
messen Uberschriften eine hohere Relevanz als normalem FlieBtext.

Beispiel fiir einen Weblink:

<a href="http://www.exarple.con/">Gehe zu example.com</a>

Hier wird auf die Ressource http://www.example.com/ verwiesen. Der Text Gehe zu exam-
ple.com wird dabei als Link dargestellt.

Die logische Beschreibung der Struktur des Textes vereinfacht es zum Beispiel, dass der
Text auch einem Sehbehinderten vorgelesen oder als Brailleschrift ausgegeben werden
kann. Auch fiir Suchmaschinen ist das von Vorteil, um HTML-Dateien moglichst sinnent-
nehmend auszuwerten.

Zur Logik stehen zum Beispiel die Elemente st rong und em bereit, mit denen sich stark
hervorgehobener oder betonter Text auszeichnen ldsst. Zur visuellen Kenntlichmachung
empfiehlt sich die Verwendung der beiden CSS-Regeln

strong { font-weight: bold }
em { font-style: italic }

die fiir den Inhalt von strong-Elementen und em-Elementen die Prisentation in Fett-
schrift bzw. Kursiv-Schrift empfehlen.
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DTD-VARIANTEN

Beim Entwurf der letzten HTML-Version 4 sollte der Tatsache, dass in viele Webdoku-
menten noch prisentationsbehaftete Elemente und Attribute eingesetzt werden, Rechnung
getragen, aber auch eine stilistisch saubere DTD angeboten werden. Das Ergebnis waren
schlieBlich drei Varianten:

StRICT

Diese DTD-Variante war urspriinglich vorgesehen, wurde aber zugunsten der Abwirtskom-
patibilitit fallen gelassen. Es fehlen die meisten Elemente und Attribute zur Beeinflussung
der Prisentation (Auszeichnungselemente) und die Syntax muss wohlgeformt sein. Das be-
deutet, dass jedes Offnende Element (Tag) ein schlieBendes Element besitzen muss, die
Elementreihenfolge muss beachtet werden und Text muss sich grundsitzlich in einem Con-
tainern befinden. Beispielsweise ist Text, der sich frei zwischen den body-Elementen be-
findet, nicht mehr erlaubt. Diese Restriktionen waren fiir die Angleichung an XML
notwendig und bilden die Grundlage fiir XHTML.

TRANSITIONAL

Die Variante, die noch iltere Elemente und Attribute enthilt, die auch physisches Markup
ermoglichen. Durch diese DTD soll auch Webautoren, die noch nicht auf Trennung von
Textauszeichnung und Prisentation umgestellt haben, die Moglichkeit gegeben werden,
standardkonformes HTML zu schreiben und soll sicherstellen, dass bestehende nicht stan-
dardkonforme Webseiten weitherhin durch aktuelle Webbrowser angezeigt werden konnen.

FRAMESET
Diese Variante enthélt zusétzlich zu allen Elementen der Transitional-Variante noch die

Elemente fiir die Erzeugung von Framesets. Bei der Verwendung sollte man sich aber an der
Strict-Variante orientieren.

FALSCHE INTERPRETATION VON WEBDOKUMENTEN

Selbige war und ist ein Argernis fiir Webautoren. Auch wenn man standardkonformes
HTML schreibt, ist noch lange nicht gewihrleistet, dass die entstandenen Webdokumente in
den gingigen grafischen Webbrowsern richtig dargestellt werden. Hierbei ist zwar zu beach-
ten, dass eine Anpassung von HTML-Dokumenten an die Gegebenheiten auf der Leserseite
durchaus von Vorteil und auch gewollt ist, aber hdufig kommt es auch zu wirklichen Falsch-
Interpretationen. Durch die ausschlieBliche und wohliiberlegte Verwendung von struktu-
rierendem und logischem HTML kann in gewisser Hinsicht gewéhrleistet werden, dass ein
Webdokument unter allen Umstéinden wenigstens zugénglich und nutzbar ist.

Wer aber auf eine bestimmte Prisentation seiner Inhalte Wert legt, wird finden, dass es oft
noch an der CSS-Interpretation scheitert. Gerade der am weitesten verbreitete Webbrowser,
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der (Internet Explorer) ist zwar sehr gutmiitig und ldsst so manchen Fehler durchgehen, hat
aber in CSS-Belangen einige Defizite, welchen Rechnung zu tragen ist. Die Neuentwick-
lungen aus der Gecko-Engine (Mozilla, Mozilla Firefox, Netscape, ...), der KHTML-Engine
(Konqueror, Safari) sowie aus dem Hause Opera haben hier am wenigsten Probleme, sind
aber auch weniger fehlertolerant.

Wenn einem Webautor also wichtig ist, dass Webdokumente zumindest in den géngigen
grafischen Webbrowsern konsistent dargestellt werden, kommt er nicht umhin, seine
Erzeugnisse in diesen ausgiebig zu testen.

SPRACHTYP

Im Gegensatz zu Java oder C ist HTML keine Programmiersprache, auch wenn die Mehr-
heit der Webbenutzer genau dies annimmt. HTML ist wegen fehlender Elemente wie Wenn-
Dann-Bedingungen, Variablen etc. keine Programmiersprache und HTML ist auch keine
Seitenbeschreibungssprache wie etwa Postscript weil eben keine Seiten beschrieben werden,
sondern Text strukturell und logisch ausgezeichnet wird. Daher ist HTML eine Text-
auszeichnungssprache und wird als solche auch nicht programmiert, gescriptet, gecodet
oder gar geproggt. HTML wird schlicht geschrieben.

Ein #dhnliches Konzept (logische Beschreibung) wie hinter HTML steht auch hinter dem
Satzsystem TeX/LaTeX, das im Unterschied zu HTML jedoch auf die Ausgabe per Drucker
auf Papier zielt.

WEITERENTWICKLUNGEN

Im Laufe der Jahre ist HTML um Elemente erweitert worden, die sich (fast nur) mit der
Gestaltung des Dokuments befassen, was der urspriinglichen Idee der Systemunabhinigkeit
entgegen lief.

Dazu gehoren die Moglichkeiten Seiten dynamisch zu verdndern, z. B. mittels JavaScript.
Man spricht dann von DHTML (Dynamic HTML). Da diese Moglichkeiten von den Brow-
ser-Herstellern (allen voran Microsoft und Netscape) entwickelt wurden, gibt es erhebliche
Probleme mit der Interpretation der Elemente zwischen den verschiedenen Browsern.

Eine Riickbesinnung auf die Trennung von Inhalt (Struktur) und Layout wurde durch die
Definition der Cascading Style Sheets (CSS) vorgenommen. So soll das Aussehen des Do-
kuments in einer separaten Datei (dem sogenannte Style Sheet) festgelegt werden. Dies
ermoglicht es viel besser das Layout an das Ausgabegerit (oder spezielle Bediirfnisse, z. B.
von Sehbehinderten) anzupassen. Diese Vorgabe wird allerdings nicht konsequent umge-
setzt.

Als zukiinftiges universelles Format wird zunehmend XML (eXtensible Markup
Langugage), ein selbstbeschreibendes Datenmodell eingesetzt. Dieses arbeitet ebenfalls mit
Tags, die jedoch per DTD (Document Type Definition) sehr restriktiv eingesetzt werden
konnen. Zur Umwandlung von in XML gehaltenen Daten in die entsprechenden ,,Anzeige-
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formate* kann XSL verwendet werden, eine Style Sheet Sprache zur Transformation z. B.
nach XHTML.

® 1992: Erste Version von HTML (http://www.w3.org/History/19921103-hypertext/hy-
pertext/WWW/MarkUp/MarkUp.html)

® 1997: HTML 3.2 (http://www.w3.0rg/TR/REC-html32)
® 1999: HTML 4.01 (http.//www.w3.0org/TR/html401/)

HTML LERNEN

SELFHTML (http.//selfhtml.teamone.de/) ist ein deutschsprachiges und sehr umfangreiches
Projekt, das fiir viele Themen rund um HTML Referenzmaterial bietet.

Die Lektiire einer modernen linearen Einfiihrung (siche Weblinks) und die Handarbeit direkt
in einem Texteditor ist empfehlenswert, um HTML richtig zu verstehen und voll auszu-
nutzen.

Fiir schnelle Arbeiten mag die Arbeit in einem grafischen (so genannten WYSIWYG-Edi-
tor) zundchst geniigen, allerdings produzieren diese Editoren stets ein HTML, das die
optischen Vorstellungen widerspiegelt. Strukturelle und logische Informationen, die dem
Text erst einen echten Mehrwert geben, lassen sich nur einsetzen, wenn man HTML hinrei-
chend gut verstanden hat. Hinzu kommt, dass diese Editoren oft ungiiltiges HTML produ-
zieren, was die Darstellung des Dokuments von der Ratekunst des Webbrowsers abhingig
macht. Professionelle Webgestalter sind von der Verwendung solcher Editoren mehrheitlich
abgekommen.

WEBLINKS

® Friihe Entwiirfe von HTML (http://www.w3.0rg/MarkUp/historical) (englisch)
® Das Standardisierungsgremiums W3C (http://www.w3.org/MarkUp/) (englisch)

W3C-Validator zur Uberpriifung auf syntaktische Richtigkeit eines HTML-Dokuments
(http://validator.w3.0rg/) (englisch)

® Newsgroup news://de.comm.infosystems.www.authoring.misc/

Anleitung zum Erstellen von HTML-Seiten: SELFHTML (http://selthtml.teamone.de/)

XML

XML (Extensible Markup Language) ist ein Begriff aus der Computertechnik und be-
zeichnet einen Standard zur Definition von Auszeichnungssprachen, der als vereinfachte
Teilmenge von SGML konzipiert wurde.
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Gleichzeitig steht XML in einer losen Verwandtschaft zu HTML, welches urspriinglich
(d. h. bis einschlieBlich zur Spezifikationsversion 4.01) selbst als Anwendung von SGML
definiert wurde. Mit der ,,Extensible HyperText Markup Language* (XHTML) wurde der
Ubergang zu XML als Definitionsbasis vollzogen. Grund dafiir war die einfachere Syntax
und damit die Entwicklung einfacherer Parser (die Definition von SGML umfasst 500 Sei-
ten, jene von XML blof 26).

Die Namen der einzelnen Strukturelemente fiir eine bestimmte Auszeichnungssprache
lassen sich frei wihlen, diese Auszeichnungssprachen kénnen dabei alle moglichen Daten
beschreiben, als prominentestes Beispiel Text, aber auch Grafiken oder abstraktes Wissen.
Ein Grundgedanke hinter XML ist es, Daten und ihre Reprisentation zu trennen. Also bei-
spielsweise Wetterdaten einmal als Tabelle oder als Grafik auszugeben, aber fiir beide
Anwendungen die gleiche Datenbasis im XML-Format zu nutzen.

FACHTERMINI

Eine XML-Datei, die als wohlgeformt bezeichnet wird, muss die Regeln fiir XML korrekt
einhalten (was z. B. Verschachtelungen von Elementen betrifft).

Programme, die XML-Daten verarbeiten, nennt man XML-Parser.

Soll XML fiir den Datenaustausch verwendet werden, so sollten die Daten einer Dokument-
typdefinition oder einem XML Schema entsprechen.

AUFBAU EINER XML-DATEI

Beispiel einer XML-Datei

<?xml version="1.0"?2>
<enzyklopaedie>
<eintrag>
<stichwort>Genf</stichwort>
<eintragstext>Genf ist der Sitz von...</eintragstext>
<autor>Hans Wurst</autor>
</eintrag>
</enzyklopaedie>

XML-Dateien sind hierarchisch strukturiert. Die Dateien sind plattformunabhéngig, da ihre
Kodierung angegeben wird. Der Standard ist Unicode, genauer gesagt UTF-8.

XML-Dokumente konnen folgende Objekte enthalten:

® Elemente
® Start-Tag, End-Tag, Empty-Tag
® Attribute: An einem Element anhidngende Schliisselwort-Werte-Paare

® Entitiiten (Platzhalter, die bei der Auswertung durch anderen Inhalt ersetzt werden):
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® Zeichenreferenzen
® Allgemeine Entitéten (unter anderem externe)
® Verarbeitungsanweisungen
® Kommentare
® CDATA-Abschnitte
® DTD

Dabei sind die Verarbeitungsanweisungen und die Angabe einer DTD mittlerweile obsolet.
Eine XML Datei muss genau ein Element in der obersten Ebene enthalten. Unterhalb von
diesem konnen weitere Elemente verschachtelt werden.

Einige Web-Browser konnen XML-Dateien mit Hilfe eines eingebauten XML-Parsers direkt
darstellen. Dies geschieht in Verbindung mit einem Stylesheet. Diese Transformation kann
die Daten in ein komplett anderes Format umwandeln, das Zielformat muss nicht einmal
XML sein.

VORGANGER vON XML

Obwohl der Vorginger SGML bereits weitaus umfangreicher war, kam es nie zu einer brei-
ten Akzeptanz in der Offentlichkeit. Der Grund dafiir liegt in der Komplexibilitit SGML’s,
die die Softwareentwicklung stark erschwert. Der Bedarf nach einem unbeschrinkten welt-
weiten Informationssaustausch und die Popularitdt von HTML, brachten das deutlich einfa-
chere XML hervor, das in den letzten Jahren einen starken Boom erfuhr.

APIs zur VERARBEITUNG VON XML

Die Kerntechnologien im XML Umfeld kann man grob aufteilen in: APIs zur Verarbeitung
von XML und Sprachen um XML Dateien zu beschreiben.

SAX ist eine standardisierte Moglichkeit, wie eine XML Datei geparst werden kann. Hierbei
wird ein Datei-Strom in einen Strom von Ereignissen umgewandelt. Programme konnen
sich fiir einzelne Ereignisse registrieren, um bei Bedarf ihre Arbeit zu verrichten. Ein Vorteil
von SAX ist, dass die gesamte XML Datei nie im Speicher sein muss, das ist aber dann ein
Nachteil, wenn man viele Informationen, die iiber die ganze Datei verstreut sind, zur Ver-
arbeitung benotigt

DOM (Document Object Model) ist der zweite standardisierte Weg, um XML Dateien aus-
zuwerten. Er stellt, wie der Name schon sagt, ein standardisiertes Objektmodell zur Verfii-
gung, mit dessen Hilfe der Inhalt der XML Datei ausgewertet oder manipuliert werden kann.
Hierbei ist jedoch die ganze Datei im Speicher, jedoch sind Programme die auf DOM ba-
sieren im Allgemeinen einfacher zu verstehen.
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METASPRACHEN

Es gibt zwei standardisierte Moglichkeiten um die Struktur von XML Dokumenten zu
beschreiben, Dokumenttypdefinitionen oder mit XML Schema.

DTD

Eine DTD (Dokumenttypdefinition) ist eine Beschreibung eines XML Dokuments. Sie
wurde zusammen mit XML standardisiert. Mit einer DTD kann allerdings nicht sehr strikt
beschrieben werden, wie eine XML Datei aussehen darf. Ein weiterer Nachteil ist die Tatsa-
che, dass die DTD in einer eigenen Sprache abgefasst werden muss.

XML ScHEMA

XML Schema ist die moderne Moglichkeit, XML Dokumente zu beschreiben. Ein Schema
ist selbst ein XML Dokument, das es erlaubt komplexere Zusammenhinge als mit einer
DTD zu beschreiben.

JAVA-APPLET

Ein Java-Applet ist ein Computerprogramm, das in der Programmiersprache Java verfasst
wurde. Der Begriff Applet bedeutet soviel wie "little application" (siehe auch Java-Applika-
tion).

Java-Applets wurden eingefiihrt, damit man Programme fiir Web-Seiten schreiben kann, die
im Webbrowser (auf der Client-Seite) arbeiten und direkt mit dem Benutzer interagieren
konnen, ohne Daten iiber die Leitung zum Server versenden zu miissen. Davor mussten In-
teraktionen entweder iiber CGIs auf der Serverseite bearbeitet werden, oder iiber Java
Script, das jedoch keine vollwertige Programmiersprache darstellt und fiir umfangreiche
Anwendungen nicht geeignet ist.

Java-Applets waren Ende der 1990er Jahre ein Hauptgrund fiir den Erfolg und die schnelle
Verbreitung von Java.

Neben Applets existieren auch Servlets, das sind ebenfalls Java-Programme, die allerdings
auf dem Server ausgefiihrt werden.

JAvA-APPLETS IM INTERNETBROWSER

Ublicherweise werden Java-Applets von HTML-Seiten aufgerufen.

Um sie ausfiihren zu konnen, muss der jeweilige Webbrowser iiber eine entsprechende Java-
VM vertfiigen. Diese VM, die Laufzeitumgebung fiir das Java-Applet, kann entweder Teil
des entsprechenden Browsers sein, oder in Form eines Plugins nachtriglich installiert
werden (z.B. JRE 1.4 von Sun, siche Weblinks).
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Internetbrowser mit integrierter Java-VM sind zum Beispiel :
(Der Funktionsumfang dieser VMs entspricht nur der JDK-Version 1.1, sie sind aus heutiger
Sicht im Grunde veraltet eine aktuelle VM lidsst sich aber nachinstallieren, siche Weblinks)

® Internet Explorer von Microsoft (Aktuell plant Microsoft die Java-Unterstiitzung kom-
plett aus dem IE zu entfernen. Um die Frage der Integration von Java in den Internet
Explorer bzw. in Microsoft Windows prozessiert Sun in den USA gegen Microsoft)

® Netscape Navigator 3.x und 4.x

Internetbrowser ohne integrierte Java-VM sind zum Beispiel :
(Um mit diesen Browsern Applets nutzen zu konnen muss eine VM nachinstalliert werden,
sieche Weblinks)

® Mozilla und alle auf dessen Code basierenden Browser, wie Netscape Navigator 6.x und
7.x oder Mozilla Firefox

® Opera

APPLET PROGRAMMIERUNG

Die Einbindung des Applets in den HTML-Code von Webseiten erfolgt mit dem OBJECT-
Tag, dem APPLET-Tag oder dem EMBED-Tag.

Alle Java-Applets werden von der Java-Klasse Java.applet. Applet abgeleitet.

Sie verfiigen unter anderen iiber die Methoden init() start() stop() und destroy() besitzen je-
doch keine main() Methode.

Java sowie die notigen Erweiterungen fiir die Webbrowser finden sich unter http://java.sun.-
com

CooKIE

Ein Cookie (am. englisch Pldtzchen, Keks) bezeichnet Informationen, die ein Webserver zu
einem Browser sendet, um dem zustandslosen HTTP-Protokoll die Moglichkeit zu geben,
Information zwischen Aufrufen zu speichern.

FUNKTIONSWEISE
Cookies werden in den Header-Teilen von HTTP-Anfragen und HTTP-Antworten iiber-
tragen.

Man kann zwischen persistenten Cookies und Session-Cookies unterscheiden. Erstere
werden dauerhaft gespeichert (z. B. auf der Festplatte), wihrend Letztere nur fiir die Linge
einer Sitzung gespeichert werden.
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Wenn ein Webserver Cookies zu einem Webbrowser sendet, werden sie lokal auf dem End-
gerit gespeichert (auf Computern iiblicherweise in einer Textdatei). Die Cookies werden
dann bei jedem Aufruf der entsprechenden Website zum Server iibertragen. Damit ist eine
bestindige Verbindung zwischen dem Browser und Server gewéhrleistet. Cookies kdnnen
beliebige Informationen enthalten, die ausschlieBlich vom Webserver bestimmt werden.
Dieses Konzept wurde von Netscape entwickelt und ist in RFC 2109 spezifiziert.

VERWENDUNG

Cookies werden z. B. von Google dazu verwendet, um personliche Einstellungen zu spei-
chern. Damit ist es moglich, diese Website zu besuchen, ohne jedesmal die Einstellungen er-
neut vornehmen zu miissen. Auch Online-Shops verwenden Cookies, um so genannte
virtuelle Einkaufskorbe zu ermoglichen. Der Kunde kann damit Artikel in den Einkaufskorb
legen und sich weiter auf der Website umschauen, um danach die Artikel zusammen online
zu kaufen. Cookies dienen auch der Sicherheit. Da man sich bei manchen Websites wie
Wikipedia per Passwort einloggen kann, werden Cookies gesetzt, um genau diesen Nutzer
eindeutig zu erkennen und damit nicht bei jedem Aufruf der Website das Passwort erneut
eingeben werden muss. Das ist sicherer und weniger aufwindig als z. B. Session-IDs (Zah-
lenfolge, die nur fiir eine Session giiltig ist) im URI.

GEFAHREN

Die eindeutige Erkennung kann allerdings von Firmen ausgenutzt werden. Cookies werden
dabei dazu verwendet, um Benutzerprofile iiber das Surfverhalten zu erstellen. Ein Online-
Shop kann z. B. diese Daten mit dem Namen des Kunden verkniipfen (wenn man Kunde bei
ihm ist) und zielgruppengerechte Spam-Mails schicken. Marketingfirmen, die bei vielen
Websites Werbebanner haben, konnen mit Cookies sogar iiber einzelne Websites hinweg
den Benutzer verfolgen.

ERLAUBEN ODER SPERREN?

Einen Kompromiss zwischen den Vor- und Nachteilen von Cookies kann erzielt werden, in-
dem man seinen Browser so konfiguriert, dass persistente Cookies nicht zugelassen
(erschwert z. B. die Erstellung von Benutzerprofilen) und Session-Cookies zugelassen (z. B.
fiir Webeinkéufe, Passworter) werden. Auflerdem bieten die meisten Browser die Mdoglich-
keit, Cookies selektiv fiir bestimmte Doménen zu erlauben bzw. zu sperren oder nach dem
surfen automatisch zu 16schen.

ComMoON GATEWAY INTERFACE (CGI)

Die CGI-Schnittstelle (Common Gateway Interface - Allgemeine Vermittlungsrechner-
Schnittstelle) ist eine Moglichkeit, Programme oder Scripts im Web bereitzustellen, die von
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HTML-Dateien aus aufgerufen werden konnen, und die selbst HTML-Code erzeugen und
an einen Web-Browser senden konnen. CGI ist also eine, schon lidnger bestehende, Variante
Webseiten dynamisch bzw. interaktiv zu machen.

Um die CGI-Schnittstelle zu verwenden, muss diese von der Web-Server-Software unter-
stlitzt werden. Dabei ist wichtig, dass diese Software dem Programm/Script immer 3 Dinge
zur Verfiigung stellt:

® Umgebungsvariablen (z. B. SERVER_NAME), deren Inhalte dem Programm helfen
sich ,,vor Ort* zu orientieren und iiber aktuelle Einstellungen zu informieren.

® Weiterleitung von Ausgaben, meistens als dynamisch erzeugte HTML-Seite (oder Sei-
tenteile), aber auch als Eintrdge in Fehlerprotokolldateien.

® Einholen von Formulareingaben oder Aufrufparametern z. B. aus HTML-Seiten, damit
das CGI-Programm/-Script auf diese reagieren kann. Dabei konnen solche Daten als
Umgebungsvariable (GET-Methode) oder iiber einen Eingabe-Kanal (POST-Methode)
Eingang ins Programm/Script finden, wobei letztere Moglichkeit sicherer ist.

Wie diese Daten strukturiert sind, ist die eigentliche Schnittstellenbeschreibung (deshalb
Hinterface®).

CGI Programme konnen also in allen moglichen Programmiersprachen geschrieben sein. Es
muss lediglich auf dem Server ein entsprechender Laufzeitinterpreter vorhanden sein, oder
das Programm muss fiir das Serverbetriebssystem kompiliert worden sein.

Am weitesten verbreitet ist hierbei Perl.

Ein Nachteil, der der CGI-Ausfiihrung nachgesagt wird, ist dass sie langsamer sei als andere
Mboglichkeiten (s. z. B. Servlet) da fiir jeden CGI-Aufruf eine neue Programm-Instanz aus-
gefiihrt werden muss. Deshalb wird CGI heutzutage nicht mehr so oft eingesetzt, denn selbst
Ansitze wie FastCGI, welches gewisse Nachteile von CGI aufhebt, konnten sich zumindest
nicht auf breiter Front durchsetzen. Andererseits wird dieser Nachteil von modernen We-
bserver-Typen fiir einige Programmiersprachen weg optimiert (z. B. bietet der weltweit
meistbenutzte Webserver Apache mit dem Modul mod_perl die Moglichkeit, einen Perl-In-
terpreter in den Webserver selbst einzubetten, was — neben anderen Vorteilen — die Ausfiih-
rungsgeschwindigkeit massiv erhohen kann). Alle derartigen Losungen sind jedoch nicht
mehr programmiersprachen-unabhéngig.

Weitere serverseitige Technologien sind ASP, ColdFusion, JSP/Servlet, PHP

PHP

PHP (rekursives Akronym fiir "PHP: Hypertext Preprocessor”, urspriinglich "Personal
Home Page Tools") ist eine Programmiersprache, die hauptsichlich zur Erstellung dyna-
mischer Webseiten verwendet wird. Es handelt sich um eine Skriptsprache, mit einer an C
bzw. Perl angelehnten Syntax.
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PHP zeichnet sich besonders durch die leichte Erlernbarkeit, breite Datenbankunterstiitzung
und Internet-Protokolleinbindungen, sowie die Verfiigbarkeit zahlreicher, zusitzlicher
Funktionsbibliotheken aus. Es existieren zum Beispiel Bibliotheken, um allein mit PHP
GTK-Anwendungen zu entwickeln.

PHP ist eine serverseitig interpretierte Sprache. Das bedeutet, dass im Gegensatz zu HTML
oder Javascript der Quelltext nicht direkt an den Browser tibermittelt, sondern erst vom Ser-
ver ausgefiihrt wird. Die Ausgabe des Skriptes wird dann an den Browser geschickt. Die
Ausgabe wird in den meisten Fillen eine HTML-Seite sein, es ist aber auch moglich, mit
PHP andere Datentypen wie z. B. Bilder zu generieren.

Die Vorteile der serverseitigen Ausfithrung sind, dass beim Clienten (Browser) keine spezi-
ellen Fidhigkeiten erforderlich sind oder Inkompatibilititen auftreten konnen, wie es z. B. bei
Javascript und den verschiedenen Browsern der Fall ist. Aulerdem bleibt der PHP-Quelltext
der Seite auf dem Server, nur der generierte Code ist fiir den Besucher einsehbar. Gleiches
gilt fiir andere Ressourcen wie z. B. Datenbanken, die daher auch keine direkte Verbindung
zum Clienten benétigen.

Nachteilig ist, dass jede Aktion des Benutzers erst bei einem erneuten Aufruf der Seite
erfasst werden kann. Auflerdem wird jede PHP-Seite vom Server interpretiert, wodurch die
Auslastung des Servers steigt. Diese Vor- und Nachteile sind nicht PHP spezifisch, sondern
treten bei grundsétzlich jeder Webapplikation auf.

PHP ist zeitweise etwas ungesteuert gewachsen, so funktioniert der Zugriff auf eine Daten-
bank mittels der MySQL-Funktionen anders als iiber ODBC; noch deutlicher wird dies bei-
spielsweise bei Inkonsistenzen der Funktionen zur String-Bearbeitung. Zwar besitzt PHP
bereits seit Version 3 grundlegend die Funktionalitit, um objektorientiertes Programmieren
zu unterstiitzen (diese wurden in Version 4 deutlich verbessert), bisher ist jedoch die ge-
samte Standardbibliothek prozedural angelegt. Auch bei objektorientierten Sprachen iibliche
Features wie Kapselung der Daten (z. B. private Variablen), Destruktoren (ersatzweise l&sst
sich aber in den meisten Fillen die Funktion register_shutdown_function() verwenden) oder
Fehlerbehandlung per Exceptions sucht man in PHP 4 noch vergeblich.

Mit der zur Zeit im Beta-Status befindlichen Version PHP 5 soll dieser Missstand behoben
werden, dafiir sind aber Anderungen am Verhalten von PHP selbst notig (so werden Varia-
blen in PHP 5 wie bei den meisten Sprachen nur noch eine Referenz auf das Objekt enthal-
ten und nicht wie in PHP 3 und 4 das Objekt selbst).

ENTWICKLUNG DER SPRACHE

PHP wurde 1995 von Rasmus Lerdorf entwickelt. PHP stand damals noch fiir Private
Home Page Tools und war urspriinglich eine Sammlung von Perl-Skripten. Bald schrieb er
jedoch eine groBere Umsetzung in C, worin PHP auch heute noch geschrieben ist. Das
schlieBlich veroffentlichte PHP/FI (FI stand fiir Form Interpreter) war Perl sehr dhnlich,
wenn auch viel eingeschrinkter, einfach, und ziemlich inkonsistent.

PHP 3 wurde von Andi Gutmans und Zeev Suraski neu geschrieben, da das inzwischen er-
schienene PHP/FI 2 ihrer Meinung nach fiir eCommerce zu schwach war. Auch die Bedeu-
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tung des Akronyms ,,PHP* wurde hierbei gedndert. Lerdorf kooperierte mit Gutmans und
Suraski und die Entwicklung von PHP/FI wurde eingestellt. Die von Gutmans und Suraski
gegriindete Firma Zend entwickelte in der Folge die Zend Engine 1, die das Herz von PHP 4
darstellt.

Da das World Wide Web Ende der 1990er Jahre stark wuchs, bestand groer Bedarf an
Skriptsprachen, mit denen sich dynamische Webseiten realisieren lieBen. PHP wurde mit der
Zeit populdrer als Losungen wie der vorherige De-facto-Standard Perl, welches mit der
extrem flachen Lernkurve von PHP nicht konkurrieren konnte, oder Microsofts ASP.

Lizenz

PHP wird unter der PHP License vertrieben, einer Softwarelizenz, die die freie
Verwendung und Verdnderung der Quelltexte erlaubt. Die Software kann somit kostenlos
aus dem Internet geladen werden; daneben ist PHP jedoch schon bei einigen Betriebssyste-
men (z. B. bei allen relevanten Linux-Distributionen oder Mac OS X) im Lieferumfang ent-
halten. Neben der aktuellen, stabilen Version 4 kann man auch die Version 5 zum Testen
von der offiziellen Homepage herunterladen.

WEBLINKS

® Offizielle Website (http://www.php.net) mit deutschsprachigem Handbuch
® PHP-Center (http://www.php-center.de) — Deutschsprachiges Portal
® PHP-Homepage (http://www.php-homepage.de) — Deutschsprachiges Portal

WEBSERVER

Ein Webserver ist ein Server-Programm, welches Dateien zur Verfiigung stellt. Diese Da-
teien sind normalerweise Webseiten, Bilder und Stylesheets. Fiir den Webserver macht es
aber keinen Unterschied, welche Art von Dateien er ausliefert.

Jedes Mal, wenn eine Webseite angefordert wird (beispielsweise durch Anklicken eines
Links), wird eine HTTP-Anfrage an einen Webserver gerichtet. Dieser Webserver wird
dann die gewiinschte Seite zuriicksenden. Standard-Port fiir den Webserver ist 80.

Ublicherweise werden alle Seitenanfragen in einem Logfile abgespeichert, aus dem man
mittels Logfile-Analyse unterschiedliche Statistiken iiber die Besucher bzw. Zugriffe gene-
rieren kann.

Die wichtigste Webserver Software ist der Apache Server (Open Source) mit einem Markt-
anteil von 67% (2004) und seit 1996 ununterbrochen Markfiihrer. Daneben gibt es noch den
Internet Information Server von Microsoft mit etwa 21% und SunONE mit 3%. Fast vol-
lig verschwunden ist NCSA von Netscape der bis 1996 Marktfiihrer war aber schon 1998 im
Promille-Bereich landete.
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LAMP

LAMP ist eine Abkiirzung fiir den kombinierten Einsatz der Softwareprodukte Linux, Apa-
che, MySQL und wahlweise PHP oder Perl sowie neuerdings auch immer 6fter Python.
(O'Reillys Webseite ONLamp.com (http://onlamp.com/) erklédrt deswegen auch gerne, das P
stiinde fiir PHPerlthon.) Meistens geht es dabei um die Erstellung dynamischer WebSites.

Das Pendant fiir Windows heifit dementsprechend WAMP.

Allgemein heif3t dies, dass unter einem bestimmten Betriebssystem ein Webserver lauft, der
Text-Dateien mit Skriptsprachen-Quelltexten enthilt, die bei Aufruf durch einen Webbrow-
ser zumindest teilweise Daten aus einer Datenbank auslesen, und aus diesen zur Laufzeit
Webseiten generieren.

BARRIEREFREIES INTERNET

Barrierefreies Internet bezeichnet Internet-Angebote, insbesondere Webseiten, die von be-
hinderten Menschen ohne Probleme genutzt werden kdnnen.

Statistisch gesehen sind Menschen mit Behinderung iiberdurchschnittlich hiufig im Internet.
Doch die besonderen Bediirfnisse behinderter Menschen werden hier kaum beriicksichtigt.
Es ist zu wenig bekannt, dass sich blinde und sehbehinderte Nutzer Webseiten per Software
vorlesen oder in Braille-Schrift ausgeben lassen. Bei der Gestaltung von Webangeboten
(Webdesign) wird die Farbgebung zumeist gewihlt, ohne auf Menschen mit Rot/Griin-Seh-
schwiche Riicksicht zu nehmen; Schaltflichen und Navigations-Elemente sind fiir Men-
schen mit motorischen Schwichen kaum zu erreichen und Sehbehinderte sind bei einer
Navigation aus Bildern oder gar Java oder Flash-Elementen bestehend benachteiligt. Sie alle
bendtigen aber Internet-Angebote, die ihren besonderen Bediirfnissen gerecht werden.

EurorAiscHe UNION

In der EU gibt es 37 Millionen Menschen mit Behinderungen. Der Anteil dlterer Menschen
an der Gesamtbevolkerung nimmt stetig zu; derzeit sind ca. 20 Prozent der Bevolkerung
iiber 60 Jahre alt. Die e-Europe-Initiative (Dezember 1999) zur Informationsgesellschaft
benennt als eines von zehn Zielen die Teilhabe aller, ungeachtet von Alter und Behinderung.
Der Aktionsplan zu e-Europe benennt hierfiir unter anderem die Vorhaben: Einfiihrung der
Richtlinien der Web Accessibility Initiative (WAI) (WAI englisch) bis 2002 in der 6ffentli-
chen Verwaltung und Design-for-All-Standards bis 2003. In Bezug auf das erste Vorhaben
hat die Bundesregierung bereits gehandelt:
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DEUTSCHLAND

In Deutschland gelten acht Millionen Menschen als behindert. Vier von fiinf Menschen mit
Behinderungen nutzen inzwischen das World Wide Web. Bereits im Juni 1996 wurde der
Artikel 3 des Grundgesetzes geédndert:

., Niemand darf wegen seiner Behinderung benachteiligt werden.

Zum 1. Mai 2002 ist das ,,Gesetz zur Gleichstellung behinderter Menschen und zur
Anderung anderer Gesetze* (Behindertengleichstellungsgesetz - BGG) vom 27. April 2002
in Kraft getreten. Ziel des Bundesgesetzes ist es,

,die Benachteiligung von behinderten Menschen zu beseitigen und zu verhindern
sowie die gleichberechtigte Teilhabe von behinderten Menschen am Leben in der
Gesellschaft zu gewdbhrleisten und ihnen eine selbstbestimmte Lebensfiihrung zu
ermoglichen.” (§ 1, Gesetzesziel).

In diesem Gesetz hat der Bund Regelungen zur Herstellung von Barrierefreiheit fiir seine
Verwaltung gesetzt, die auch die Informationstechnik betreffen. Dabei verpflichtet sich die
Bundesverwaltung unter anderem, ihre Internet- und Intranet-Angebote grundsitzlich bar-
rierefrei zu gestalten.

Eine entsprechende Rechtsverordnung (Barrierefreie Informationstechnik Verord-
nung - BITV) von Bundesinnenministerium und Bundesministerium fiir Arbeit und Sozial-
ordnung regelt die MaBgaben hierfiir. Die Anlage 1 der Rechtsverordnung enthilt keine
Vorgaben zur grundlegenden Technik (Server, Router, Protokolle), sondern listet An-
forderungen auf, die sich an den Richtlinien der WAI orientieren. Der Bund fiihrt zwei Prio-
ritdts-Stufen mit insgesamt 28 Anforderungen und iiber 60 zu erfiillende Bedingungen auf.
Fiir die Anpassung bestehender Angebote ist eine Ubergangsfrist bis zum 31. Dezember
2005 vorgesehen; neue Angebote haben die Regelungen sofort zu beriicksichtigen.

Im Aktionsbiindnis fiir barrierefreie Informationstechnik AbI (http://abi-projekt.de) haben
sich Behindertenverbéinde, Forschungseinrichtungen, und andere zusammengeschlossen, um
die Umsetzung der Barrierefreieheit im Internet zu fordern. AbI bietet auf dem Informa-
tionsportal WOB11 (http://wobl 1.de) Informationen zum Thema barrierefreies Internet.

Die Aktion Mensch und die Stiftung Digitale Chancen haben am 3. Dezember 2003 in Ber-
lin die besten deutschsprachigen, barrierefreien Websites mit dem BIENE-Award ausge-
zeichnet.

USA

Nach vorsichtigen Schitzungen gelten 39,1 Millionen US-Amerikaner (15 Prozent der Be-
volkerung) als behindert. Die USA sind beziiglich der Einfiihrung der Barrierefreiheit in der
offentlichen Verwaltung auf Bundes- und Einzelstaats-Ebene Vorreiter: Bereits 1990 wurde
mit dem Americans with Disabilities Act (ADA) ein Behindertengleichstellungsgesetz
erlassen, dessen Umsetzung vom Bundes-Justizministerium iiberwacht wird. Der 1998
erweiterte Abschnitt 508 des Rehabilitation Act bindet alle Bundesbehorden beziiglich ihrer
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Informations-Angebote. Die hier durch eine unabhingige Bundeseinrichtung erarbeiteten
Regelwerke wurden sogar in die Beschaffungsvorgaben aufgenommen und miissen von
allen Firmen erfiillt werden, die an die Regierung Waren oder Dienstleistungen verkaufen.

Die meisten Einzelstaaten bieten ihre Internet-Angebote alternativ auch in einer ,,nur
Text“-Version an oder erfiillen, wie beispielsweise Delaware, bereits vollstindig alle Priori-
tit-1-Anforderungen der WAI. Die eGovernment-Leitstelle von Delaware ist unter anderem
damit befasst, die Umsetzung der WAI-Richtlinien bei allen Verwaltungs-Angeboten des
Staates zu beférdern. Auch im kommunalen Bereich gibt es Beispiele. So erfiillt der Inter-
net-Auftritt der Stadt Orlando (Florida) ebenfalls die WAI-Vorgaben der Prioritit 1.

WEBLOG

Weblog ist ein Kunstwort aus "'Web/WWW' und 'Logbuch’.

In einem Weblog (auch Blog) hilt ein Autor ('Blogger') seine 'Surftour' durch das Internet
fest, indem er zu besuchten Seiten einen Hypertext-Eintrag schreibt. Er linkt auf andere We-
bseiten und kommentiert aktuelle Ereignisse oder duflert Gedanken und Ideen. Viele Eintra-
ge bestehen aus Eintridgen anderer Weblogs oder beziehen sich auf diese, so dass Weblogs
untereinander stark vernetzt sind. Die Gesamtheit aller Weblogs bildet die Blogosphere.

Neue Eintrdge stehen in einem Weblog chronologisch gereiht an oberster Stelle. Weblogs
sind vergleichbar mit Nachrichtenseiten oder Newslettern, jedoch personlicher - sie
selektieren und kommentieren. Weblogs sind demnach keine Alternative zu (Online-)
Zeitungen, sondern eine Ergdnzung. Im Idealfall reagieren Weblogs schneller auf Trends
oder bieten weiterfithrende Informationen bzw. Links zu bestimmten Themen. Die meisten
Weblogs haben eine Kommentarfunktion, die es den Lesern ermdglicht, einen Eintrag zu
kommentieren und so mit dem Autor oder anderen Lesern zu diskutieren.

Mit dem stetigen Wachsen der ,,Weblog-Welt* nimmt auch die Vielfalt an unterschiedlichs-
ten Weblog-Formen zu. So gibt es weiterhin die ,.klassischen® Weblogs, aber auch eine
wachsende Zahl personlicher Tagebiicher, die als Weblog gefiihrt werden und sich vor allem
deren einfach zu bedienende Technik zu Nutze machen. Etliche Weblogs enthalten eine Mi-
schung aus Kommentaren, Netzfunden und Tagebuch-Eintrigen und dienen in erster Linie
der Unterhaltung oder der personlichen Selbstdarstellung im Internet.

Charakteristisch fiir Weblog-Software ist, dass sie es auch einem unerfahrenen Nutzer
moglich macht, Webseiten zu publizieren. Weblog-Systeme sind einfache Content Manage-
ment Systeme.

Zur Suche in Weblogs gibt es spezielle Suchmaschinen, z. B. Feedster (http://www.feeds-
ter.com/) oder blogg.de (http://www.blogg.de)
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LITERATUR

® Sven Przepiorka: Diplomarbeit zu Weblogs und deren technische Umsetzung
(http:/fwww.tzwaen.com/publikationen/diplomarbeit.php), 2003
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your blog. 2002. ISBN 0-73820756-X

® Aktuelle Liste von Biichern zum Thema: http://www.bloghaus.net/buch.php
(http://www.bloghaus.net/buch.php)

Wik1

Wikis, auch WikiWikis und WikiWebs, sind im World Wide Web verfiigbare Seiten-
sammlungen, die von den Benutzern nicht nur gelesen, sondern auch online gedndert
werden konnen. Sie sind damit offene Content Management Systeme. Der Name bezieht
sich auf wiki, das hawaiianische Wort fiir ,,schnell “.

Wie bei Hypertexten iiblich, sind die einzelnen Seiten und Artikel eines Wikis durch Quer-
verweise (Links) miteinander verbunden. Die Seiten lassen sich jedoch sofort am Bildschirm
dndern. Dazu gibt es in der Regel eine Bearbeitungsfunktion, die ein Eingabefenster 6ffnet,
in dem der Text des Artikels bearbeitet werden kann.

Um den Text zu formatieren, gibt es meist Zeichenkombinationen, die eine Auszeichnungs-
art an- und wieder ausschalten. Diese sogenannten Tags werden im Eingabefenster an ent-
sprechender Stelle eingegeben. In der Wikipedia wird beispielsweise aus der Eingabe ,,ein
''kursives'' Wort™ “ein kursives Wort”.

Die Gesamtheit dieser Tags wird als WikiSyntax bezeichnet, und unterscheidet sich je nach
verwendeter Wiki-Software. Allen Dialekten ist jedoch zu eigen, dass sie sehr viel einfacher
aufgebaut sind als das ansonsten im World Wide Web verbreitete HTML. Diese
Beschriankung auf das Wesentliche ermoglicht einer groen Gruppe von Menschen, ins-
besondere auch Computer-Laien, mit ganz wenig Lern- und Schreibaufwand an diesem Sys-
tem teilzuhaben.

GESCHICHTE

Wikis entstanden als Wissensmanagement-Tool im Umfeld der ,,Design Pattern “-Theore-
tiker. Das erste WikiWeb wurde vom US-amerikanischen Software-Guru Ward Cunning-
ham entwickelt.

D1t WELT pDER WIKIS

Von der Wikipedia Tourbus Haltestelle aus kann man eine virtuelle Busrundfahrt durch
viele unterschiedliche Wikis unternehmen.
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Zur Vernetzung zwischen Wikis gibt es InterWiki, das registrierte Namensrdume anbietet
(z. B. fiir Wikipedia oder Wiktionary). Diese haben den Vorteil, dass man aus einem Wiki
leichter in ein anderes verlinken kann. Somit bewegt man sich zwischen den Wikis @hnlich
komfortabel wie innerhalb eines Wikis.

AUSGEWAHLTE ANWENDUNGSBEISPIELE

deutschsprachige Wikipedia: http://de.wikipedia.org/

englischsprachige Wikipedia: http://en.wikipedia.org/

Das erste WikiWeb: http://c2.com/cgi/wiki?WikiWikiWeb

DseWiki (http://www.wikiservice.at/dse/wiki.cgi) - Deutsches Software Entwickler
Wiki

deutsche Juristen-Website: (http://www .jurawiki.de)

® GIS-Wiki (http://webgis.dyndns.org:8080/giswiki/Wiki.jsp) - ein Wiki fiir Geoinforma-
tik im deutschsprachigen Raum

WEBLINKS

Umfangreiche Listen verschiedener Wikis:

® DasRichtigeWiki (http://www.wikiservice.at/dse/wiki.cgi?DasRichtige Wiki)

® WorldWideWiki.net: OneBigWiki (http://www.worldwidewiki.net/wiki/OneBigWiki)
(Englisch)

® BlogsAndWikis  (http://199.17.178.148/~morgan/cgi-bin/blogs AndWiki.pl?Example-
Wikis) (Englisch)

® http://www.wikiweb.at/ (Deutsch)

WEBPORTAL

Der Begriff Webportal ist nicht fest zu definieren; allen Definitionsversuchen gemein ist le-
diglich, dass es sich um eine Website handelt, die versucht, verschiedene regelmifBig beno-
tigte Dienste zu biindeln, oder, eine Ubersicht fiir den Einstieg in einen Themenkomplex zu
schaffen. Er wird hiuifg auch félschlicherweise fiir Webapplikationen benutzt.

Dadurch, dass sehr schnell sehr viele Informationen auflaufen konnen, die nur schwer sinn-
voll darstellbar sind und von spezialisierten Sites besser angeboten werden, leiden viele Por-
tale unter Uniibersichtlichkeit und Featuritis. Das und penetrante Werbung fiihrte zu einer
negativen Besetzung des Begriffs unter erfahreneren Websurfern.
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WEBPORTALE ALS ELEKTRONISCHE MARKTE

Die Betreiber der Webportale bieten Anbietern und Nachfragern die Moglichkeit, auf effizi-
ente und kostengiinstige Art und Weise zu kommunizieren und Ihre Geschifte schnell und
problemlos abzuwickeln. Die Internet-Technologie schafft hierfiir die Voraussetzungen.

In der Logistik bieten Webportale oder Marktplitze die Moglichkeiten, Abldufe immer wei-
ter zu optimieren - z. B. ist es so dem Hersteller und dem Handel moglich, auf effiziente Art
und Weise zu kommunizieren. Die Basistechnologien des ECR (Efficient Consumer Resp-
onse) nutzen unter anderem elektronische Marktplétze.

Auch Prozesse wie VMI (Vendor Managed Inventory) nutzen Web-Portale, um die Wieder-
bevorratung mit einem Minimum an Aufwand zum richtigen Zeitpunkt zu betreiben (bei
dem VMI ist der Lieferant verantwortlich fiir die Bestinde seiner Produkte bei dem Hind-
ler).

Aus Kundensicht bietet sich eine grofe Transparenz, um Informationen zu Anbietern und
deren Leistungsangeboten zu recherchieren und zu vergleichen. Der Hersteller profitiert von
den Moglichkeiten des Internets, seine Zielgruppe genau ansprechen zu konnen und sich in
neue Geschiftsfelder zu etablieren.

Die Webportale bieten beiden Seiten eine Plattform um sich zu begegnen. Die Portale treten
also als Vermittler auf und sahen bis vor einigen Monaten ihre Haupteinnahmequelle im Be-
reich der Werbe- und Vermittlungseinnahmen.

FINANZIERUNG

Wie bereits erwihnt, finanzieren sich die verschiedenen Web-Portale, zum Teil ausschlie3-
lich, durch Werbung auf ihrer Seite bzw. durch Werbung in Verbindung mit den verschie-
denen Dienstleistungen. Fiir die Webportale ist eine hohe Besucherzahl von grofler
Bedeutung, um im immer hérter werdenden Wettbewerb iiberleben zu konnen. Die Portale
wollen, wie jede Unternehmung der Old-Economy, erreichen, dass die Kunden, also die Be-
sucher, immer wieder auf die Portalseite kommen. Um Kunden zu gewinnen, gibt es ver-
schiedene Moglichkeiten. Da es hier unmoglich ist, alle Moglichkeiten der Internetwerbung
und die Versuche der Kundenbindung niher darzustellen, werden nur einige Moglichkeiten
erwihnt - nicht aber erldutert:

® Softwarebasierte Kundenbindung

® z.B. die Software von T-Online - Kunden werden mit der Installation automa-
tisch immer wieder auf die Seite geleitet. Viele Nutzer wissen nicht, dass sie die
»otartseiten-Einstellungen® in ihrem Browser dndern kénnen.

® Zwang oder auch nur Bevorzugung von Software des Internetproviders wie bei
AQL oder T-Online.

® Banner: Bild-Animation mit Werbebotschaften eines Unternehmens

® Pop-Up: Werbeeinblendungen in einem neu gedffneten Browser-Fenster
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® Brand Flooding: Ein bestimmter Markenname wird immer wieder auf der Web-Seite
genannt

® Mailfooter: Werbetexte die unter jeder E-Mail eines Free-Mail-Anbieters zu finden ist —
z. B. bei GMX, web.de, T-Online
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ANDERE DIENSTE UND VERBINDUNGSARTEN

WAP

Das WAP (Wireless Application Protocol) bezeichnet eine Sammlung von Technologien
und Protokollen, deren Zielsetzung es ist, Internetinhalte fiir die langsame Ubertragungsrate
und die langen Antwortzeiten im Mobilfunk, sowie fiir die kleinen Displays der Handys
verfiigbar zu machen.

Die primédre Aufgabe bei WAP ist es, neben der Beriicksichtigung der geringen Displayka-
pazititen und Rechenleistung von WAP-Clients, bei der Kodierung der Internetinhalte die
offene Struktur und Lesbarkeit einer Auszeichnungssprache (Markup-Language) beizube-
halten, und zugleich die Menge der zu iibertragenden Daten zu reduzieren. Diese zwei
Forderungen stehen zunéchst im Widerspruch zueinander:

® cine lesbare Auszeichnungssprache enthilt viele Daten, die fiir die Lesbarkeit notwen-
dig sind (Kommentare, Befehle in lesbarer Form) zur Inhaltsbeschreibung garnicht not-
wendig sind.

® cine Kodierung in bindrer Form erlaubt eine sehr kompakte Umsetzung, weist jedoch
weder eine offene Struktur auf, noch ist sie lesbar.

Die Losung des Problems besteht darin, dass bei WAP zwar die offene Form einer Aus-
zeichnungssprache (bei WAP ist dies die WML - Wireless Markup Language) beibehalten
wird, diese jedoch nicht als Text, sondern in compilierter Form zum W AP-Client iibertragen
wird. Dazu erfolgt die Kommunikation zwischen WAP-Client und Web-Server iiber einen
Proxy, den sogenannten WAP-Gateway. Dieser iibersetzt die bindir vom WAP-Client kom-
menden Anfragen in Klartext an den Web-Server. Die Antworten des Servers werden im
WAP-Gateway compiliert im MIME-Typ WMLC (Wireless Markup Language Ccompiled)
an den Client iibertragen. Dazu libernimmt der Gateway Aufgaben (wie syntaktische Analy-
se der WML-Seiten), die im Web der Browser ausfiihrt.

Die Kommunikation zwischen Server und WAP-Gateway verwendet das im Web etablierte
Protokoll HTTP. Die Kommunikation zwischen Gateway und WAP-Client erfolgt via WSP
(wireless session protocoll). In der Verwendung des Trigers auf der Funkstrecke ist WAP
flexibel, moglich sind z. B. CSD (Circuit Switched Data), HSCSD (High Speed CSD),
GPRS (General Packet Radio Service), aber auch UMTS (Universal Mobile Telecommuni-
cations System). Die Nutzung des GSM-spezifischen USSD-Ubermittlungsdienstes (Un-
structured Supplementary Service Data)ist ebenfalls moglich.

Der WAP-Standard unterstiitzt auch einen Push-Service, der es erlaubt, Nachrichten inklusi-
ve einer URI ohne Anforderung an den WAP-Client zu senden.

Mit WAP 2.0 wurde das Proxy-Konzept aufgeweicht. Der Standard sieht nun auch die
Moglichkeit vor, dass der Client unter Umgehung des Gateways direkt mit dem Web-Server
kommuniziert. Damit wird zwar die Abhédngigkeit vom einwandfreien Funktionieren das
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WAP-Gateways ausgerdumt, allerdings gibt es bereits WAP 2.0-Clients, die WSP nicht
mehr unterstiitzen. Diese konnen dann die bisher verfiigbaren WAP-Gateways nicht mehr
verwenden.

I-MODE

i-mode ist ein dem Internet dhnlicher mobiler Dienst fiir Handys.

Er bietet farbige Texte und Grafiken. Die so genannten i-mode Handsets, das sind i-mode-
fihige Mobiltelefone, hatten zu Beginn meist groere Displays als andere Mobiltelefone,
spitestens mit der Markteinfiihrung des Siemens S55 in der Wintersaison 2002/2003 ist dies
jedoch absolut passee. i-mode wurde von NTT Docomo in Japan entwickelt und hat dort ca.
40 Millionen Nutzer. Damit ist i-mode der erfolgreichste mobile Datendienst der Welt.
AufBerhalb Japans ist i-mode allerdings nicht so erfolgreich. Im Januar 2004 waren es gerade
mal 2 Mio. Nutzer. Kritiker sehen in i-mode eine Totgeburt, weil die Technik in Deutsch-
land zu spit gestartet sei und aulerdem UMTS vor der Tiir stehe.

Jedoch handelt es sich bei i-mode eher um einen mobilen Datendienst, der unabhéngig von
der Ubertragungstechnik ist. i-mode wird vorraussichtlich sogar durch UMTS weiter ver-
bessert, indem die Inhalte schneller iibertragen werden kénnen und somit reichhaltigere In-
halte moglich werden.

i-mode wurde von E-Plus zur CeBit 2002 in Deutschland eingefiihrt. Den i-mode Dienst
gibt es auBerem noch in den Niederlanden, Frankreich, Belgien, Spanien, Italien und dem-
nichst in Griechenland.

Zur Darstellung von Internet-Seiten auf i-mode Mobiltelefonen wird iHTML, eine von
cHTML (c fiir compact) abgeleitete Auszeichnungssprache, benutzt. iHTML wurde von der
Firma NTT DoCoMo entwickelt und ist ein proprietidrer Standard. iHTML verwendet eine
Untermenge von HTML Tags und ist sehr einfach zu implementieren. Ergéinzt werden die
tags um einige neue Elemente wie beispielsweise Darstellungssymbole, Tastatursteuerungs-
befehle und z. B. Links zu Telefonnummern.

WEBLINKS

® http://www.eplus-imode.de Die offizielle i-mode-Website von E-Plus

® http://www.molipo.de Deutschlands umfangreichstes Linkportal fiir i-mode Seiten.
Die i-mode’-Version ist unter: http://imode.molipo.de verfiigbar.

UMTS

Universal Mobile Telecommunications System, besser bekannt unter der Abkiirzung
UMTS, ist ein Mobilfunkstandard der dritten Generation. Urspriinglich vom ETSI stan-
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dardisiert, wird UMTS heute vom 3GPP (3rd Generation Partnership Project) weiter ge-
pflegt.

Seit dem 12. Februar 2004 wird UMTS in Deutschland kommerziell vermarktet.

UMTS umfasst erweiterte multimediale Dienste, Satelliten und erdgestiitzte Sendeanlagen.
Folgende Dienste konnen iiber UMTS angeboten werden:

® Zwischenmenschliche Kommunikation (Audio- und Videotelefonie)
® Nachrichtendienste (Unified messaging, Video-Sprach-Mail, Chat)

® Informationsverteilung (World Wide Web Browsing, Informationsdienste, 6ffentliche
Dienste)

® Erweiterte Positionsanwendungen (personliche Navigation, Fahrerunterstiitzung)
® Geschiftsdienste (Prozessmanagement, Mobilitit in geschlossenen Raumen)
® Massendienste (Bankdienste, e-Commerce, Uberwachung, Beratungsdienste)

Es wird mehrere Phasen von UMTS geben, die erste Phase (Release 1999) unterscheidet
sich vom Vorgingersystem GSM vor allem durch eine neue Funkzugriffstechnologie Wide-
band-CDMA, die auf CDMA basiert. Durch diese werden hohere Ubertragungsraten
moglich. AuBerdem kann eine Mobilstation (vulgo: das UMTS-fidhige Endgerit) mehrere
Datenstrome gleichzeitig senden bzw. empfangen. Damit kénnen Nutzer beispielsweise
gleichzeitig telefonieren und E-Mails empfangen.

Im FDD-Modus (Frequency Division Duplex, Frequenzmultimplex) funken Mobil- und Ba-
sisstation in zwei verschiedenen Frequenzbereichen: Im Uplink-Kanal sendet das Mobilteil,
im Downlink-Kanal die Basisstation. Derzeit bauen die deutschen UMTS-Netzbetreiber ihre
Netze im FDD-Modus auf, die damit erzielbaren Datenraten liegen derzeit bei 384 kbit/s im
Downlink.

Im TDD-Modus (Time Division Duplex, Zeitmultimplex) senden Mobil- und Basisstation
im gleichen Frequenzband, jedoch zu unterschiedlichen Zeiten. Das Verfahren ist technisch
aufwindiger, vor allem wenn sich der Sender bewegt oder weit von der Basisstation entfernt
ist, konnen Timing-Probleme auftreten. Mit W-CDMA im TDD-Modus sollen Datenraten
bis zu 2 Mbit/s im Downlink erreicht werden.

TecHNISCHE DATEN

® Grundlegende Funk-Technologie: Wideband CDMA (WCDMA)
® Nutzfrequenzen:

1. 1900-1920MHz (TDD)

2. 1920-1980MHz (FDD-Uplink)

3. 2020-2025MHz (TDD)

4. 2110-2170MHz (FDD-Downlink)
® Kanalbandbreite: SMHz
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® Nutzertrennung: Code (CDMA); Frequenz (FDMA); Ort/Funkzelle

INTERNET2

Das Internet2 ist ein Projekt fiir ein schnelleres Internet basierend auf einem Glasfaser-
Backbone. Es wurde 1997 initialisiert von ,,The University Corporation for Advanced Inter-
net Development“ (UCAID).

Das Netz selber erhielt den Codenamen ,,Abilene* (in Anlehnung an die Stadt Abilene
(Kansas), die als Endstation der Eisenbahn im 19. Jahrhundert zum Begriff wurde). Ziel
waren urspriinglich Ubertragungsraten bis 2.48 Gbit/sec und schneller. Seit 2004 stehen 10
Gbit/sec zur Verfiigung. Beachtenswert ist, dass das Internet2 im Gegensatz zum Internet
nicht aus dem militdrischen Bereich entstanden ist. Die US-Streitkrifte betreiben jedoch ver-
schiedene neuere, weltweite Netzwerke fiir Forschung, Verwaltung und Kampfeinsatz.

Das Internet2 verbindet seit dem 24. April 1998 115 amerikanische Universitidten und For-
schungseinrichtungen. Anfang 2004 waren es bereits mehr als 200 US-Institutionen.

1999 haben auch deutsche, franzosische, italienische und britische Partnerorganisationen ein
Memorandum of Understanding mit der UCAID unterzeichnet, damit sie Anschluss (im
wahrsten Sinne des Wortes) erhalten. Dies ist fiir Deutschland im Jahre 2000 gelungen. Am
30.06.2000 wurde das deutsche Internet2 eingefiihrt. Das sogenannte G-Win-Netz ist
grostenteils auf 10-GBit Leitungen Verbindungen aufgebaut und verbindet iiber 500 deut-
sche Universitidten und Forschungseinrichtungen.

Internet2 ist eine physische Kommunikationsstruktur und bezeichnet kein explizites Inter-
net_Protocol, es konnen sowohl IPv4 als auch IPv6 darauf genutzt werden

WEBLINKS

® http://www.ucaid.edu/
® http://www.internet2.org/
® http://www.dfn.de/
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SICHERHEIT IM INTERNET

COMPUTERSICHERHEIT

Unter Computersicherheit versteht man Mafinahmen, die sicherstellen, dass nur befugte
Personen Zugriff auf ein Computersystem haben. Da auf Computersystemen zunehmend
wertvollere Daten gespeichert werden, wichst die Wichtigkeit der Computersicherheit. Und
da Computersysteme immer komplexer werden, ist absolute Sicherheit in der realen Welt
nicht zu erreichen.

Ein Dieb kann erfolgreich die bestbewachte Bank ausrauben. Ein Computerkrimineller kann
im bestgesicherten Computer Daten lesen, kopieren und zerstdren. Wie in der richtigen Welt
ist das Beste, dass man tun kann, es dem Verbrecher moglichst schwer zu machen, die Kos-
ten/Nutzen-Gleichung zu veridndern. Die Auswirkungen von Datenverlust kann man redu-
zieren, indem man Backups anfertigt und sich versichert. Und Sie konnen das
Kosten/Nutzen-Verhiltnis verdndern, indem Sie nach der Attacke den Verbrecher juristisch
verfolgen.

Der einzige Unterschied zwischen Computersicherheit und der realen Welt einer ,,Banksi-
cherheit” ist, dass Computersystem oft nur schlecht verstanden werden. Die meisten Men-
schen haben ein klares Bild von Sicherheitsmaffinahmen wie Ziunen, Mauern,
Sicherheitspersonal, Alarmanlagen, Polizei usw. Computersysteme hingegen sind oftmals
nicht gegen Datenklau und Zerstorung versichert, damit ist auch ,,Sicherheitsberatung*
(durch Auflagen von Versicherungen) verloren. Dieser Mangel an Versicherung ist ange-
sichts der Wichtigkeit eines moglichen Verlustes schon bemerkenswert. Dies stammt vom
selben Mangel an Wissen, obwohl die Griinde komplexer sein mogen.

Ein Jugendlicher, der im Kauthaus umher spaziert und sich eine Trophde nimmt, um sie sei-
nen Freunden zu zeigen, wird in der realen Welt nicht wie ein gefahrlicher Krimineller be-
handelt. Sollte so ein Entdecker in das Computersystem einer Firma einbrechen, sollte das
Management schwere Geschiitze auffahren, der Eindringling riskiert eine Bestrafung, falls
er gefasst wird. Der Wissensmangel ist das groBte Risiko in einer Firma. Das fiir die
Technik zustindige Personal wird sich eher um die Hard- und Software als um die Ausbil-
dung der Benutzer kiimmern. Vor allem die Gefahren des Social Engineering werden oft
ignoriert.

Natiirlich sind die Parallelen zwischen Computersicherheit und Sicherheit in der Realen
Welt aus einer Reihe von Griinden nicht exakt. z. B. ist Vandalismus sehr viel gefihrlicher
in einem Computersystem, weil es potentiell viel zerstorerischer ist. Ein Vandale kann in
tausenden Computersystemen rund um die Welt Verwiistung anrichten, ohne allzu groBe
Gefahr, erwischt zu werden. Natiirlich wire das Ergebnis nicht so sichtbar wie ein Graffiti,
aber alles in allem ist es doch erstaunlich, dass die Wahrscheinlichkeit fiir einen Schaden
durch einen Computervirus oder einen Computerwurm heute klein ist.
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Heutzutage besteht Computersicherheit in der Hauptsache aus priaventiven Mafnahmen wie
beispielsweise Firewalls. Eine Firewall konnen wir uns vorstellen als einen Zaun um unser
Lagerhaus. Dies ist ein erster Schritt. Aber nicht genug, falls man den Zaun nicht bewacht
oder falls man jedem einen Schliissel gibt, der darum telefonisch bittet (Social Engineering).
(...) Jedoch werden viele Computersysteme nicht iiberwacht, und die Zahl der Computer-
kriminellen, die zur Rechenschaft gezogen werden, ist sehr gering. Somit ist es kein
Wunder, dass in dieser Situation kaum jemand versichert ist: die Polizei wére sehr teuer.

Um es kurz zu machen, der Mangel an Computersicherheit ist eine vielschichtige Bedro-
hung, die nur durch eine vielschichtige Abwehr beantwortet werden kann. Der Kauf einer
Software aus dem Regal ist kein Ersatz fiir eine umsichtige Untersuchung der Risiken, der
moglichen Verluste, der Abwehr und der Sicherheitsbestimmungen auf einer hohen Ebene
der Firma.

LITERATUR

® Claudia Eckert: IT Sicherheit, Oldenbourg , ISBN 3-486-27205-5

FIREWALL

Als Zugangsschutzsystem oder Firewall bezeichnet man ein organisatorisches und
technisches Konzept zur Trennung von Netzbereichen, dessen korrekte Umsetzung und dau-
erhafte Pflege. Ein oft benutztes Instrument der Umsetzung ist ein Stiick Hardware, das zwei
physisch getrennte Netzbereiche genau so verbindet, wie es im Konzept zugelassen wird.
Dieses Stiick Hardware bezeichnet man als Firewall-Rechner/System oder verkiirzt als Fi-
rewall.

Umgangssprachlich ist mit einem Zugangsschutzsystem sehr oft die Software gemeint, wel-
che den Datenverkehr zwischen den getrennten Netzbereichen kontrolliert und regelt. Man
muss also zwischen dem Konzept Zugangsschutzsystem, und den zwei Hauptbestandteilen
des Zugangsschutzsystems, nimlich Hardware und Software, unterscheiden.

Ein Zugangsschutzsystem arbeitet auf den Schichten 2 bis 7 des OSI-Referenzmodells.
Benutzt man solch ein Zugangsschutzsystem innerhalb einer MAC-Layer-Bridge, so konnte
sie Multicast- und Broadcast-Pakete aus dem Netzwerkverkehr heraus filtern und dadurch
die Ausbreitung von Broadcaststiirmen verhindern.

Der hiufige Einsatz eines Zugangsschutzsystem besteht darin, den Verkehr zwischen einem
lokalen Netzwerk und dem Internet zu kontrollieren und zu steuern. Ein komplexes Szenario
stellt die DMZ dar.

Ein softwarebasierter Teil eines Zugangsschutzsystems in diesem Sinne ist der Paketfilter.
Er hat die Aufgabe bestimmte Filterungen oder Reglementierungen im Netzwerkverkehr
vorzunehmen. Dieser Paketfilter definiert Regeln, welche festlegen, ob einzelne oder zu-
sammenhingende Pakete das Zugangsschutzsystem passieren diirfen oder abgeblockt
werden.
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Wenn man sich das Internet als eine gigantische Ansammlung von Héusern vorstellt, dann
stellen die IPs sozusagen die Hausnummern dar. (StraBennamen sind in der Welt des Inter-
nets unbekannt.) Unter einer bestimmten Hausnummer kann man nun direkt mit einem
Rechner kommunizieren, egal wo sich dieser Rechner befindet. In den einzelnen Etagen
dieser Rechner wohnen nun die verschiedenen Dienste wie HTTP, FTP oder SSH. Ein
Zugangsschutzsystem kann nun verschiedene Etagen fiir die Besucher aus dem Internet
sperren, d. h. jede Verbindung aus dem Internet wird an der Haustiire schon abgewiesen.
Durch die entsprechende Konfiguration eines Zugangsschutzsystems kann so ein Compu-
ternetzwerk vor Angriffen und/oder Zugriffen geschiitzt werden.

Personal Firewalls oder auch Desktop Firewalls sind Programme, die lokal auf dem zu
schiitzenden Rechner installiert sind. Ihre Wirkung ist allerdings fraglich: Ist der Rechner
ordentlich konfiguriert und laufen vertrauenswiirdige Programme, so wird das System selbst
nur sinnvolle Pakete annehmen und verschicken. Lauft dagegen zweifelhafte Software auf
dem Rechner, die unautorisiert auf das Netz zugreifen will, so wird diese auch soweit gehen,
den normalen Weg des Versands zu verlassen und die Personal Firewall umgehen oder aus-
schalten.

LITERATUR

® Zwicky, Cooper, Chapman, Einrichten von Internet Firewalls, O'Reilly 2001, ISBN
3897211696

® W. R. Cheswick, S. M. Bellovin, A. D. Rubin, Firewalls and Internet Security -
Repelling the Wily Hacker, 2nd Edition, Addison-Wesley 2003, ISBN 0-201-63466-X

DMZ

Bei einer DMZ (,,Demilitarized Zone‘/“entmilitarisierte Zone*) handelt es sich um einen
geschiitzten Rechnerverbund, der sich zwischen 2 Netzwerken befindet. Der Rechnerver-
bund wird jeweils durch einen Paketfilter gegen das dahinterstehende Netz abgeschirmt.

Der Sinn des ganzen Aufwandes ist es, moglichst auf sicherer Basis Dienste des Rechner-
verbundes sowohl dem einem als auch dem anderem Netz zur Verfiigung zu stellen. Ein ty-
pisches Anwendungsbeispiel ist eine Firma, die einen eigenen Mailserver betreibt.

Dieser Mailserver ist ein Teil der DMZ und muss natiirlich von au3en erreichbar sein, da
ansonsten E-Mails nicht zugestellt werden konnten. Anderseits miissen natiirlich die Clients,
die am LAN angeschlossen sind, ihre E-Mails abholen. Deswegen brauchen auch sie Zugriff
auf den Server.

Vorteil einer solchen Losung ist, dass im Falle einer Kompromittierung eines Servers in der
DMZ das interne Netzwerk trotzdem noch geschiitzt bleibt. Wiren die Server nicht in einer
DMZ sondern direkt im internen Netzwerk, so wire auch das gesamte Netzwerk durch eine
Kompromittierung betroffen. Gerade weil 6ffentlich angebotene Dienste oft ein nicht un
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erhebliches Angriffsziel darstellen, kann man durch eine DMZ das Gesamtrisko erheblich
minimieren.

IPsEc

Das IPsec-Protokoll wurde 1998 entwickelt, um die Schwichen des Internetprotokolls (IP)
zu beheben. Es stellt eine Sicherheitsarchitektur fiir die Kommunikation iiber IP-Netzwerke
zur Verfiigung. Das Protokoll soll Vertraulichkeit, Authentizitdt und Integritit gewihrleis-
ten. Daneben sollen sie vor sogenannte Replay-Angriffen schiitzen.

IPsec entstand im Zuge der Entwicklung von IPv6 und ist in verschiedenen RfCs spezifi-
ziert:
® RfC 2401: Sicherheitsarchitektur fiir das Internetprotokoll
RfC 2402: Authentication Header
RfC 2406: Encapsulating Security Payload
RfC 2407: IPsec Domain of Interpration

RfC 2408: Internet Security Association and Key Management Protocol

® RfC 2409: Internet Key Exchange
Der RfC 2401 bildet das Hauptdokument zu IPsec. Von dort aus werden die oben genannten
RfCs referenziert. Wesentliche Inhalte von IPsec sind das Authentication Header (AH)- und

das Encapsulated Security Payload (ESP)-Protokoll sowie das Protokoll zum Austausch der
Schliissel.

Im Gegensatz zu anderen Verschliisselungsprotokollen, wie etwa SSH, arbeitet IPsec auf
Netzwerkschicht 3 des OSI-Referenzmodells.

138 WikiIREADER INTERNET



ScHLUSSELVERWALTUNG (IKE)

Vor dem eigentlichen Start einer verschliisselten Verbindung muss man sich iiber die zu
verwendenden Schliissel und Algorithmen klar werden. Hierfiir ist IKE gedacht. IPsec arbei-
tet mit verschiedenen symmetrischen wie asymmetrischen Schliisseln. Fiir die Aushandlung
der Schliissel gibt es die Moglichkeit, es manuell oder automatisch zu machen. Fiir die
automatische Schliisselverwaltung ist das Internet Key Exchange (IKE) Protokoll entworfen
worden und stellt gleichzeitig den komplexesten Bereich von IPsec dar. IKE basiert auf dem
Internet Security Association and Key Management Protokoll, der IPsec Domain of Inter-
pretation, OAKLEY (RfC 2412) und SKEME.

IKE basiert auf UDP und nutzt standardméBig den Port 500. Es arbeitet in zwei Phasen:

1. Aushandlung einer Security Association (SA) fiir ISAKMP mittels Aggresive Modus
oder Main Modus

2. Erzeugung einer SA fiir IPsec mittels Quick Modus

Eine Security Association ist ein Vertrag zwischen den kommunizierenden Stellen. Hierin
wird festgelegt, welche Authentifizierungs- und Verschliisselungsalgorithmen genutzt
werden sollen.

MaiNy Mobus

Der Main Modus kann in der ersten Phase der Internet Key Exchange genutzt werden. Hier-
bei handeln der Initiator (derjenige, der die Verbindung aufnehmen will) und der Ant-
wortende miteinander SAs fiir ISAKMP aus. Diese ,,Verhandlung* geschieht in folgenden
sechs Schritten:

1. Initiator sendet einen oder mehrere Vorschlige mit Authentifizierungs- und
Verschliisselungsalgorithmen
2. Antwortender wihlt einen Vorschlag aus und bestétigt

3. Initiator sendet 6ffentlichen Teil der Diffie-Hellmann-Schliisselvereinbarung und einen
zufilligen Wert (Nonce)

4. Antwortender schickt ebenfalls offentlichen Teil der Diffie-Hellmann-Schliisselver-
einbarung und einen zufilligen Wert (Nonce)

5. Initiator berechnet Signatur und sendet diese mit seiner Identitit an Antwortenden.
Diese Daten werden mit einem symmetrischen Schliissel verschliisselt.

6. Antwortender schickt gleiche Daten von seiner Seite an den Initiator

AGGRESSIVE MobDus

Im Aggressive Modus werden die obigen Schritte auf drei zusammengefasst. Hierbei fillt
dann die Verschliisselung des obigen fiinften Schrittes weg. Stattdessen werden die Werte
im Klartext tibertragen. Daher sollte man diesen Modus nach Moglichkeit nicht verwenden.
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Quick Mobus

Der Quick Modus wird in der zweiten Phase von IKE zur Anwendung gebracht. Die ge-
samte Kommunikation in dieser Phase erfolgt verschliisselt. Wie in der ersten Phase wird
zunéchst ein Vorschlag (Proposal) gemacht. Dieser wird zusammen mit einem Hashwert
und der Nonce iibertragen. Spiter werden die Schliissel neu berechnet und es gehen
keinerlei Informationen aus den zuvor generierten SAs ein. Dies stellt sicher, dass niemand
von der zuvor generierten Schliisseln auf die neuen schliessen kann.

AUTHENTICATION HEADER

Authentication Header (AH) soll die Integritit und Authentizitét der iibertragenen Pakete si-
cherstellen. Weiterhin existiert hier ein Schutz gegen Replay-Angriffe. AH versucht alle
moglichen Felder eines IP-Datagramms zu schiitzen. Es werden lediglich Felder ausge-
schlossen, die sich wihrend des Laufes eines IP-Paketes dndern konnen.

Ein AH-Paket sieht folgendermassen aus:

0 1 2 3
01 2345678901234567890123456789 01
Nichster Header Nutzerdaten reserviert
Security Parameters Index (SPI)
Feld mit Sequenznummern
Authentizititsdaten (variabel)
Bedeutung der Felder

® Nichster Header (next header): identifiziert das Protokoll, der im Paket iibertragenen
Daten

® Nutzdaten Linge (payload length): Groe des AH-Paketes
® reserviert (RESERVED): reserviert fiir zukiinftige Nutzung

® Security Parameters Index (SPI): identifiziert in Verbindung mit der IP-Adresse und
dem Sicherheitsprotokoll die Sicherheitsassoziation

® Feld mit Sequenznummern (sequence number): ansteigende Nummer, die vom Ab-
sender gesetzt wird, soll Schutz vor Replay-Angriff bieten

® Authentizitdtsdaten (authentication data): enthélt den Wert des Integritétstests (integrity
check value, ICV)

ENcaPSULATED SEcURITY PAaYLoAD (ESP)

Encapsulating Security Payload (ESP) soll die Authentifizierung, Integritit und Vertraulich-
keit von IP-Paketen sicher stellen. Im Unterschied zu AH wird der Kopf des IP-Paketes
nicht mit beriicksichtigt.
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Ein ESP-Paket sieht folgendermassen aus:

0 1 2 3
012345678901234567890123456728901
Security Parameters Index (SPI)
Sequenznummer
Nutzdaten * (variabel)
Fiillung (0-255 bytes)
Lénge Fiillung Néchster Header

Authentizititsdaten (variabel)

Bedeutung der Felder

® Security Parameters Index (SPI): identifiziert in Verbindung mit der IP-Adresse und
dem Sicherheitsprotokoll die Sicherheitsassoziation

® Sequenznummern (sequence number): ansteigende Nummer, die vom Absender gesetzt
wird, soll Schutz vor Replay-Angriff bieten

® Nutzdaten (payload data): enthilt die Datenpakete

® Fiillung (padding): wird fiir eingesetzte Blockchiffre genutzt, um Daten bis zur vollen
GroBe des Blocks aufzufiillen

® Linge Fiillung (pad length): enthilt Anzahl der eingefiigten Bits fiir Padding

® Nichster Header (next header): identifiziert das Protokoll, der im Paket iibertragenen
Daten

@ Authentizitdtsdaten (authentication data): enthélt den Wert des Integrititstests (integrity
check value, ICV)

KriTiK AN IPSEC

IPsec was a great disappointment to us. Given the quality of the people that worked on it
and the time that was spent on it, we expected a much better result. (Bruce Schneier)

Die Experten fiir Kryptographie Bruce Schneier und Niels Ferguson evaluierten mehrfach
das IPsec-Protokoll und fanden mehrere Kritikpunkte. Neben der Art wie es entstand, wird
vor allem die hohe Komplexitit und damit Fehleranfalligkeit kritisiert. Allerdings stellen
beide auch fest, dass es das beste derzeit erhiltliche IP-Sicherheits-Protokoll ist.

Beim Lesen der RfCs stellt man fest, dass es keinerlei Angaben gibt, was man mit IPsec er-
reichen wollte. Weiterhin gibt es in den RfCs z.T. widerspriichliche Angaben.
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Wenn man sich beide Modi Tunnel und Transport betrachtet, stellt man fest, dass der
Transportmodus eine Teilmenge des Tunnelmodus ist. Mit kleinen Erweiterungen konnte
man mit dem Tunnelmodus alles abdecken.

Die Ergebnisse sind unter http://www.schneier.com/paper-ipsec.html zu finden

SECURITY THROUGH OBSCURITY

Security through obscurity oder security by obscurity (engl. ,,Sicherheit durch Unklar-
heit*) bezeichnet ein Prinzip in der Computer- und Netzwerksicherheit, nach dem versucht
wird, Sicherheit durch Geheimhaltung zu erreichen.

Wenn zum Beispiel jemand den Schliissel seiner Haustiire in einem Blumentopf versteckt,
fiir den Fall, dass er sich aus dem Haus ausschliet, verlédsst er sich auf Security through
obscurity. Der theoretische Schwachpunkt dieser Vorgehensweise ist offensichtlich: Jeder,
der weil}, wo der Schliissel versteckt ist, kann die Haustiire 6ffnen. Der Hauseigentiimer
nimmt jedoch an, dass niemand von dem Versteck wei3 und auch ein Einbrecher den
Schliissel kaum finden wiirde.

The enemy knows the system. — Claude Shannon

,Der Feind kennt das System*, das ist der Ansatzpunkt, von dem man bei der Erstellung von
Sicherheitskonzepten ausgehen sollte. Sicherheit, die nur auf der Geheimhaltung von In-
formationen beruht, stellt sich sehr oft als ungeniigend heraus.

BEISPIELE

Hiufig wird security through obscurity von unwissenden Benutzern dilettantisch ange-
wendet:

Portscans ,,ignorieren: Software wie Personal Firewalls melden Portscans filschlicher-
weise oft als ,,Angriff* auf den Computer. Viele Benutzer konfigurieren ihre Personal Fi-
rewall deshalb so, dass Anfragen auf Ports ignoriert (DENY) anstatt beantwortet werden
(REJECT) und hoffen so, unsichtbar und sicherer zu sein. In diesem Fall werden sogar legi-
time Benutzer und Server behindert.

Ping ,,ignorieren*: Einige Hosts sind aus den gleichen Griinden wie bei Portscans so konfi-
guriert, dass sie ICMP Echo Request-Pakete ignorieren. Das erhoffte Unsichtbar Sein ist
allerdings ebenfalls ein Trugschluss. Ist man ndmlich tatsdchlich nicht online, bekommt man
von einem Router ein ICMP Destination unreachable als Antwort. Das heifit, bekommt man
iiberhaupt keine Antwort, weily man, dass der Computer online ist, aber nicht antwortet.

Ernstere Beispiele in der Netzwerksicherheit:

IP-Adressen ,,verbergen*: Mit NAT oder Masquerading ldsst sich die interne Netzwerk-
struktur nach auBen hin verbergen.
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Closed Source-Software: Wie sich Open Source und Closed Source unter dem Aspekt der
Sicherheit verhalten, ist sehr umstritten. Linux zum Beispiel profitiert davon, dass der
Quelltext von vielen Programmierern durchgesehen wird und so auch Programmfehler ge-
funden werden.

In diesem Zusammenhang wird oft Linus' Law zitiert (urspriinglich von Eric Raymond):
Given enough eyeballs, all bugs are shallow.

Passworter: Das sehr weit verbreitete Konzept von Passwortern ist auf den ersten Blick
auch security through obscurity: Man hilt ein Passwort geheim, um sicher zu gehen, dass
nur Befugte Zugang oder Zugriff auf Etwas haben.

Dieses Konzept besteht aus den zwei Teilen Passwort und (Passwort-)Eingabemaske, die
einander bedingen. Wenn man annimmt, dass man beide Komponenten tatsdchlich geheim-
halten konnte, wire das Passwort-Konzept ad absurdum gefiihrt. Man spricht deshalb nur
dann von security through obscurity, wenn versucht wird, beide Komponenten geheimzuhal-
ten.

WiKIREADER INTERNET 143



GEFAHREN IM INTERNET

CRACKER

Cracker sind Personen mit Computerfachkenntnissen, die im Gegensatz zu Hackern ihre
Fahigkeiten grundsitzlich destruktiv einsetzen. Dazu gehort das mutwillige oder kriminelle
Eindringen in fremde Computersysteme, auch mit Ubernahme der Kontrolle iiber das
fremde System, Diebstahl von Rechenleistung fiir eigene Zwecke oder Diebstahl, Manipu-
lation oder Zerstorung von Daten.

Der Ursprung des Begriffs liegt in der englischen Umgangssprache bzw. Slang und bezeich-
net hier das Aufbrechen von etwas oder das (Zer-) Brechen der Wirkung eines Sicherheits-
systems oder einer Sperrvorrichtung.

Der Begriff Cracker bezeichnet ebenfalls eine Person, die widerrechtlich Schutzmechanis-
men (Kopierschutz) kommerzieller Software durch Manipulation des Quell- oder Binirco-
des zum Zwecke der illegalen Benutzung oder Verbreitung (Software-Piraterie) auBler Kraft
setzt. Software-Cracker sind meist in Gruppen streng organisiert. Beispiele fiir solche
Gruppen sind z.B. BLiZZARD, CORE und FairLight, wobei die ersteren sich um
Anwendersoftware , kiimmern®, letztere um Spiele. Verschiedene meist jugendliche Softwa-
re-Cracker sind dabei nicht an Profit interessiert, sondern betrachten das Cracken von
Spielen gegen die Zeit als Wettbewerb der Gruppen gegeneinander.

Seit dem kommerziellen Erfolg des World Wide Web treten vermehrt geltungssiichtige Tee-
nager mit nur geringen Computer-Kenntnissen als Cracker im Systembereich auf. Diese su-
chen im Internet nach konfigurierbaren Cracker-Programmen, die sie gegen fremde Systeme
einsetzen, um sich in der Gruppe zu profilieren. Leider gibt es noch kein Gesetz zum Verbot
gegen das Anbieten von Viren-dhnlichen Programmen im Internet (nur die Anwendung
gegen andere ist illegal). Diese Art von Crackern wird von Fachleuten abschitzig als Script
Kiddie bezeichnet, da sich ihre Aktivitit auf die simple Anwendung von vorgefundenen
Schadprogrammen beschrinkt, die oft in Script-Sprachen vorliegen, deren Programmierung
diese Cracker aber kaum selbst beherrschen.

Von den Behorden und geschidigten Unternehmen aufgespiirte und zur Rechenschaft und
zum Schadenersatz herangezogene Cracker erlangen teilweise traurige Berithmtheit. Strafen
schlieBen (in den USA) zuweilen mehrjdhrige Verbote des Umgangs mit Computern jegli-
cher Art ein.

LITERATUR

® Clifford Stoll: Kuckucksei: Die Jagd auf die deutschen Hacker, die das Pentagon
knackten., Fischer Taschenbiicher, ISBN 3-596-13984-8

® Hacker's Guide, Markt und Technik, ISBN 3-8272-6522-3
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® Markus Schumacher: Hacker Contest, Xpert.press, ISBN 3-540-41164-X

DENIAL OF SERVICE

DoS (Denial of Service) oder DDoS (Distributed Denial of Service) sind Angriffe auf Server
mit dem Ziel sie bzw. einen oder mehrere ihrer Dienste arbeitsunfiahig zu machen. Erfolgt
der Angriff von vielen verteilten Systemen aus, wird von einem Distributed Denial of Ser-
vice Attack (DDoS) gesprochen.

FUNKTIONSWEISE

Dienste eines Servers, z. B. der HTTP-Server werden mit einer groleren Anzahl Anfragen
belastet als dieser in der Lage ist zu bearbeiten, woraufhin er eingestellt wird oder regulire
Anfragen so langsam beantwortet, das diese abgebrochen werden.

Im Unterschied zu anderen Angriffen will der Angreifer hier normalerweise nicht in den
Computer eindringen und benétigt deshalb keine Passworter oder dhnliches. Jedoch kann
ein DoS-Angriff Bestandteil eines Angriffs auf ein System sein, z.B. bei folgenden Szenari-
en:

® Um vom eigentlichen Angriff auf ein System abzulenken, wird ein anderes System
durch einen DoS lahmgelegt. Dies soll dafiir sorgen, dass das mit der Administration
betraute Personal vom eigentlichen Ort des Geschehens abgelenkt ist, bzw. die An-
griffsversuche im durch den DoS erhohten Datenaufkommen untergehen.

® Verzogert man Antworten eines reguldren Systems, konnen Anfragen an dieses durch
eigene, gefilschte Antworten kompromittiert werden. Beispiel hierfiir ist die "Uber-
nahme" fremder Domainnamen durch Liefern gefilschter DNS-Antworten.

® Als Form des Protests sind DoS-Attacken in letzter Zeit populédr geworden. Zum Eigen-
schutz der Protestierenden werden Angriffe dieser Art im allgemeinen durch Wiirmer
durchgefiihrt, die sich selbststidndig auf fremden Systemen verbreiten. Entsprechend
handelt es sich bei Protestaktionen dieser Art um DDoS-Attacken.

BEISPIELE

® Februar 2004: Der Emailwurm MyDoom bringt die Website der Firma SCO zum Er-
liegen.

® Mai 2003: Schlechte Programmierung bei den Internet-Routern der Firma Netgear
fithrte dazu, dass sdmtliche Gerite weltweit ihre Zeit bei einem Server der Universitit
von Wisconsin abgleichen wollten. Dies fiihrte dazu, dass die Bandbreite fiir die
Anfragen mehr als 100 MBit/s betrug und der Zusammenbruch des Zeitservers erfolgte.
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® August 2003: Der Emailwurm Lovsan/W32.Blaster soll die Update-Site der Firma Mi-
crosoft unerreichbar machen, wird jedoch durch Deaktvierung des Domainnamens ins
Leere gefiihrt.

® Im Februar 2000 wurden verschiedene, grof3e Internet-Dienste (wie z.B. Yahoo!, CNN,
Amazon.de, eBay) durch DDoS-Attacken lahm gelegt. Hierbei hatten sich die
Angreifer Zugang zu hunderten von Computern im Internet verschafft (darum das "dis-
tributed" also "verteilt"), um die Wirksamkeit ihrer Attacken durch die Vielzahl der
gleichzeitig angreifenden Rechner stark zuerhohen. Eine DDoS-Attacke erzielt den
Schaden meistens durch die Uberlastung der angegriffenen Systeme.
Die beobachteten Angriffe basierten auf zwei wesentlichen Schwachstellen:
Zum einen konnten die Absenderadressen der "angreifenden" Datenpakete gefélscht
werden (IP-Spoofing), zum anderen konnte vor den eigentlichen Angriff auf einer
groflen Anzahl dritter - nur unzureichend geschiitzter - Internet-Rechner unberechtigter-
weise Software installiert werden, die dann ferngesteuert durch massenhaft versendete
Datenpakete den eigentlichen Angriff ausfiihrten. Das besondere an diesen DDoS-An-
griffen ist, dass diese daher auch diejenigen treffen konnen, die sich ansonsten optimal
vor Eindringlingen aus dem Internet geschiitzt haben. Insofern sind Rechner, auf denen
noch nicht einmal so genannte GrundschutzmaB3nahmen umgesetzt sind, nicht nur fiir
den jeweiligen Betreiber eine Gefahr, sondern auch fiir alle anderen Computer im Inter-
net.

GEGENMASSNAHMEN

Wirksame MafBnahmen gegen verteilte Denial-of-Service-Angriffe miissen in einer kon-
zertierten Aktion an vielen Stellen in der vorhandenen komplexen Internetstruktur getroffen
werden. Serverbetreiber im Internet, die Ziel der genannten Angriffe waren, konnen eine
Reihe von sinnvollen Maflnahmen ergreifen, aber das DDoS-Problem nicht vollstindig 16-
sen. Vielmehr miissen verschiedene Zielgruppen (Inhalte-Anbieter, Serverbetreiber, Netz-
vermittler und Endanwender) - jeder in seinem Bereich - titig werden. Nur gemeinsam kann
das Internet im Hinblick auf die Gefdhrdung durch DDoS-Angriffe sicherer gemacht, die
Durchfithrung von Denial-of-Service-Angriffen erschwert sowie eine spitere Verfolgung
der Urheber dieser Angriffe erleichtert werden.

Denial-of-Service Attacken sind immer boswillig, auer wenn Sicherheitsexperten DoS-
Attacken gegen ihre eigenen Netzwerke ausfiithren um die Sicherheit ihres eigenen Netzwer-
kes zu priifen (so genanntes Auditieren). DoS-Attacken konnen strafbar sein und eine Straf-
anzeige nach sich ziehen.

DoS-Angriffe konnen auf jeder Plattform stattfinden. Eine einzelne DoS-Attacke kann meh-
rere Zielbetriebssysteme treffen (zum Beispiel konnte die Land-Attacke fast zwei Dutzend
verschiedene Betriebssysteme beeintridchtigen, darunter Windows NT und einige UNIX-
Versionen).
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IP-SrooFrING

IP-Spoofing bezeichnet in Computernetzen das Versenden von IP-Paketen mit gefilschter
Quell-IP-Adresse.

Der Header jedes IP-Pakets enthélt dessen Quelladresse. Dies sollte die Adresse sein, von
der das Paket gesendet wurde. Indem er den Header so filscht, dass er eine andere Adresse
enthilt, kann ein Angreifer das Paket so aussehen lassen, als ob das Paket von einer anderen
Maschine gesendet wurde. Dies kann von Eindringlingen dazu genutzt werden, Sicherheits-
mafnahmen wie z. B. IP-Adressbasierte Authentifizierung im Netzwerk auszutricksen oder
zum Verschleiern des eigenen Rechners dienen.

Diese Art von Angriff ist am effektivsten, wenn zwischen den Maschinen in einem Netz-
werk Vertrauensbeziehungen bestehen. In manchen Firmennetzen ist es durchaus iiblich,
dass interne Systeme sich gegenseitig vertrauen, so dass ein Benutzer sich ohne
Benutzernamen und Passwort einloggen kann, wenn er von einer anderen internen Maschine
auf das Netzwerk zugreift und daher bereits auf einem anderen Rechner eingeloggt ist. In-
dem nun eine Verbindung von einer vertrauenswiirdigen Maschine gefilscht wird, konnte
ein Angreifer den Zielrechner angreifen, ohne sich zu authentifizieren.

GEGENMASSNAHMEN

Paketfilter sind eine mogliche Gegenmalinahme gegen IP-Spoofing. Das Gateway zu einem
Netzwerk sollte eine eingehende Filterung vornehmen: Von Auflen kommende Pakete, die
Quelladressen von innenliegenden Rechnern haben, werden verworfen. Dies verhindert,
dass ein externer Angreifer die Adresse einer internen Maschine filschen kann. Idealerweise
sollten auch ausgehende Pakete gefiltert werden, wobei dann Pakete verworfen werden, de-
ren Quelladresse nicht innerhalb des Netzwerks liegt; dies verhindert, dass IPs von externen
Maschinen gespooft werden kdnnen und ist eine bereits lange bestehende Forderung von Si-
cherheitsfachleuten gegeniiber Internet Service Providern: Wenn jeder ISP konsequent aus-
gehende Pakete filtern wiirde, die laut ihrer Quelladresse nicht aus dem eigenen Netz
stammen, wire massenhaftes IP-Spoofing (hdufig in Verbindung mit Denial of Service-
Attacken) ein wesentlich geringeres Problem als es heute im Internet ist.

Einige Protokolle auf héheren Schichten stellen eigene MaBlnahmen gegen IP-Spoofing be-
reit. Das Transmission Control Protocol (TCP) benutzt beispielsweise Sequenznummern,
um sicherzustellen, dass ankommende Pakete auch wirklich Teil einer aufgebauten Ver-
bindung sind. Die schlechte Implementation der TCP-Sequenznummern in vielen #lteren
Betriebssystemen und Netzwerkgeriten fiihrt jedoch dazu, dass es dem Angreifer unter Um-
stinden moglich ist, die Sequenznummern zu erraten und so den Mechanismus zu {iiber-
winden. Alternativ konnte er versuchen, zum Man in the Middle zu werden.
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SICHERHEITS-IMPLIKATIONEN

IP-Spoofing lésst sich fiir sich genommen nur beschriankt zum Einbruch in andere Systeme
benutzen, da alle Antwortpakete des angegriffenen Rechners an die gefilschte Adresse
gesendet werden. Umgekehrt ldsst sich dieses Verhalten jedoch auch als ,,Waffe* benutzen,
wenn mit gespooften Paketen SYN-Flooding betrieben wird; hierzu sendet man gefélschte
Pakete an bestimmte Rechner, und die Antwortpakete landen bei dem als Quelladresse
angegebenen Opfer, dessen Verbindung dadurch moglicherweise lahmgelegt wird. Die
Identitédt des tatsdchlichen Angreifers ist dabei nur schwer feststellbar, da die Quelle der
Antwortpakete natiirlich der vorher iiberrumpelte arglose Rechner ist.

Protokoll-Spoofing wird auch zur Datenkompression verwendet, und wurde erstmals 1985
vom Hayes Smartmodem benutzt, das Teile des UUCP-Protokolls spoofte, um den Da-
tendurchsatz zu steigern. Dabei wurden Protokollheader gestrippt oder komplett entfernt,
und auf der anderen Seite wieder rekonstruiert.

COMPUTERVIRUS

In der Fachsprache ist ein Computervirus eine nicht selbstindige Programmroutine, die
sich selbst reproduziert, indem sie sich an andere Computerprogramme oder Bereiche des
Betriebssystems anhingt und, einmal gestartet, vom Anwender nicht kontrollierbare Mani-
pulationen an selbigen vornimmt.

Umgangssprachlich hat der Begriff Computervirus eine breitere Bedeutung: Er wird so-
wohl fiir Computerviren in der fachsprachlichen Bedeutung als auch fiir Computerwiirmer,
Trojanische Pferde benutzt.

Die Eigenschaft der Reproduktion fiihrte wie beim biologischen Vorbild zu der Bezeich-
nung ,,Virus®.

Durch Computerviren kommt es auf einem Computer hiufig zu Verfédlschung oder Verlust
von Daten und Programmen, sowie zu Stérungen des reguldren Betriebs.

AUFBAU
Es gibt mehrere Versuche, einen Virus zu strukturieren:

ErkLARUNG 1

® Vermehrungsteil: Mit diesem Programmteil wird die Vermehrung des Virus durchge-
fiihrt.

® Erkennungsteil: Im Erkennungsteil wird gepriift, ob bereits die Infektion eines Pro-
gramms oder Systembereichs erfolgte. Jedes Wirts-Programm wird nur einmal infiziert.
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® Schadensteil: In einigen Viren ist absichtlich eine Schadensfunktion programmiert,
meist das Uberschreiben oder Veriindern von Programmen oder Daten, oder aber auch
nur die Ausgabe von Meldungen und Gerduschen auf dem Rechner. Dieser Programm-
teil kann fehlen, aber auf jeden Fall entsteht Schaden durch Inanspruchnahme von Spei-
cherplatz im Hauptspeicher und auf Datentrdgern. Durch Programmierfehler, Ver-
dnderungen des Betriebssystems oder dhnliches konnen weitere Schidden als Neben-
effekte auch dann auftreten, wenn sie nicht absichtlich programmiert sind.

® Bedingungsteil: Sowohl die Verbreitung als auch die Schadensfunktion kénnen von
Bedingungen abhingig programmiert sein, z. B. tritt bei einigen Viren der Schaden an
einem bestimmten Datum oder bei einer bestimmten Anzahl von Aufrufen ein. Auch
dieser Teil kann fehlen.

® Tarnungsteil: Hierunter fallen Programmroutinen, um die Entdeckung des Virus im in-
fizierten System zu erschweren. Dieser Teil ist meist nur bei neueren Viren zu finden.

ERKLARUNG 2

Ein Computervirus besteht aus drei Teilen:

® Replikationseinheit
® Trigger
® Payload (Teil, der den Schaden anrichtet)

Die Replikationseinheit dient dazu, dass der Virus sich unbemerkt vervielfiltigen kann,
z. B. indem er sich an ein bestimmtes Programm anhéngt, welches sich auf der Festplatte be-
findet. Jedesmal, wenn das infizierte Programm gestartet wird, kopiert sich der Virus. Die
Replikationseinheit dient also dazu, dass der Virus sich erst einmal verbreiten kann, ohne
zunicht einen Schaden anzurichten. Andere Verbreitungsmethoden sind die Infektion von
Bootdisketten (MBR Viren, heute Irrelevant) oder Text Dokumenten (falls das Textver-
arbeitungsprogramm eine geniigend méchtige Makro Sprache besitzt, und die Makros zu-
sammen mit dem normalen Text in einder Datei gespeichert werden).

Der Teil, der den eigentlichen Schaden verursacht, bezeichnet man als Payload (dtsch.
Nutzlast). Hier tritt der Virus zum ersten mal mit einer Meldung in Erscheinung und si-
gnalisiert, dass er da ist. Kurz darauf richtet er einen mehr oder weniger gro3en Schaden an.
Der Payload ist optional (ein Virus ist auch ohne ihn ein Virus) und in den meisten Viren
gar nicht vorhanden.

Einige Viren sind so programmiert, dass sie erst dann in Erscheinung treten und den
Schaden verursachen, wenn ein bestimmtes Ereignis eingetreten ist oder eine bestimmte Zeit
verstrichen ist. Andere schalten gewisse Funktionen zu einem bestimmten Zeitpunkt wieder
ab. Hierfiir ist der sogenannte Trigger zustindig.

So kann es z. B. sein, dass der Virus erst nach dem 100sten Start des Rechners aktiv wird,
oder dass er sich jeden Dienstag oder am 10ten eines jeden Monats meldet und dann z. B.
bestimmte Dateien 16scht.

Grundtypen sind Boot-Viren, Datei-Viren und Makro-Viren
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(G ESCHICHTE

® 1981 - Professor Leonard M. Adleman verwendet im Gesprdch mit Fred Cohen zum
ersten Mal den Begriff Computervirus

® 1984 - Fred Cohen liefert seine Doktorarbeit ,,Computer Viruses - Theory and Expe-
riments® ab. Darin wurde ein funktionierender Virus fiir das Betriebssystem UNIX
vorgestellt.

® 1985 - Uber Mailboxen wird das Trojanische Pferd Gotcha iiber ein Programm verteilt
das die Grafik verbessern soll. Nach dem Start werden die Daten auf der Festplatte ge-
16scht und es erscheint auf dem Bildschirm der Schriftzug Arf, arf, Gotcha.

® 1986 - Zwei Software-Héndler aus Pakistan verbreiten den ersten Virus fiir das Be-
triebssystem DOS. Das Programm war relativ harmlos da es nur das Inhaltsverzeichnis
der befallenen Disketten in Brain umbenannte.

® 1987 - Der so genannte Cascade-Virus 146t zum ersten Mal in Deutschland die Buch-
staben einer Seite nach unten rutschen wo sie sich zu einem kleinen Hiaufchen
sammeln. Er vernichtete Dateien.

® 1988 - Der erste Baukasten fiir Viren (Virus Construction Kit) wird veroffentlicht. Da-
mit ist es auch Anfdngern moglich Viren nach Mal} zu erstellen. Das Programm lduft
auf dem Computer Atari ST.

® 1989 - Mit V2Px erscheint der erste polymorphe Virus der sich selbst wieder neu
verschlisseln kann und deshalb durch Anti-Virus-Software nur schwer zu entdecken
ist.

® 1990 - Der Verband deutscher Virenliebhaber verbreitet das erste Virus Construction
Kit fiir DOS.

1993 - Erste Computerviren fiir Windows tauchen auf.
1995 - Es erscheinen die ersten Makroviren.

1997 - Der erste Virus fiir das Betriebssystem Linux taucht auf.

1998 - Strange Brew der erste Virus fiir Java erscheint.

PRAVENTION

Viren werden entweder vom Anwender selbst (oft unabsichtlich) oder von unsicherer Soft-
ware installiert. Anwender sollten deshalb niemals unbekannte Programme ausfiihren. Vor
allem Microsoft Outlook und Outlook Express sind als sehr unsichere Mail-Clients auf-
gefallen, da sie ohne Zutun des Benutzers fremde Software in E-Mails gestartet haben. Man
sollte deshalb iiberlegen, ein sichereres Programm zu benutzen.

Antivirenprogramme schiitzen nur vor bekannten Viren. Unbekannte Viren kdnnen jedoch
von manchen dieser Programme auch anhand ihres Verhaltens entdeckt werden. Diese
Funktionen arbeiten jedoch extrem unzuverldssig. Aus diesen Griinden sollte man diese Pro-
gramme nur als Unterstiitzung ansehen und sich nicht allein auf ihr Urteil verlassen
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Personal Firewalls konnen theoretisch vor bosartiger Software, die sich iiber Schwachstellen
in Serverdiensten weiterverbreitet, schiitzen. In der Praxis ist es jedoch besser, die kritschen
Dienste zu beenden, da jedes Programm mit Internetzugriff, auch eine Personal Firewall, ein
potentielles Angriffsziel darstellt. Des Weiteren sind Personal Firewalls gegen Computervi-
ren fast immer unwirksam, da diese sich im Allgemeinen durch die Weitergabe infizierter
Dateien durch die Benutzer verbreiten.

Folgende Tipps helfen, die Bedrohung durch Viren einzuschrinken:

1. Dateien aus dem Internet (ob nun per Download heruntergeladen oder per E-Mail erhal-
ten) sollten nur angenommen werden, wenn man sicher ist, dass sie aus serioser Quelle
stammen (E-Mail-Absender konnen gefilscht sein)

2. Das automatische Offnen von Dateien aus dem Internet sowie das automatische
Anzeigen von Dateianhéngen sollte deaktiviert werden.

3. RegelmiBig Betriebssystem und Software aktualisieren
4. Einen sicheren Browser und ein sicheres E-Mail-Programm verwenden

eventuell auch:

1. Kein Windows verwenden sondern MacOS, Linux oder ein Unix-Derivat; diese Syste-
me sind zwar nicht unangreifbar, aber es gibt weniger Personen, die maliziose Software
fiir diese herstellen und verbreiten. Auch ist es auf diesen Systemen einfacher, konse-
quent den Benutzer vom Systemverwalter zu trennen.

2. Verwendung aktueller Antivirenprogramme mit Virendefinitionen, die mindestens wo-
chentlich aktualisiert werden.

3. Einsatz einer Personal Firewall, um Angriffe abzublocken, die Sicherheitsliicken im
System ausnutzen.

COMPUTERWURM

Ein Computerwurm ist eine Programmroutine, die sich selbst reproduziert, indem sie {iber
ein Computernetzwerk an Computerprogrammen oder Betriebssystemen anderer Computern
Manipulationen vornimmt.

Ein Wurm kann eine spezielle Schadensroutine enthalten, muss aber nicht. Da ein Wurm-
programm auf befallenen Systemen Ressourcen zur Weiterverbreitung bindet, konnen selbst
Wiirmer ohne spezielle Schadensroutinen gewaltige wirtschaftliche Schiden erzeugen.

VIREN UND WURMER

Wiirmer sind den Computerviren konzeptionell sehr dhnlich. Die Abgrenzung besteht darin,
dass ein Virus versucht, Dateien auf einem Computersystem zu infizieren, wéhrend ein
Wurm versucht, eine Zahl von Computern in einem Netzwerk zu infizieren. Aulerdem be-
notigt ein Virus ein Wirtsprogramm, welches er infiziert. Wird dieses Programm ausgefiihrt

WiKIREADER INTERNET 151



wird gleichzeitig auch der Virus ausgefiihrt. Bei einem Wurm handelt es sich dagegen um
ein eigenstindiges Programm.

TARNUNG UND VERBREITUNG

Heutzutage verbreiten sich Wiirmer iiberwiegend per E-Mail, wobei sie sich als Datei-
Anhang an einen kurzen Text anfiigen. Verschiedene Mechanismen dienen zum Tarnen des
gefihrlichen Anhangs bzw. zum automatischen Ausfiihren:

TARNUNG

Wiirmer bekommen Dateinamen mit doppelten Erweiterungen, z. B. music.mp3.exe, wobei
darauf gebaut wird, dass der Anwender die Optionen fiir die Dateiansicht von Windows
nicht geédndert hat. Diese werden bei der Installation von Windows so eingestellt, dass
Endungen von bekannten Anwendungen nicht angezeigt werden. Der Empféanger des ge-
nannten Anhangs sieht also nur music.mp3 und klickt auf den Anhang, um die vermeintliche
Musik abzuspielen - schon ist der Virus aktiviert. Ein Beispiel:

Content-Type: audio/mpeg;

name="music.mp3"

Content-Transfer-Encoding:base64

Content-Disposition: attachment;
filename="music.mp3.exe"

Oft werden Wiirmer in ZIP-Archive verpackt, um es Virenscannern zu erschweren, den
Schidling zu analysieren.

AUTOMATISCHES AUSFUHREN

Zum automatischen ausfiihren enthilt die Email HTML-Code der ein Fenster im Fenster (if-
rame) erzeugt, in dem der Datei-Anhang mit Hilfe von Javascript gestartet wird. Der Wurm
verschickt sich selbst, wobei aus der Adressbuch des Benutzers wahllos Absenderadressen
entnommen werden. Es ist daher relativ sinnlos, beim Empfang einer verseuchten Email
eine Warnung an die Absenderadresse zu schicken, es trifft hochstwahrscheinlich den
Falschen.

GESCHICHTE

Das Konzept eines Computerwurms oder Netzwerkwurms wurde erstmals 1975 im Science-
Fiction Buch ,,The Shockwave Rider von John Brunner erwihnt.

Robert Morris programmierte 1988 den Morris-Wurm, der zwar keine Schadensroutine ent-
hielt, aber durch seine aggressive Weiterverbreitung unter Ausnutzung von einigen Unix-
Diensten, wie z. B. Sendmail, fingerd oder rexec sowie der r-Protokolle ca. 6000 Rechner,
das entsprach damals ungefihr 10% des weltweiten Netzes, lahm legte. Allerdings hatte das
Morris nicht beabsichtigt - es war ein Programmierfehler, der zu diesem Debakel fiihrte.
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Im Miérz 1999 verbreite sich, iiber Outlook der E-Mail-Wurm Melissa. Er fiihrte allerdings
keine zerstorende Aktion aus, sondern 19ste nur eine E-Mail-Flut aus.

Ins offentliche Bewusstsein gerieten Wiirmer spétestens 2000 mit dem massiven Auftreten
des ILOVEYOU E-Mail Wurms, der viele Nachahmer inspiriert hat.

Neben den E-Mail Wiirmern ist heute die beliebteste Weiterverbreitungsstrategie das Aus-
nutzen von Sicherheitsliicken in hdufig installierter Software. Prominente Beispiele sind
,;Code Red*, der 2001 in einer groBen Welle Systeme mit dem Microsoft Internet Informati-
on Server attackierte, und ,,SQL Slammer* der 2003 eine Sicherheitsliicke im Microsoft
SQL Server ausnutzte als Verbreitungsstrategie.

Mitte 2003 machte der Wurm W32 .Blaster Schlagzeilen. Er verbreitete sich aufgrund einer
Sicherheitsliicke im Microsoft Windows Betriebssystem, um einen Distributed Denial of
Service-Angriff auf Microsoft Server vorzubereiten. Etwa zur gleichen Zeit befiel der Wurm
Sobig.F mit massiver Geschwindigkeit unzihlige Computer und belastete Mailserver auf der
ganzen Welt.

Am 26. Januar 2004 wurde der Wurm Mydoom das erste Mal gesichtet. Die schnelle Ver-
breitung des Wurms sorgte fiir ein paar Stunden zu einer durchschnittlich 10-prozentigen
Verlangsamung des Internetverkehrs und einer durchschnittlich erhhten Ladezeit der Web-
seiten von 50 Prozent.

Am 3. Mirz 2004 machten neue Varianten des Mitte Februar im Internet aufgetauchten Ba-
gle-Wurms Schlagzeilen. Sie konnen den zentralen Virenschutz in Firmennetzwerken un-
terlaufen.

April/Mai 2004 taucht mit Phatbot ein neuer Wurm auf, der mit anderen Wiirmern wie Sasser,
Beagle und Mydoom interagiert.

TRrOJANISCHES PFERD

Als Trojanisches Pferd oder umgangssprachlich auch Trojaner (engl. Trojan - filschli-
cherweise, weil die Trojaner ja selbst die Opfer des Trojanischen Pferdes geworden sind)
bezeichnet man in der Computersprache auch ein Fernwartungsprogramm, das speziell fiir
bosartige Zwecke eingesetzt wird.

Im einfachsten Fall handelt es sich bei einem Trojanischen Pferd um ein Computerpro-
gramm, das etwas vollig anderes tut, als seine Beschreibung verspricht. Das Trojanische
Pferd kann ,,huckepack® mit einem anderen Programm auf den Rechner des Anwenders ge-
langen und sich im Schatten des eigentlich gewiinschten Programms installieren.

Wenn ein Trojanisches Pferd installiert ist, lduft es als Serverprozess auf dem Computer.
Das heiit andere Netzwerk- oder sogar Internetbenutzer kénnen sich mit dem Trojanischen
Pferd verbinden und direkt auf dem fremden Computer Verdnderungen durchfiihren oder
Daten ausspihen. So kann das Trojanische Pferd etwa sensible Daten (gespeicherte Pass-
worter, Kreditkartennummern, Kontonummern und &dhnliches) ausspdhen oder unbemerkt
Dateien versenden.
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Trojanische Pferde werden auch héufig als Updates von bekannten Computerprogrammen
angeboten, oft im Rahmen von Tool-Sammlungen im World Wide Web, die versprechen,
mehr zu konnen als vergleichbare Programme von bekannten Firmen.

Von einem Computervirus unterscheidet sich ein Trojanisches Pferd dadurch, dass es sich
nicht selbst reproduzieren kann, sondern darauf angewiesen ist, von einem Anwender ko-
piert zu werden: per Download, als Dateianhang einer E-Mail oder durch Weitergabe an
andere Benutzer.

Am besten schiitzt man sich vor Trojanischen Pferden, indem man keine Programme aus un-
bekannten Quellen ausfiihrt. Wie auch bei Viren, schiitzen Antivirenprogramme, wenn iiber-
haupt (einige Antivirenprogramme schiitzen gar nicht vor Trojanischen Pferden), nur vor
bekannten Trojanischen Pferden. Personal Firewalls bieten keinen Schutz vor der Installati-
on dieser Software. Allerdings kann man auf die eventuelle Kommunikation des Tro-
janischen Pferdes durch eine Firewall aufmerksam werden oder Sie durch geeignete
Firewallregeln gar nicht erst zulassen.

BACKDOOR

Als Backdoor (deutsch Hintertiir) bezeichnet man in einem Computersystem eine Funktio-
nalitdt, die es ermdglicht, unter Umgehung der normalen Zugriffssicherung Zugang zum
Computer (oder einem Computerprogramm) zu ermoglichen. Dies geschieht tiblicherweise
derart, dass der Zugriff den Administratoren verborgen bleibt.

Eine Variante sind in einem System fest vorgegebene, nur dem Ersteller des Systems be-
kannte Passworter oder andere versteckte Funktionen, die den Login ohne die sonst iibliche
Authentifizierung ermoglichen. Eines der Argumente fiir Open-Source-Software ist es, dass
der Quelltext nach derartigen Hintertiiren leicht von jedem selbst durchsucht werden kann.
Im Gegensatz dazu seien proprietire Anwendungen nicht in ihrer Funktionalitiit einsehbar.

Eine harmlose Variante dieser Art der Manipulation wird als Osterei bezeichnet, bei der
iiber bestimmte Eingabemethoden versteckte Programmteile aufgerufen werden kénnen (oft
erscheinen die Namen der Programmierer oder ein kleines Spiel).

Bosartige Hintertiiren werden héufig von Computerviren, Wiirmern oder Hackern auf einem
kompromittierten System installiert, nachdem beispielsweise iiber eine Sicherheitsliicke in
das System eingedrungen wurde. Diese so mit einer Hintertiir versehenen Computer dienen
dann meist dazu, Ausgangspunkt fiir Angriffe auf weitere Systeme zu sein, da so die
Herkunft des Angriffs iiber mehrere Systeme hinweg verschleiert werden kann.

RooTtkir

Ein RootKkit ist eine Sammlung von Softwarewerkzeugen, die nach dem Hack eines Compu-
tersystems auf dem kompromittierten System installiert wird, um zukiinftige Logins des
Hackers zu verbergen, Prozesse zu verstecken und Daten mitzuschneiden.
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Der Name Rootkit entstand aus der Tatsache, dass die ersten Sammlungen von Unix-Tools
zu oben genannten Zwecken aus modifizierten Versionen der Programme ps, netstat, passwd
usw. bestanden, die dann jede Spur des Hackers, die sie normalerweise zeigen wiirden, ver-
bargen, und es dem Hacker so ermdglichten, mit den Rechten des Systemadministrators root
zu agieren, ohne dass der wirkliche Administrator dies bemerken konnte.

Rootkits, die modifizierte Programme einsetzen, um sich selbst zu verbergen, sind jedoch re-
lativ einfach durch den Vergleich der Priifsummen der Programmdateien aufzuspiiren. Die
LKM-Rootkits hingegen verbergen sich, indem sie spezielle Programmteile in den Be-
triebssystem-Kernel als nachladbare Kernel-Module installieren (LKM steht fiir engl. loada-
ble kernel module), und einige Funktionen des Betriebssystems ersetzen.

Der Begriff ist heute nicht mehr allein auf Unix-basierte Betriebssysteme beschrinkt, da es
inzwischen Tools gibt, die dhnliche Funktionalitét auch fiir Nicht-Unix-Systeme bieten, ob-
wohl diese natiirlich keinen root-Account haben.

DIALER

Dialer oder zu deutsch: Einwahlprogramme sind im engeren Sinne Computerprogramme,
mit deren Hilfe iiber das analoge Telefon- oder das ISDN-Netz eine Verbindung zum Inter-
net oder anderen Computernetzwerken aufgebaut werden kann. So ist bei vielen Betriebs-
systemen bereits ein Standard-Einwahlprogramm fiir Verbindungen nach dem Point-to-Point
Protocol (PPP) mitgeliefert. Bei Windows nennt sich dieser . DFU-Netzwerk”. Das Ein-
wahlprogramm muss gestartet werden, wenn man eine Internet-Verbindung aufbauen moch-
te, und so lange laufen, bis man die Verbindung nicht mehr benétigt und diese schlief3t.

Viele Provider bieten Installations-CDs an, die es unerfahrenen Kunden vereinfachen sollen,
einen passenden Internetzugang einzurichten. Dies geschieht entweder dadurch, dass ein
Eintrag im DFU-Netzwerk des Windows-Betriebssystems erstellt wird, oder aber dadurch,
dass ein firmenspezifisches Einwahlprogramm (z. B. die AOL-Software) installiert wird. Oft
wird dabei im weiteren Sinne nicht nur das Einwahlprogramm selbst, sondern auch dessen
Installationsprogramm als ,,Dialer bezeichnet.

Bei einem 0190-Dialer handelt es sich um einen Dialer, der eine Verbindung zu einer Ruf-
nummer mit 0190-Vorwahl herstellt bzw. einrichtet. Gedacht waren sie als einfache, anony-
me elektronische Zahlungsmoglichkeit fiir kostenpflichtige Inhalte, die erst dann verfiigbar
werden, wenn die Einwahl iiber die spezielle Rufnummer erfolgt. Heute denkt man jedoch
beim Begriff ,,0190-Dialer* gewohnlich an solche Dialer, die von unseridsen, teilweise so-
gar kriminellen Anbietern verbreitet werden, um schnell viel Geld zu machen.

Mit dhnlichen Tricks wie Viren und Wiirmer werden die Programme vorwiegend auf PCs
mit dem Betriebssystem Windows installiert. Danach baut diese Software — meist ohne das
Wissen des Benutzers — neue kostenpflichtige Verbindungen auf, oft zu teuren 0190er-Num-
mern.

Ein neues (Anfang 2003) Visual Basic-Script installiert zum Beispiel ein Trojanisches Pferd,
welches Werte in der Windows-Registry und die Sicherheitseinstellungen des Internet
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Explorer veridndert, damit ActiveX-Steuerelemente ohne Warnung aus dem Internet geladen
werden konnen. Durch den Aufruf einer solchen Seite oder E-Mail wird der Dialer aus dem
Internet heruntergeladen. Das Script schaltet auch den Modemlautsprecher ab und unter-
driickt die Meldungen wihrend des Aufbaus einer DFU-Verbindung. Davon sind besonders
Benutzer der Programme Outlook, Outlook Express und des Internet Explorers betroffen,
wenn die Ausfithrung von ActiveX-Objekten oder JavaScript in den Sicherheitseinstel-
lungen erlaubt ist und die neuesten Sicherheitspatches von Microsoft nicht eingespielt sind.

Benutzer, die sich iiber DSL mit dem Internet verbinden, sind nicht von Dialern betroffen.
Ein Dialer kann zwar heruntergeladen werden, aber eine Einwahl ist iiber DSL nicht
moglich, da es im DSL-Netz keine herkommlichen Telefonnummern gibt. Falls man aber
zusitzlich noch einen ISDN-Adapter oder ein Modem angeschlossen hat, besteht trotzdem
die Gefahr, dass der Dialer sich einwihlt.

Dubiose Dialer erkennt man an folgenden Merkmalen:

® Beim Anklicken einer Webseite offnet sich ein Download-Popup.

® Auf der Webseite findet man allenfalls einen versteckten Hinweis auf die entstehenden
hohen Kosten.

® Der Download findet auch dann statt, wenn man auf ,,Abbrechen® geklickt hat.

® Der Dialer installiert sich automatisch selbst als Standardverbindung, ohne dass es
einen Hinweis darauf gibt.

® Der Dialer baut selbststindig unerwiinschte Verbindungen auf.

® Der Dialer weist vor der Einwahl nicht auf den hohen Preis der Verbindung hin.

® Der anfallende hohe Preis wird wihrend der Verbindung nicht angezeigt.

® Der Dialer ldsst sich gar nicht oder erst mit erheblichem Aufwand wieder deinstallieren.

In jiingerer Zeit werden dubiose Dialer mit Hilfe angeblicher Virenschutzprogramme bei
ahnungslosen Internetnutzern installiert: Werbe-Mails von einem angeblichen ,,AntiVirus
Team™ enthalten z. T. im Betreff den Zusatz ,,Weiterleiten*, bewerben aber per Download-
Link ein Programm namens 'downloadtool.exe' oder 'antivirus.exe', das in Wirklichkeit
einen 0190-Dialer darstellt. Eine andere Masche sind E-Mails, in denen dem Empfinger fiir
seine Hilfe und Unterstiitzung gedankt wird und er per Klick einen Blick auf die neue Web-
seite werfen soll. Wer seine Neugier nicht ziigeln kann, auf den wartet dann ein Dialer-
Download. Weiter gibt es GruBBkarten-Mails, in denen ein Link angegeben ist, der eine Web-
seite Offnet, auf der den Nutzern des Internet Explorers ein ActiveX-Plug-In aufgenétigt
wird, das klammbheimlich einen Dialer installiert.

Man sollte daher Links in Werbe-Mails oder Links auf den von Werbe-Mails beworbenen
Webseiten niemals anklicken. Auch sollte man einen automatisch gestarteten Download so-
fort abbrechen, wenn man ihn bemerkt hat. Um sich zu schiitzen, kann man auch bei seiner
Telefongesellschaft eine Sperrung aller 0190-Nummern fiir den eigenen Anschluss bean-
tragen. Die einmalige Einrichtungsgebiihr dafiir betrigt 7,50 EURO. Diese Sperrung betrifft
dann allerdings auch den Faxabruf von Informationen — die etwa in TV-Sendungen angebo-
ten werden — und gilt auch fiir Support-Rufnummern.
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Im Mairz 2003 sind die ersten (bislang ,,gutartigen) Handydialer fiir WAP-Handys aufge-
taucht. Sie basieren auf SMS mit ausfiihrbarem Code.

GESETZLICHE REGELUNGEN

Seit dem 15. August 2003 ist in Deutschland das ,,Gesetz zur Bekdmpfung des Missbrauchs
von (0)190er/(0)900er Mehrwertdiensterufnummern® in Kraft getreten.

Dieses Gesetz beinhaltet folgende Punkte:

® Preisangabepflicht der Anbieter

® Preisobergrenzen, Legitimationsverfahren und automatische Trennung
® Registrierung von Anwéhlprogrammen (Dialer)

® Sperrung von Dialern

® Auskunftsanspruch des Verbrauchers gegeniiber der RegTP

Am 4. Mirz 2004 entschied der Bundesgerichtshof in Karlsruhe, dass fiir Dialernutzung
anfallende Gebiihren nicht gezahlt werden miissen, wenn der Dialer unwissentlich benutzt
wurde (Aktenzeichen III ZR 96/03).

WEBLINKS

® www.regtp.de (http://www.regtp.de/) — Regulierungsbehorde fiir Telekommunikation
und Post

® www.dialerschutz.de (http://www.dialerschutz.de/) — Infoseite rund um den Schutz vor
Dialern

SPYWARE

Als Spyware wird iiblicherweise Software bezeichnet, die personliche Daten des Benutzers
ohne dessen Wissen oder gar Zustimmung an den Hersteller der Software oder an Dritte
sendet. Oft wird Spyware verwendet, um Produkte scheinbar kostenlos anzubieten.

Meist dienen die Spyware-Programme dazu, das Surf-Verhalten im Internet zu analysieren,
um gezielt Werbebanner oder Popups einzublenden, die auf die Interessen des Benutzers
angepasst sind. Die Firmen erhoffen sich daraus eine Steigerung in der Wirksamkeit dieser
Werbemethoden.

Zur Entfernung von Spyware gibt es spezielle Software.
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WesB-Buc

Als Web-Bugs (deutsch Web-Wanze) bezeichnet man kleine Grafiken in HTML-E-Mails
oder auf Webseiten, die eine Logfile-Aufzeichnung ermoglichen.

Die meist nur 1 mal 1 Pixel groBen Bilder sind héufig auch transparent, damit sie nicht auf-
fallen. Wird ein Dokument gedffnet, dann muss diese kleine Bild von einem Server im Inter-
net geladen werden, wobei dieser Download dort registriert wird. So kann der Betreiber des
Servers sehen, wann und wie viele Nutzer diesen Web-Bug brauchten, bzw. wann bzw. ob
eine E-Mail geoffnet oder eine Webseite besucht wurde.

Private Betreiber einer Webseite konnen durch das Einbinden eines kostenlosen Web-Bugs,
ohne Zugriff auf die Logfiles des Servers Informationen iiber die Besucher erhalten. So
werden auf zahlreichen Internetseiten Zihler (Counter) verwendet, die auf dem selben
Prinzip aufbauen, aber bei jedem neuen Besucher ein neues ,,Bild“, d. h. eine um eins erhoh-
te Zahl darbieten.

Versender von Massenemails und Spams konnen durch Einbau eines Web-Bugs in die E-
Mail ermitteln

® ob eine E-Mail-Adresse giiltig ist

® dass und wann die E-Mail gelesen wurde

® welchen Browser und welches Betriebssystem Sie verwenden.
[ ]

welche IP-Adresse, damit Thren ISP-Provider und méglicherweise sogar ihren Wohnort.

GEGENMITTEL

® Wird eine E-Mail oder Webseite offline gelesen, kann die Grafik des Web-Bugs nicht
vom Server geladen werden und dort also auch nicht registriert werden.

® Man kann auch einfach ein Mailprogramm benutzen, das kein HTML-Emails unter-
stiitzt bzw. sie nicht anzeigt.

® Man installiert sich ein Programm gegen Web-Bugs. Diese ersetzen 1x1 Grafiken durch
eigene Bilder und verhindern das Laden der Datei von einem Server. (z. B. http://ww-
w.bugnosis.org/)

SPAM

Spam bezeichnet unerwiinschte Werbe-E-Mails, die meist in grolen Mengen verschickt
werden.

Der Begriff entstammt einem Sketch der englischen Komikergruppe Monty Python: In
einem Restaurant besteht die Speisekarte ausschlieBlich aus Gerichten, die Spam enthalten
(SPAM ist ein Markenname fiir Dosenfleisch, 1936 entstanden aus spiced ham, filschl. auch
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spiced pork and meat/ham). Ein Kunde fragt nach einem Gericht ohne Spam, woraufhin der
Kellner immer wieder die Karte mit den Spam-Gerichten vorliest, ein Wikinger-Chor fillt
mit einem Loblied auf Spam ein, bis das Spam-Gekreische jede Unterhaltung erstickt. Somit
lasst sich auch leicht die Herkunft des Wortes fiir erwiinschte Email erkldaren: Ham (engl. fiir
Schinken).

FORMEN DES SpaM

Allgemein nennt man das Versenden unverlangter Botschaften an eine Vielzahl von Inter-
net-Nutzern Spamming; derjenige, der diese unerwiinschten Botschaften verschickt, wird als
Spammer bezeichnet. Man unterscheidet dabei mehrere Formen des Spamming:

Urspriinglich wurden damit unpassende und/oder kommerzielle Beitrige in Newsgroups be-
zeichnet. Am hiufigsten ist damit mittlerweile das Zumiillen eines elektronischen Brief-
kastens mit unerwiinschten Werbebotschaften gemeint (UCE).

Daneben gibt es noch das so genannte Suchmaschinen- oder Index-Spamming, bei dem
ein Spammer die Ergebnisse, die eine Internet-Suchmaschine auf eine Stichworteingabe hin
ausgibt, mit speziellen Tricks derart manipuliert, dass auf den vordersten Pldtzen Webseiten
angezeigt werden, die keine fiir den Surfer relevanten Informationen enthalten.

Spam betrifft auch das Handy: einerseits durch verstdrkten Einsatz von Mobile Marketing
zur Marktforschung, andererseits durch unerwiinschte SMS, die in Japan schon bis zu 90%
des Spams ausmachen.

Spammer finden immer neue Techniken, um ihre Werbebotschaften zu verbreiten. So gibt es
spezialisierte Programme fiir fast jeden {iber das Internet offentlich zugéinglichen Kom-
munikationskanal: vom Chat wie IRC und ICQ, iiber den Windows Messenger "Spim" bis
hin zu den Logfiles von Webservern, die mit gefilschten Referrer-Daten gefiittert werden.

Spam wird nicht durch den Inhalt definiert, sondern dadurch, dass die Botschaft unverlangt
bzw. unpassend ist. Bei den unerwiinschten E-Mails unterscheidet man

® UBE (unsolicited bulk e-mail) und

® UCE (unsolicited commercial e-mail).

KosTEN

Durch den massenhaften Versand entstehen fiir Internet-Provider und Unternehmen (durch
Bindung der Aufmerksamkeit der Mitarbeiter) betrichtliche Kosten. So soll mehr als die
Hilfte der E-Mails, die bei dem amerikanischen E-Mail-Provider Hotmail eintreffen, un-
erwiinschte Werbung enthalten. Fiir den Versand werden Adresslisten genutzt, die oft meh-
rere Millionen E-Mail-Adressen enthalten.
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GESETZE

Nach der EU-Datenschutzrichtlinie, die Ende 2003 in Kraft getreten ist, darf E-Mail-Wer-
bung nur nach vorheriger Zustimmung des Empfingers erlaubt sein.

In Deutschland ist das Versenden von Werbemails ohne Zustimmung des Empfingers wett-
bewerbswidrig. Das hat der Bundesgerichtshof am 11. Mérz 2004 unter dem Aktenzeichen:
I ZR 81/01 entschieden. Allerdings konnen nur Unternehmen klagen, die im Wettbewerb zu
dem Verursacher stehen.

In Osterreich war von 1999 bis 2003 fiir das Versenden von Massen- oder Werbe-E-Mail
nach § 101 Telekommunikationsgesetz (TKG) 1997 die vorherige Zustimmung des Emp-
fangers erforderlich (opt in), UCE und UBE somit verboten. Die Nachfolgeregelung, § 107
TKG 2003, erlaubt UCE an Unternehmen oder Behorden, mit Einschriankungen auch an be-
stehende Privatkunden, wenn diese weitere Nachrichten ablehen konnen (opt out). Massen-
oder Werbe-E-Mail an Privatpersonen bedarf weiterhin der vorherigen Zustimmung des
Empfingers (opt-in). Zuwiderhandlungen werden von der Fernmeldebehtrde mit bis zu
37.000 Euro bestraft, allerdings ist nur eine Verfolgung Osterreichischer oder deutscher Té-
ter erfolgversprechend. Unabhingig davon besteht die Moglichkeit einer Klage durch den
Empfinger auf Unterlassung oder durch einen Mitbewerber wegen unlauteren Wettbewerbs.

GEGENMASSNAHMEN

Statische MaBinahmen des Filterns basieren immer noch auf der Fihigkeit des Administra-
tors, die vorgegebenen (fixen) Regeln den aktuellen Verhiltnissen anzupassen. Statistisches
Filtern, zuerst vorgeschlagen 1998 am AAAI-98 Workshop on Learning for Text Categori-
zation und weiter bekanntgemacht durch einen einflussreichen Artikel von Paul Graham,
soll vorhersagen, ob eine E-Mail Spam ist oder nicht. Durch vorheriges Training mit den
eigenen E-Mails, die man von Hand in Spam oder Nicht-Spam ("ham") sortiert, lassen sich
bereits Aussagen dariiber treffen, ob eine E-Mail zum Spam zu rechnen ist oder nicht. Statis-
tische Gegenmalinahmen basieren auf Wahrscheinlichkeits-Methoden, abgeleitet vom
Bayes-Theorem. Bayes'sche Filter sind "lernend" (auch "selbstlernend") und setzen auf
Worthiufigkeiten in bereits vom Benutzer erhaltenen und klassifizierten E-Mails. Das
Filtern auf statistischen Grundlagen ist im Grunde eine Art Text-Klassifikation. Eine Anzahl
von Forschern der angewandten Linguistik, die sich mit dem "Lernen von Maschinen"
befassen, haben sich bereits diesem Problem gewidmet. In jiingerer Zeit versuchen
Spammer durch das Einfiigen zufilliger Zitate aus der Weltliteratur (evtl. in weiller Schrift
oder als Meta-Tag unlesbar) die statistischen MaBBnahmen auszutricksen.

E-MAILADRESSEN

Eine der effizientesten MaBnahmen der Spamvermeidung fiir Privatleute besteht darin, die
eigene E-Mailadresse nur an engere Bekannte und Freunde weiterzugeben und nicht im
Web oder offentlichen Foren, die von Spammern ausgewertet werden, zu publizieren. Wird
fiir ein 6ffentliches Forum, zum Beispiel Usenet, eine E-Mailadresse benétigt, lohnt es sich,
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Wegwerf-E-Mailadressen mit einem internen Zéhler und einer zeitlich beschriankten Giiltig-
keit anzulegen.

Da die E-Mailadressen aus dem Internet von Robot-Programmen automatisch aus den
Newsgroups und Webseiten extrahiert werden, kann die eigene E-Mail-Adresse dort auch so
manipuliert werden, dass sie nur von Menschen, aber nicht von Maschinen verstanden
werden. Beispielsweise wird statt "Paul@example.org” die Adresse "PaulXYZ@exam-
ple.org (entferne XYZ)" angegeben. Das Robot-Programm erkennt die Manipulation nicht -
die E-Mail-Adresse "Paul @example.org" bleibt Spam-frei.

Allerdings wird z. T. die Ansicht vertreten, die obige MaBnahme bekdmpfe nicht die Ursa-
chen, sondern treffe lediglich unbeteiligte Dritte. Das Verwenden ungiiltiger Adressen emp-
finden jedoch auch viele als akzeptabel, sofern einige Punkte beachtet werden.

Im Usenet und auf Mailinglisten kann auch im "From"-Header eine nicht gelesene "Miill-
Adresse" und "Reply-To" die eigentliche Adresse eingetragen werden. Damit kommen Ant-
worten an der korrekten Adresse an, die Spammer scannen aber normalerweise nur die
From-Adressen.

E-MA1L-FiLTER

Manche E-Mail-Provider bieten bereits umfangreiche Dienstleistungen zum Abwehr von
Spam, als Beispiel die deutschen Provider GMX und Web.de. Die aktuellen Versionen der
E-Mail-Clients Mozilla, Eudora, Opera und Apple Mail haben bereits eingebaute Spamfilter.

Windows-Benutzer konnen auBBerdem den E-Mail-/Newsserver "Hamster" einsetzen. Dieser
enthilt eine michtige Filtersprache auf Basis von reguldren Ausdriicken. Fertige Filterregeln
werden auf verschiedenen Seiten einsatzbereit zur Verfiigung gestellt, so dass auch
Anfinger keine Schwierigkeiten haben, Spam bereits auf dem Server zu 16schen, ohne dass
die E-Mails komplett geladen werden miissen.

Unter Unixen (z. B. Linux) kann dasselbe durch hintereinander schalten von SpamAssassin
(Spamregelwerk) und procmail (Mailfilter) erreicht werden. Bei Spamassassin handelt es
sich um ein Programm, welches E-Mails nach bestimmten Mustern durchsucht, die in Wer-
be E-Mails vorkommen bzw. fehlen. Jedes derartige Muster wird mit einer Zahl (Score) be-
wertet. Die Bewertungszahlen werden zusammengezihlt. Uberschreitet die Summe einen
bestimmten Wert, wird die Mail als Spam markiert. Diese heuristische Methode kann durch
den Bayes-Filter erweitert werden: dieser lernt von dem neu eintreffenden Spam immer wei-
tere "Spam-Schlagworter" dazu, die beim nédchsten Mail mit einem neu angepassten Score in
die Bewertung eingehen. Filter wie Bayes-Filter miissen aber zuerst auf einige hundert
Emails und Spams trainiert werden, da jeder Benutzer unterschiedliche Emails empfingt.
Durch das Training erreicht der Filter aber auch eine hohere Wirksamkeit, die technisch
noch nicht einmal voll ausgereizt ist.

Das entscheidende Risiko besteht fiir den User, dass ihm ein reguldres Mail durch die
Lappen geht, also die falsch-positive Fille.

WiKIREADER INTERNET 161



MASSNAHMEN FUR MAILSERVERBETREIBER

Kann der einzelne Benutzer nur verhindern, dass er selbst Spam erhilt, bietet sich fiir Ad-
ministratoren von Mailservern die Moglichkeit, die Verbreitung von Spam einzuschrinken.
Dies beginnt bei der richtigen Konfiguration des Mailservers, der es nur autorisierten
Benutzern gestatten sollte, E-Mails zu verschicken.

Auf der Gegenseite kann der Mailserver den Empfang von E-Mails, die von so genannten
Open relays stammen, iiber die jeder unautorisiert Mails einliefern kann, ablehnen. Mehrere
Organisationen, zum Beispiel die Open Relay Database, bieten Listen solcher fehlkonfigu-
rierter Mailserver an, die der Serveradministrator zur Uberpriifung nutzen kann.

So genannte Teergruben bieten keinen direkten Schutz vor Spam. Sie bieten eine Gegen-
malBnahme gegen den Versandmechanismus der Spammer, indem sie an Hand von Blacklis-
ten den Mail Transfer Agent blockieren.

White/Blacklist Filter bieten einen sicheren Schutz vor Spam, erfordern allerdings die Ko-
operation legitimer Absender. Das Mailsystem antwortet zunichst allen unbekannten
Versendern und fordert diese hoflichst auf, sich beim MTA zu registrieren. Durch eine Akti-
on (z. B. eine Zahl aus einem generierten Bild abschreiben) bestétigt der Sender, dass er ein
Mensch ist und ernsthaftes Interesse hat. Wenn er korrekt antwortet, bekommt der Emp-
finger die bis dahin aufgehobene Mail zugesandt. Der Versender wird darauthin in die Whi-
telist aufgenommen. Lehnt der Empfianger den Absender jedoch trotzdem ab, sendet er eine
Mail mit dem Subjekt ****SPAM**** an den Absender. Der W/B-Filter fiangt diese Mail
ab und verschiebt dann die Adresse von der Whitelist auf die Blacklist. Eingehende Mails
der Blacklist werden verworfen bzw. automatisch beantwortet. Es gibt noch weitere Regis-
trierungsmoglichkeiten im W/B-Filter- Verfahren, z. B. iiber einen URL mit ID (z. B.
http://www.example.com/mail.php?ID=20032311-021).

Systeme der Art, die die Reaktion des Sendenden erfordert, werden auch als Challenge-Re-
sponse-System bezeichnet, werden jedoch von vielen Anwendern und (vor allem) von Ad-
ministratoren als kein zweckdienliches System zur Spamvermeidung angesehen. Dies aus
den folgenden Griinden:

® Die Absenderadresse einer Spam-Mail wird im giinstigsten Fall mit einer ungiiltigen
Adresse, im Normalfall mit der Adresse eines Unbeteiligten versehen. Im Falle einer
ungiiltigen Adresse fiihrt der Versuch der Zustellung der Challenge-Mail zu einem
Bounce, damit also zu einer Ressourcenverschwendung. Ist die Adresse giiltig, so wird
dieser vom Challenge-Response-System "beléstigt", womit der Benutzer des Systems
technisch selbst zum Spammer wird.

® Versendet der Benutzer eines Challenge-Response-Systems selbst eine Mail an ein
Challenge-Response-System (z. B. eine Mailingliste mit Confirmed Opt-in), kommt es
zu dem Effekt, dass beide Systeme jeweils auf die Antwort des anderen Systems warten
(die Mailliste auf die explizite Bestdtigung, dass die Emailadresse in die Liste aufge-
nommen werden soll, das System des Benutzers, dass sich die Mailliste als "regulérer"
Benutzer authentifiziert). Die Aufnahme eines solchen Benutzers erfolgt dann meist
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durch manuelles Bearbeiten des Maillistenbetreibers, was fiir diese einen entspre-
chenden Mehraufwand bei der Administration zur Folge hat.

Ein Benutzer eines CR-Systems, der an einer Mailliste teilnimmt, verursacht im Allge-
meinen eine Vielzahl von Challenge-Mails, da die Absenderadresse bei Mails an die
Mailliste im allgemeinen nicht verdndert wird. Dies hat zur Folge, dass sich jeder
Maillistenbeteiligte bei jedem einzelnen Benutzer eines solchen Systems authentifi-
zieren muss, damit dieser die jeweilige Mail von der Mailliste erhalten kann. Da dies ab
einer gewissen Anzahl von Benutzern von CR-Systemen innerhalb einer Mailliste die
Akzeptanzschwelle vieler Benutzer iiberschreitet, fithrt dies im allgemeinen dazu, dass
sich die Benutzer solcher Systeme frither oder spiter aus den Diskussionen aus-
schlieen.

AUSBLICK

Im Kampf um/gegen den Spam wird von beiden Seiten ein immer grofer werdender Auf-
wand getrieben:

Das Spamaufkommen stieg in den letzten Jahren exponentiell an. Im Jahr 2003 iiber-
stieg das Spamaufkommen erstmals die Menge der reguldren Mails, so eine Meldung
von spamhaus.org Ende des Jahres.

Aufkommende neue Filter- oder andere Techniken zur Spamvermeidung werden durch
entsprechende Gegenmallnamen umgangen:

® Die Uberpriifung der Giiltigkeit von Absenderadressen fiihrte zur Verwendung
giiltiger Adressen mit dem Effekt, dass Unschuldige mit Tausenden bis zu
Millionen von Bounces iiberschiittet wurden.

® Dic Einfithrung von Filtern, die Mails auf bestimmte Begriffe iiberpriiften,
fithrte zu Mails, die absichtliche Schreibfehler enthielten (z. B. ,,V1@gra* statt
,»Viagra®) oder durch ungiiltiges HTML (das von HTML-darstellenden Mailrea-
dern ignoriert wird) den wahren Inhalt verschleierten.

® Das Sperren bekannter offener Relays und bekannter spamversendender Server
fiihrte zur Verbreitung von Trojanischen Pferden, die die Rechner von regulédren
Benutzern als Spamversender umfunktionierten.

® Das Einfiihren von zentralen Listen, die Informationen iiber offene Relays u. a.
verbreiteten und immer ofter von Mailbetreibern genutzt werden, fiihrte zu
DOS-Angriffen gegeniiber den Betreibern der jeweiligen Liste und deren ISPs

® Es wird vermutet, dass das 2003 vermehrte Aufkommen von Wiirmern auf das
sich Durchsetzen von statistischen Analysetools (z. B. Bayes-Filtern) zuriickzu-
fiihren ist.

Neue Ubertragungsmethoden von Mail, die eine Authentifizierung der beteiligten
Mailserver erlauben, sollen das bisherige System (SMTP) ablosen. Neben der Aus-
arbeitung eines neuen Standards von Seiten der IETF, arbeiten grole Mailanbieter an
eigenen Losungen. Das Sender Policy Framework ist ein sehr vielversprechendes Kon-
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zept, das auf einem zusitzlichen DNS TXT Eintrag basiert. Es werden bereits patches
fiir viele populédre sogenannte MTAs (Mail Transfer Agents) angeboten.

Ein weiterer Ansatz ist die Einfiilhrung von E-Mail-Porto. Porto nicht im Sinne von Geld,
sondern von Rechenzeit: Wer pro versandter E-Mail 10 Sekunden Rechenzeit zur Verfii-
gung stellen muf}, kann nicht unméBig viele E-Mails verschicken. Allerdings verwenden
Spammer dazu ohnehin schon lange nicht mehr ihre eigenen Rechner, weshalb der Erfolg
dieser Methode fraglich ist.

Die Erfahrung der letzten Jahre und auch die Tatsache, dass soziale Probleme nicht durch
technische Ansitze gelost werden konnen, lassen moglicherweise vermuten, dass das Sys-
tem E-Mail in dieser Form in absehbarer Zukunft nicht mehr linger bestehen wird.

WEBLINKS

http://www.antispam.de/
http://www.paulgraham.com/ - Ausfiihrliche Information auf Englisch
http://www.dr-ackermann.de/spam/faq.htm - FAQ zur Abwehr von Spam

http://spambayes.sourceforge.net/index.html Spambayes - Englische Antispam-Softwa-
re die sich in Outlook integrieren ldsst

@ http://www.spamassassin.org/ - Ein sehr beliebter Bayes-Filter
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WicHTIGE ORGANISATIONEN

ICANN

Die Internet Corporation for Assigned Names and Numbers (ICANN) wird manchmal
als eine Art ,,Weltregierung des Internets* bezeichnet. Sie verwaltet Namen und Adressen
im Internet und koordiniert somit technische Aspekte des Internet.

Die ICANN wurde im Oktober 1998 von einem Zusammenschluss verschiedener Inter-
essenverbinde (Wirtschaft, Technik, Wissenschaft und Nutzer) gegriindet. ICANN hat die
Verantwortung fiir eine Reihe technischer Vorgaben, die zuvor von der IANA und verschie-
denen anderen Gruppen getragen wurden.

Damit das Internet funktioniert, diirfen bestimmte Namen und Adressen weltweit nur einmal
vergeben werden. Deshalb koordiniert die ICANN die:

® Internet Domain Namen,
® [P-Adressen,
® Protokoll Parameter und Port-Adressen.

Zudem koordiniert sie den Betrieb der Root-Server des Domain Name Systems, also dem
zentralen Adressbuch des Internets.

Das Direktorium der ICANN besteht aus 18 Mitgliedern aus aller Welt. Den Vorsitz hat der
Amerikaner Vinton G. Cerf.

Das ICANN ist unter http://www.icann.org zu erreichen.

INTERNET ENGINEERING TASK FORCE

Die Internet engineering task force (IETF) ist neben der Internet Research Task Force
(IRTF) eine von zwei Arbeitsgruppen des Internet Architecture Board (IAB). Sie ist eine of-
fene internationale Vereinigung von Netzwerktechnikern, Herstellern und Anwendern die
fiir Vorschlédge zur Standardisierung des Internets zustindig ist.

Zurzeit gliedert sich die IETF in 9 Bereiche:

Anwendungen (APP)
Internet-Dienste (INT)
IP:Nichste Generation IPNG
Netzwerkmanagement (MNT)
Betrieb (OPS)

Routing (RTG)

A o
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7. Sicherheit
8. Transportdienste (TSV)
9. Benutzerdienste (USV)

Jeder Bereich besitzt zwei Direktoren.
Die Vereinigung wurde 1986 gegriindet und kiimmert sich im Gegensatz zur IRTF mehr um
die kurzfristige Entwicklung des Internets. Es existieren tiber 80 Arbeitsgruppen mit iiber

700 Mitgliedern. Eine Gesamtiibersicht findet sich im RFC The TAO of IETF RFC 3160
(http:/twww.ietf.org/rfc/rfc3160.1xt).

Die IETF ist uner http://www.ietf.org erreichbar.

INTERNET RESEARCH TASK FORCE

Die Internet Research Task Force (IRTF) ist neben demlInternet Engineering Task Force
(IETF) die zweite Arbeitsgruppen des Internet Activities Board (IAB). Sie wurde 1998 ge-
griindet um die Forschung und Entwicklung im Bereich der Netzwerke und deren Techniken
zu fordern. Sie besteht aus Forschern im Bereich der Netzwerktechnik mit dem Schwer-
punkt Internet.

Die Internet Research Steering Group (IRSG) leitet und koordiniert die Forschungsarbeiten.
Dabei kommt es mitunter zu Schnittstellen mit den Arbeiten des IETF. Sogar bei den Mit-
gliedern der Gruppen gibt es Uberschneidungen.

Die IRTF besteht aus 12 Forschungsgruppen, die sich unter anderem mit folgenden Themen
befassen:

1. End-to-End

Information Infrastructure Architecture
Privacy and Security

Internet Resource Discovery

Routing

S T

Services Management
7. Reliable Multicast

Néhere Informationen findet man im RF 2014 IRTF Research Group Guidelines and Proce-
dures (http:/fwww.ietf.org/rfc/rfc2014.txt).

Die IRTF ist unter http://www.irtf.org erreichbar.
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RFC

Die Requests for Comments (kurz RFCs; zu Deutsch etwa 'Bitten um Kommentare') sind
eine Reihe von technischen und organisatorischen Dokumenten zum Internet (urspriinglich
ARPANET), die am 7. April 1969 begonnen wurde. Bei der ersten Veroffentlichung noch
im urspriinglichen Wortsinne zur Diskussion gestellt, behalten RFCs auch dann ihren
Namen, wenn sie sich durch allgemeine Akzeptanz und Gebrauch zum Standard entwickelt
haben.

Humor v RFCs

Zwischen den offiziellen RFCs, die Quasi-Standards oder ,,Best Practices (derzeit beste
Vorgehensweisen) beschreiben, finden sich aber auch immer RFCs, die nicht buchstabenge-
treu genommen werden sollten, oft aus Anlass des 1. April oder weil gerade Weihnachten
war.

® So wird beispielsweise in RFC 2324 ein Hypertext Coffee Pot Control Protocol (HT-
CPCP) definiert, das der Fernsteuerung und -iiberwachung von Kaffeemaschinen dient.

® Als Parodie auf das Routing-Protokoll MPLS findet sich in RFC 3251 das Mostly
Pointless Lamp Switching.

® RFC 2795 beschreibt, wie eine unendliche Anzahl von Affen koordiniert werden kann,
die die Werke von Shakespeare produzieren soll. Etwas das sogar in ein Programm um-
gesetzt wurde.

® Aber auch echte Kunstwerke lassen sich ausmachen, so z. B. eine Lobeshymne auf das
ARPANET (RFC 527) oder The 12 Days of Christmas aus der Sicht eines gestressten
Netzwerk-Admins (RFC 1882).

® Am 1. April 2003 ein RFC (RFC 3514) veroffentlicht, das dazu aufruft, bei IP-Paketen,
die in irgendeiner Form ,,Evil* (bose) sind, ein entsprechendes Bit im Header zu setzen,
um diese Pakete an Firewalls leichter ausfiltern zu konnen.

Nicht immer jedoch bleibt es bei RFCs zum 1. April bei der Theorie. So wurde am
6. Mirz 2001 eine Implementierung des RFC 1149 , A Standard for the Transmission of IP
Datagrams on Avian Carriers* (die Ubertragung von IP Datagrammen per Brieftaube)
vorgestellt. Die durchschnittliche Antwortzeit eines Pings betrug jedoch 45 min, so dass
nicht mit einer regelmiBigen Nutzung im Echteinsatz zu rechnen sein wird.

Einige RFCs sind zugleich For Your Information (FYI) mit eigener Zihlung. So ist der RFC
1462 identisch mit dem FYI 20 FYI on What is the Internet?. Ebenso sind einige RFCs
auch Best Common Practice (BCP) oder RARE Technical Report (RTR).

Die RFCs sind unter http://www.rfc-editor.org/ einsehbar.
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WorLD WipE WEB CONSORTIUM

Das World Wide Web Consortium, oder auch W3C, ist das Gremium zur Stan-
dardisierung das Internet betreffender Techniken. Griinder und Vorsitzender des W3C ist
Tim Berners-Lee, der auch als der Erfinder des World Wide Web bekannt ist.

Beispiele fiir bisher vom W3C verabschiedete Standards sind HTML, XML, CSS und WAL
Das W3C und seine Mitglieder beschiftigen sich auch mit der Weiterentwicklung von Stan-
dards oder mit der Entwicklung neuer Standards.

Bei der Entwicklung neuer Standards hat sich das W3C verpflichtet, nur noch Technologien
zu verwenden, die frei von Patentgebiihren sind.

Das W3C ist unter http://www.w3.org/ zu erreichen.

INTERNETARCHIV

Das Internetarchiv in San Francisco wurde 1996 von Brewster Kahle gegriindet und spei-
chert Momentaufnahmen von Webseiten, Usenetbeitrdge, Filme, Tonaufnahmen (haupt-
sdchlich von Live-Konzerten), Biicher und Software. Eine Sicherungskopie der Daten von
San Francisco befindet sich in der Bibliotheca Alexandrina.

Zum Archiv gehort auch die Wayback Machine (Zeitmaschine), mit der man die verschie-
denen gespeicherten Versionen abrufen kann. Der Gesamtumfang betréigt heute (2004) etwa
30 Milliarden Seiten. Die Seiten werden erst 6 Monate nach dem indexieren offentlich
verfiigbar gemacht.

Das Internetarchiv ist unter http://web.archive.org zu erreichen.

DENIC

Die DENIC eG ist die zentrale Registrierungsstelle fiir Domains unterhalb der Toplevel-
Domain DE. 'DE' ist der Landercode fiir Deutschland nach ISO 3166. Die DENIC eG ist
eine eingetragene Genossenschaft mit 80 Mitarbeitern und wurde am 17. Dezember 1996
gegriindet. Die Mitglieder der DENIC eG sind Internetdienstanbieter, die ihren Kunden lo-
kale Zuginge zum Internet zur Verfiigung stellen.

Zu den Aufgaben der DENIC eG gehoren:
® Betrieb des ersten Rootservers in Deutschland (K-Rootserver Kopie)

® Betrieb des Primary-Nameservers fiir die Toplevel-Domain DE

® Bundesweit zentrale Registrierung und Verwaltung von Domains unterhalb der Tople-
vel-Domain DE
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® Administration des Internet in Zusammenarbeit mit internationalen Gremien (CENTR,
ICANN, CORE)

® Bereitstellung verschiedener Datenbankdienste

® Bereitstellung verschiedener Informationen, insbesondere zu rechtlichen Fragen bei der
Domainregistrierung und -verwaltung

Um die Bemiihungen zu einer stirkeren weltweiten Verteilung der DNS-Rootserver zu un-
terstiitzen, beteiligen sich die DENIC eG als zentrale Registrierungsstelle fiir .de-Domains
und der Internet-Verband eco als Betreiber des Netzknotens DE-CIX an der Einrichtung und
dem Betrieb eines Nameservers in Frankfurt am Main, eine exakte Kopie des K-Rootservers
in London. Der Server ging Anfang 2004 ans Netz, und hat dadurch die Zugriffsgeschwin-
digkeit von DNS-Abfragen beschleunigt. Sowohl diese Kopie, als auch die Rootserver in
London und Amsterdam selbst werden von RIPE betreut. Die DENIC sorgt fiir den netz-
technischen Zugang und sponsert die bendtigte Hardware, wihrend eco die Ortlichkeiten zur
Verfiigung stellt und fiir einen Vor-Ort-Service rund um die Uhr Sorge trégt.

Am 1. Mirz 2004 fithrte die DENIC Umlautdomains im deutschen Sprachraum ein.

Die Denic ist unter http://www.denic.de/ zu erreichen.

Cnaos Compurer CLuB

Der Chaos Computer Club (CCC) ist ein deutscher Verein von und fiir Hacker. Wichtigste
Ziele sind Informationsfreiheit und ein Menschenrecht auf Kommunikation. Jedem, der sich
mit diesen Zielen identifizieren kann, steht die Mitgliedschaft offen. Dabei herrscht eine ge-
wisse Dissonanz beziiglich der gewiinschten Organisationsform. Einerseits sieht man sich
als ,.galaktische Gemeinschaft”, die nicht auf plumpe Verwaltungsakte angewiesen ist,
andererseits gibt es einen eingetragenen Verein, der ca. 1500 Mitglieder zéhlt.

STRUKTUR UND VERANSTALTUNGEN

Der CCC e.V. ist dezentral in einzelnen regionalen Gruppen organisiert. Kleinere Gruppen
heilen Chaostreffs, wihrend aktivere und grofiere sich ERFA-Kreise (Erfahrungsaustausch-
kreise) nennen. Der erste virtuelle ERFA-Kreis sind die Haecksen, die weiblichen Mitglie-
der des CCC.

Mitglieder und Interessierte treffen sich seit 1984 einmal jéhrlich zum Chaos Communicati-
on Congress. AuBerdem fand im Sommer 1999 und 2003 das Chaos Communication Camp
auf dem Paulshof nahe der Kleinstadt Altlandsberg auf dem Land statt. Im Gegensatz zum
Congress ist es eine internationale Veranstaltung und die Konferenzsprache deshalb
Englisch. Neben den vielen Vortrdgen iiber technische und gesellschaftspolitische Themen
gibt es auch Workshops iiber z. B. das Lockpicking. Zu Ostern findet regelméfig der work-
shoporientierte Easterhegg statt.
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PUBLIKATIONEN

Der CCC gibt etwa vier Mal jihrlich die Zeitschrift Die Datenschleuder heraus. Von der
Hackerbibel, einem umfangreichem Kompendium und Sammelsurium von zahlreichen Do-
kumenten der Hackerszene, erschienen in den 1980er Jahren zwei Ausgaben.

Des weiteren wird auf Radio Fritz einmal im Monat die Sendung Chaosradio ausgestrahlt.
Eine weitere Radiosendung des CCC ist der in Darmstadt beheimatete C-Radar. Wichtigste
Kommunikationsmittel sind Mailinglisten und Webseiten.

GESCHICHTE

Gegriindet wurde der CCC 1981 in Berlin am Tisch der Kommune 1 in den Redaktionsriu-
men der taz. Der eingetragene Verein wurde ein paar Jahre spiter in Hamburg gegriindet. In
der Folge entwickelte der Club vor allem in Hamburg, bevor er spiter durch weitere soge-
nannte ERFA-Kreise und Chaostreffs sich auch auf andere Stiddte ausdehnte.

Offentliche Bekanntheit erlangte er 1984 mit dem BTX-Hack, der spiter im Fernsehen
nachgestellt wurde, und dem NASA-Hack drei Jahre spiter. Wenig spéter geriet der Verein
ins Zwielicht, als Hacker aus dem Umfeld des CCC, zu nennen ist vor allem Karl Koch, In-
formationen an den KGB verkauften (KGB-Hack).

Ein weiteres diisteres Kapitel ist der Tod des Hackers Tron, der 1998 erhingt aufgefunden
wurde. Manche Mitglieder des CCC vertreten vehement eine Mordtheorie. Die Umstéinde
des Falls konnten bislang nicht aufgekldrt werden. Im Jahr 2001 starb Wau Holland,
Griinder und Vaterfigur des Chaos Computer Club.

Ebenfalls im Jahr 2001 feierte der Club sein 20-jdhriges Bestehen mit einer interaktiven
Lichtinstallation namens Blinkenlights am Haus des Lehrers am Alexanderplatz (Berlin).

Bekannte CCC-Mitglieder sind unter anderem der Griinder Wau Holland, Steffen Wernéry,
Andy Miiller-Maguhn, der von 2000 bis 2002 einen Sitz im Direktorat der ICANN hatte,
und Peter Glaser.

Héufig arbeitet der CCC auch mit anderen Organisationen, die sich gegen Zensur, fiir In-
formationsfreiheit oder den Datenschutz einsetzen, zusammen. Insbesondere sind hier der
FITUG und der FoeBuD zu nennen.

LITERATUR

® Daniel Kulla: Der Phrasenpriifer. Szenen aus dem Leben von Wau Holland, Mitbe-
griinder des Chaos Computer Clubs, Lohrbach 2003, ISBN 3922708250

Der CCC ist unter http://www.ccc.de zu erreichen.
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PERONLICHKEITEN

JONATHAN POSTEL

Jonathan Jon Bruce Postel (* 6. August 1943; § 16. Oktober 1998 in Santa Monica) war
Internet-Pionier.Wihrend seines Studiums an der
University of California Los Angeles (wo er 1974
promovierte) war er als Assistent am ARPAnet be-
teiligt. Er war maf3geblich beteiligt an der Entwick-
lung der Addressierung der Computer im Internet.

Er war Griinder der Internet Society und Herausge-
ber des Request for Comments das ihm nach seinem
Tode mit dem RFC 2468 einen virtuellen Gedenk-
stein setzte.

Der Internet Assigned Numbers Authority stand er
als Direktor vor. Er war Griindungsmitglied des In-
ternet Architecture Board.

Mit seinem buschigen Bart, langen Haaren und Wy -
freundlichem Wesen hatte er eine sehr bedeutende Stellung inne, die der Offentlichkeit aber
eher unbekannt war.

Fiir seine Arbeit an der Entwicklung des Internets wurde er kurz vor seinem Tod von der In-
ternational Telecommunication Union ausgezeichnet.

RoBerT E. KAHN

Robert E. Kahn ist Informatiker und zusammen mit Vint G. Cerf einer der Entwickler des
Transmission Control Protocol (TCP), das im modernen Internet zur Dateniibertragung
dient.

Er erreichte 1960 am City College of New York einen Bachelor-Abschluss und an der Uni-
versitit Princeton einen M.A (1962) und Ph.D. (1964). Er arbeitete anschliefend in den Bell
Laboratories und am MIT als Assistenzprofessor fiir Elektrotechnik. Er lie sich vom MIT
beurlauben, um bei Bolt Beranek and Newman zu arbeiten, wo er fiir das Systemdesign des
ARPANETS zustidndig war.

1972 wechselte er zur Defense Advanced Research Projects Agency (DARPA), und im Ok-
tober desselben Jahres demonstrierte er auf der International Computer Communication
Conference das ARPANET mit 40 verbundenen Computern, die erste Prisentation vor der
Offentlichkeit. Nach diesem Erfolg wurde er Direktor des Information Processing Techni-
ques Office (IPTO) des DARPA. In dieser Position startete er ein eine Milliarde US-Dollar
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teures Programm der USA, das bis dahin gréBte staatliche Projekt in der Computerforschung
und -Entwicklung.

Er hatte die grundlegenden Ideen fiir das Transmission Control Protocol, als er an einer
Dateniibertragung per Satellit arbeitete. Wihrend er an diesem Projekt arbeitete, erstellte er
die Basis fiir eine offenen Netzwerkarchitektur, die es unterschiedlichen Netzwerken erlaub-
te, miteinander zu kommunizieren. Die Art der Hardware oder Software in den einzelnen
Netzen spielte dabei keine Rolle. Um diese Anforderungen zu erfiillen, entwickelte er TCP
nach folgenden Eigenschaften:

® Kleine Sub-Netzwerke des Hauptnetzes konnen miteinander durch eine Art Gerédt kom-
munizieren. Daraus entwickelen sich spiter Gateways.

® Kein Punkt des Netzwerkes darf bei Fehlern fiir den Zusammenbruch des ganzen Netz-
werks verantwortlich sein. Redundanz wird also zur Regel.

® Wenn Informationen bei der Ubertragung von einem Computer zum anderen verloren
gehen, werden sie nochmals gesendet.

® Jeder Computer kann mit dem Netzwerk verbunden werden ohne das Netzwerk intern
zu verindern.

Ab Friihling 1973 unterstiitzte ihn Vinton G. Cerf bei dem Projekt, und zusammen schlossen
sie das Projekt TCP erfolgreich ab. Dabei diente ihnen das Networking Control Protocol
als Grundlage. Spiter kam zu TCP noch das Internet Protocol (IP) hinzu und beide, zu-
sammengefasst unter der Bezeichnung TCP/IP, sind die Grundlage des modernen Internets.

Nach 13 Jahren verlie3 er DARPA und griindete die Corporation for National Research
Initiatives (CNRI), deren Vorsitzender er ist. Die CNRI ist eine gemeinniitzige Organisati-
on, um Entwicklung und Forschung der Informations-Infrasturktur voranzutreiben.

VINTON GRAY CERF

Vinton Vint Gray Cerf (* 23. Juni 1943 in New Haven) ist Mathematiker und Compu-
terwissenschaftler.

Vint war schon in seiner Kindheit ein guter Mathematiker und auch an der Chemie inter-
essiert.

Cerf wird oft als einer der Viter des Internets bezeichnet. Wihrend seiner Arbeit bei der US-
amerikanischen DARPA zwischen 1976 und 1982 spielte er eine Schliisselrolle in der
Entwicklung des Internets und der im Internet verwendeten Verbindungsprotokolle. So hat
er zum Beispiel zusammen mit Robert E. Kahn das Transmission Control Protocol.

Als Vize-Prisident von MCI Digital Information Services zwischen 1982 und 1986 leitete
er die Entwicklung von MCI Mail, der ersten kommerziellen Email-Service im Internet.

Im Dezember 1997 wurde er zusammen mit Robert E. Kahn von US-Prisident Bill Clinton
fiir seine Verdienste mit der U.S. National Medal of Technology ausgezeichnet.
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Er ist Autor mehrerer RFCs und Griinder der ISOC.

Eric ALLMAN

Eric Allman (* 1959 in El Cerrito, Kalifornien) ist ein Computer-Programmierer. Der offen
schwule Programmierer gilt als Vater der modernen Internet-E-Mail.

Wihrend seiner Anstellung an der University of California Berkeley in den 1970ern und
1980ern entwickelte er die Software Delivermail und die auch heute noch sehr wichtige
Nachfolgersoftware Sendmail.

Schon mit acht Jahren interessierte sich Allman fiir Computer und sah darin seine Zukunft.
Als Teenager hackte sich in den Zentralrechner seiner High School und nutzte er auch das
Rechenzentrum der Universitit Berkeley fiir sich.

1973 begann er als Freshman sein Studium an der Universitit, im gleichen Jahr in dem Unix
von AT&T an die Universitit kam. Da der Quellcode von Unix mehr oder weniger frei war,
entstanden auch von Anfang an Erweiterungen von Unix und neue Software. Dazu gehorte
auch Delivermail von Allmman das die Kommunikation per mail verbesserte und den netz-
tibergreifenden EMail-Verkehr im ARPANET ermoglichte. Die Subnetze des ARRPANETS
schrieben teils sehr unterschiedliche Formate fiir EMail vor, die Delivermail aufgrund seiner
groflen Toleranz gegeniiber fehlerhaften EMails beherrschte.

1981 wurde aus Delivermail der bekanntere Name Sendmail und im Jahr darauf wurde es
ein wichtiger Teil der Berkeley Software Distribution. Auch heute noch wird Sendmail,
trotz zahlreicher Kritik aufgrund seiner Fehlertoleranz und damit auch Fehlerhaftigkeit und
der kryptischen Konfiguration, immer noch auf vielen Unix und Linux Systemen verwendet.

Nachdem er Berkeley verlassen hatte griindete Allman 1998 die Firma Sendmail Inc. in
Emeryville, Kalifornien um Sendmail weiter zu entwickeln und neben kommerziellem Sup-
port auch kommerzielle Erweiterungen wie eine GUI fiir die Konfiguration zu bieten.

Z1TAT

,» Es ist eine Art perverse Befriedigung zu sehen dass es im Grunde unmdglich ist Hassmails
durch das Internet zu schicken ohne dass diese von einem schwulen Programm beriihrt
wird. Das ist schon lustig.

Orginal: ,,There is some sort of perverse pleasure in knowing that it's basically impossible
to send a piece of hate mail through the Internet without its being touched by a gay pro-
gram. That's kind of funny.

Seine personliche Website findet man unter http://www.sendmail.org/~eric/
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Tiv BERNERS-LEE

Dr. Timothy J. Berners-Lee (* 8. Juni 1955 in London) gilt als Erfinder des World Wide
Webs.

Berners-Lee hat an der Oxford University in England promoviert. Derzeit ist er Inhaber des
3Com Founders-Lehrstuhls am Laboratory for Computer Science des Massachusetts In-
stitute of Technology (MIT). Zudem steht er dem World Wide Web Consortium vor, einem
offenen Forum fiir Unternehmen und Organisationen, das die weitere Entwicklung des
WWW begleitet. Fiir seinen Beitrag zur Wissenschaft, den er durch die Erfindung des
World Wide Web leistete, wurde er 2004 zum Knight Commander, Order of the British Em-
pire (KBE), also zum Ritter ernannt.

1989 schlug Berners-Lee seinem Arbeitgeber CERN (Europdisches Labor fiir Teilchen-
physik) ein Projekt vor, das auf dem Prinzip des Hypertexts beruhte und den weltweiten
Austausch sowie die Aktualisierung von Informationen zwischen Wissenschaftlern vereinfa-
chen sollte. Er verwirklichte dieses Projekt, das den Ursprung des World Wide Webs dar-
stellt.

Die erste Webseite, die Berners-Lee erstellte (und damit die erste iiberhaupt), war http://in-
fo.cern.ch (die Seite existiert nicht mehr, es gibt aber eine Kopie (http://www.w3.org/Histo-
ry/19921103-hypertext/hypertext/WWW/TheProject.html)). Sie erlduterte unter anderem,

® was das Internet sein sollte,
® wie man an einen Webbrowser kommt,
® wie man einen Webserver aufsetzt.

Urspriinglich war dies auch die erste einfache Suchmaschine, denn Berners-Lee betreute
noch andere Webseiten auBer seiner eigenen.

Die Grundideen des World Wide Webs sind vergleichsweise einfach zu begreifen. Berners-
Lee sah und verkniipfte sie jedoch in einer Weise, deren Moglichkeiten bis heute noch nicht
vollstindig ausgeschopft sind.

Das wohl wichtigste war aber, dass er seine Ideen und technischen Umsetzungen nicht pa-
tentierte sondern frei weitergab. Auch auf die Maxime des World Wide Web Consortiums
nur patentfreie Standards zu verabschieden hatte er starken Einfluss.

In seinem Buch Weaving the Web (deutsch: Der Web-Report, 1999) wird z. B. folgendes be-
tont:

® Das Web editieren zu kdnnen ist genauso wichtig, wie durch das Web zu browsen.

® Computer konnen genutzt werden, um im Hintergrund Aufgaben zu erledigen, damit
wir in Gruppen besser zusammenarbeiten konnen (hierfiir ist ein Wiki ein gutes Bei-
spiel).
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® Jeder Bereich des Internets sollte eher eine Netzstruktur denn eine Baumstruktur
haben. Erwidhnenswerte Ausnahmen sind das Domain Name System und die Regeln fiir
die Vergabe von Domainnamen durch die ICANN;

® Informatiker tragen nicht nur eine technische, sondern auch eine moralische Verant-
wortung.

LITERATUR

® Tim Berners-Lee mit Mark Fischetti: Der Web-Report. Der Schopfer des World Wide
Webs iiber das grenzenlose Potential des Internets. Aus dem Amerikanischen von Beate
Majetschak. Econ 1999, ISBN 3-430-11468-3

AL GORE UND DAS INTERNET

Albert (Al) Gore (* 31. Mirz 1948) ist ein US-amerikanischer Politiker.

Gore ist Mitglied der Demokraten. Von 1984 bis 1993 war er Senator des Bundesstaates
Tennessee, vom 20.1.1993 bis zum 20.1.2001 war Gore Vizeprisident unter Prisident Bill
Clinton.

Am 9. Mirz 1999 wurde Al Gore von Wolf Blitzer (CNN) interviewt. Wahrend dieses In-
terviews sagte Gore: ,,During my service in the United States congress I took the initiative
in creating the Internet. (dt: ,,Wéhrend meiner Amtszeit im US-Kongress ergriff ich Initia-
tive in der Schaffung des Internets“). Diese Aussage sorgte erst fiir keine Uberraschungen,
und keiner der Journalisten, die iiber das Interview berichteten, beachtete die Aussage.

Erst zwei Tage spiter begann die Republikanische Partei Pressemeldungen her-
auszugeben, in denen sie Gore fiir seine Behauptung, das ,,Internet erfunden zu haben®, an-
prangerte. Nicht nur in den konservativen Medien, sondern auch bei den Internet-Geeks
wurde ,, Al Gore said he invented the Internet!* schnell ein Renner.

Die Pressemitteilungen enthielten ganz korrekt den Hinweis, dass das ARPANET, der Vor-
géinger des Internets, schon 1971 bestand, lange bevor Gore fiir den Kongress kandidierte.

Jedoch war das ARPANET ein relativ kleines privates Projekt von Universititen, wihrend
das Internet ein privatwirtschaftliches Projekt von gigantischem Ausmal ist. Gores Aussage
bezog sich auf ein Gesetz von 1990, das die Entwicklung eines ,Informations System
Highway* fiir den wissenschaftlichen und erzieherischen Sektor férdern sollte. Das Gesetz
hatte damit einen sehr grofen Einfluss auf das Wachstum des damals noch kleinen Internet.

Am 28. September 2000 wurde dann von Vint G. Cerf und Robert E. Kahn, beide
wichtige Personlichkeiten in der Entwicklung des Internets, eine gemeinsame Email verbrei-
tet. Die beiden nahmen Al Gore in Schutz und wiirdigten seine politische Unterstiitzung fiir
die Entwicklung des Internets. Sie wiirdigten auch seine Arbeit als Vizeprisident der USA,
in welcher er den staatlichen Einfluss auf das Internet verringerte und die Nutzung des Inter-
nets in staatlichen Institutionen und Schulen forderte.
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Leider wird Al Gores Aussage ihm immer noch zu negativ angerechnet, aber er nimmt es
mit Humor und sagte in der TV-Show von David Letterman ,./ gave you the Internet, and I
can take it away!*“.
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MENSCH UND INTERNET

NETZKULTUR

Netzkultur oder auch Internetkultur ist die Kultur des Internets. Fiir viele Menschen ist
das Internet aus ihrem Alltag nicht mehr wegzudenken. Es verdndert wie jedes neue Medi-
um auch die Gesellschaft.

Bei der Internetkultur handelt es sich um eine weltweite Subkultur im soziologischen Sinne.
Ihre Geschichte spiegelt sich in der Internetfolklore wieder und es existieren mit der Neti-
quette klare Verhaltensregeln. Daneben sind auch eine ganze Reihe von Insider-Witzen und
Running Gags in Umlauf. Das Zusammengehorigkeitsgefiihl der Angehorigen dieser Kultur
driickt sich unter anderem durch eine eigene Sprache, dem so genannten Netzjargon aus.

Insider der Netzkultur bezeichnen sich selbst als Regulars, im Unterschied zum Newbie
(Anfénger) und erst recht von ,,normalen Menschen®. Neben der Netzwelt gibt es auch noch
das reale Leben, Real Life genannt, das sich auerhalb des Netzes und abseits des Compu-
ters abspielt: ,,Drauflen, das ist da, wo die Pizza herkommt* ;)

LITERATUR

® Lovink, Geert: Dark Fiber - Auf den Spuren einer kritischen Internetkultur,
Bundeszentrale fiir politische Bildung, ISBN 3810041459

® http://www.heise.de/tp — Telepolis Magazin der Netzkultur

INTERNETSUCHT

Unter Internetsucht versteht man den zwanghaften Drang, jeden Tag oft stundenlang im In-
ternet herumzusurfen. Oft werden bestimmte Foren oder Chatrooms aufgesucht, in denen
man sich regelmifig mit Gleichgesinnten trifft. Aber auch Sex-Seiten und Spielangebote
werden fleiBig genutzt. Das Internet spielt im Leben der Betroffenen die Hauptrolle. Andere
Verpflichtungen, die das Leben normalerweise mit sich bringt, werden meist vernachlissigt.
Im Extremfall wird die virtuelle Welt zu einem Ersatz fiir die sonst iiblichen realen sozialen
Kontakte. Normale freundschaftliche Kontakte werden nicht mehr getitigt. Es kommt zu
einem Kontrollverlust, der den User zwingt, immer ldnger im Netz zu verweilen. Hinterher
haben viele Internetsiichtige oft Schuldgefiihle, konnen sich von ihrer Sucht aber nicht
befreien.

Nach auBlen verheimlichen Internetsiichtige oft ihre Sucht oder wollen sie nicht wahrhaben.
Sie bagatellisieren zum Beispiel ihr Verhalten. Ist der PC einmal defekt, kommt es zu
Entzugserscheinungen, schlechter Laune, Nervositit, Reizbarkeit, Schlafstorungen und
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SchweiBausbriichen. Es kann auch dazu kommen, dass der Stichtige kaum noch etwas isst,
wenn er vor dem Monitor sitzt.

Als besonders gefihrdet gelten depressive und einzelgingerisch veranlagte Menschen.
Besonders verbreitet soll die Internetsucht bei méannlichen Surfern unter 18 sein, weil sie
sich dem Druck des Alltags nicht gewachsen fiithlen und zum Ausgleich in die virtuelle Welt
fliichten. Schiiler vernachlissigen ihre Hausaufgaben. Erwachsene ziehen sich immer mehr
von der Auflenwelt zuriick. Viele surfen nachts stundenlang herum und kommen iibermiidet
zur Arbeit.

HISTORISCHES

Der Begriff Internetsucht (Onlinesucht) wurde von dem New Yorker Psychiater Ivan
Goldberg, selbst ein intensiver Internet-Nutzer - zunichst eher scherzhaft - geprigt. Das
Thema ,,Internet Addiction® (Netaddiction) entwickelte sich schnell zum Gesprichsthema
nicht nur in der Internetgemeinde. Die New York Times hatte im Februar 1995 einen Artikel
zum Thema ,,Internetsucht™ geschrieben. Seither hiufen sich die Berichte und auch Untersu-
chungen.

EPIDEMIOLOGIE

Seit dem Jahr 2000 hat sich nach den Untersuchungen des Berliner Psychiaters Werner Platz
die Zahl der Internetsiichtigen in Deutschland vervierfacht. In Berlin gibt es ca. 10.000 In-
ternetsiichtige, was aber nur die Spitze des Eisberges sei.

In den USA wird die Zahl der an Internetsucht-Erkrankten auf ca. 200 000 geschitzt. Diese
Schitzung geht aus einer Studie der amerikanischen Psychologie-Professorin Kimberly S.
Young hervor (http://www.netaddiction.com/). Young schitzt die Internet-Sucht, die sie
»pathological internet use* (PIU) nennt, weltweit auf etwa 7% der www-Surfer. Eine
osterreichischen Studie (Zimmerl und Panosch - http://gin.uibk.ac.at/thema/internetsucht/in-
ternetsucht-zus.html) ergab dass 12.7% der untersuchten Probanden ein suchtartiges
Verhalten aufweisen, welches man als ,,Pathologischen Internet - Gebrauch (PIG)“ be-
zeichnen konnte. Gemal einer wissenschaftliche Studie der Humboldt Universitét Berlin, in
der iiber 7000 Internet-User iiber ihre Gewohnheiten befragt wurden, verbringen Internet-
siichtige (3% der Befragten) durchschnittlich 35, Gefihrdete (7%) 29 Stunden Stunden pro
Woche im Netz. Der durchschnittliche Normal-User (90%) bringt es auf 17,5 Stunden.
Jugendliche und junge Erwachsene sind besonders betroffen. Niedriger sozialer Status,
Arbeitslosigkeit und fehlende Partnerschaft sind Risikofaktoren.

SYMPTOMATIK

® Haufiges uniiberwindliches Verlangen, ins Internet einzuloggen

® Kontrollverluste (d. h. langeres Verweilen ,,online* als intendiert) verbunden mit dies-
beziiglichen Schuldgefiihlen
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® sozial stérende Auffilligkeit im engsten Kreis der Bezugspersonen (Freunde, Partner,
Familie), hdufige Riigen durch unmittelbare Bezugspersonen

® nachlassende Arbeitsleistung
® Verheimlichung/ Bagatellisierung der Online-Aktivititen vor der Umwelt

® Psychische Irritabilitit bei Verhinderung am Internet-Gebrauch (kann sich auswirken in
Form von Nervositit, Reizbarkeit und Depression)

® Mehrfach fehlgeschlagene Versuche der Einschrinkung

STADIEN

® Gefihrdungsstadium: Dieses ist gegeben, wenn 3 der oben beschriebenen Kriterien
iber 6 Monate vorhanden sind.

® kritisches Stadium: Hier miissen es bereits 4 Kriterien iiber einen Zeitraum von 4 Mo-
naten sein.

® chronisches Stadium: Dies ist gegeben, wenn das kritische Stadium mit den 4 Kriteri-
en iiberstiegen wird und bereits Folgeschidden auftreten, z. B. Jobverlust, Trennung von
Partnern, Abkapselung von der Familie, Verschuldung oder physische Schiden, z. B.
der Augen oder der Wirbelsédule

EmorticoN

Ein Emoticon ist eine Zeichenfolge, die einen Smiley nachbildet und dazu verwendet wird,
in der schriftlichen elektronischen Kommunikation Stimmungs- und Gefiihlszustinde auszu-
driicken.

Am 19. September 1982 schlug der Student Scott E. Fahlman in einem Bulletin Board
(elektronisches Diskussionsforum) der Carnegie Mellon University vor, aus ASCII-Zeichen
das inzwischen weltberithmt gewordene Signet nachzubilden.

Verwendet werden Emoticons etwa in Chatriaumen, im Usenet und im E-Mail-Verkehr.

Die bekanntesten sind wohl

:=) lachendes Gesicht
:—( trauriges Gesicht
;—) zwinkern

:p  Zunge rausstrecken

Es gibt eine Unzahl von Emoticons. Auch verwenden nicht alle das selbe Emoticon fiir ein
und dieselbe Sache. Ein lachendes Gesicht kann zum Beispiel sein:
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In jiingerer Zeit werden von einer zunehmenden Anzahl von Programmen Emoticons in eine
Grafik umgewandelt, etwa von Instant-Messenger-Software oder E-Mail-Clients wie Mozil-
la Mail.

WEITERE BEISPIELE

(-: Gute Laune (Linkshé&nder) :—/ das finde ich nicht lustig
1)) Uber beide Chren gliicklich :—> sarkastisches Grinsen

:=0 Ch, Oh >-) freches Grinsen

$-) verwirrt :'-) Freudentrénen

:=& ich bin sprachlos :*)  herurblddeln oder betrunken
=0 Uberrascht, schockiert :—x Kuss

:—( traurig, unzufrieden :—X dicker Kuss

:'—( weinen :-D laut lachend

>—( witend 8-) Brillentrdger

:—# meine Lippen sind versiegelt :=Q Raucher

—| ich sage diesmal nichts @—;-'- Rose

%$-} Blddsinn B-) Brillentradger

Wihrend bei den traditionellen Emoticons der Betrachter den Kopf nach links neigen muss
(oder bei Linkshéndersmileys (-: nach rechts), kommt eine alternative Form von Emoticons
aus Japan, bei der dies nicht notig ist. Seit dem Jahr 2000 ist diese Form von Emoticons
vermehrt im IRC anzufinden und erfreut sich insbesondere bei jungen Menschen besonderer
Beliebtheit.

(™" mannlich ;) weinen

(.7 weiblich (verbergen der Zdhne) (?_7?) erstaunen

\(*_")/ Hurra! (mit Armen; kleinere Version: (>_<) Augen zukneifendes Gesicht — Autsch!
\o/ ) (—-)zzz schlafen

("_~) Auge zukneifen / zwinkern (=) genervt

(") Auge zukneifen / zwinkern ) bdses Gesicht

(*_*) Angst haben

Oftmals werden aus Griinden der Zeitersparnis die Gesichtsumrandungen weggelassen: A
statt (*.*) Das kiirzeste Emoticon dieser Art: M

ENGLISCHE SPRACHE IM INTERNET

Die Verwendung der Englischen Sprache im Internet hat in den letzten Jahren einige
Wandlungen erlebt.

Vor allem junge Menschen verwenden fiir hdufig gebrauchte Worter eine andere Recht-
schreibung und wollen dadurch offenbar besonders cool wirken.

Beipielsweise wird das Plural-“s“ durch ein ,,z“ ersetzt wie in Warez, Toolz etc.

Auch die Ziffern 0-9 erhielten eine groBere Bedeutung und manche Buchstaben werden
durch die Ziffer, die ihnen am meisten dhnelt ersetzt (sogenannte Leetspeak). So wird aus
~lame* (langsam/langweilig) eine ,,/4m3“ (meist 1=L/I; 3=E; 4=A; 5=S; 7=T; 8=B; 9=G).
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Zeit ist ein wichtiger Faktor zum Beispiel in Chatrdumen, wo ein langsamer Schreiber zur
Verwendung von Abkiirzungen greift. Hier werden Abkiirzungen auch verwendet, um sei-
ne Gefiihle wie Freude schnell auszudriicken.

Hier wird aus einem As far as I know plotzlich AFAIK.

Hiiufige Abkiirzungen: ebee

Abkiirzung English Deutsch

ACK Acknowledge Zustimmung

AFAIK As far as I know Soweit ich weil3

AFAIR As far as I remember Soweit ich mich erinnere

BRB Be right back Bin gleich zuriick

BTW By the way Nur so nebenbei

FYI For your information zu deiner Information

IMO In my opinion Meiner Meinung nach

IMHO In my humble opinion Meiner bescheidenen Meinung
nach

LOL Laughing Out Loud lautes Lachen

ROTFL, ROFL Rolling on the floor laughing ,,sich vor Lachen auf dem Boden
wilzen®

NETIQUETTE

Die Netiquette (aus engl. net, Netz, und etiquette, Etikette) ist ein wichtiger Bestandteil der
Netzkultur. Sie beschrieb urspriinglich die grundlegenden Verhaltensrichtlinien im Usenet.
Der Begriff wird aber mittlerweile allgemein fiir Verhaltensregeln in Datennetzen wie dem
Internet verwendet.

Die erste und grundlegende Regel der Usenet-Netiquette ist: "Vergessen Sie niemals, dass
auf der anderen Seite ein Mensch sitzt!" (Wenn man auch nicht sicher sein kann, ob es
vielleicht ein "seelenloses" Programm ist, mit dem man interagiert).

Einzelne Bestimmungen der Netiquette, unter anderem die Forderung nach einem Real-
name, nach der es im deutschsprachigen Usenet als unhoflich gilt, unter einem falschen
Namen bzw. Pseudonym zu posten, geraten zuweilen unter Beschuss, wenn aufgrund des
Themas oder der Art der Diskussion Anonymitit wiinschenswert oder notwendig ist.

Die RFC 1855, die Netiquette Guidelines, spricht sich deutlich gegen Fullquotes und TOFU
aus. Trotzdem gibt es bei manchen Diskussionen den Bedarf von intensivem Zitieren, z.B.
wenn der Empfiangerkreis vergrofert werden soll, ohne dass alle auf den bisherigen Verlauf
zugreifen konnen.
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TroLL

Im Internet werden Menschen als Troll bezeichnet, die Beitrige verschicken, mit denen sie
erkennbar nur provozieren wollen, ohne einen wirklichen Beitrag zur Diskussion leisten zu
wollen.

Trolle bewegen sich vor allem in Diskussionsforen bzw. Newsgroups, aber auch in Wikis
und auf Mailinglisten. Ihr Ziel ist es, Diskussionen um ihrer selbst willen auszulésen oder zu
betreiben ohne wirklich am Thema interessiert zu sein, wiitende Antworten auszulOsen,
Menschen mit anderer Meinung zu diskreditieren oder eine Diskussion zu sabotieren, indem
eine unangenehme Atmosphére geschaffen wird.

Hiaufig werden jedoch Diskussionsteilnehmer, die lediglich eine kontroverse Meinung
duflern, als Troll diskreditiert, um so einer sachlichen Diskussion aus dem Wege zu gehen.

Obwohl Trolle in der Mythologie nicht ausschlieBlich als ,,bose* beschrieben werden, ist
ihre leichte Reizbarkeit legendér, aus der heraus sie oftmals nicht nachvollziehbare Hand-
lungen begehen. Daraus leitet sich nach Meinung vieler die Analogie zum Internet-Troll ab.
Fiir andere ist die Wortherkunft des Troll mit groBer Wahrscheinlichkeit keine direkte Uber-
tragung aus der Mythologie. Stattdessen stammen seine Urspriinge wohl von der lautmale-
rischen Verballhornung des Fischens mit Schleppnetz (,trawl®), das als Analogie fiir das
Verhalten eines Trolls gebraucht wurde.

/1 \ |
(N | Trolle bitte |
/ 0 O\__ nicht |
/ \ fuettern! |
/ \ \ |
/ _ \ \
/ N\ \ I
/ L I/ I
/ A . | __ Il
/ /N [
/ | I /1 | -
| | 177 [
* | [ | \—-/
*~ -\ N\ // \
/ \NN /Y | /
* / \_ /- - I |
* c_c_c_C/ \C_c_c_c

Die allgemeine Weisheit im Umgang mit Internet-Trollen lautet: ,,Don't feed the trolls!*
(,,Trolle bitte nicht fiittern!*), denn das wiirde sie nur ermutigen. Das hei3t, antworte ihnen
nicht, denn das ist die Aufmerksamkeit, nach der sie sich sehnen. Héaufig sieht man als Ant-
wort auf einen Troll-Beitrag einfach den Begriff plonk, der das Gerdusch des Auftreffens
eines Trolls im Killfile des Lesers veranschaulichen soll, d. h. weitere Beitrige des Trolls
werden ignoriert.

182 WikiIREADER INTERNET



Mitleidige Naturen werfen der armen Kreatur hingegen einen Fisch (z. B. einen Hering) in
sein Netz und verstoBen damit gegen die elementare Grundregel des Fiitterungsverbotes.
Der Ursprung dieser Tradition ist nicht mehr eindeutig nachvollziehbar.

Einerseits soll das zur Verfiigung stellen der "Hirnnahrung" Fisch wohl ein Aquivalent zur
Bitte "Herr schmeiss Hirn vom Himmel" darstellen und dem Beworfenen zeigen, dass ihm
eben jenes fehlt.

Andererseits lassen sich Parallelen zu einer Spielszene aus Monkey Island erkennen, in wel-
cher einem Briickentroll ein roter Hering gegeben werden musste, um von ihm in Ruhe ge-
lassen zu werden.

Aber moglicherweise wird mit dem Fischwurf auch auf die Priigelszenen in Asterix ange-
spielt, die hiufiger (in der Umgebung des Fischhindlers Verleihnix) auftreten. Meist trifft
der erste Fisch sein Ziel ungewollt, dann beginnt die Dorfschligerei.

E-BuUsINESS

Elektronische Geschiftsprozesse bzw. E-Business kann sowohl aus der unternehmensinter-
nen Perspektive (Supply-Chain-Management, E-Procurement) als auch aus der unter-
nehmensexternen Perspektive (Elektronische Marktplitze, E-Hubs usw.) gesehen werden.

Eine abgrenzende Begriffsdefinition fiir E-Business ist schwierig zu finden. Der Begriff an
sich wurde im Jahre 1998 durch eine Werbekampagne von IBM populir.

E-Business
E-Procurement E-Commerce

Mein
Unternehmen

Intranet
Supply Chain Management Customer Relationship Management

Heute versteht man unter E-Business in der Regel alle Methoden der Abwicklung von Ge-
schiften tiber elektronische Kanile, wobei das Internet oder zumindest die im Internet
verwendeten Techniken und Protokolle eine wesentliche Rolle spielen. Ein wesentlicher
Aspekt ist die Aufhebung von Medienbriichen, wie sie in der konventionelen Geschifts-
abwicklung typisch sind. Zudem sollen die Eingriffe von Menschen in den Geschéftsablauf
auf das notwendige Minimum reduziert werden. Man spricht in diesem Fall von Straight
Through Processing (STP). Dazu ist aber eine weitgehende Integration der Geschéfts-

Kunden

Lieferanten
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funktionen erforderlich, die auch unter dem Namen Enterprise Application Integration (EAI)
bekannt geworden ist.

Als Vorgingerversion kann der ab 1995 im englischen Sprachraum verwendete Begriff E-
Commerce angesehen werden. Nach dem heutigen Begriffsverstindnis konnte E-Commerce
als Teil des umfassenderen Bereiches E-Business angesehen werden.

Der Oberbegriff E-Business lésst sich nach Art der Teilnehmer kategorisieren in

® B2B Business-To-Business, Unternehmen zu Unternehmen

® B2C Business-To-Consumer, Unternehmen zu Verbraucher

® B2A Business-To-Administration, Unternehmen zu 6ffentl. Verwaltung
® B2E Business-To-Employee, Unternehmen zu Mitarbeiter

® C2C Consumer-To-Consumer

Logischerweise gibt es auch elektronisch gestiitzte Geschiftsprozesse von anderen Kategori-
en, beispielsweise Verbraucher zu offentlichen Verwaltung in Form der elektronischen
Steuererkldrung, aber die Abkiirzung A2C oder andere sind (noch) nicht allgemein verbrei-
tet.

VOLKSWIRTSCHAFTLICHE GRUNDLAGEN

Die Verstindnis fiir die besonderen Eigenschaften von E-Business erwichst aus der Abkehr
von der Neoklassischen Mikrookonomie. Diese setzt unter anderem homogene Giiter, voll-
kommene Markttransparenz und die Abwesenheit von Priferenzen voraus und begibt sich
damit auf ein hohes, aber realititsfernes Abstraktionsniveau. Eine realititsnihere
Beschreibung des Wirtschaftslebens ermoglicht die Neue Institutionenskonomie (NIO).

Im Rahmen der Institutionenokonomie spielen die Transaktionskosten eine wichtige Rolle.
Das Internet kann Kosten einer Transaktion in der Such- und Anbahnungsphase senken.
Auch in der Abwicklungsphase bestehen Chancen zu Senkung der Transaktionskosten. Ins-
gesamt sinken die Kosten fiir Markttransaktionen und die Koordination iiber Mérkte wird
vorteilhafter.

BETRIEBSWIRTSCHAFTLICHE GRUNDLAGEN

Ziel einer Umwandlung eines Unternehmens hin zu E-Business ist die Senkung der Kosten
im Unternehmen. MaBBnahmen um diese Senkung zu erreichen umfassen vor Allem die
Optimierung bestehender und Schaffung neuer Geschiftsprozesse auf Basis der Internet-
technologien. Durch diese Integration der Geschéftsfunktionen entlang der Wertschépfungs-
kette soll eine effizientere Geschiftsabwicklung erreicht werden. Durch diese Integration
der Geschiftsfunktionen entlang der Wertschopfungskette soll eine effizientere Geschéfts-
abwicklung erreicht werden.
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E-GOVERNMENT

Das Akronym E-Government (aus engl. Elektronische Regierung, auch eGovernment) steht
fiir Electronic Government, zu deutsch etwa "elektronisches Regieren".

Elektronic Government bezeichnet die Nutzung des Internets und anderer elektronischer
Medien zur Einbindung der Biirger und Unternehmen in das Verwaltungshandeln sowie zur
verwaltungsinternen Zusammenarbeit (Def. nach: Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI)). Es ist ein Teilgebiet von E-Business.

E-Government ist damit die Summe aller Verwaltungsprozesse zwischen Behorden (,,Go-
vernment*‘) und Biirgern (G2C), Firmen (G2B) oder anderen Behorden (G2G), die mit Hilfe
von Internet-Techniken durchgefiihrt werden konnen.

E-Government soll dem Staat vor allem (Personal-)Kosten ersparen, indem die Interaktivitit
des Internets fiir den Geschiftsverkehr mit dem Biirger genutzt wird und Personal iiber-
wiegend fiir die Erledigung der eigentlichen Anfrage eingesetzt wird.

Im Rahmen der Umstellung von Verwaltungsprozessen auf E-Government werden iiblicher-
weise alle Aufgaben der Verwaltung in einem Katalog zusammen gefasst und Internetfihig-
keit iiberpriift. Hierbei muss sich die Verwaltung als Anbieter von Produkten sehen, die der
Biirger konsumiert.

Einen Rahmen fiir die Vorgehensweise hat das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) mit seinem E-Government-Handbuch gesteckt.

Leitprojekt bei eGovernment in Deutschland ist das Portal BUND.DE des Bundesver-
waltungsamtes. Koordiniert werden soll eGovernment durch das aus Media@ Komm hervor
gegangene Portal Deutschland-Online.

Im Rahmen der Initiative BundOnline 2005 hat das Bundesinnenministerium im Jahr 2000
damit begonnen, Standards fiir die Entwicklung von eGovernement-Systemen zu entwi-
ckeln. Ziel war die Vermeidung von kostenintensiven und zeitraubenden Parallel-Entwick-
lungen, die Sicherstellung einer moglichst grolen Kompatibilitit der Einzelsysteme und eine
moglichst grole Unabhingigkeit von den Sortwareherstellern zu gewihrleisten. Das Doku-
ment "SAGA - Standards und Architekturen in eGovernment Anwendungen" fasst die
wesentlichen Anforderungen zusammen, die grundlegend fiir eine Forderung durch offentli-
che Mittel im Rahmen der Initiative BundOnline 2005 sind.

Ziel ist es, fiir Biirger und Unternehmen — gleich ob auf kommunaler, regionaler, nationaler,
supranationaler oder globaler Ebene — einen umfassenden Losungsansatz fiir Interaktionen
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mit diesen Behorden zur Verfiigung stellen zu konnen. Eingeschlossen soll der gesamte 6f-
fentliche Sektor, bestehend aus Legislative, Exekutive und Judikative sowie offentlichen
Unternehmen werden.

Im Bereich der Judikative hat sich zur Betonung der Unabhéngigkeit der Dritten Gewalt der
Begriff des E-Justice etabliert.

WEBLINKS

® http://www.kbst.bund.de/-,54/E-Government.htm - Koordinierungs- und Beratungstelle
der Bundesregierung fiir Informationstechnik in der Bundesverwaltung

® http://www.bund.de/bundonline2005 - Initiative BundOnline 2005

® http://www.deutschland-online.de - Deutschland Online; Koordination eGovernment
fiir Verwaltungen

® http://www.osci.de OSCI - Technischer Standard fiir eGovernment

ANONYMITAT IM INTERNET

Bei Aktivitdten im Internet fithlen sich viele Benutzer anonym. Diese Anonymitit ist jedoch
triigerisch. Grundsitzlich erfahrt die Gegenseite bei der Kommunikation die IP-Adresse.
Doch auch Cookies oder Browserinformationen konnen ohne Wissen des Anwenders wei-
tergegeben werden.

Mit der IP-Adresse eines Benutzers kann der Anbieter von Internetdiensten die tatséchliche
Identitdt des Benutzers nicht ermitteln, er kann jedoch Hinweise wie den Provider und oft
auch noch Land und Region herausfinden. Fiir die Identitdt muss eine Anfrage beim Provi-
der erfolgen, dieser besitzt die notigen Daten. Andere Teilnehmer koénnen sich iiber das
Verhalten dieses Benutzers bei dessen Provider beschweren, welcher dann in der Regel
Mafnahmen fiir diesen Benutzer ergreift (z. B. Sperrung). Strafverfolgungsbehorden konnen
natiirlich die Herausgabe der Identitit eines Benutzers verlangen, wenn mit dieser IP Strafta-
ten begangen wurden.

Um die IP-Adresse beim Surfen zu verschleiern, werden oft anonymisierende Proxyserver
benutzt. Der Proxybetreiber kennt aber immer noch die IP-Adresse des Nutzers, und kann
diese auf Anfrage herausgeben. Um das zu vermeiden bauen bestimmte Tools Ketten von
Proxies auf, zwischen denen der Verkehr verschliisselt wird. Diese Variante ist langsam,
aber recht sicher, da nur eine fehlende Zwischenstation die Rekonstruktion unmdoglich
macht. Tools die das verwirklichen sind JAP oder das Hackertool 6/4. Diese sind teilweise
diskrediert, also erfiillen ihren Zweck nicht mehr im vollen urspriinglichen Umfang.

Will man anonym Daten verdffentlichen oder Dateien tauschen, kommen anonyme Peer-to-
Peer-Netzwerke zum Zug. Sie funktionieren dhnlich, mit mehreren Zwischenstationen und
Verschliisselung an jedem Pfad. Vertreter dieser Sparte sind Freenet, Mnet und Gnunet.
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Um anonyme E-Mails versenden zu konnen oder anonym Usenet-Postings zu erstellen
benutzt man so genannte Remailer. Diese funktionieren @hnlich wie ein Proxy, nur fiir E-
Mails: Die Nachricht wird von dem Remailer weiterversendet, so dass dieser als Absender
auftaucht. Ein Remailer-Dienst ist Mixmaster.

Strafverfolgungsbehorden haben Schwierigkeiten mit der Aufklidrung, wenn bei iiber das In-
ternet veriibten Verbrechen solche Verschleierungsmechanismen genutzt werden. Daher
wird von ihrer Seite eine Einschrinkung oder sogar eine Illegalisierung solcher Dienste ge-
fordert.

Wichtig ist die Anonymitit um die Redefreiheit zu sichern, vorallem in totalitiren Staaten,
und auch die Privatsphire vor Rasterdatenerfassung, z.B. durch Werbefirmen zu schiitzen

Z.ENSUR IM INTERNET

Die Zensur im Internet unterscheidet sich nicht grundsitzlich von der Zensur anderer Me-
dien.

Ein Vorzensur ist aufgrund der dezentralen Struktur des Internets nicht moglich. Die Nach-
zensur im Internet ist nur schwer, wenn tiberhaupt zu erreichen. Peer-to-Peer-Projekte wie
Freenet erhohen die Anonymitit des Benutzers und auch des Autors.

Der wesentliche Unterschied sind die Staatsgrenzen, die im Internet nicht existieren. Daraus
ergibt sich eine hohe Komplexitit rechtlicher Fragen, da Unvereinbarkeiten zwischen
Rechtssystemen nicht 19sbar sind.

Regierungen und staatliche Organe konnen durch das Sperren von Webseiten, die in ihrem
Rechtsbereich liegen, auch die Biirger anderer Staaten von diesen Informationen abhalten,
jedoch konnen sie nicht verhindern, dass die Biirger sich Zugang zu illegalen Informationen
verschaffen, die im Ausland liegen.

In Deutschland sind zum Beispiel die Verherrlichung der NS-Kriegsverbrechen oder auch
die Verleugnung des Holocaust verboten. Auf US-Servern hingegen konnen diese Dinge un-
gestraft verbreitet werden, da sie im US-Recht von der Meinungsfreiheit abgedeckt werden.
Ein VorstoB3 in Richtung Zensur gab es 2001 vom Bundesland Nordrhein-Westfalen, der
aber sowohl technisch als auch rechtlich scheiterte.

China schrinkt den Zugriff auf ausldndische, vor allem taiwanesische, Nachrichtenseiten
ein. Kuba verbietet einen Internetzugriff ohne vorherige Genehmigung.

Aber auch nicht-staatliche Gruppen wie Scientology versuchen, mit juristischen Mitteln kri-
tische Informationen iiber die Sekte zu unterbinden.

Das US-amerikanische Project for the New American Century, dessen Mitglieder sich in der
Regierung Bush (2000-2004) wiederfanden, verdffentlichte im September ein Dokument, in
dem dem Internet eine grofe Bedeutung in der modernen Kriegsfithrung und Informations-
politik und -beschaffung zukommt.
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Auch Suchmaschinen wie Google haben und nutzen die Moglichkeiten zur Zensur. Websei-
ten, die nicht in einer Suchmaschine aufgefiihrt werden, konnen vom Benutzer auch nur
schwer gefunden werden (the creation of 'US Space Forces', to dominate space, and the to-
tal control of cyberspace to prevent 'enemies’ using the internet against the US).

Im Februar 2004 zensierte der Internetprovider Freenet.de Webseiten, die sich kritisch zu
dem Unternehmen duBlerten, indem er einen Teil der Nutzer seines Dienstes, die versuchten,
die unternehmenskritischen Seiten aufzurufen, auf andere Webseiten umlenkte. Technisch
wurde dies durch einen transparenten Proxy realisiert.

WEBLINKS

® http://www.ccc.de/censorship/ - Internet-Zensur Informationen vom Chaos Computer
Club

® http://www.zensur.freerk.com/index-de.htm - , HOWTO: Internetzensur umgehen
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APPENDIX

AUTOREN

Die folgenden 597 Autoren haben an den im WikiReader Internet verwendeten Artikeln mit-
gearbeitet, ausgelassen sind nicht-angemeldete Benutzer (IP-Adressen):
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Leseratte, Lhelm, Limasign, Lmh, Lomion, Longamp, LosHawlos, Lothar Kimmeringer, Lukian, Lupino,
MAK, MFM, MH, MKelting, MSk, Macmewes, Magic, Magicm247, Magnus, Magnus Manske, Maha,
Majonaise, ManfredG, Manu, Marc Tobias Wenzel, MarcelJanus, Marcela, Marco Krohn, Marioj, Markus
Schweill, MarkusWinkler, Marlowe, Marti7D3, Martin Aggel, Martin Gotzer, Martin.k, Martinroell, Ma-
stad, MasterLR, Mathias Schindler, Matthias, Matthius Wander, Matusz, MauriceKA, Maus-Trauden, Ma-
veric149, Maxberger, Media lib, Medusa, Memowe, Meph666, Michael Hasin, Michael Schubart, Michael
Zeilfelder, Michael w, Michael.chlistalla, MichaelB., MichaelDiederich, MichaelKoch, MikeTheGuru, Mi-
kegr, Mikenolte, Mikl, Mikue, Mirer, Momomu, Montauk, Moolsan, Morget, MrFixit, MrTux, Ms1203,
Mulk, Muns, Mwka, Mxr, Myr, Myrisa, N-true, Nainoa, Nankea, Nasir, Nd, Nephelin, Nerd, NetReaper,
Netguru, Nevid, NewPapillon, Nick-less, Nikai, Ninjamask, Nocturne, Nonanet, Norbert, Norri, Nx7000,
OWeh, OderWat, Odin, Ohohlfeld, Oktaeder, Olemo, OliD, Orbiter, Orkenspalter, Ostrock, Ottsch, Owl-
tom, Paddy, Pal05, Pandaemonium, Parbit, Parka Lewis, Pascal Auricht, PatriceNeff, Patrick Hanft, Patruh,
Paul Ebermann, PeFu, PeKron, Peacemaker, Peregrine981, Perlentaucher, PeterBonn, Petit, Petkli, Philipp-
Weissenbacher, Phlow.net, Phulab, Pietz, Pikachu, Piko, Pinguin.tk, Pit, Pkn, Plasmagunman, Plenz, Poldi,
Priwo, Proggy, Progman, Psypath, Pyrdracon, Qpaly, RKraasch, Rainer Wasserfuhr, RalfZosel, Rapunzel,
Raven, Raymond, Redumo, Remi, Rho, Riptor, Rivi, Robb, RobbyBer, Robert G. Siebeck, RobertLechner,
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GNU FRreie DoKUMENTATIONEN LizENZ

This is an unofficial translation of the GNU Free Documentation License
into German. It was not published by the Free Software Foundation, and
does not legally state the distribution terms for documentation that uses
the GNU FDL-only the original English text of the GNU FDL does that.
However, we hope that this translation will help German speakers un-
derstand the GNU FDL better.

Dies ist eine inoffzielle deutsche Ubersetzung der GNU Free Documenta-
tion License. Sie ist nicht von der Free Software Foundation herausgege-
ben und erldutert nicht die Bedingungen der GNU FDL - Dies tut nur der
original englische Text der GNU FDL. Dennoch hoffen wir, dass diese
Ubersetzung mit dazu beitrigt deutschsprachigen Personen das Verstehen
der GNU FDL zu erleichtern.

PRAAMBEL

Der Zweck dieser Lizenz ist es, ein Handbuch, Textbuch oder ein anderes
zweckdienliches und niitzliches Dokument frei, im Sinne von Freiheit, zu
machen; jedermann die Freiheit zu sichern, es zu kopieren und mit oder
ohne Anderungen daran, sowohl kommerziell als auch nicht kommerziell
weiter zu verbreiten.

Weiterhin sichert diese Lizenz einem Autor oder Verleger die Moglich-
keit, Anerkennung fiir seine Arbeit zu erhalten ohne fiir Anderungen
durch Andere verantwortlich gemacht zu werden.

Diese Lizenz ist eine Art des ,,copyleft”, was bedeutet, dass von diesem
Dokument abgeleitete Werke ihrerseits in derselben Weise frei sein
miissen.

Dies vervollstindigt die GNU General Public License, die eine
copyleft-Lizenz ist, und fiir freie Software entworfen wurde.

Diese Lizenz wurde fiir Handbiicher fiir freie Software entworfen, denn
frei Software braucht freie Dokumentation: Ein freies Programm sollte
von Handbiichern begleitet sein, die dieselben Freiheiten bieten, die auch
die Software selbst bietet.

Diese Lizenz ist aber nicht auf Softwarehandbiicher beschrinkt; vielmehr
kann sie fiir jede Art von textuellen Werken verwendet werden, unabhin-
gig davon, was das Thema ist, oder ob es als gedrucktes Buch verdffent-
licht wurde. Wir empfehlen diese Lizenz prinzipiell fiir Werke, die als
Anleitungen oder Referenzen dienen sollen.

1. ANWENDBARKEIT UND DEFINITIONEN

Diese Lizenz findet Anwendung auf jedes Handbuch oder andere Werk,
unabhingig von dem Medium, auf dem es erscheint, das einen vom
Rechteinhaber eingefiigten Hinweis enthilt, der besagt, dass das Werk un-
ter den Bedingungen dieser Lizenz verbreitet werden darf.

Ein solcher Hinweis gewihrt eine weltweit giiltige, tantiemenfreie und
zeitlich unbefristete Lizenz, die es gestattet das Werk, unter den hier fest-
gelegten Bedingungen, zu nutzen.

Der Begriff Dokument wird im Folgenden fiir alle solche Handbiicher
und Werke verwendet.

Jede Person kann Lizenznehmer sein und wird im Folgenden mit Sie
angesprochen.

Sie akzeptieren diese Lizenz, wenn Sie ein Dokument derart kopieren,
verdndern oder verteilen, dass Sie gemdll den Gesetzen zum Copyright
die Erlaubnis benotigen.

Eine modifizierte Version des Dokumentes steht fiir jedes Werk, das das
Dokument als Ganzes oder in Teilen enthilt, sowohl auf Datentriger ko-
piert, als auch mit Anderungen und/oder in andere Sprachen iibersetzt.

Ein zweitrangiger Abschnitt ist ein benannter Anhang oder eine Enleitung
des Dokumentes, der sich ausschlieBlich mit dem Verhiltnis des Autors
oder Verlegers des Dokumentes zu dem eigentlichen Thema des Doku-
mentes (oder damit zusammenhidngender Dinge) beschiftigt, und der
nichts enthilt, das direkt zu dem eigentlichen Thema gehort. (Wenn das
Dokument beispielweise ein Buch iiber Mathematik ist, dann darf ein
zweitrangiger Abschnitt nichts iiber Mathematik enthalten).

Dies kann eine historische Beziehung zu dem Thema, oder damit zu-
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sammenhingender Dinge, oder von gesetzlicher, gesellschaftlicher, phi-
losophischer, ethischer oder politischer Art sein, die das Thema betreffen.

Die unverinderlichen Abschnitte sind benannte zweitrangige Abschnitte,
deren Titel als unverinderlicher Abschnitt in dem Lizenhinweis, der das
Dokument unter diese Lizenz stellt, aufgefiihrt sind.

‘Wenn ein Abschnitt nicht in die oben stehende Definition eines zweit-
rangigen Abschnittes passt, dann ist es nicht erlaubt diesen Bereich als
unverénderlichen Bereich zu kennzeichnen.

Umschlagtexte sind bestimmte, kurze Textstiicke, die als vorderer Um-
schlagtext oder als hinterer Umschlagtext in der Notiz benannt werden,
die besagt, dass das Dokument unter dieser Lizenz freigegeben ist.

Ein vorderer Umschlagtext kann bis zu 5 Worte enthalten, ein hinterer
Umschlagtext bis zu 25 Worte.

Eine transparente Kopie des Dokumentes bezeichnet eine maschinenles-
bare Kopie, dargestellt in einem Format, dessen Spezifikationen allge-
mein verfiigbar sind, und das geeignet ist das Dokument auf einfache
Weise mit einem allgemeinen Texteditor oder (fiir Bilder, die aus Pixeln
bestehen) mit einem allgemeinen Bildberabeitungsprogramm oder (fiir
Zeichnungen) mit einem haufig verfiigbaren Zeichenprogramm zu tiber-
arbeiten, und das geeignet ist es als Eingabe fiir Textformatierer zu
verwenden, oder als Eingabe fiir automatische Konvertierungspro-
gramme, die eine Reihe von unterschiedlichen Formaten erzeugen, die ih-
rerseits als Eingabe fur Textformatierer verwendet werden konnen. Eine
Kopie in ein anderes transparentes Dateiformat dessen Auszeichnung oder
das fehlen der Auszeichnungen derart beschaffen sind, nachfolgende Mo-
difikationen durch die Leser zu verhindern oder zu erschweren ist nicht
transparent

Ein Bildformat ist nicht transparent, wenn es fiir eine wesentliche Menge
von Text verwendet wird.

Eine Kopie, die nicht transparent ist, wird als opak bezeichnet.

Beispiele verwendbarer Formate fiir transparente Kopien schliessen einfa-
chen ASCII-Text ohne Auszeichnungen, TeX-info Eingabe, LaTeX-Ein-
gabeformat, SGML oder XML, sofern die verwendete DTD offentlich
verfiigbar ist, sowie standardkonformes, einfaches HTML, Postscript oder
PDF, die fiir Verinderungen durch Menschen entworfen sind, ein.

Beispiele fiir transparente Bildformate sind unter anderem PNG, XCF und
JPG.

Opake Formate sind unter anderen solche proprietiren Formate, die nur
von proprietiren Textverarbeitungsprogramm gelesen und bearbeitet
werden konnen, SGML oder XML deren DTD und/oder Verarbeitungs-
werkzeuge nicht allgemein verfiigbar sind, und maschinengeneriertes
HTML, PostScript oder PDF, das von manchen Textverarbeitungspro-
grammen nur zu Ausgabezwecken erzeugt wird.

Mit Titelseite wird in einem gedruckten Buch die eigentliche Titelseite
sowie die direkt darauf folgenden Seiten bezeichnet, die all das in lesbarer
Form enthalten, was in dieser Lizenz gefordert ist, dass es auf der Titel-
seite erscheinen muss.

Fur Werke, die in Formaten vorliegen, die keine Titelseiten haben, gilt als
Titelseite der Text, der der auffilligsten Darstellung des Titels des Wer-
kes direkt folgt, aber noch vor dem Inhalt des Werkes steht.

Ein Abschnitt mit dem Titel xyz bezeichnent einen benannten Unterbe-
reich des Dokumentes, dessen Titel entweder genau xyz ist, oder der xyz
in Anfiihrungszeichen enthilt, der einem Text folgt, der Xyz in eine ande-
re Sprache iibersetzt. (Hier steht xyz fiir einen speziellen Abschnitts-
namen, im  Folgenden ,,.Danksagung*
(Acknowledgements), ,,Widmung* (Dedications), ,,Anmerkung* (Endor-
sement) oder ,Historie* (History).).

Den Titel erhalten eines Abschnittes bedeutet, dass beim Modifizieren des
Dokumentes dieser Abschnitt mit dem Titel xyz bleibt, wie es in dieser
Definition festgelegt ist.

der erwidhnt wird wie
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Das Dokument kann direkt hinter der Notiz, die besagt, dass das Doku-
ment unter dieser Lizenz freigegeben ist, Garantiecausschliisse enthalten.
Diese Garantieausschliisse werden so behandelt, asl seien sie als Referen-
zen in diese Lizenz eingeschlossen, allerdings nur um Garantien auszu-
schliessen: Jede andere Implizierung, die dieser Ausschluss hat ist
ungiiltig und keine Wirkung im Sinne dieser Lizenz.

2. DATENTRAGERKOPIEN

Sie diirfen das Dokument auf jedem Medium sowohl kommerziell als
auch nicht kommerziell kopieren und verbreiten, vorausgesetzt, dass diese
Lizenz, die Copyright-Hinweise sowie der Lizenzhinweis, der besagt,
dass diese Lizenz auf das Dokument anzuwenden ist, in allen Kopien re-
produziert wird, und dass keine weiteren Bedingungen jeglicher Art zu
denen dieser Lizenz hinzugefiigt werden.

Sie diirfen in den Kopien, die Sie erstellen oder verbreiten, keinerlei
technische Mafinahmen treffen um das Lesen oder das weitere Kopieren
zu erschweren oder zu kontrollieren. Dennoch diirfen Sie Gegenleis-
tungen fiir Kopien akzeptieren. Wenn Sie eine ausreichend grole Menge
von Kopien verteilen, miissen Sie zusitzlich die bestimmungen von Ziffer
3 beachten.

Sie konnen ausserdem unter denselben Bedingungen, die oben angefiihrt 4

sind, Kopien verleihen und sie konnen Kopien auch offentlich bewerben.
3. KOPIEN IN STUCKZAHLEN

Wenn Sie gedruckte Kopien des Dokumentes (oder Kopien auf Medien,
die iiblicherweise gedruckte Umschlidge haben), in einer Stiickzahl von
mehr als 100 verdffentlichen, und der Lizenzhinweis des Dokumentes
Umschlagtexte verlangt, miissen die Kopien in Hiillen verpackt sein, die
alle diese Umschlagtexte klar und lesbar enthalten. Die vorderen Um-
schlagtexte auf dem vorderen Umschlag, die hinteren Umschlagtexte auf
dem hinteren Umschlag.

Beide Umschldge miissen Sie ausserdem klar und lesbar als den Her-
ausgeber dieser Kopien benennen.

Der vordere Umschlag muss den gesamten Titel darstellen, mit allen
Worten gleich auffillig und sichtbar. Sie konnen weiteres Material den
Umschldgen hinzufiigen.

Das Kopieren mit Anderungen, die auf Umschlige begrenzt sind, konnen,
so lange der Titel des Dokuments erhalten bleibt, ansonsten als Datentri-
gerkopien behandelt werden.

Wenn der vorgeschriebene Text fiir einen der Umschlige zu umfangreich
ist um lesbar zu bleiben, sollten Sie den ersten der aufgelisteten Texte auf
den aktuellen Umschlag nehmen (so viel wie verniinftigerweise moglich
ist) und den Rest auf direkt angrenzenden Seiten.

Wenn Sie mehr als 100 opake Kopien verdffentlichen oder verbreiten,
miissen Sie entweder eine maschinenlesbare, transparente Kopie jeder
opaken Kopie beilegen, oder mit bzw. in jeder opaken Kopie eine
Computer-Netzwerk Adresse angeben, von wo die allgemeine, netzwerk
benutzende Offentlichkeit, Zugriff zum Download einer kompletten trans-
parenten Kopie iiber 6ffentliche Standardnetzwerkprotokolle hat.

Wenn Sie sich fiir die letztere Moglichkeit entscheiden, miissen Sie mit
Beginn der Verbreitung der opaken Kopien in Stiickzahlen, zumutbare
und verniinftige Schritte unternehmen, um sicher zu stellen, dass die
transparenten Kopien mindestens ein Jahr nach der Auslieferung der letz-
ten opaken Kopie (direkt oder iiber einen Agenten oder Hindler) dieser
Ausgabe an die Offentlichkeit, an der genannten Adresse verfiigbar
bleiben.

Es ist erbeten, aber nicht gefordert, dass Sie ausreichend lange vor der
Auslieferung einer grosseren Menge von Kopien, Kontakt mit den Auto-
ren des Dokumentes aufnehmen, um jenen die Moglichkeit zu geben, Ih-
nen eine aktualisierte Version des Dokumentes zuzuleiten.

4. MODIFIKATIONEN

Unter den obigen Bedingungen unter Ziffer 2 und 3 konnen Sie modifi-
zierte Versionen kopieren und verbreiten, vorausgesetzt, dass Sie die mo-
difizierte Version unter exakt dieser Lizenz herausgeben, wobei die
modifizierte Version die Rolle des Dokumentes einnimmt, und dadurch
die weitere Modifikation und Verbreitung an jeden Lizensieren, der eine
Kopie davon besitzt.
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Zusitzlich miissen Sie die folgenden Dinge in der modifizierten Version
beachten:

Benutzen Sie auf der Titelseite (und auf Umschldgen, sofern vor-
handen) einen Titel, der sich von dem Titel des Dokumentes und
von fritheren Versionen unterscheidet. (Die fritheren Versionen soll-
ten, wenn es welche gibt, in dem Abschnitt Historie aufgelistet
werden.)

Sie konnen denselben Titel wie den einer Vorgingerversion
verwenden, wenn der urspriingliche Herausgeber damit einver-
standen ist.

Geben Sie auf der Titelseite eine oder mehrere Personen oder
Einheiten, die als Autoren auftreten konnen, als fiir die Modifika-
tionen verantwortliche Autoren der modifizierten Version, zu-
sammen mit mindestens finf der urspriinglichen Autoren der Ur-
sprungsversion an (alle vorherige Autoren, wenn es weniger als fiinf
sind), es sei denn diese befreien Sie von dieser Notwendigkeit.

N

Geben Sie auf der Titelseite den Namen des Herausgebers als Her-
ausgeber an.

3. Erhalten Sie alle Copyright-Vermerke des Dokumentes.

Setzen Sie einen passenden Copyright-Vermerk fiir Ihre Modifika-
tionen direkt hinter die anderen Copyright-Vermerke.

Schliessen Sie direkt hinter den Copyright-Vermerken einen Lizenz-
hinweis ein, der die Offentliche Erlaubnis erteilt, die modifizierte
Version unter den Bedingungen dieser Lizenz zu benutzen, wie es
im Anhang weiter unten beschrieben ist.

o

Erhalten Sie im Copyright-Vermerk die komplette Liste der unver-
dnderlichen Abschnitte und obligatorischen Umschlagtexte, die in
dem Lizenzvermerk des Dokumentes aufgefiihrt sind.

=

Schliessen Sie eine unverinderte Kopie dieser Lizenz mit ein.

Erhalten Sie den Abschnitt ,,Historie”. Erhalten Sie den Titel und
fiigen Sie einen Punkt hinzu der mindestens den Titel, das Jahr, die
neuen Autoren und Herausgeber, wie sie auf der Titelseite aufge-
fiihrt sind, enthilt. Sollte es keinen Abschnitt Historie geben, dann
erstellen Sie einen, der Titel, Jahr, Autor und Herausgeber des Do-
kumentes, wie auf der Titelseite angegeben, enthilt und fiigen Sie
einen Punkt hinzu, der die modifizierte Version wie oben dargestellt
beschreibt.

Erhalten Sie die Netzwerkadresse, die angegeben wurde, um Zugang
zu einer transparenten Kopie zu gewihren, sowie entsprechend
angegebene Adressen fritherer Versionen, auf denen das Dokument
aufbaute. Diese Angaben konnen in den Abschnitt Historie ver-
schoben werden. Sie kénnen die Netzwerkadresse weglassen, wenn
sie sich auf ein Werk bezieht, das mindestens 4 Jahre vor dem Do-
kument selbst verdffentlicht wurde, oder wenn der urspriingliche
Herausgeber der Version, auf die sich die Adresse bezieht, seine
Erlaubnis erteilt.

10. Erhalten Sie fiir alle Abschnitt, die als Danksagungen(Acknowled-
gements) oder Widmungen(Dedications) iiberschrieben sind, den
Titel sowie die Substanz und den Ton aller vom Geber gemachten

Danksagungen und/oder Widmungen in diesem Abschnitt.

Erhalten Sie alle unverinderlichen Abschnitte unverindert, sowohl
im Titel als auch im Text. Abschnittsnummern oder dergleichen
gelten hierbei nicht als Teil des Titels.

Loschen Sie alle Abschnitte, die als Anmerkungen(Endorsements)
iiberschrieben sind. Ein solchen Abschnitt sollte nicht in der modifi-
zierten Version enthalten sein.

13. Benennen Sie keinen Abschnitt in Anmerkungen um, oder in einen

Namen, der in Konflikt mit einem unveréinderlichen Abschnitt gerit.

14. Erhalten Sie alle Garantieausschliisse.

Wenn die modifizierte Version neue Vorspannabschnitte oder Anhinge
enthilt, die zweitrangige Abschnitte sein kénnen, und die kein vom Do-
kument kopiertes Material enthalten, kdnnen Sie, nach IThrem Belieben,
einige oder alle diese Abschnitte als unverinderliche Abschnitte in die Li-
zenzanmerkung der modifizierten Version aufnehmen. Diese Titel miissen
sich von allen anderen Titeln unterscheiden.

Sie koénnen einen Abschnitt Anmerkungen anfiigen, sofern dieser nichts
als Bemerkungen, verschiedener Stellen, zu der modifizierten Version
enthilt.

193



Beispielsweise Publikumsreaktionen oder eine Mitteilung, dass der Text
von einer Organisation als maBgebliche Definition eines Standards ge-
priift wurde.

Sie konnen einen Teil mit bis zu finf Worten als vorderen Umschlagtext
und einen mit bis zu 25 Worten als hinteren Umschlagtext an das Ende
der Liste mit den Umschlagtexten der modifizierten Version hinzufiigen.
Nur je ein Teil fiir den vorderen Umschlagtext und den hinteren Um-
schlagtext kénnen von jeder Einheit hinzugefiigt (oder durch entspre-
chende Anordnung erstellt) werden.

Wenn das Dokument bereits einen Umschlagtext fiir denselben Umschlag
enthilt, das von Ihnen oder der Einheit, in deren Namen Sie titig sind, be-
reits frilher eingefiigt wurde, diirfen Sie keine neue hinzufiigen. Sie
konnen aber den alten ersetzen, wenn sie die ausdriickliche Genehmigung
des Herausgebers haben, der den fritheren Text eingefiigt hat.

Der/die Autor(en) und Herausgeber des Dokumentes geben duch diese Li-
zenz weder implizit noch explizit die Erlaubnis ihren Namen fiir Werbung
in den Anmerkungen der modifizierten Version zu benutzen.

5. DoKUMENTE KOMBINIEREN

Sie konnen mehrere Dokumente, die unter dieser Lizenz freigegeben sind,
unter den Bedingungen unter Ziffer 4 fiir modifizierte Versionen mitein-
ander kombinieren, vorausgesetzt, dass in der Kombination alle unver-
dnderlichen Abschnitte aller Originaldokumente, enthalten sind, und dass
Sie diese alle in der Liste der unverinderlichen Abschnitte der Li-
zenzanmerkung des kombinierten Dokumentes auffiihren, sowie alle Ga-
rantieausschliisse erhalten.

Das kombinierte Werk braucht nur eine Kopie dieser Lizenz zu enthalten,
und mehrere identische unverinderliche Abschnitte kénnen durch eine
einzelne Kopie ersetzt werden.

‘Wenn es mehrere unverinderliche Abschnitte mit unterschiedlichem In-
halt aber gleichem Namen gibt, machen Sie den Namen eindeutig, indem
Sie am Ende des Titels, in Anfithrungszeichen, den Namen des original
Autors oder Herausgebers, falls bekannt, oder andernfalls eine eindeutige
Nummer anhéngen.

Machen Sie dasselbe mit den Titeln der Abschnitte in der Liste der unver-
dnderlichen Abschnitte im Lizenzhinweis des kombinierten Werkes.

In der Kombination miissen Sie alle Abschnitte mit dem Titel Historie in
den unterschiedlichen Dokumenten zu einem einzelnen Abschnit Historie
zusammenfiihren; entsprechend verfahren Sie mit den Abschnitten Dank-
sagungen und Widmungen. Sie miissen alle Abschnitte mit dem Titel
Anmerkungen l6schen.

6. SAMMLUNGEN VON DOKUMENTEN

Sie konnen eine Sammlung von Dokumenten erstellen, bestehend aus
diesem Dokument und weiteren, unter dieser Lizenz stehenden Doku-
menten, wobei Sie die einzelnen Kopien dieser Lizenz in den verschie-
denen Dokumenten durch eine einzelne Kopie, die in der Sammlung
enthalten ist, ersetzen, vorausgesetzt, Sie befolgen in allen andern
Punkten, fiir jedes der Dokumente, die Regeln fiir Datentrigerkopien.

Sie konnen ein einzelnes Dokument aus einer solchen Sammlung heraus-
ziehen und einzeln unter dieser Lizenz verbreiten, vorausgesetzt, Sie
fligen eine Kopie dieser Lizenz in das extrahierte Dokument ein, und be-
folgen ansonsten die Bedingungen dieser Lizenz fiir Datentrigerkopien.

7. AGGREGATION MIT UNABHANGIGEN WERKEN

Eine Zusammenstellung des Werkes, oder von Ableitungen davon, mit
anderen, separaten und unabhingigen Dokumenten oder Werken, in oder
auf demselben Band eines Speicher- oder Verbreitungsmediums, wird
dann eine Aggregation genannt, wenn die Copyrights der Zusammenstel-
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lung nicht dazu verwendet werden die Rechte der Benutzer, die fiir die
einzelnen Werke gewihrt werden, stirker zu beschrinken als dies durch
die Lizenzen der einzelnen Werke geschieht.

Wenn das Werk in einer Aggregation vorhanden ist, so gilt diese Lizenz
nicht fiir die anderen Werke dieser Aggregation, die keine Ableitung des
Dokumentes sind.

Wenn die Bestimmungen fiir die Umschlagtexte aus Ziffer 3 Anwendung
finden, und wenn das Dokument weniger als die Hilfte der gesammten
Aggregation ausmacht, dann kénnen die Umschlagtexte auf Seiten gesetzt
werden, die das Dokument innerhalb der Aggregation umschliessen, oder
auf das elektronische Aquivalent eines Umschlages, wenn das Dokument
in elektronischer Form vorliegt.

Andernfalls miissen sie auf gedruckten Umschldgen erscheinen, die das
gesamte Werk umschliessen.

8. UBERSETZUNG

Ubersetzungen werden als eine Art von Modifikationen betrachtet. Damit
konnen Sie eine Ubersetzung des Dokumentes unter den Bestimmungen
von Ziffer 4 verbreiten.

Um die unverinderlichen Abschnitte durch eine Uberselzung zu ersetzen,
bendtigen Sie die spezielle Erlaubnis des Copyright-Inhabers. Sie konnen
allerdings Ubersetzungen von einigen oder allen unverinderlichen Ab-
schnitten zu den original Versionen der unverinderlichen Abschnitte hin-
zufiigen.

Sie konnen eine Ubersetzung dieser Lizenz und allen Lizenzhinweisen im
Dokument sowie allen Garantieausschliissen hinzufiigen, vorausgesetzt,
dass Sie ebenso die originale englische Version dieser Lizenz und aller
Hinweise und Ausschliisse beifiigen.

Sollten die Ubersetzung und die Originalversion dieser Lizenz oder eines
Hinweises oder Ausschlusses voneinander abweichen, so hat die Original-
version vorrang.

Wenn ein Abschnitt des Dokumentes als Danksagung, Widmungen oder
Historie iiberschrieben ist, so erfordert die Forderung (Ziffer 4) den Titel
dieses Abschnittes zuerhalten, die Anderung des aktuellen Titels.

9. ABSCHLUSSBESTIMMUNGEN

Sie diirfen dieses Dokument nicht kopieren, verindern, unterlizensieren
oder verteilen mit der Ausnahme, dass Sie es ausdriicklich unter dieser
Lizenz tun.

Jedweder andere Versuch zu kopieren, zu modifizieren, unter zu li-
zensieren oder zu verbreiten ist unzuldssig und fithrt automatisch zum
Entzug der durch diese Lizenz gewihrten Rechte. Dennoch verlieren jene
Parteien, die von ihnen Kopien oder Rechte unter dieser Lizen erhalten
haben, nicht Thre Rechte, so lange sie sich in volliger Ubereinstimmung
mit der Lizenz befinden.

10. SpATERE UBERARBEITUNGEN DIESER Li1ZENZ

Die Free Software Foundation kann von Zeit zu Zeit neue, iiber-
arbeitete Versionen der GNU Free Dokumentation License verof-
fentlichen. Diese neuen Versionen werden im Geiste gleich bleiben,
konnen sich aber in Details unterscheiden um neuen Problemen oder
Besorgnissen gerecht zu werden.

Siehe: http://www.gnu.org/copyleft/

Jede Version dieser Lizenz erhilt eine eigene Versionsnummer.
Wenn das Dokument bestimmt, dass eine bestimmt numerierte Ver-
sion oder jede spdtere Version dafiir gilt, haben Sie die Wahl den
Bestimmungen dieser speziell benannten Version zu folgen, oder je-
der Version, die spiter von der Free Software Foundation, nicht als
Entwurf, veroffentlicht wurde.
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