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* Pengantar Jaringan Komputer

* Protokol TCP/IP

* Analis transmisi data TCP/IP

= |P Subnetting

* Implementasi LAN

= Routing

= DNS
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* Desain dan implementasi jaringan
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= Mengapa komputer dibentuk jaringan?
= Kerugian komputer dibentuk jaringan
= Evolusi jaringan Komputer

= Requirement jaringan komputer
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d Mengapa dibentuk jaringan?
= Sharing resources (printer, HD dlI)

= Komunikasi (email, chating dlI)
= Integrasi data pada aplikasi
* Dan lain-lain

d Kerugian Jaringan komputer
* Ancaman keamanan data/informasi
* Ancaman virus
* Dan lain-lain
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Pengantar. Jaringan Komputer (3):...:...0...5..0L
4 Evolusi jaringan komputer

* Mainframe pada era 1960-1970 an

Value ] 7
- _ Added ]
il
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= LAN (Local Area Network) pada era 1970-1980 an

ag

/
= e 1 | /
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= WAN (Wide Area Network) pada era 1980-1990 an

Private Nets }
and

: ( b}
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d Requirement jaringan komputer

= Hardware
= Network Interface Card
= Hub/Switch sebagai consentrator & repeater
= Router untuk menyeberangkan paket data ke jaringan yang berbeda
= Dan lain-lain

= Software

Protokol sebagai aturan yang digunakan bersama dalam proses transmisi data
sehingga transmisi data dapat berjalan dengan semestinya
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* Protokol TCP/IP

= Perbandingan Model OSI dan implementasi TCP/IP
= Enkapsulasi dan layering pada TCP/IP

= Layer aplikasi pada TCP/IP

= Layer transport pada TCP/IP

= Layer network pada TCP/IP

= Layer physical pada TCP/IP
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d Protokol TCP/IP

= Merupakan protokol yang secara defacto digunakan di internet (jaringan
komputer global)

= Mengacu pada protokol OSI (Open sistem Interconnect)

UNIX Hozt UNIX Hoat

s - | R— IntE.rnEt . - -

. —%— TCP/IP. —P @

"\-...__-_
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d Perbandingan Model OSI dan implementasi TCP/IP

05| Reference Mode!

[ Application :
& Presentation | Application
2 Session f
4 Transport |‘<'" — Transport
3 | Network 1|--— — — Internet
2 Data Link ],.._ L
! - Network | Ethemet, 802.3,
X Physical ]_'_ ] Interface BOZ.5, FODI, etc.
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| | | | | | | | | | | | | | | |
| | | | | | | | | |
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[ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ | [ |
J Enkapsulasi dan layering pada TCP/IP
Application = : .' Application
= Presentation : l Pata j Presentation
E-mail message - 1< :
E— Session ‘j I | ‘ Session
Data e . Dﬂtﬂ Transport s ‘- | Transpori
-:I'"i-z Metwork e Data‘ Metwark
iomert| Data || % Segment DataLink | | feage | Vowder | D22} | Trater| | Data Link
- - —= Physical ~tf=— 1011010107 710007 ===§ Physical
Network| Segment k.
Header | Header Data Packet
.
Frame | Network|Segment Data Frame uilg-.!_ Frame
Header Header | Header rad _TMIIHI {medla dependent]

011111101010110001010110107101 10001 Biis

* Data Encapsulation

J
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d Layer aplikasi
Aplikasi yang digunakan user seperti telnet,ftp, SSH

File Transfer
-TFTP *
-FTP
: e - NFS
~ Application E-M?HEMTP
- Remote Login
i - Telnet *
— - rlogin |
Tfﬂ“EE“"t Network Management
T - SNMP *
internet
MNetwork
Interface
= *Used by the router
Hardware
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d Layer Transport

= Memastikan paket sampai ke servis yang benar (Port)

= Mengendalikan seluruh proses transmisi, kapan dimulai, dipercepat,
diperlambat, diakhiri (Code Bit)

= Mengetahui apakah terjadi kerusakan data pada proses transmisi (Checksum)
= Penomoran paket data agar data dapat disusun ulang (Sequence number)

U Jenis-jenis protokol di layer transport
* TCP (Transmission Control Protocol)
bersifat connection oriented
= Protokol UDP (User Datagram Protocol)
bersifat connectionless oriented
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J Header-header pada TCP

f Bits 16 16 32 32 4 6 5]
Source | Dest | Sequence | Acknowledgment |HLEN | Reserved L‘.‘n_de
Port | Port | # L Bits
' |
16 16 16 32 B
Window | Check- | Urgent Option Data...
sum | Pointer

4 Header-header pada UDP

# Bits 16 16 16 16
Source |Destination| Length Check- Data ...
Port Port sum
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 Feature-feature pada TCP

= Flow control, handshake

T h i Ll '.-.-;.:

i g

| el

s R
s el o H TS g

(HEGEVER [
::_'l

TCP Three-Way Handshake/
Open Connection

; Synchronize L8
Meqgotiate Connectio ST  —_—
a9 rh__ =5 sz
Synchronize Host A Host B
—=if} 1
Acknowledge Send SYN (seq = x)

h_"'.

C— | Receive SYN (seq = x)

Connection Established £
== Send SYN (seq = y, ack = x+1)

Receive SYN (seq =y, ack = x+1)

L H L N

m——

- Send ACK (ack = y+1) -...____‘-
Transmit Smra——= . Receive ACK (ack = y+1)
il ECEVET | oS '
+ s
S
.2? Buffer full
A Mot Ready
108 o - Process
Segments
-FE Read
Go .%' — cady Buffer OK
= T i
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= Sequence dan acknowledgment

TCP Simple Acknowledgment TCP Sequence and
[ Sender | . T Racaiver | Acknowledgment Numbers

Send 1 _-._ Recaive 1 5::::;- E;?rit. Ecqinnun A.t:lmuwl:dgmnnt i fu
_____ et Sond ACK 2
Receive ACK 2 [l :
Send 2 o | | just I just got #10,
¥ Receive 2 sent #10.490™] ; = JaagM n{nwl?md 1.
===l Sand ACK 3 I ,f)'_ =
Receive ACK 3 [-ffmemm=""" ! Source Dest, Seq. Ack,
. ! 1028 | 22 [B05] 1|~ | ———
Send 3 i_—__-__—."'if Raceive 3 | lﬂnur:a Dest. Seq. Ack.
) - | 23 1028 | 1 A1 ..
Receive ACK 4§  [-miommemmmmmmemse== ! Send ACK 4 |51u|:ruzr:n] n: 5:: A;:-..I
i F -

* Window size = 1
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* Realibility dan windowing

Transpori: Windowing

* Window size = 1

Send 1

Receive 1
pertl Apje 2

P
- ] &

' Receive 2 LiZI=1E :l’"ij
o~ -r.'.-.'.-1'-="“-r'--"= i Ack 3 -

* Window size =3 |
g~ Receivel
Receive 2 |

Yivy

Reliability with Windowing

rE'\": s l

£ |

o o

i -=

HESEEH
L“"F‘J\-Ej

1]12|3'|4]|6 |6 1|2 |3|4]|5]6

it Ack 4
Send 4 {Fm—
Send 5
Send 6 —

] A{:l{ 5
Send 5 -

e Ack 7T
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s Port number
e Direct connection

Request
(Port asal=2222, Port tujuan=280)

~
7

-
Server

Response
(Port asal=80, Port tujuan=2222)

N

* Via Proxy Connection

Feguest Reguest
(Fort asal=2222, Port fujuan=4A4) {Fort asal=3333, Port tujuan=1) Ketel‘angan:
} e
Prony — * A=Port Proxy
Client Setver Server
* D=Port Web server
< <
Boznnngs Besnnngs
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d Protokol pada layer Network
* JP (Internet Protocol)
Untuk transmisi paket data
= JCMP (Internet Connection Message Protocol)

Untuk informasi kondisi jaringan, contoh: ping, traceroute
= ARP (Address Resolution Protocol)

Mendapatkan informasi MAC Address dari IP yang diketahui
= RARP (Reserve ARP)

Mendapatkan informasi IP dari MAC Address yang diketahui
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d Internet Protocol
= Memastikan paket data sampai ke komputer tujuan

= Protokol TCP di layer transport dan IP dilayer network menjadi tulang
punggung protokol TCP/IP

# Eit_s 4 4 8 16 16 3 13 | 8
vers || Dt | (e | o |7 e ||
8 | 18 32 32 var
Protocol| 1 ockaum | Address | 1P Addvees |Options | D=2
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d ICMP

Digunakan untuk diagnosa

Send data how to get to Z!
kondisi jaringan toZ. Send ICMP.
3 A
Application Feis ata ’
i Network
Destination el o B Ll
Transport i Unreachable
ICMP Echo (Ping) -a—| Destination unreachable
Internet Other
Network
‘Interface B o
Hardware -
e
ICMP Echo j
ICMP Echo Reply |

| don't know
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O ARP
Memetakan IP ke MAC Address

| need the
Ethernet

address of
131.108.3.2

| heard that broadcast,
that's me. Here is my
Ethernet Address.

131.108.3.1 131.108.3.
Oob, | i l

o mrn

el T
—J [ IP: 131.108.3.2 = 7?7

IP: 131.108.3.2 = |
Ethernet: 0800.0020.1111

e Map IP ———— Ethernet
e Local ARP
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d Layer Network Interface/Data link dan Phisycal
= Mentransmisikan datagram dari layer network ke host tujuan
Teknologi: Ethernet, Point to Point Protocol (PPP), dll

Teknologi ethernet merupakan teknologi yang banyak dipakai
Alamat ethernet disebut MAC (Media Access Control) Address

i 21 Dits s— a— 24 DTS s—

Vendor Code Serial Number

0000.0c12. 3456 .

ROM [T

*+ MAC address is burned into ROM on
a network interface card
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1 Contoh stack TCP/IP

—
'U""am
T v —h o

UPPER LAYERS

= Part Number

TRANSPORT Tce | UDP
EJ_--@_I = Protocaol Mumber
IP Packets
NETWORK e Tipe, SAE, o
ather Control Info
DATA LIMNK Frames
| - MAC or WAN
PHYSICAL Bits Addressing

= A TR e e eenmlos

pdfMachine - is a pdf writer that produces quality PDF files with ease!
Get yours now!

“Thank you very much! I can use Acrobat Distiller or the Acrobat PDFWriter but | consider your
product a lot easier to use and much preferable to Adobe's" A.Sarras- USA



http://www.pdfmachine.com?cl

(J Contoh kasus telnet

Source
Port _
10.1.2.1 10.1.3.2
) N
Saa —! i |

Dest.
Port _

Dest, port = 23

Send packet to
my Telnet

application

sP DP

1028

23

Transport

Aplikasi

MNetwork

Phisycal

Port Azal

Port ajuan

IP azal

IP tujnan

{elnet

1023

23

10.1.3.1

10.1.3.2

Ethernet 302.3
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Analisa transmisi data. TCP/IP 2):...:...:...:...0...
J Analisa dengan Netstat di server
# netstat -na
Active Connections
Proto Local Address Foreign Address State
TCP 0.0.0.0:23 0.0.0.0:0 LISTENING
TCP 10.1.3.2:23 10.1.3.1:1028 ESTABLISHED

d Analisa dengan Netstat di client

# netstat -na
Active Connections

Proto Local Address Foreign Address State
TCP 10.1.3.1:1028 10.1.3.2:23 ESTABLISHED
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d Analisa paket data lebih detail dengan TCPDump

|
2 0

10.1.3.1

10.1.3.2
Send SYN (seq = x)
' Receive SYN (seq = x)

Send SYN (seq = v, ack = x+1
Receive SYN (seq = y, ack = x+1) (s0q =y )

Send ACK (ack = y+1
" (ack = y+1) Receive ACK (ack = y+1)

= Host pengirim mengirimkan paket SYN
* Penerima merespon dengan mengirimkan paket SYN dan ACK
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02:07:01.031065 10.1.3.1.1028 > 10.1.3.2.telnet:
S 748156130:748156130(0) win 16384 <mss
1460,nop,nop,sackOK> (DF)

02:07:01.031531 10.1.3.2.telnet > 10.1.3.1.1028:
S 719564333:719564333(0) ack 748156131 win 5840
<mss 1460,nop,nop,sackOK> (DF)

02:07:01.038584 10.1.3.1.1028 > 10.1.3.2.telnet:
.ack 1 win 17520 (DF)
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02:07:01.155457 10.1.3.2.telnet > 10.1.3.1.1028:
P1:13(12) ack 1 win 5840 (DF) [tos 0x10]

02:07:01.159498 10.1.3.1.1028 > 10.1.3.2.telnet:
P1:7(6) ack 13 win 17508 (DF)

02:07:01.159634 10.1.3.2.telnet > 10.1.3.1.1028:
.ack 7 win 5840 (DF) [tos Ox10]

02:07:01.159903 10.1.3.1.1028 > 10.1.3.2.telnet:
P7:16(9) ack 13 win 17508 (DF)
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J Analisa paket data dengan Ethereal

o (Untitled) - Ethereal = =] %

File Edit View Go Capture Analyze Statistics Help
2  DEd x B Q4d4p @2 Y QQ FHeGX @
17 Eitter: l |i| 4p Expression...l bgearl 4 Apply‘

No. Destination Protocol Info %
10 T A i C 7
3 0.000260 10.1.3 H L TCP 32777‘ > telnet
4 0.149570 10.1.3 | L I = TELNET Telnet Data .
7 3.60851Z 10.1.3. U R e 7 =) TCP 32777 » telnet Seq=34 Ack=13 Win=5340
9 3.605886 10.1.3. P s I [ = TCP 32777 » telnet Seq=34 Ack=55% Win=5840
10 3.757061 10.1.3 | O T TELNET Telnet Data ...
13 3.758450 10.1.3 P R B 7 =) TCP 32777 » telnet Seq=14Z Ack=6l Win=534C
14 Z.758713 10.1.3.101 10.1.3.126R TELNET Telnet Data -
A4 AZE0A A A 474 A A 41 7E Tl—_L_Ji,J_.l.—_’:l' Teolimmt D=+ 1

F Frame 1 (74 bytes on wire, 74 bytes captured)
I Ethermnet II, Src: 00:07:95:35:2c:00, Dst: 00:50:fc:71:f1:35
b Internet F'T"DtDCDl Sr“v: Addr: 10.1.3.101 (10.1.3.101), Dst Addr: 10.1.3.126 (10.1.3.1Z26)

T Transmlssion 1 s Pora: 70 71, Dst Port:

Source pDPt. 32777 (32777)
Cestination port: telnet (23]
Sequence number: 0 (relative sequence number)
Header length: 40 bytes

b Flags: Ox0Q00Z2 (SYM)
Window size: 5840
Checksum: 0xd97f (correct)

b Options: (20 bytes)

[«] = —5

UL U0 ac dl b1 940 UU 40 b d4e bb Ua_U_L_U,j b‘fj_ (_ETLd Ed_T‘H' |E|
0020 ]
0030 7

0040 ‘

-

T[]
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IP Address

= Jenis-jenis IP address
= Format IP address versi 4

Alamat-alamat khusus
Kelas-kelas IP Address
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.EPA.d.dr.ess.iz)

J IP Address

Menentukan alamat host, lokasi host dalam jaringan, routing untuk mencapainya

172.18.0.1 A2 172.16.0.1

1 | ? 1721 0.2
HDRSADADATA &>

10.13.01 172.17.01

\\# ,

172.18.0.2

S —

10.13.0.0 192.168.1.0

1721702 92.168.1.1

d Jenis-jenis IP address
" [P Public (Static), unique di internet

" IP Local/Private, unique hanya dalam 1 jaringan. Menurut ARIN (American
for Registry Internet Number), rentang IP local :

* 10.0.0.0 -10.255.255.255;
* 172.16.0.0-172.31.255.255;
* 192.168.0.0.-192.168.255.255
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P AAdress (3)..:... oo fo i

J Format IP address Versi 4
= 32 Bit
" 4 segment
® Terdiri dari network ID dan host ID

> 32 bits >

Dotted
Decimal Network Host

Maximum 255 255 299 299
1 8 9 16 17 24 25 32

Binary 11111111 11111111 11111111 11111111

M=rC OO ode—  O=r oy 00 <oy O=roJOomsrey— O=TOID 0 =T N—
D) — T NO D

Example
Sxamp® | 172 16 122 204

Example 1n1n140n0 0nn10000 1011411040011001100
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] Alamat-alamat khusus
® Network Address

* Menunjukkan alamat suatu jaringan
* [P Address dalam jaringan tersebut yang paling kecil

" Broadcast Address
* Digunakan untuk mengirimkan paket ke seluruh host di dalam jaringan
* IP Address dalam jaringan tersebut yang paling kecil

" Loopback
Alamat lokal tiap komputer yang bernilai 127.0.0.1
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1 Kelas-kelas IP Address

8 bits 8 bits 8 bits 8 bits

Class A: Network| Host Host Host
Class B: Network | Network| Host Host
Class C: Network | Network | Network| Host

Class D: Multicast

Class E: Research

d Range Kelas-Kelas IP:
= Kelas A:1.0.0.0 s.d 126.255.255.255 =16.777.214 IP
= Kelas B:128.0.0.0 s.d 191.155.255.255 = 65.534 IP
= Kelas C:192.0.0.0 s.d 223.255.255.255 =254 IP
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= [P tanpa subnetting

= Masalah-masalah pada IP tanpa subneting
= P dengan subneting

= ]P subneting dengan VLSM

* Notasi jaringan
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d IP tanpa subnetting

Jumlah host maksimal dalam 1 jaringan berdasarkan klas IP

)

1T2 16.0.1 1?2 16.0.2 172 16.0.3 172.16.255.253 172.16.255.254

EEERCE:

\ 172.16.0.0

Network 172.16.0.0

Contoh IP kelas B

1 jaringan dengan host 65.534

(] Masalah yang muncul pada jaringan tanpa subneting
= Topologi/hardware harus sama
= (Collision (tabrakan paket data antar host) makin sering
= Kesulitan mengatur jaringan

pdfMachine - is a pdf writer that produces quality PDF files with ease!
Get yours now!
“Thank you very much! I can use Acrobat Distiller or the Acrobat PDFWriter but | consider your

product a lot easier to use and much preferable to Adobe's" A.Sarras- USA



http://www.pdfmachine.com?cl

d IP dengan Subnetting,

Jaringan dibuat subnet-subnet dengan mengkonfigurasi subnet mask

Contoh 1
Bandingkan IP address 10.10.1.1 tanpa subneting (subnetmask

Default =255.0.0.0) dengan jika subneting dengan subnet mask =
255.255.255.248 |

Jawaban

Network address dihitung dengan mengoprasikan logika AND antara IP
address dengan subnetmasknya

IP address 00001010 00001010 00000001 00000001
Subnetmask 111113111 111111171 11111111 11111000 AND
Network ID 00001010 00001010 00000001 00000000
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1. Network ID 10.10.1.0
2. Jumlah IP dalam 1 jaringan

IP-IP Address yang bersubnetmask dan bernetwork ID sama

IP address 00001010.00001010.00000001.00000000 = 10.10.1.
IP address 00001010.00001010.00000001.00000001 = 10.10.1.
IP address 00001010.00001010.00000001.00000010 = 10.10.1.
IP address 00001010.00001010.00000001.00000011 = 10.10.1.
IP address 00001010.00001010.00000001.00000100 = 10.10.1.
IP address 00001010.00001010.00000001.00000101 = 10.10.1.
IP address 00001010.00001010.00000001.00000110 = 10.10.1.
IP address 00001010.00001010.00000001.00000111 = 10.10.1.

NOuih WN —= O

SM TTT11111.11111111.11111111.11111000 AND
Net ID 00001010.00001010.00000001.00000000
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¥P. Subnetting ()..:...5... 5.

3.  Jumlah total IP=8
4. Jumlah IP yang bisa dipakai host= 8-2=6
5. Rentang IP host =10.10.1.1-10.10.1.6

Tanpa Dengan
subneting Subneting
Jumlah host 16.777.214 6

Network address 10.0.0.0 10.10.1.0
Broadcast address 10.255.255.255 10.10.1.7

Rentang IP vyang 10.0.0.1 s.d 10.10.1.1 s.d
dipakai host 10.255.255.255 10.10.1.6
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.EPSuhnettmg(ﬁ)

Contoh 2

Anda mempunyai stok IP 202.10.1.0 - 202.20.1.255. Anda ingin membuat subnet
dengan jumlah host maksimal 30 komputer. Tentukan subnetmask yang
digunakan, dan seluruh subnet yang terbentuk

Jawab:

1. Jumlah host maksimal =30 sehingga diperlukan 32 IP (1 buah untuk
network ID dan 1 buah untuk broadcast ID)

2. Subnetmask (segmen terakhir) yang digunakan adalah 256-32 = 224,
sehingga subnetmasknya adalah 255.255.255.224
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JEI’. Féuhfn.eitirig (7)

3.

Subnet yang terbentuk terdapat 256/32 = 8 buah subnet

Subnet Subnetmask Net ID Broadcast ID Rentang IP host
1 255255255224 202.10.1.0 202 10.1.31 202.10.1.1 - 202.10.1.30
2 155255255124 202.10.1.32 202.10.1.63 202.10.1.33-202.10 1.62
3 255255255124 202.10.1.64 202.10.1.95 202.10.165-202.10.1.94
4 255.255.255224 202.10.1.96 202.10.1.127 202.10.197-202.10.1.126
S 155255255124 202.10.1.128 202.10.1.159 | 202.10.1.129-202.10 1.158
G 255255255224 202.10.1.160 02101191 | 202.10.1.161 - 202.10.1.190
7 255.255.255224 202.10.1.192 202.10.1.223 | 202.10.1.193 —202.10.1.222
8 155255255124 02.10.1.224 202.10.1.255 | 202.10.1.225-202.10.1.254
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Contoh 3.

Anda penanggung jawab jaringan komputer disebuah institusi yang

mempunyai stok IP 202.10.1.0 s.d 202.10.1.255. Untuk mempersempit ruang
gerak aktivitas penyadapan/sniffing (penyadapan hanya bisa dilakukan pada
jaringan yang sama), Anda membuat agar tiap departement menjadi jaringan
tersendiri. Departement A terdiri dari 50 Komputer, B terdiri 13 komputer, dan
C 50 komputer, departement D 30, departement E 13 dan departement F 49.
Tentukan (Tiap komputer diberi IP 202.10.1.xxx):

" Network Address tiap departement

" Broadcast Address tiap departement

" Subnetmask yang digunakan tiap departement

" Rentang IP yang bisa digunakan tiap departement dengan teknik VLSM
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Langkah-langkah alokasi IP

"  Departemen A, C dan F sama-sama membutuhkan alokasi 64 IP (2 pangkat
n yang ke atas terdekat adalah 64) sehingga subnetmask segmen terakhir
adalah 256-64= 192. Jadi subnetmask yang digunakan adalah
255.255.255.192

"  Departemen D 30 komputer sehingga dibutuhkan 32 IP sehingga
subnetmask segmen terakhir adalah 256-32=224. Jadi subnetmask yang
digunakan adalah 255.255.255.224

"  Departemen B dan E sama-sama membutuhkan 16 IP sehingga subnetmask
segmen terakhir adalah 256-16=240. Jadi subnetmask yang digunakan
adalah 255.255.255.240

"  Urutkan dari Jumlah alokasi terbesar ke yang terkecil kemudian alokasikan
IP
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| | | | | | | | | | | | | | | |
| [ ] | | | | | | | | | | | |
.EPlsuhnettlngiiml:lll:lll:lll:lll:lll:lll:lll:lll:lll:lll
| | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | |
Jadi tabel alokasi IP yang terbentuk
Departemen Subneanask Net ID Broadcast ID Rentang IP host
A 255 255255192 | 202.10.1.0 202 10.1.63 2021011 -202 10.1.62
C 1552551255192 | 202.10.1.64 202101127 | 2102.10.1.65-202.10.1.126
F 155255255192 | 202.10.1.128 |2102.10.1.191 |202.10.1.129-202.10.1.190
D 255255155214 | 202.10.1.192 202.10.1.223 | 202.10.1.193 - 202.10.1.222
B 155 155255240 | 202101224 | 202101239 | 2102 10.1225. 202101238
E 155255255240 | 202.10.1.240 | 202.10.1.255 | 202.10.1.241-1202.10.1.254
A C F D B E
4 >t >t P“i————i]iHFrfi'
0 63 164 127 1128 191‘ ‘355

223 240
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(J Pengalokasian IP address dengan beberapa subneting yang sering
digunakan dapat dilihat dalam tabel berikut:

Subnetmask Jumlah host Kelas IP

255.255.255.0 254 Sebarang
255.255.255.128 126 Sebarang
255.255.255.192 62 Sebarang
255.255.255.224 30 Sebarang
255.255.255.240 14 Sebarang
255.255.255.248 6 Sebarang
255.255.255.252 2 Sebarang

(] Notasi jaringan= Net.ID/jumlah bit SM diset 1
Contoh:
-10.10.1.0/24=Net ID=10.10.1.0 SM=255.255.255.0
-10.10.1.0/25=Net ID=10.10.1.0 SM=255.255.255.128
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= LAN

" Karakteristik LAN

" Jenis-jenis topologi LAN

" Kebutuhan hardware LAN pada topologi star
" Pengkabelan

" Jaringan dengan wireless
" Konfigurasi TCP/IP
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d LAN

Kumpulan perangkat komputer (komputer, printer dan perangkat lainnya)
yang saling berhubungan dan dapat saling berkomunikasi

J Karaketeristik LAN

"  Keterbatasan area/lokasi geografi

"  Transfer data kecepatan tinggi

"  Koneksi terus-menerus ke servis lokal
"  Umumnya digunakan media kabel
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d Topologi LAN

n Bus
" Ring
| |

Star

(d Kebutuhan hardware [topologi star]

"  Network Interface, seperti Ethernet
"  Hub/Switch(concentrator)
|

Kabel dan konektor RJ45
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Implementasi EAN.@)...5...5...0. 005t

d Topologi Bus
"  Sederhana, kabel coaxial dengan penutup 50 ohm
" Salah satu segment putus akan mengganggu seluruh jaringan

" Kemungkinan collision lebih besar
m  Kabel coaxial lebih sulit dibentuk

Terminator Terminator

File Server W orkstation W orkstation
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1 Topologi Ring
" Lingkaran tertutup yang berisi node-node
" Salah satu segment putus akan mengganggu seluruh jaringan
" Aliran 1 arah, kemungkinan collision kecil
" Implementasi dengan concentrator terlihat seperti topologi star

Workstation

File Server

Workstation

Workstation

Workstation
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d Topologi Star

"  Setiap node berkomunikasi langsung dengan central node,

"  Setiap node berkomunikasi langsung dengan central node,

" GSalah satu segment putus tidak mengganggu seluruh jaringan
" Biasanya digunakan kabel UTP

Workstation

=\
Workstation Workstation

X AT 1
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(] Jenis-jenis pengkabelan
"  Straight
" Cross Category 5
"  Dan lain-lain

] Kabel UTP

" 8 kabel terdiri dari 4 pasang kabel terpilin
" Bentuk fisik RJ-45

1 &

- oE e E

i
TOP:

FRONT: Féi
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(1 Pengkabelan straight
"  Menghubungkan PC-Hub/switch, Hub-Hub
"  Half duplex

" Panjang maksimal kabel 100 m
" Ethernet 10/100/1000Base-T

IlN.’:I.ﬂ'I.E' Pin|| Cable Color ||Fin|{Name
|T}EZ+ 1 (|White/Orange|| 1 |[TX+
|TI‘{- 2 |[Orange 2 |TX-
|E}~i+ 3 |[White/Green || 3 |[RX+
| 1 |[Blue 4
‘_ 5 |[White/Blue || 5
Iﬁ? Green ?R}{=—
| 7 ||White/Brown || 7

| 8 [[Renwn g | I
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.Em,plﬂmﬂntas.l.LAN(ﬂ')

(] Pengkabelan Crossover category 5
" Switch-Switch, PC-PC, PC-Hub/Switch
"  Full duplex

" Panjang maksimal kabel 100 m
" Ethernet 10/100/1000Base-T

Terminal A Color Terrminal B
White/Orange |
Orange |
White/Green |

White/Blue

Green

3

6

1

Blue | 1
5

2

7

=1 @ | fa| L k3| e

White/Brown |

ik - - | ik
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] Jaringan dengan Wireless

0 wﬁ)

Cabbe/D5L Modem
(B) S roveroe s @) |\ Sz
\ DWL-2100AP  ‘yiDs™~—

doAi rrisan drown Poimi [ S P —
| -

G
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= 2y = =, meyn AWT ,m. ™ = = = = = = =
Tmplementasi EAN.(£1)..:...0...0 it
] Jaringan dengan Wireless
" Konfigurasi via web browser
(Fi= Ede wew  Favorkes  Tads  Heb —
Q= - O x 2] % | —
s @] hitp/(192.168.0.50 | s :::im :
o

"  Panel Konfigurasi Akses Point

D-Link ArRlus -

High-Speed 2.4GHz Wireless Access Point

DWL-Z 1DOAP
| Home Advanced  Toc Status elp
et P F i -
IW am Stmtic [Menusl)
P adoress 192 16R.ILA0
Subinet Mash 3
rm ubnet Iz 205256 2550
Diafaul Satewan 00.0.0
LAN a # a
Apply Cancel Help
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] Konfigurasi TCP/IP

"  Pada sistem operasi Windows

Internet Protocol (TCP/IP) Properties il s
® JP address ]
General
® Subnetmask
° Y'ou can get [P settings assigned automatically if wour network, supports
Gateway this capability. Othenwize, vau need ta aszk your network, adrministratar for
the appropriate [P zettings.
® DNSserver
" Obtain an IP address automatically
— % Usge the following 1P address:
IP address: | 10101 .2
Subnet mask: I 28R V28R V28R 0
D efault gateway: I m .10 .1 .1
£ Obtain DHS semver address autamatically
& Use the following DMNS server addresses:
Freferred DMS zerver I m .10 . 1 .1
Altermate DMS server: I 0.1 .1 . 4
Advanced...
] Cancel
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"  Pada sistem operasi Linux
® JP address
® Subnetmask
¢ Gateway

Di file /etc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=ethO
ONBOOT=yes
BOOTPROTO=static
BROADCAST=10.10.1.255
IPADDR=10.10.1.2
NETMASK=255.255.255.0
NETWORK=10.10.1.0
GATEWAY=10.10.1.1
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u DNS server
Di file /etc/resolve.conf

nameserver 10.

10.1.1
nameserver 10.10.1.3
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" Apaiturouting

" Jenis-jenis routing dilihat dari cara update tabel routingnya
" Routing protocol dan jenis-jenis algoritmanya

" Variabel-variabel penting dalam routing

" Contoh Routing Static

" Routing dinamik dengan RIP

" NAT (network address translation)
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.Rontmg.(z)

J

Apa itu routing?

Mekanisme penentuan rute tercepat ke host tujuan yang berbeda jaringan

o
r'|d--. L b T = I - -
| f r"'_"-“?' e w -

i

!_.l..: e o e & "\-i.-l -\“_;-.-I_ - 15 i - S Ly
e % L w“ Ich Path? ! j _E'.-E:..:—-.-_f'-i;'l-\.

.:-_._- e o 1 .\.@ NS --@
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ROGHNG (). 5.5t

(] Jenis-jenis routing dilihat dari cara update tabel routingnya

"  Routing Static

® Dengan memasukkan tabel routing

secara manual
® Dijaringan yang stabil

(1 jaringan down ->seluruh jaringan
yang melewati jaringan tersebut down)
® Dijaringan kecil (2, 3 jaringan)

"  Routing dinamic

® Dengan menggunakan routing protocol
tabel routing otomatis terbentuk

dan terupadate otomatis

®* Digunakan pada jaringan besar
® Dapat digunakan pada jaringan

yang tidak stabil

N—
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ROBHAG @..5... 5.5ttt

1 Routing Protocol
"  Bertujuan mencari rute tersingkat
"  Terbagi menjadi 2:
® Interior Routing Protocol (Seperti RIP dan OSPF)
® Exterior Routing Protocol (seperti EGP dab BGP)

Exterior Routing Protocols

Autonomous Autonomous System 200

System 100
Interior Routing
Protocols:

* RIP
* |GRP
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Routing (5)..:...5...0.. 0 b i it
d Algoritma routing protocol Rip°

u Distance vector, contoh RIP _‘1_
" Linkstate, contoh OSPF

™

] Variabel-variabel penting dalam routing
"  Network ID jaringan yang dituju
"  Subnetmask jaringan yang dituju
" Gateway yang akan digunakan untuk mencapainya

Stub Network

ntwnri

" e:q
72.16.2.2 172.16.2.1 J
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(1 Contoh Routing Static

Terdapat 3 jaringan A,B,C:
"= A=101.2.0-10.1.2.127 (SM=255.255.255.128)
" B=10.1.2.128-10.1.2.159 (SM =255.255.255.224)
" C=10.1.2.160 - 10.1.2.191 (SM=255.255.255.224)

10.1.2.128/27

eth1=10.1 2.161 A B eth1=10.1.2.1

- ___|_
eth0=10.1.2.130  eth0=10.1.2.129

10.1.2.160/27 10.1.2.0/25

Konfigurasikan agar semua jaringan dapat saling berkomunikasi!
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" Konfigurasi client di tiap jaringan
® 10.1.2.0/25 = Default gateway diarahkan ke 10.1.2.1
# route add -net default gw 10.1.2.1

* 10.1.2.160/27 = Detault gateway diarahkan ke 10.1.2.161
# route add -net default gw 10.1.2.161

* 10.1.2.128/27 = Gateway ke 10.1.2.0/25 melalui 10.1.2.129 dan gateway
ke 10.1.160/27 melalui 10.1.2.130

# route add -net 10.1.2.0/25 gw 10.1.2.129
# route add -net 10.1.2.160/25 gw 10.1.2.130

" Konfigurasi Router A
# route add -net 10.1.2.0/25 gw 10.1.2.129

" Konfigurasi Router B
—JLJA_AJJJ._A_Q_A_A_..AJ._'I_D_‘IJ_‘I_C_D_DJ_‘,u*._’LO _ 1 ] 2 _ 130
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(1 Contoh sintaks manajemen tabel routing

"  Menambahkan tabel routing default gateway
# route add -net default gw 10.10.1.1

"  Menambahkan tabel routing tujuan dengan gateway tertentu.
Contoh tujuan 167.205.207.160/28 melalui gateway=10.10.1.1
# route add -net 167.205.207.160/28 gw 10.10.1.1

"  Menghapus tabel routing tujuan dengan gateway tertentu.
Contoh tujuan 167.205.207.160/28 melalui gateway=10.10.1.1
# route del -net 167.205.207.160/28 gw 10.10.1.1
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(1 Melihat tabel routing yang sudah masuk

[root@rooting root]# netstat -nr
Kernel IP routing table

Destination Gateway Genmask Flags MSS window 1irtt Iface
167.205.207.160 0.0.0.0 255.255.255.240 U 00 0 eth0
10.10.1.0 0.0.0.0 255.255.255.0 U 00 0 ethl
169.254.0.0 0.0.0.0 255.255.0.0 u 00 0 ethl
127.0.0.0 0.0.0.0 255.0.0.0 U 00 0 1o

0.0.0.0 167.205.207.161 0.0.0.0 UG 00 0 eth0
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(1 Melihat route menuju host tujuan

C:\>tracert 10.1.2.162

Tracing route to komp [10.1.2.162]
over a maximum of 30 hops:

1 <10 ms <10 ms <10 ms komp [10.1.2.1]
2 <10ms <10 ms <10 ms komp [10.1.2.130]
3 <10 ms <10 ms <10 ms komp [10.1.2.162]

Trace complete.
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] Routing dinamik dengan RIP
"  Konsep RIP

Distance Vector Topology Changes Distance Vector Concept

Process io

Update This

Routing
Tahle

Process to
Update This
Routing

Routing
Table

Routing
Table

» Updates proceed step by step from router to router

« Pass periodic copies of routing table to neighbor
routers and accumulate distance vectors
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" Routing dinamik dengan RIP, setiap 30 detik antar router tetangga saling
memberikan informasi tabel routing

Distance Vector Network Discovery

=S— | [outing Table
Y 0

Routing Table
X 0

Routing Table
0

(1] Y 1] Z 1]
1 z 1 X 1
2 W 1 w 2

* Routers discover the best path to destinations
from each neighbor
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RouHNg (13).5...5...

(J NAT (Network Address Translation)

"  Mekanisma pemetaan IP dalam sebuah jaringan menjadi IP tertentu

" Banyak digunakan untuk mengatasi terbatasnya jumlah IPV4 yaitu dengan
memetakan IP private menjadi IP public

I
i
' ' - - Host B
— D .
BRI K E R R S e
[ 10.1.1.1 ¢
I
: gl ! Internet
" .
] |
[ |
I T : NAT table
I
r 101.1.1 : M nside Local | Inside Global |
D e w wn m P Adklress | [P Adkress
TANE 192, 168,24
101.1.2 T 10H, 20 4
LL ]':.I]Ill-l 1'.':.?-.53'?-}__"
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" Implementasi NAT pada Linux

"y
=
—
I
FX
:.E
\
"‘J.—.
NE
H"'
~ =
pad

A NAT table
10111 Inesiche Local | Irnskde Ghobal
R e = — = [P Aalress [P Adicress

100,13 | 192.168.2.1
1.1z 192168259
10.1..1 | 192.1682.2

Contoh untuk memetakan IP lokal 10.1.1.0/24

# iptables -t nat -A POSTROUTING -s 10.1.1.0/24 -d 0.0.0.0/0
—j MASQUERADE
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DNS. ().

" DNS

" Struktur domain

" Contoh cara kerja DNS

"  Jenis-jenis DNS Server

" Dimana mendaftarkan domain?

" Mengecek registrasi domain
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J

Domain Name System

Memetakan nama domain menjadi IP address. Contoh
www.detik.com dengan IP 202.158.66.28)

Struktur domain

Root Domain

GOV AU

/\\/\N

Second Level redhat microsoft . umd uva ... gao noaa mil

Subdomains /\ /\ m ‘

s support. . .support. . :

Top Level

“Thank you very much! I can use Acrobat Distiller or the Acrobat PDFWriter but | consider your
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DNS. ().

(] Contoh Cara kerja DNS
1. Host melakukan query domain ke DNS lokal (misal fedora.redhat.com)

N

DNS lokal mengecek cache, jika ada maka diberikan, jika tidak akan
menanyakan ke root domain

DNS lokal tanya ke root DNS

Root DNS mereferensi DNS .com

DNS lokal tanya ke DNS .com

DNS .com mereferensi DNS Redhat.com

DNS lokal tanya ke DNS Redhat.com

DNS Redhat.com menjawab bahwa fedora.redhat.com ber IP 209.132.177.50

o XN OO RWw

DNS lokal memberikan jawaban ke host yang meminta
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DNS. @), 5

(] Jenis-jenis DNS server

" RESOLVER

komputer hanya membangkitkan query informasi domain name kepada
sebuah DNS server dan tidak menjalankan fungsi DNS server

" CACHE ONLY

Mempelajari jawaban-jawaban query yang diberikan oleh remote DNS
server dan menyimpannya dalam memory

" PRIMARY

Menjalankan fungsi name server berdasarkan database yang dimilikinya ,
Server ini menjadi authoritative Source bagi domain tertentu.

" SECONDARY
Mengambll dari primary Server ini menjadi authoritative Source bagi domain
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J Dimana mendaftarkan domain?

" TLD (Top Level Domain) seperti .com, .org, .net di:
® Network Solutions Inc. ( http:/ /www.nsi.com/)
®* GKGInc. ( http:/ /www.gkg.net/)
® Register Inc. ( http://www.register.com )
e DIl

"  Domain berakhiran .id
di http:/ /www.depkominfo.go.id
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DNS.(6).. 5o

(1 Mengecek registrasi domain

[root@linux root]# whois kompas.com
[Querying whois.internic.net]
[Redirected to whois.opensrs.net]
[Querying whois.opensrs.net]
[whois.opensrs.net]

Registrant:
PT Kompas Media Nusantara
Jalan Palmerah Selatan 26-28
Jakarta, Jakarta 10270
ID
Domain name: KOMPAS.COM
Administrative Contact:
Division, Internet admin@vic.com
Jalan Palmerah Selatan 26-28
Jakarta, Jakarta 10270
ID
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Technical Contact:
Administration, VIC DNS hostmaster@vic.com

P.O. Box 31571
Knoxville, TN 37930
uUs

865 470 7851 Fax: 865 470 7369
Registration Service Provider:
Virtual Interactive Center,
865 524 8888
865 524 0740 (fax)

Please contact us for domain login/passwords, DNS/Nameserver changes,

admin@vic.com

and general domain support questions.

Registrar of Record: TUCOWS, INC.
Record last updated on 06-Nov-2002.
Record expires on 17-Dec-2003.
Record Created on 18-Dec-1995.

Domain servers in listed order:
NS.VIC.COM 64.203.64.10
NS2.VIC.COM 64.203.64.11
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" Apaitu proxy server?

" Parent dan sibling pada proxy

" Jenis-jenis kofigurasi parent sibling pada proxy
" Konfigurasi proxy client
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] Proxy Server
"  Web cache = akses lebih cepat
"  Filtering di level aplikasi

] Konsep parent-sibling, proxy server disusun bertingkat seperti
DNS

" Parent akan langsung mengambil ke website yang diminta apapun
kondisinya
"  Sibling digunakan untuk proxy “cadangan”
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(] Proxy dengan Parent & dengan Sibling
"  Untuk jaringan besar
n

Kerja Parent sangat berat

P

Proxy
Parent
Proxy
Sibling 1
Proxy
Lokal
Proxy
Sibling 2
Client
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] Proxy tanpa Parent & dengan Sibling

"  Jaringan tidak besar

" Bandwidth ke sibling harus besar

Internet
Froxy
Sibling 1
Proxy
Lokal
Proxy
Sibling 2
Client
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(] Proxy tanpa Parent & tanpa Sibling
" Banyak digunakan di ISP, warnet
" Konfigurasi paling sederhana

@

Proxy
Lokal

Client
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] Konfigurasi proxy client, contoh pada IE

— SEFvers

EE Type Prosy address to use Port
HTTP: [10.10.1.126 | 3128
Secure: [10.10.1.126 : | 3128
ETF: [ 10.10.1.126 | 3128
Gopher: | 10.10.1,126 | 3128
Socks: I ] I

V¥ Use the same proxy server For all protocols

—Exceptions
1 Do not use proxy server for addresses beginning with:

(e d
L’ |1u.1.3.* il

Ilze semicolons { ;) ko separake entries.

K I Cancel |
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(] Desain Jaringan
"  Skema logic jaringan
"  AlokasiIP
"  Skema fisik jaringan

" Implementasi desain yang telah dibuat dari konfigurasi IP Address,
konfigurasi client, router sampai dengan pengkabelan
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J Contoh kasus

Sebuah perusahaan ingin membangun jaringan intranet dan internet di
lingkungan kerjanya. Anda diberi IP address 200.1.1.10 sebagai IP gateway ke
ISP-nya, dan gateway di ISPnya adalah 200.1.1.9. Alokasi IP perusahaan Anda
yang diberikan oleh ISP adalah 200.1.1.32/29 .

Kebutuhan perusahaan tersebut:

® Web dan Database server 2 buah (perusahaan.co.id dan
layanan.perusahaan.co.id)

® FTP server 1 buah (ftp.perusahaan.co.id)

® DNSserver 2 buah (nsl.perusahaan.co.id dan ns2.perusahaan.co.id)
® Proxy server 1 buah (proxy.perusahaan.co.id)

® Mail server 1 buah (mail.perusahaan.co.id)

® Router secukupnya

Komputer karyawan sebanyak n komputer (berada dalam 1 jaringan) dapat
terkoneksi ke internet untuk keperluan browsing dll.
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" Skema Logic Jaringan yang TELAH Anda buat sebagai berikut

Web + Database
M= Server
Komp-B

‘ Mail Server + DNS Server

Komp-C
200.1.1.10 192.168.0.1 <aryaman
A
200.1.1.9 Komp-A Komp-D 192.168.0.0/24
Gateway Proxy Server + NAT
| Komp-E
A" Web + Database server

Komp-F
FTP + DNS Server
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" Konfigurasi server

Berikan konfigurasi NIC tiap komputer server dengan mengisi tabel berikut

Parameter Komp-4 Komp-B Komp-C Komp-D Komp-E Komp-F

IP Address
Net I

Sub Mask
Broadcast
ateway
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- Konfigurasi Komputer karyawan

Berapa jumlah komputer karyawan maksimal yang bisa terkoneksi ke
internet jika karyawan berada dalam jaringan 192.168.0.0/24?

Konfigurasi Network Interface Card komputer karyawan

IT Address wxxx sd vy
Subnet Mask

Network TD
Broadcast ITD
Gateway
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"  Skema fisik jaringan
"  Buat pengkabelan jaringannya

5w

Swilch jaringan server

Komp-»A

Komp-8
- [mi - (i
Komp-C komp-E
|- (]
Komp-F

= =)=l =]

Switch k-3 Switch ke-2 Switch ka-1
jaringan karyawan jaringan karyawan Jaringan karyawan
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