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Kurziibersicht

Heute, da sich operationelle Risiken als eine der wichtigsten
Risikobedrohungen auf allen wichtigen Mirkten entpuppen,
wollen die Marktteilnehmer das Potenzial von Big Data als
primires Instrument im Operational Risk Management der
nichsten Generation nutzen. Dieses Dokument basiert auf
neuesten Erkenntnissen der IBM Forschung auf dem Gebiet
von Big Data. Es zeigt, wie Losungen fiir das Operational
Risk Management das Potenzial von Big Data in allen vier
Dimensionen — Menge, Schnelligkeit, Vielfalt und
Zuverlissigkeit — als Basis fiir Risikomanagementszenarien
und -analysen nutzen kénnen. Dies fordert die Entwicklung
eines risikobewussten Unternehmens, das Verlustereignisse
kontrollieren, den Gewinn steigern und langfristiges Wachstum
vorantreiben kann.

Die ,,grofle und wachsende" Gefahr

durch operationelle Risiken

Das Jahr 2012 war wegweisend in der Geschichte des
Operational Risk Management. Die Finanzkrise im Jahr 2007
lenkte die Aufmerksamkeit der Weltmirkte und Regulierungs-
behérden auf die miteinander zusammenhingenden
Herausforderungen von Markt-, Kredit- und Liquidititsrisiken.
Im Jahr 2012 fihrten dann aufsehenerregende Verlustereignisse,
von denen mehrere grofie Finanzinstitute betroffen waren,
dazu, dass sich Regulierungsbehérden und branchenfiihrende
Unternehmen auf die Herausforderungen in den Bereichen
Operational Risk Management und Corporate Governance
konzentrierten. Diese Verlustereignisse verursachten in
einigen Fillen Kosten von mehreren Milliarden US-Dollar.
Sie verdeutlichten den globalen Mirkten, dass sich
operationelle Risiken sogar auf die stirksten und am besten
gefithrten Unternehmen auswirken kénnen.

»Linige unserer erfabrensten
Aufsichtsbeamten, die zum 'Teil mebr als

30 Jabre Erfabrung baben, sagen mir, dass
operationelle Risiken zum ersten Mal Kredit-
risiken als grofSte Gefabr fiir die finanzielle
Sicherbeit und Stabilitit verdringt haben.
Das wachsende operationelle Risiko bereitet
ihnen und mir Sorge und es sollte auch
Ibnen Sorge bereiten.

Thomas Curry, US Comptroller of the Currency’
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Diese neue Bedeutung von operationellen Risiken fiir die
globale Geschiftswelt wurde von Thomas Curry, US
Comptroller of the Currency und Leiter der wichtigsten
Regulierungsbehorde fir US-Banken, in einer Rede
unterstrichen. Darin hob Curry hervor, wie ,auflergewohnlich®
es sei, dass operationelle Risiken Kreditrisiken auf der ,,Liste
der Probleme fur die finanzielle Sicherheit und Stabilitit der
Finanzinstitute, die wir beaufsichtigen“ von Platz 1 verdringt
haben.? Operationelle Risiken sind schon lange ein
Hauptschwerpunktbereich des Risikomanagements. Doch
die zunehmende Hiufung von Verlustereignissen durch
operationelle Risiken hat dazu gefiihrt, dass Marktteilnehmer
und Regulierungsbehérden weltweit, darunter das US-
Schatzamt, ihre Aufmerksamkeit verstirkt diesen Risiken
zuwenden. Chartis Research merkte in einem Bericht von
2014 an, dass ,operationelle Risiken Kreditrisiken als
wichtigsten Risikotyp abgelost haben®, und lenkte die
Aufmerksambkeit auf die laut US-Schatzamt ,,grofie und

wachsende Gefahr durch operationelle Risiken®.?

Eine Priifung jiingster Verlustereignisse im Zusammenhang
mit operationellen Risiken erklirt die Griinde fur die
wachsende Sorge des US-Schatzamts in Bezug auf diese
Gefahr (siche Abbildung 1). Im Mai 2012 verhingte die
britische Financial Services Authority (FSA) eine Geldstrafe
in Hohe von 3.345.000 britischen Pfund (fast 4,3 Mio. Euro)
gegen die Mitsui Sumitomo Insurance Company (Europe)
Ltd (MSIEu) wegen ,gravierender Corporate-Governance-
Fehler“, durch die der Vorstand des Unternehmens nicht in
der Lage war, Risiken korrekt einzuschitzen. Indes erklirte
sich der spanische Bankenrettungsfonds — der Fondo de
Reestructuracién Ordenada Bancaria (FROB) — bereit, die
Liquiditit der Bankia, der viertgrofiten Bank des Landes,
nach Verlusten und Priifungen ihrer Governance mit einer
frischen Kapitalspritze von 23,5 Mrd. US-Dollar zu stiitzen.*

Verlustereignisse im Zusammenhang mit operationellen Risiken

Grupo Banco Financiero y de Ahorros/Bankia S.A.

Kunden, Produkte und Geschaftspraktiken

29.550.413.100 USD

Royal Bank of Scotland

Geschaftsunterbrechung und Systemausfélle

133.300.000 USD

MS&AD Insurance Group Holdings, Inc

Ausflihrung, Bereitstellung und Prozessmanagement

543.403.500 USD

Bank of America

Beschaftigungspraktiken und Sicherheit am Arbeitsplatz

10.150.000 USD

AlJ Investment Advisors

Interner Betrug

1.500.000.000 USD

Wegelin S.A.

Interner Betrug

16.000.000 USD

Itau Unibanco Holding S.A

Externer Betrug

62.217.687 USD

SCOR Group

Schaden an physischen Assets

182.656.600 USD

Grupo Santander

Kunden, Produkte und Geschéftspraktiken

892.235.400 USD

Barclays pic

Kunden, Produkte und Geschaftspraktiken

452.841.420 USD

Tabelle 1: Verlustereignisse im Zusammenhang mit operationellen Risiken.

Quelle: IBM Algo FIRST for Web Edition.
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Die zunehmende Hiufigkeit und der wachsende Umfang
dieser Verlustereignisse sind grofitenteils der immer grofieren
Komplexitit globaler Mirkte und Finanzinstitute sowie der
immer schnelleren Weiterentwicklung der ihnen zugrunde
liegenden Technologien und strategischen Prozesse
zuzuschreiben.’ Ein Beispiel eines der Bereiche, in denen neue
operationelle Risiken durch neue Technologien entstehen,
ist der Bereich Social Media. Die wachsende Beliebtheit
dieser dynamischen, interaktiven Onlinemediensysteme, die
von Blogs und Microsites bis zu globalen Plattformen wie
Facebook, Google+ und Twitter reichen, gilt heute als neue und
zunehmende Herausforderung im Hinblick auf operationelle
Risiken. Als Reaktion darauf gab der Federal Financial
Institutions Examination Council (FFIEC), der verschiedene
Aufsichtsbehorden vertritt, darunter die US-Notenbank, das
Oftice of the Comptroller of the Currency und die Federal
Deposit Insurance Corporation (FDIC), vor Kurzem spezielle
Richtlinien heraus. Diese hoben die Herausforderungen im
Hinblick auf operationelle Risiken von Social Media hervor
und forderten jedes Finanzinstitut auf, ein ,,Risikomanagement-
programm, das die Erkennung, Einschitzung, Uberwachung
und Kontrolle von Risiken im Zusammenhang mit Social
Media ermoglicht” zu implementieren. Angesichts der
ystindigen Weiterentwicklung der Technologie“ von Social
Media und insbesondere der grofien Datenmengen, die von
Social-Media-Nutzern erzeugt werden, verlangen die
Richtlinien des FFIEC, dass ,,die Grofie und Komplexitit
des Risikomanagementprogramms®“ dem Umfang der
Beschiftigung mit Social Media ,,angemessen sein sollte“.®

Fihrenden Marktteilnehmern wird zunehmend klar: Um
den Herausforderungen von sowohl bestehenden als auch
neuen operationellen Risiken erfolgreich begegnen zu kénnen,
miissen wir die hdufig isolierten Risikomanagementsysteme
und Einzellosungen der Vergangenheit durch integrierte
Lésungen ersetzen. Diese Losungen erméglichen Benutzern
im gesamten Unternehmen — von der Management- bis zur
Vorstandsebene — den Austausch von prizisen und umsetzbaren

Informationen, die gleichzeitig umfangreich und detailliert
sind.” In diesem Zusammenhang nehmen bewihrte
Branchenverfahren fiir die Bewiltigung der Herausforderungen
von operationellen Risiken zunehmend die Form von
ganzheitlichen Unternehmensldsungen an, die das Management
der komplexen Vielfalt von Datenherausforderungen, die
Ergebnis der immer schnelleren technischen Innovation
sind, erlauben. Innovation fiihrt zu einer exponentiellen
Zunahme der Menge, Komplexitit und Wachstumsrate von
Daten, die globale Unternehmen managen und kontrollieren
miissen. Ein erfolgreiches Operational Risk Management
erfordert daher Analysen mit der nétigen Leistung, um diese
Datenherausforderungen im gesamten Unternehmen in
Angrift zu nehmen und eine stirkere und effektivere Daten-
Governance zu ermdglichen.

Dieses neue Paradigma findet Anhinger unter Regulierungs-
behorden weltweit, darunter dem US-Schatzamt, das versichert
hat, dass Finanzinstitute heute Herausforderungen durch
operationelle Risiken ,auf integrierte Weise im gesamten
Unternehmen® angehen miissen.® Nach Ansicht von hohen
Beamten des US-Schatzamts ,,ist heute kein Problem
bedrohlicher als operationelle Risiken in allen Formen®,
weshalb ,,alle Finanzinstitute, gleich welcher Grofie, der
Versuchung widerstehen miissen, zu wenig in die Systeme
und Kontrollen zu investieren, die sie zur Vermeidung
grofierer Risiken und Verluste in der Zukunft brauchen.*
Ein wirksames Operational Risk Management auf dem Markt
von heute setzt voraus, dass Losungsanbieter nicht nur
langjihrige Erfahrung auf diesem Gebiet mitbringen, sondern
auch die nétige Finesse und Kompetenz fiir die Entwicklung
und Anwendung neuer Technologien und Strategien, um ein
Risikoumfeld beherrschen zu kénnen, das sich immer
schneller weiterentwickelt. In dieser Analyse ist einer der
vielversprechendsten Bereiche der aktuellen Forschung, die
sich auf die Entwicklung von herausragenden Systemen fiir
das Operational Risk Management konzentrieren, der
Bereich Big Data.
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Herausforderungen und Lésungen im

Bereich operationeller Risiken

Big Data verindern die Welt so schnell wie noch nie zuvor.
Bei einer 2012 von IBM durchgefiihrten Umfrage unter
1144 Business- und I'T-Verantwortlichen aus 95 Lindern sagten
fast zwei Drittel der Befragten (63 Prozent), dass Big Data
und deren Analyse Wettbewerbsvorteile fiir ihr Unternehmen
schaffen. Dies waren deutlich mehr als die 37 Prozent der
Befragten, die dieselbe Frage 2010 im Rahmen des IBM New
Intelligent Enterprise Global Executive Study and Research
Project beantwortet hatten. Dieser erhebliche Anstieg in nur
zwei Jahren ist ein Indiz fiir die derzeitige Zunahme des globalen
Interesses an Big Data sowie der Investitionen in Big Data.'
Eine besonders wichtige Feststellung dieser Studie:
Unternehmen, die Big-Data-Projekte oder -Implementierungen
verwirklicht hatten, erzielten 15 Prozent eher als Unternehmen,
die sich nur auf traditionelle Analysen verliefien, einen
deutlichen Vorteil durch die Integration von Big Data und
Analysen.!" Anders ausgedriickt: Big Data konnen in
Kombination mit erweiterten Analysen einen erheblichen
geschiftlichen Nutzen hervorbringen.

Was bedeutet ,,Big Data“? Angesichts der weitverbreiteten
Verwendung dieses Begriffs in den Massenmedien ist es nicht
iberraschend, dass die genaue Bedeutung des Begriffs oft nur
schwer definierbar ist. Eine vom IBM Institute for Business
Value in Zusammenarbeit mit der Said Business School an
der University of Oxford durchgefiihrte grofie Studie legt
dar, dass ,,Big Data“ am besten als Konvergenz von vier
Dimensionen oder vier Vs — Volume (Menge), Variety (Vielfalt),
Velocity (Geschwindigkeit) und Veracity (Zuverlissigkeit)

— betrachtet werden konnen (siche Abbildung 2).

Schatzungen zufolge werden taglich

2,5 TRILLIONEN BYTES
[2,3 BILLIONEN GIGABYTE]
an Daten erzeugt.

40 ZETTABYTE
43 BILLIONEN GIGABYTE]
an Daten werden bis
2020 erzeugt - das ist
ein Anstieg um das
300-Fache seit 2005.

6 MILLIARDEN

MENSCHEN
besitzen
Mobil-
telefone.

Die meisten Unternehmen in
den USA haben mindestens

100 TERABYTE
[100.000 GIGABYTE]

WELTBEVOLKERUNG: 7 MILLIARDEN an Daten gespeichert.

Abbildung 1: Big Data - Volume.

Die vier Vs von Big Data: Volume

Diese Dimension bezieht sich auf die Menge an Daten, da
Big Data hiufig als massive Datenmengen, gemessen in
Petabyte und Zetabyte, definiert werden. Die Herausforderung
dieser Dimension von Big Data fiir das Operational Risk
Management besteht darin, dass neue Technologien den Umfang
dieser Datenmengen mit exponentieller Geschwindigkeit
ansteigen lassen. Diese Dimension betrifft unterschiedliche
Branchen, darunter Versorgungsunternehmen, Banken und
Finanzdienstleistungen, Gesundheitswesen, Telekommunikation
und Einzelhandel, in denen Unternehmen grofiere Daten-
mengen als je zuvor bewiltigen miissen und nur eines sicher
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wissen: dass diese Datenmengen weiter wachsen werden.
Insbesondere die Menge von Big Data stellt eine immer
grofiere Herausforderung mit Blick auf operationelle Risiken
dar, wenn man bedenkt, dass Finanzinstitute aufgrund neuer
gesetzlicher Bestimmungen Risikomanagementsysteme mit der
notigen breiten und profunden Funktionalitit implementieren
miissen, um die enorme Menge der durch Social Media
erzeugten Daten zu bewiltigen.”? Wihrend Unternehmen
weltweit das Potenzial von Social Media optimal ausnutzen
wollen, um Kunden auf der ganzen Welt zu erreichen, fordern
Regulierungsbehérden zunehmend Risikomanagement- und
Daten-Governance-Systeme, die fahig sind, mogliche
operationelle Risiken aufgrund dieser neuen Technologien
anzugehen.

An der New Yorker Borse wird Moderne Autos haben fast

@@ r @ die Aspekte wie

wahrend jeder Borsensitzung erfasst. £ | Kraftstoffstand und

Reifendruck Uberwachen.

=g Velocity

ANALYSE VON
STREAMING-
DATEN

Bis 2016 wird es
voraussichtlich

geben - fast 2,5
Verbindungen pro
Mensch auf der Erde.

T

Abbildung 2: Big Data - Velocity.

Die vier Vs von Big Data: Velocity

Diese Dimension bezieht sich auf die immer grofiere
Geschwindigkeit, mit der Daten heute erzeugt werden.
Fiir Unternehmen ist diese Dimension wichtig, da die
Geschwindigkeit tiber die Latenzzeit oder Verzégerungszeit
entscheidet — d. h. die Zeit zwischen dem Zeitpunkt, an dem
die Daten erzeugt werden, und dem Zeitpunkt, an dem die
Verantwortlichen Zugang zu den Daten haben und sie fiir
Entscheidungen nutzen konnen. Die IBM Forschung stellte
einen engen Zusammenhang zwischen dem Umsatzwachstum
und der Effizienz eines Unternehmens und dessen Fihigkeit,
in konkrete Mafinahmen umsetzbare Erkenntnisse aus Daten
zu gewinnen, fest.” Im Grunde ist Big Data nur dann von
Nutzen, wenn die Daten fiir die Benutzer zuginglich sind
und Erkenntnisse liefern, die wiederum als Basis fiir
konkrete Mafinahmen dienen.

Die Herausforderung fiir das Operational Risk Management
in dieser Dimension besteht darin, dass Daten heute in einem
Tempo erstellt werden, das die Fahigkeit vieler vorhandener
Systeme tibersteigt, mogliche Risikoereignisse rechtzeitig fiir
die Analyse und Einleitung entsprechender Mafinahmen zu
erkennen. Um diese Herausforderung zu meistern, braucht
es einen "Technologieanbieter mit Data-Warehousing-
Fihigkeiten und nachweislichen Erfolgen in I'T und Daten-
Governance, der das Vertrauen von hochrangigen Fiithrungs-
kriften und Regulierungsbehorden in die Sicherheit der
geschiftskritischen Daten eines Unternehmens bekriftigen
kann. Zudem muss die Risikoanalyse in einen grofieren, klar
definierten Risikomanagement- und Compliance-Rahmen
eingebettet werden, um ein effektives Operational Risk
Management fiir zeitkritische Prozesse wie die Betrugs-
erkennung zu erméoglichen.
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Bis 2014 gibt es voraussichtlich

2011 wurde die globale
Menge von Daten im
Gesundheitswesen auf

[161 MILLIARDEN GIGABYTE] geschatzt.

=

/B

kq : 'Q
(Gr = Variety
4 UNTERSCHIEDLICHE
FORMEN VON DATEN

werden jeden Monat auf
Facebook geteilt.

0 »
Qeoer 5>
n ’ werden téglich von rund
200 Millionen Benutzern,
die sich mindestens einmal
monatlich einloggen, gesendet.

Abbildung 3: Big Data - Variety.

Die vier Vs von Big Data: Variety

Diese Dimension bezieht sich auf die wachsende Vielfalt an
Datentypen und -quellen, die verwaltet und analysiert werden
miissen. Unternehmen miissen heute zunehmend komplexe,
unterschiedliche Datentypen (strukturierte, semistrukturierte
und unstrukturierte Daten) aus vielen verschiedenen internen
und externen Systemen und Quellen integrieren. Mit Blick
auf operationelle Risiken stellt diese Dimension eine
Herausforderung dar, wenn man bedenkt, dass sich
Unternehmen laut Forschungsergebnissen traditionell stark
auf interne Datenquellen verlassen.'

Die Herausforderung fiir das Operational Risk Management
in dieser Dimension besteht darin, dass Unternehmen fiir
das proaktive Management von operationellen Risiken in einem
von anhaltender Unbestindigkeit geprigten Geschiftsumfeld
erweiterte Risikoanalysen bendtigen. Deren Effektivitit kann
erhoht werden, wenn interne Daten durch externe Daten
erginzt werden. Beispielsweise konnen Unternehmen wie
Banken und Versicherungen wichtige Erkenntnisse aus der
Selbsteinschitzung und Szenariomodellierung gewinnen, die
auf einer Kombination von internen Daten und externen
Verlustereignisdaten zu Kontrollfehlern und Ereignisauslésern
in verschiedenen Branchen basieren. Externe Verlustereignis-
daten bieten in Verbindung mit einer qualitativen Analyse
nicht nur Wettbewerbsinformationen auf der Basis der
Erfahrung anderer Unternehmen der Branche, sondern
ermoglichen auch eine effektivere Erkennung moglicher
Risiken. Um optimale Effektivitit bei der Analyse moglicher
Risiken zu erreichen, konnen Vorhersage-Engines um
unterschiedliche Datentypen erweitert werden und so die
Entwicklung von zusammengesetzten Indikatoren oder
Indexindikatoren erméglichen. Solche umfassenden
Vorhersageanalysen, die eine genauere Einschitzung und
Vorhersage kiinftiger Ereignisse auf der Grundlage
umfangreicher Verlustereignisdaten erlauben, werden eine
wichtige Rolle im Bereich Corporate Governance in der
Welt von Big Data spielen.
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Schlechte Datenqualitét kostet
die US-Wirtschaft rund

vertraut den flir ( (

Entscheidungen verwendeten
Informationen nicht.

Veracity
UNSICHERHEIT
VON DATEN

einer Umfrage waren
nicht sicher, wie viele ihrer
Daten fehlerhaft waren.

Abbildung 4- Big Data - Veracity.

Die vier Vs von Big Data: Veracity

Diese Dimension bezieht sich auf die Zuverlissigkeit im
Zusammenhang mit bestimmten Daten. Angesichts der
wachsenden Menge an Daten, die so schnell wie nie zuvor
und in immer mehr verschiedenen Formaten erzeugt
werden, miissen Unternehmen unbedingt die Unsicherheit
im Zusammenhang mit bestimmten Arten von Daten
managen, z. B. Zugangsdaten fiir die physische Sicherheit,
Social-Networking-Daten und Stimmungsanalysen. Diese
enthalten dufierst wertvolle Informationen, mit denen sich
potenzielle Verlustereignisse aufgrund operationeller Risiken
erkennen lassen. Withrend sich infolge der Offenlegung von
NSA-Daten durch Edward Snowden weltweit fithrende
Unternehmen in der I'T-Governance auf die Herausforderung
der ,Insider-Bedrohung® konzentrierten, lenkten neuere
Forschungen die Aufmerksamkeit auf die moglicherweise noch
grofiere Gefahr der ,,unbeabsichtigten Insider-Bedrohung®
(Unintentional Insider Threat, UIT), die Unternechmen dem
Risiko eines Verlusts geistigen Eigentums oder des Daten-

diebstahls aussetzt. Das zentrale Problem besteht hier darin,
dass die anderen Bereiche von Big Data (Volume, Velocity
und Variety) die Fihigkeit vieler vorhandener Systeme, diese
oft unterschiedlichen Datensitze in zeitnahen, umsetzbaren
Daten darzustellen, um eine effektve tigliche I'T-Governance
und lingerfristige strategische Planung zu unterstiitzen, an
ihre Grenzen bringen.

In dieser Dimension ist die grofite Herausforderung die bessere
Abstimmung der umfassenderen Prozesse und Funktionen
fiir Governance, Risikomanagement und Compliance (GRC).
Unternehmen koénnen sich iiberfordert fithlen, wenn sie eine
grofie Zahl von manchmal dhnlichen oder sich tiberschneidenden
Dokumenten kontrollieren miissen, um Compliance-Risiken
fir das Unternehmen zu erkennen und zu managen. Wihrend
die Operationalisierung des internen Richtlinienmanagements
verstindlicherweise schwierig ist, erkennen Vorstinde
zunehmend dessen Bedeutung fiir gute Governance und eine
effektivere Unternehmensleistung. Beispielsweise kann die
Bereitstellung von Moglichkeiten fiir erweitertes Tracking und
Management fiir hochrangige Fithrungskrifte (einschlieilich
Genehmigungen jeder Abweichung von der Richtlinie unter
Vorbehalt) neben einer integrierten Reporting-Funktion, die
Entscheidungstrigern die Visualisierung der Folgen von
Richtlinienentscheidungen auf Geschiftsabliufe erméglicht,
erheblich dazu beitragen, die gravierenden Verlustereignisse
zu vermeiden, die wir in vielen Branchen gesehen haben.

Um diese Herausforderung zu meistern, benotigen
Unternehmen nicht nur integrierte Systeme, die Erkenntnisse
aus grofien Mengen von unternehmensweiten Compliance-
Daten liefern kénnen, sondern miissen auch besser in der
Lage sein, unsichere Daten zu managen. IBM hat festgestellt,
dass Analysten dies unter anderem durch die Schaffung von
Kontext um Big Data erreichen konnen. Dies ist durch die
Datenfusion moglich, die mehrere Quellen unsicherer Daten
und unterschiedliche Datensitze kombiniert, sowie durch
leistungsfihige Losungen fir Optimierung und Vorhersage-
analyse, die erweiterte Mathematik und die Modellierung
nutzen, um prizisere Datenpunkte zu erhalten, die in
konkrete Mafinahmen umsetzbare Erkenntnisse liefern.
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Der geschdftliche Nutzen von
erstklassigen Lésungen fiir das

Operational Risk Management

Big Data stellen klare und prisente Herausforderungen
durch operationelle Risiken in den vier Dimensionen Menge,
Geschwindigkeit, Vielfalt und Zuverlissigkeit dar. Gleichzeitig
eroffnen Big Data Unternehmen, die die in Zeiten rascher
Verinderungen und technischer Innovation entstehenden
Chancen erkennen, Moglichkeiten fiir echten geschiftlichen
Nutzen. Beispielsweise stellte die IBM Forschung einen engen
Zusammenhang zwischen dem Erfolg eines Unternehmens,
gemessen an Umsatzwachstum und Rentabilitit, und seiner
Fahigkeit, in konkrete Mafinahmen umsetzbare Erkenntnisse
aus Daten zu gewinnen, fest (siche Abbildung 5). Anders
ausgedriickt: Um das Potenzial von Big Data bestméglich
auszuschopfen, missen Unternehmen nicht nur in Systeme
investieren, die den Zugriff auf immer grofiere Datenmengen
ermoglichen, sondern auch in erweiterte Analysen fiir das
Management dieser Daten, damit sie Erkenntnisse gewinnen
konnen, die als Basis von Mafinahmen fiir Wachstum und
Wettbewerbsvorteile dienen.

54 %

Erkenntnisse in
MaBnahmen umsetzen

Erkenntnisse aus
Daten gewinnen

Zugang zu Daten

Underperformer [l Outperformer

Abbildung 5: Uberdurchschnittlich erfolgreiche Unternehmen
(,,Outperformer®), die sowohl ein hohes Umsatzwachstum als auch hohe
Rentabilitét aufweisen, Ubertreffen unterdurchschnittlich erfolgreiche
Unternehmen (,Underperformer®) in drei Bereichen: Zugang zu Daten,
Erkenntnisse aus Daten und Umsetzung in MaBnahmen. Dies verdeutlicht
den Zusammenhang zwischen dem Erfolg von Unternehmen und ihrer
Fahigkeit, einen Nutzen aus Daten zu ziehen.

Quelle: IBM Global CEO Study 2012.

Systeme fiir Governance, Risikomanagement und Compliance
(GRC) helfen Unternehmen nicht nur, die Herausforderungen
von Big Data mit Blick auf operationelle Risiken zu bewiltigen,
sondern auch die Chancen zu nutzen, die Big Data bieten.
Die IBM Forschung fand heraus: Um bestméglich an Big Data
heranzugehen, miissen Systeme fiir das Operational Risk
Management sowohl skalierbar als auch erweiterbar sein,
damit sie den Benutzern die notige Leistung und Flexibilitit
fiir den Umgang mit der wachsenden Vielfalt und Komplexitit
von Herausforderungen durch operationelle Risiken im
heutigen Geschiftsumfeld bieten kénnen.!” Insbesondere
diese erweiterten GRC-Systeme erfordern eine Business
Intelligence-Ebene, die die Analyse einer Vielzahl verschiedener
Daten iiber verschiedene Risikokategorien, Geschiftsbereiche,
Produkte, Regionen und Unternehmen hinweg erlaubt.' Diese
Business Intelligence-Ebene muss folgende Merkmale aufweisen:

[a—y

. Flexibel — mit der Fihigkeit zur Erstellung von Berichten,
die nicht nur den Anforderungen von Regulierungs- und
Aufsichtsbehorden, sondern auch denen vieler verschiedener
Benutzer im Unternehmen gerecht werden

2. Leistungsfiihig — mit Analysen, die in der Lage sind, die

Zuverlissigkeit von Daten in Berichten auf einer

detaillierten Analyseebene zu bewerten

W

. Zuginglich — mit der Fihigkeit, in konkrete Mafinahmen
umsetzbare Daten unterschiedlichen Beteiligten tiber eine
Vielzahl verschiedener Vektoren, darunter E-Mail, mobile
Schnittstellen, intuitive Ad-hoc-Abfragen etc., bereitzustellen

Werden diese Fihigkeiten als Teil einer ganzheitlichen Losung
fiir das Operational Risk Management integriert, entsteht
eine Losung, die grofier ist als die Summe ihrer Teile. Denn
diese Fihigkeiten fordern die Schaffung einer Kultur des
Risikobewusstseins im gesamten Unternehmen und unterstiitzen
die Verantwortlichen bei risikobewussten Entscheidungen.

Auf einem von anhaltender Unbestindigkeit geprigten
globalen Markt ist die Zuverlissigkeit nach Feststellung der
IBM Forschung eine entscheidende, aber manchmal
unterschitzte Dimension von Big Data: ,,Die Notwendigkeit
der Bestitigung und Einplanung von Unsicherheit ist eine
Dimension von Big Data, die eingefiihrt wurde, da Fihrungs-
krifte versuchen, die unsichere Welt um sie herum zu
verstehen.“!” Die Schaffung von Kontext um Daten mit
zugehorigen Daten aus mehreren Quellen kann Fiihrungs-
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kriften die bessere Einschitzung der Zuverlissigkeit von
Daten und die Erstellung von priziseren und niitzlicheren
Datenpunkten erméglichen. Die Analyse im Operational
Risk Management, die nicht nur die internen Daten eines
Unternehmens beriicksichtigt, sondern auch externe Daten
— insbesondere detaillierte externe Daten zu Verlustereignissen
— kann eine umfassendere Sicht der méglichen Risiken,
denen ein Unternehmen ausgesetzt ist, liefern und eine
effektivere, risikobasierte Entscheidungsfindung erméglichen.

IBM OpenPages Operational Risk

Management

Ein signifikanter, messbarer geschiftlicher Nutzen durch
Big Data kann nur erzielt werden, wenn Unternehmen eine
Informationsgrundlage schaffen, die die rasch wachsende
Menge, Vielfalt und Geschwindigkeit von Daten unterstiitzt.
Integrierte Informationen sind ein Kernelement jeder Analyse
und im Zusammenhang mit Big Data sind sie noch wichtiger.”

IBM steht nicht nur an vorderster Front, wenn es um die
Erforschung von Big Data geht, sondern fordert auch die
Anwendung der Forschungsergebnisse bei der Entwicklung
neuer Losungen. Dies zeigt sich in der Implementierung
herausragender Losungen fiir das Operational Risk Management
durch IBM fiir viele der weltweit erfolgreichsten Finanzinstitute.
Diese Losungen bilden die Grundlage eines integrierten
Programms fiir das Operational Risk Management, das zu
einem besseren Management von Governance, Risiken und
Compliance beitrigt. IBM OpenPages Operational Risk
Management (ORM), eine Komponente der OpenPages-
GRC-Plattform, hilft Unternehmen, Verfahren fiir das
Management operationeller Risiken in ihre Unternehmenskultur
einzubinden und dadurch eine effizientere und effektivere
integrierte Risikomanagementstrategie zu entwickeln.

Heute, da sich Gesetze und Vorschriften rasch indern, werden
die Geschiftsbereiche mit Anfragen von verschiedenen internen
Kontroll- und Risikomanagementgruppen, externen Rating-
Agenturen und Regulierungsbehérden in unterschiedlichen
Lindern iiberhiiuft, die alle dieselben oder sich {iberschneidende

Informationen in unterschiedlichen Formaten, mit
unterschiedlichen Fristen und in einem unterschiedlichen
Detailgrad verlangen. Die Bearbeitung dieser Anfragen kann
zu einer kostenintensiven Verschwendung von Ressourcen
sowie zu Fehlern, Versdumnissen und doppelt ausgefiihrten
Arbeiten fithren. In der Welt von Big Data nehmen diese
Herausforderungen exponentiell zu, da immer grofiere Mengen
von multistrukturierten Daten in einer Vielzahl von isolierten
Bereichen, basierend auf Abteilung, Geschiftsbereich, Land
oder Unternehmen, gespeichert werden. Die IBM Forschung
bemerkte: ,,Die Unfihigkeit, Daten tiber Bereichs- und
Abteilungsgrenzen hinweg zu verbinden, ist schon seit
Jahren eine Herausforderung im Business Intelligence-
Bereich. Diese Integration ist im Zusammenhang mit Big
Data noch wichtiger, aber auch viel komplexer.“*!

Der Nutzen von integrierten L6sungen

IBM OpenPages hilft Unternehmen, diese Herausforderungen
zu bewiltigen — mit einer integrierten Losung fiir das
Operational Risk Management, die auf der Basis der
leistungsfihigen IBM Cognos-Lésungen integrierte Business
Intelligence fiir GRC fiir die Risikoanalyse und Berichterstellung
bereitstellt. Diese Losung erleichtert die Erfassung von
Daten in einem standardisierten und kosteneffizienten Prozess,
der Fiithrungskriften Berichte und Dashboards zum gesamten
operationellen Risiko des Unternehmens bereitstellt. Dies
trigt dazu bei, die Rechenschaftspflicht und Verantwortung
tir Risikoprozesse zu stirken, und unterstiitzt die Entwicklung
einer Kultur des Risikobewusstseins im gesamten Unternehmen.
Indem automatisierte Systeme implementiert werden, um
die Abhingigkeit von Personal bei der Erfassung, Priifung
und Verteilung von Daten zu reduzieren, wird die Effizienz
dieser Prozesse zu geringeren variablen Kosten gesteigert.
Mit der Integration von IBM Algo FIRST, einer Datenbank
externer Risikofallstudien, die Finanzinstituten das proaktive
Management von operationellen Risiken und Unternehmens-
risiken ermoglicht, stellt OpenPages Operational Risk
Management Kontext fiir eine héhere Zuverlissigkeit von
Big Data bereit.
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Derzeit nutzen integrierte Losungen fiir das Management
von Markt- und Kreditrisiken Langzeitdaten zur Risiko-
einschitzung. Dabei kommen Tools wie Portfolio-Backtesting,
Szenarioanalyse, Belastungstests und die Extrapolation von
Markttrenddaten der Vergangenheit zu Prognosezwecken
zum Einsatz. Werden diese Tools und Methoden fiir das
Operational Risk Management eingesetzt, konnen sie dazu
beitragen, Verluste durch operationelle Risiken einzuddmmen
oder sogar ganz zu vermeiden. Beispielsweise konnen Prozesse
und Kontrollen gestirkt und letztendlich Verlustrisiken reduziert
werden, indem Daten zu vergangenen Verlustereignissen mit
IBM Algo FIRST erfasst, wichtige Indikatoren, die ein
Verlustereignis ankiindigen, verfolgt und Risiken im Geschiifts-
umfeld des Unternehmens durch Szenarioanalysen und
Selbsteinschitzungen bewertet werden.

Der Nutzen von Rechen- und Analyseleistung

IBM OpenPages Operational Risk Management unterstiitzt
auflerdem die Befolgung neuer Bestimmungen fiir das
Risikomanagement wie Basel 11, Solvency II oder die bereits
in diesem Dokument genannten FFIE-Richtlinien zu Social
Media, die verbesserte Verfahren fiir Risikoeinschitzung und
-management fiir interne Daten, externe Daten, Szenarien
und Kontrollfaktoren fiir Geschiftsumgebung und interne
Kontrollen fordern. Da sich durch Social Media die Datenmenge
und das mégliche operationelle Risiko sowie das Risiko fiir die
Reputation von Finanzinstituten erhoht, ist der regulatorische
und geschiftliche Nutzen von Tools unstrittig, die in der
Lage sind, operationelle Risiken in der Welt von Big Data
konsistent zu erkennen, zu managen und einzuschitzen. Durch
die Uberwachung und Bewertung seiner Geschiiftspraktiken
und -richtlinien mit dieser Losung fiir das Operational Risk
Management kann ein Finanzinstitut sowohl das Vertrauen
der Aktionire stirken als auch die Wahrscheinlichkeit eines
Reputationsverlusts und weiterer Risikofolgen reduzieren.

IBM OpenPages bietet insbesondere die notwendigen Risiko-
management-Tools fiir die interne Erfassung und Analyse
von Verlustereignisdaten, darunter externe Daten, Szenario-
bewertung, Risiko- und Kontrolleinschiitzung und Uberwachung
wichtiger Indikatoren fiir die Compliance mit Basel und

weiteren Vorschriften. Fiir eine effektivere Vorhersageanalyse
ist die Fihigkeit zur Integration unterschiedlicher Datensitze
in die Entwicklung eines zentralen zusammengesetzten
Risikoindikators wichtig. Sie bietet Unternehmen die
Moglichkeit, Daten zu Verlustereignissen zu verwenden, um
potenzielle Risiken genauer einzuschitzen und deutliche
geschiftliche Vorteile durch verbesserte Daten-Governance
und Kontrollen zu erzielen. Die Implementierung von
OpenPages im Unternehmen fordert die Schaffung einer Kultur
des Risikobewusstseins, die durch die rechtzeitige Erkennung
und Analyse von Risiken, bevor sie zu Verlustereignissen
werden konnen, Verluste reduziert. Das Operational Risk
Management unterstiitzt in dieser Hinsicht nicht nur risiko-
bewusste Entscheidungen fir eine effektivere strategischere
Planung, sondern ermoglicht auch Rentabilitit und
langfristiges Wachstum.

Informationen zu IBM Business Analytics
IBM Business Analytics-Software bietet datenbasiertes
Wissen, mit dem Unternehmen intelligenter arbeiten und
Mitbewerber tibertreffen konnen. Dieses umfassende Portfolio
bietet Losungen fiir Business Intelligence, Vorhersageanalyse
sowie Entscheidungsmanagement, Performance Management
und Risikomanagement.

Mit Business Analytics-Losungen kénnen Unternehmen
Trends und Muster in bestimmten Bereichen (z. B. Kunden-
analyse) identifizieren und visualisieren, die sich umfassend
auf die betriebliche Leistung auswirken kénnen. Mit diesen
Losungen konnen Szenarien verglichen, potenzielle Risiken
und Geschiftschancen vorausgesehen, Ressourcen besser
geplant, budgetiert und prognostiziert, Risiken gegen zu
erwartende Ertrige abgewogen und gesetzliche Besimmungen
eingehalten werden. Indem sie Analysefunktionen in grofiem
Umfang verfiigbar machen, kénnen sie die taktische und
strategische Entscheidungsfindung so ausrichten, dass die
Unternehmensziele erreicht werden. Weitere Informationen
finden Sie unter: ibm.com/software/de/analytics
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