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IBM MaaS360  
閘道套件 
釋放企業系統及內容的潛能

Mobilize SharePoint、Windows File Share  
及內部網站
IBM® MaaS360® 閘道套件可讓您簡單且安全地存取防火牆後的業務
資源，例如 SharePoint、Windows Files Share 內、內部網站和應用程
式資料，而不需要變更您的網站、防火牆安全性組態或裝置 VPN。

享受隨時隨地協同合作的樂趣，同時還能利用授權、加密和容器化 

政策來保護您的內容。安裝、設定和維護輕而易舉，而且不需要在  
IT 環境中安裝其他硬體或是需要來自 LAN 外部之裝置服務的對內 
TCP/IP 連線。

體驗穩健的行動企業協同合作
使用者可以利用 IBM 存取、檢視和分享來自 SharePoint、Windows 
File Share 和其他內容® MaaS360® 內容套件或 IBM® MaaS360® 其行
動裝置上的 Secure Mobile Browser。無論是在企業或個人擁有的 

裝置上，都能隨時隨地協同合作處理文件。

使用 MaaS360 Secure Mobile，安心釋放內部網站和內部應用程式  
(例如 JIRA、內部 wikis、知識庫、傳統 ERP 系統和其他) 的潛能。

資料會放置在使用防止資料外洩 (DLP) 控制項加密的容器中而受 

到保護。如果員工離職，您可以選擇性地清除裝置而僅移除企業資料

及應用程式，或是完全清除，將裝置還原為原廠設定。

主要優勢

•	 	不需要裝置	VPN，即可讓受保護的行
動裝置存取企業資料

•	 	賦予	SharePoint、Windows	File	Share	
及內部網站行動能力

•	 	使用應用程式內	VPN	通道前往企業系統

•	 	隨時隨地協同合作

•	 	利用穩健的安全性政策	(包含授權、 
加密和	DLP	控制項)	保護敏感性的企業
資料

•	 	提供存取權限，而不需要變更網路或防
火牆安全性組態
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隨時隨地存取企業資源
•	  有了 IBM MaaS360 Gateway for Documents，就能利用行
動裝置上的 MaaS360 內容套件，擷取、檢視、編輯和分享
來自 SharePoint、Windows File Share 和其他內容

•	  無論是在企業或個人擁有的裝置 (BYOD) 上，都能隨時隨
地協同合作處理文件

•	  有了 IBM MaaS360 Gateway for Browser，就能使用 
MaaS360 Secure Mobile Browser，安心釋放內部網站和內
部應用程式 (例如 JIRA、內部 wikis、知識庫、傳統  
ERP 系統和其他) 的潛能

•	 IBM MaaS360 Gateway for Apps 可讓應用程式內 VPN  
通道前往您的企業系統和應用程式資料庫

與系統企業整合
•	  不需要在 IT 環境中安裝其他硬體
•	  不需要裝置 VPN (應用程式等級中的「即時」VPN)
•	  不需要變更您的網站
•	  不需要來自 LAN 外部之裝置服務的對內 TCP/IP 連線
•	  不需要防火牆安全性組態

控制授權和精細存取權限
•	  確定企業資料只能在獲授權的行動裝置上檢視
•	  完全加密閘道和裝置之間的通訊
•	  啟用或封鎖組織內的個別裝置和使用者
•	  僅讓合作夥伴、承包商、顧問等看到選定的內容和應用程式

包含敏感性企業資料
•	  將資料放置在加密的容器中而提供保護
•	  設定和強制執行精細原則以實現強大的行動安全性和  

DLP 控制項
•	  強制執行驗證和啟用授權，以阻止外部人員存取敏感 

性資料

 –  企業資料不會以未加密格式儲存在行動裝置上
 –  如果裝置遺失或遭竊，則完全清除裝置和機密資料
 –  MaaS360 會引導閘道和裝置之間的流量，而不讀取加
密的資料

 –  請勿引進會遭至探測和攻擊的網路弱點，這可能會在
行動應用程式伺服器暴露在公共網際網路時發生

 –  請勿要求使用 VPN，這可能會讓惡意應用程式得以
存取您的 LAN
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圖 1：行動裝置上的 MaaS360 容器、資料儲存庫、文件及內部網站範例
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 行動內部網站存取權限
 MaaS360 Gateway Suite 徹底發揮您的 SharePoint、	
 Windows Files Share、內部網站和應用程式資料庫的 

	 威力，以順暢且受保護的方式存取行動 隨時隨地協 

	 同合作。 

	 主要特性
•	  安全地存取行動裝置上的企業資源
•	  檢視和分享 SharePoint 及 Windows  

File Share 上的內容
•	  瀏覽和擷取內部網站上的資訊
•	  啟用應用程式內 VPN 通道前往內部資料庫
•	  使用與 FIPS 140-2 相容、AES 256 加密的容器
•	  強制執行驗證及授權
•	  設定 DLP 控制項，包含限制複製/貼上、在個人應用程
式中開啟文件、列印及螢幕擷取畫面

如需 IBM MaaS360 的詳細資訊並開始使用免費 30 天試 

用版，請造訪 www.ibm.com/training
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http://www.ibm.com/training
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 IBM、IBM 標誌、ibm.com 和 X-Force 是 International Business Machines 
Corp. 在世界許多司法管轄區內註冊的商標。BYOD360™、Cloud 
Extender™、Control360®、E360®、Fiberlink®、MaaS360®、MaaS360® and 
device、MaaS360 PRO™、MCM360™、MDM360™、MI360®、Mobile 
Context Management™、Mobile NAC®、Mobile360®、MaaS360® 
Productivity Suite™、Simple. Secure. Mobility.®、Trusted  
Workplace™、Visibility360® 及 We do IT in the Cloud.™ 與裝置是  
IBM 旗下公司 Fiberlink Communications Corporation 的商標或註冊商標。
其他產品或服務名稱可能是 IBM 或其他公司的商標。您可至「著作權與商標
資訊」網頁查閱目前的 IBM 商標清單， 
網址是：ibm.com/legal/copytrade.shtml

 Microsoft、Windows、Windows NT 與 Windows 標誌是 Microsoft Corporation 
在美國和/或其他國家/地區的商標。 

 所載之效能資料及客戶範例展示僅作圖解用途。實際的效能結果會依據特定配
置及操作條件而有所不同。使用者有責任評估並確認任何含有 IBM 產品及程式
的其他產品或程式，在運作上是否正常。

 本文件中的資訊係以「原樣」的原則提供，且不包含任何明示或暗示的保證，
包括對適銷性、針對特定用途適用性的任何保證，以及不侵權的任何保證或 
條件。IBM 產品根據提供這些產品時所依據的協定的條款與條件進行保證。

 客戶有責任確認自己是否遵循適用法律及法規。IBM 不提供法律建議，亦不聲
明或保證其服務或產品將確保客戶遵守任何法律或規定。

 關於 IBM 未來方針或目的之聲明僅代表其目標與目的，可能隨時變更或撤銷，
恕不另行通知。

良好安全性實務的聲明：IT 系統安全性涉及透過保護、偵測和回應企業內部
和外部的不當存取來保護系統及資訊。不當存取可能導致資訊遭到變更、銷毀
或挪用，或是造成毀損或濫用您的系統（包含攻擊其他人）。不應該將任何 
IT 系統或產品視為完全安全無虞，而且沒有任何單一產品或安全措施對於保
護不當存取完全有效。IBM 系統及產品設計旨在成為全面性安全性方法的一 
部分，其中會一定涉及其他作業程序，而且可能會要求其他系統、產品或服務
要達到最有效的狀態。IBM 不保證系統及產品可免於任一方的惡意或非法行 
動的攻擊。
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