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阻止 iOS 和 Android 设备上的移动恶意软件

移动恶意软件 – 下一个重大安全威胁
组织正在以前所未有速度进行移动转型。自带设备 (BYOD) 趋势继 

续在企业中扩展。移动应用程序为员工带来全新、高效的工作流程。

与此同时，对工作数据、电子邮件和内容的无缝访问也在不断发展，

增强了从这些趋势实现的生产效率提升。

由于移动设备在成为企业支柱的过程中呈现出的流行性和速度，黑客

和窃贼将恶意软件的矛头指向移动设备，形成下一个重大安全威胁。

企业数据尤其容易受到流氓应用程序和恶意网站的攻击。

• 2014 年应用程序下载量为 1380 亿。1

• 移动恶意软件在不断增加。在任何特定时间，恶意代码感染的移动

设备数量超过 1160 万。2

• 最近的 WireLurker 和 Masque 攻击还威胁到 iOS 设备。3,4

• 财务损失令公司品牌受到的伤害加重，单次泄漏的成本预计超过 
1100 万美元。5

IT 和安全主管需要现代、强大的安全解决方案，以前瞻性地检测、

分析和纠正移动恶意软件。

 
阻止您企业中的移动威胁
IBM® MaaS360® Mobile Threat Management 提供一流的系统来防范 
iOS 和 Android 设备上的恶意软件。您可以检测风险并在您的企业数

据受到危害前管理威胁。

关键优势

• 安全地支持 BYOD 和企业拥有的设备

• 以近乎实时的速度前瞻性地管理移动 
威胁

• 降低企业和个人信息的敏感数据泄漏 
风险

• 采取自动化举措纠正移动安全威胁
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通过与 IBM Trusteer®集成，MaaS360 为企业移动管理 
(EMM) 提供一层新的安全保护。数亿用户使用  
IBM Trusteer 帮助组织防范欺诈和数据泄漏。

不要让恶意软件导致您组织的移动转型脱离轨道。利用 
MaaS360 提供的安全性平衡您的企业生产效率计划。 

移动恶意软件检测和补救
• 利用来自持续更新数据库的恶意软件签名和恶意行为， 

检测和分析 iOS 和 Android 应用程序

• 添加应用程序例外，以自定义可接受的应用程序用途

• 设置精细的策略控制以采取合适举措

• 利用接近实时的合规规则引擎实现补救的自动化

• 检测到恶意软件时提醒用户和责任方

• 在 My Alert Center（我的提醒中心）仪表盘中查看受到危

害的设备，在 My Activity Feed（我的信息源）仪表盘中查

看检测事件

• 自动卸载包含恶意软件的应用程序（针对特定 Android 设
备，例如 Samsung SAFE™)

• 阻止访问，有选择性地或全面地擦除设备

• 限制使用 MaaS360 容器解决方案

• 收集并查看设备威胁属性，包括：

–– 检测到的恶意软件

–– 发现的可疑系统配置，例如未知 SMS 侦听程序或启

动软件包

–– 与不安全 Wi-Fi 热点的连接

–– 允许安装非市场应用程序

–– 操作系统版本

• 检查恶意软件检测事件的审计历史
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图 1：关于 MaaS360 Mobile Threat Management 中受保护设备和策略设置的报告数据事例
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附加的越狱和根权限获得检测
• 检测受到危害或容易受到攻击的移动设备

• 防范越狱的 iOS 和获得根权限的 Android 设备，这会为攻

击者提供额外的操作系统权限

• 发现试图妨碍对已越狱和获得根权限的设备进行检测的隐

藏程序和活动的隐藏手段

• 使用空中传送更新的检测逻辑，无需应用程序更新，可更

及时地响应行动快速的黑客

• 设定安全策略和合规规则，实现补救的自动化

• 阻止访问，有选择性地或全面地擦除设备 

IBM Security Trusteer Mobile Risk 
Engine
• 提供保护层和网络犯罪情报，实现自适应恶意软件防范

• 快速检测和适应最新攻击行为，让恶意软件几乎没有机

会实施欺诈

• 根据设备和应用程序风险因素接近实时地执行移动风险

评估

• 持续更新以提供最新恶意软件、越狱和根权限获得检测

图 2：设备上的恶意软件通知事例

如要了解有关 IBM Security 防欺诈解决方案的更多信息， 

请联系您的 IBM 代表或 IBM 业务合作伙伴，或者访问以下

网站：ibm.com/security.
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http://www.ibm.com/security
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