
Брошюра
IBM Security

IBM MaaS360 Mobile 
Device Management for 
Windows Phone 
Предоставление, управление и защита устройств, 
приложений и документов Windows Phone

Управляйте устройствами, которые нужны вашим 
коллегам
IBM® MaaS360® Mobile Device Management for Windows Phone 
предоставляет веб-консоль для беспроводного развертывания 
устройств, настройки корпоративных политик, поддержки устройств, 
пользователей, приложений и документов, а также мониторинга 
и составления отчетов по всей ИТ-среде мобильных устройств. 
В MaaS360 Mobile Device Management используются API-интерфейсы 
Microsoft Mobile Device Management (MDM) и сервис and Push 
Notification.

MaaS360 позволяет настроить надежное управление мобильными 
устройствами и приложениями предприятия (EMM) за считанные 
минуты. Решение обеспечивает простое масштабирование для любого 
количества пользователей, будь то 10 или 100 000, и бесшовную 
интеграцию в существующие корпоративные системы. 

MaaS360 помогает обеспечить поддержку новейшим устройствам, 
принадлежащим сотрудникам и предприятию.

К 2019 году доля Windows Phone на рынке 
смартфонов составит более 5 %  
- IDC Worldwide Mobile Phone Tracker.1

Основные преимущества
• Предоставление, защита и управление 

устройствами из одной консоли

• Беспроводная настройка электронной 
почты, календаря, списка контактов, 
профилей Wi-Fi и VPN для быстрого 
подключения пользователей

• Поддержка в день выпуска новых 
версий мобильных операционных 
систем для устройств Windows Phone

• Настройка политик безопасности и их 
реализация с помощью автоматических 
действий по обеспечению 
соответствия, таких как требование 
пароля к устройству и блокировка 
скомпроментированного устройства

• Использование надежных 
инструментальных панелей и отчетов 
для управления корпоративными и 
личными устройствами
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Необходимый обзор и контроль
MaaS360 Mobile Device Management for Windows Phone 
обеспечивает обзор и контроль, необходимые ИТ-персоналу 
для поддержки объединенных устройств Windows на 
предприятии. MaaS360 Mobile Device Management 
поддерживает новые выпуски Windows Phone, включая 
семейство устройств Windows Phone 7 и 8+.

Теперь вам становятся доступны инструменты, необходимые 
для анализа, выполнения действий, настройки и 
распространения политик, управления приложениями и 
документами и так далее.

Анализ информации
• Производитель и модель
• Серийный номер
• Операционная система
• Текущий оператор

– MAC-адрес
• Информация о местоположении
• ИД устройства (IMEI, адрес электронной почты)

– Язык экрана
– Разрешение экрана
– Версия микропрограммы
– Установленные профили
– Push-уведомления MSFT
– Концентратор компании

Выполнение действий
• Обновление сведений об устройстве по требованию
• Выполнение полной очистки утерянного устройства
• Выборочная очистка корпоративных данных при 

сохранении личных данных на устройстве, принадлежащем 
сотруднику

• Отправка сообщения на устройство
• Поиск последнего известного местоположения
• Изменение политики в отношении Windows Phone

Настройка и распространение политик
• Обеспечение выполнения требований к паролям
• Настройка параметров безопасности и ограничений

 – Обязательное шифрование устройств
 – Отключение SD-карты
 – Новый персональный цифровой помощник, Cortana
 – Ближняя бесконтактная связь (NFC)
 – Копирование/вставка
 – Камера, сервисы определения местоположения

• Настройка параметров электронной почты
– IMAP и POP

• Настройка и распространение параметров Exchange 
ActiveSync
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Рис. 1. Параметры политики для устройств Windows Phone
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Каталог приложений
Управление корпоративными приложениями: Мобильные 
приложения, распространяемые IBM MaaS360 Mobile 
Application Management на устройства Windows Phone, 
становятся контролируемыми, позволяя упростить 
развертывание приложений и улучшить управление.

• Распространение приложений через концентратор 
компании (Company Hub)

• Распространение собственных приложений
• Публикация обновлений приложений
• Черный и белый список приложений
• Тихая установка приложений
• Удаление приложения и его данных по запросу или в рамках 

выборочной или полной очистки
• Автоматическое управление корпоративных приложений, 

если пользователь удаляет профиль MDM на устройстве

 
     

  MaaS360 Mobile Device Management помогает управлять 
устройствами, приложениями и данными Windows Phone. 
Платформа MaaS360 обеспечивает поддержку в день 
выпуска новых версий и обновлений мобильной ОС.

 MaaS360 Mobile Device Management поддерживает новые  
  версии Windows Phone, включая семейство устройств 

Windows Phone 7 и 8+.

 Поддержка Windows Phone
• Беспроводное развертывание (OTA) с использованием 

включенного в пакет клиента управления устройствами 
Microsoft

• Обязательное использование паролей и указание их 
надежности

• Обязательное шифрование устройств
• Отключение SD-карты
• Настройка и распространение политик для Exchange 

ActiveSync
– Сертификаты SCEP

• Настройка и распространение политик в отношении 
Wi-Fi

• Настройка ограничений для устройств, включая 
следующие:

 – Cortana, сервисы определения местоположения, 
NFC, камера, Bluetooth, создание снимков экрана

• Настройка параметров электронной почты IMAP/POP
• Белый и черный список приложений
• Тихая установка приложений
• Настройка сетевых ограчений, в том числе:

– Wi-Fi, роуминг данных, общий Интернет, VPN по 
сотовой сети

• Настройка правил соответствия нормативным 
требованиям для версий ОС

• Распространение корпоративных и общедоступных 
приложений, используя концентратор компании 
(Company Hub)

• Действия для службы поддержки: поиск устройства, 
отправка сообщений на устройство и так далее

 
Чтобы узнать подробнее о решении IBM MaaS360 и начать 
30-дневный бесплатный период пробного использования, 
посетите веб-сайт www.ibm.com/maas360

Рис. 2. Приложения загружаются в каталог приложений, откуда 
могут распространяться пользователям
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http://www.ibm.com/maas360
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