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Kivonat

Ez a dokumentum a FreeBSD adottsagait és elényeit tekinti at; hol
alkalmazhats, illetve hogyan viszonyulnak ezek az adottsdgok a
Linux®hoz. Ez a dokumentum kiinduldsi pontot nyujt azoknak,
akik édekeltek a Linux® mellett mas nyilt forrdsu alternativék
megismerésében is.

Forditotta: Kévesddn Gdbor <gabor@FreeBSD.org >
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1. Bevezetés

A FreeBSD egy UNIX®-szer(i operdcids rendszer, amely a Berkeley Software Distribution
alapjaibdl fejlédstt ki. A FreeBSD és a Linux® nagyon hasonlénak tlinik, de vannak koztiik
kiilonbségek:
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1. A Linux® Snmagaban egy rendszermag (kernel). A disztribticidk (pl. Red Hat, SuSE és
egyebek) biztositjak a telepitst és a felhasznald szdméra elérhet8 segédprogramokat.
A http://www.linux.org/dist tbb mint 300 disztribticiét sorol fel. Amig ilyen sok
disztribicié biztositja a felhasznalé felé a maximdlis rugalmassagot, meg is nehezitik
egy misik disztribicidra véltast a felhasznalé szdmaéra. A disztribiciék nem csak
a telepités nehézségében és a szoftverkinalatban térnek el, a kdnyvtarszerkezetiik,
elérhet§ shelljeik és ablakkezel&ik, illetve a szoftvertelepits- és foltozd alkalmazasaik
is kiilonbozéek.

A FreeBSD komplett operdcids rendszer (kernel és felhasznéléi programok), tiszteletre
mélté oOrokséggel a UNIX® fejlédésének gydkereitdl.[1] Mivel a kernel és a
rendelkezésre 4ll6 segédprogramok is ugyanazon kiaddsi csapat felligyelete ald
tartoznak, kisebb a valdszinlisége a programkonyvtarak kozotti inkompatibilitdsnak.
A biztonsagi sebezhet8ségek szintén gyorsan orvosolhatéak a biztonsagi csapat
segitségével. Ha 1j felhaszndl6i programok, vagy kernel funkcidk keriilnek a
rendszerbe, a felhasznalénak csupan egyetlen fajt kell elolvasnia, a Kiadasi Jegyzeteket,
amelyek szabadon elérhet8ek a FreeBSD honlapjan.

2. A FreeBSD nagy és jol szervezett fejlesztéi hattérrel rendelkezik, amely biztositja,
hogy a viltoztatdsok gyorsan és szervezetten menjenek végbe. Tobb szaz
programozé rendszeresen hozzajarul a projekt fejlédéséhez, de csak koriilbeliil 300
rendelkezik commit jogosultsdggal, csak 6k férnek hozza kozvetleniil a kernelhez, a
segédprogramokhoz, illetve a hivatalos dokumentaciéhoz. A kiadési csapat garantéljaa
mindséget és a biztonsagi csapat felel a biztonsagi problémdk elhdritdsaért. Ezen kiviila
8 tagli core csapat, amely senior committerekbdl 4ll, hatdrozza meg a projekt altaldnos

céljait.

Ezzel ellentétben, a Linux® kernelt érintd véltozasoknak vérniuk kell addig, amig
a kernel karbantartéja, Linus Torvalds, jévd nem hagyja azokat. A disztribiciékban
a véltozasok kiilonbozéképpen torténhetnek, ez a disztribicid fejleszt8i bazisanak
méretétdl és a szervezeti felépitéstdl fiigg.

3. Igaz, hogy a FreeBSD és a Linux® is nyilt forrdsd licencet hasznal, de a konkrét
licencek kiilonbdz8ek. A Linux® kernel a GPL licencet hasznélja, amig a FreeBSD a
BSD licencet. Ezekrdl és més nyilt forrdsi licencekrdl részletesebben olvashat az Open
Source Initiative weboldaldn.

A {8 vezérelv a GPL mogott, hogy a kéd nyilt maradjon. Ezt Ggy valdsitja meg,
hogy megszoritdsokat alkalmaz a GPL ala es8 kdd terjesztésével kapcsolatban. Ezzel
ellentétben a BSD licenc nem tartalmaz ilyen megszoritdsokat, hanem Onre bizza,
hogy a kédot nyitva hagyja, vagy zarttd teszi egy kereskedelmi termék részeként[2].
A stabil és megbizhat6 kdd a vonzé BSD licenccel egylitt azt eredményezi, hogy sok
operéacids rendszer, mint példaul az Apple OS X, a FreeBSD kédjara éptil. Tovabba azt
is eredményezi, hogy ha BSD licences kédot haszndl a sajit projektjeiben, nem kell
tartania semmiféle jogi kotelezettségtol.


http://www.FreeBSD.org
http://www.opensource.org/licenses/gpl-license.php
http://www.opensource.org/licenses/bsd-license.php
http://www.opensource.org/licenses/
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A FreeBSD adottsagai

2. A FreeBSD adottsagai
2.1. Tamogatott platformok

A FreeBSD nagy hirnévre tett szert az Intel® (i386™) platformon mint egy biztonségos és
stabil operacids rendszer. Emellett a FreeBSD a kdvetkez8 architektirdkat is tAmogatja:

« alpha

+ amd64

+ ia64

¢ i386™

* pc98

¢ SPARC64®

Tovébbi a FreeBSD portoldsa folyamatban van a kévetkezd architektirdkra is:

¢ ARM®

¢ MIPS®

+ PowerPC®

Friss hardverlista is elérhet8 minden architektdirdhoz, igy egy pillanat alatt meg tudja
allapitani, hogy az On hardvere tdmogatott-e. A kiszolgdlék szdmdra fejlett RAID és
hélézati interfész tdmogatds érhetd el.

A FreeBSD szintén jol haszndlhaté munkadllomdasok és laptopok operacids rendszereként.
Tamogatja az X Window rendszert, amelyet a Linux® disztribdcidk is haszndlnak desktop
felhaszndldi feliiletként. Tovabbd tdmogat tobb mint 13.000 kénnyen telepithetd kiilsd

alkalmazast,[3] mint példdul a KDE, Gnome és OpenOffice.

Tébb projekt is létezik, amelyek megkdnnyitik a FreeBSD telepitését desktop
rendszerként. A legjelent8sebbek:

* A DesktopBSD, amely stabil és erdteljes operdcds rendszer hivatott lenni a desktop
felhasznaldk szdmdra.

* AFreeSBIE egy LiveCD disztribicid a FreeBSD szdmdra.

+ A PC-BSD, amely egy konnyen hasznalhaté GUI telepitSt nyujt a desktop FreeBSD
felhasznalSknak.


http://www.desktopbsd.net
http://www.freesbie.org
http://www.pcbsd.com
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2.2. Kiterjeszthetd keretrendszerek

e

AFreeBSD rengeteg kiterjeszthetd keretrendszerrel rendelkezik, amelyek lehet8vé teszik,
hogy konnyen testreszabja a FreeBSD-t a sajt igényeinek megfelelen. A fontosabb
keretrendszerek a kévetkez8ek:

Netgraph
A Netgraph egy moduldris hélézati alrendszer, amely a mér 1étez8 halézati kernel
infrastruktura kib8vitésére haszndlhaté. Horgok biztositjdk a fejleszték szdmadra,
hogy sajat modulokat szdrmaztassanak. Ennek eredményeként gyorsan, kénnyen és
kevesebb hibaval hozhatdak 1étre javitott hlézati szolgéltatdsok. Rengeteg miikédd
modul telepiil a FreeBSD-vel, amelyek a kdvetkezd szolgaltatdsokat tdmogatjak:

* PPPoOE

« ATM

+ ISDN

¢ Bluetooth

* HDLC

« EtherChannel

+ Frame Relay

« L2TP, csak, hogy néhanyat emlitsiink.

GEOM
A GEOM egy moduldris lemez 1/0 transzformécids keretrendszer. Mivel ez egy
csatlakoztathatd térolé réteg, konnyen fejleszthetek és integrdlhatdék tj tdrold
szolgaltatdsok a FreeBSD-be a GEOM segitségével. Néhdny példa, ahol ez hasznos
lehet:

+ RAID megoldasok készitése

+ Az adatok teljes kriptografikus védelemmel val§ ellatasa

ron

A FreeBSD ujabb verzi6i szimos adminisztrcids segédeszkdzt nydjtanak a meglévd
GEOM modulok haszndlatdhoz. Péld4ul lérehozhat tiikrdzstt kétetet a gmirror(s)
segitségével, stripe kotetet a gstripe(8) hasznélatdval, a shared secret eszkozok
készitésére pedig a gshsec(8) alkalmazhatd.

GBDE
A GBDE, vagy GEOM alapud lemez titkositds (GEOM Based Disk Encryption) erds
kriptografikus védelmet nyujt. Alkalmazhaté fajlrendszereken, swap eszkozon és
egyéb taroléeszkszokon. Rdaddsul a GDBE transzparens mdédon titkositja az egész


http://www.FreeBSD.org/cgi/man.cgi?query=gmirror&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=gstripe&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=gshsec&amp;sektion=8

Biztonsag

fajlrendszert, nem csak a kiilonallé fajlokat. Titkositatlan széveg egyaltaldn nem
keriil a lemezre.

MAC
A MAC, avagy Mandatory Access Control lehetévé teszi a fajlokhoz valé hozzaférési
jog finomhangolasét, kiegészitve ezzel a hagyomanyos fajl hozzaférési jogokat. Mivel
aMAC moduldris keretrendszerként lett megvaldsitva, a FreeBSD rendszer barmilyen
kévetelmény szerint konfigurdlhatd, a HIPAA-megfelelségtsl kezdve a katonai
rendszerekig.

A FreeBSD tartalmaz modulokat az itt felsorolt rendszerekhez, de a keretrendszer
segitségével sajat modult fejleszthet barmilyen sziikséges kovetelményhez.

* Biba integritdsi modell
* Port ACL-ek
+ MLS, avagy Multi-Level Security bizalmi hazirend

+ LOMAC, avagy Low-watermark Mandatory Access Control adat integritdsi
hézirend

« Processz particiondldsi hdzirend

PAM
Ahogy a Linux®, a FreeBSD is tdmogatja a PAM, azaz Pluggable Authentication
Modules rendszert. Ez biztositia az adminisztritor szdméra, hogy kibGvitse
a hagyomdnyos UNIX® felhaszndlénév/jelsz6 azonositdsi modellt. A FreeBSD
modulokat biztosit rengeteg azonositsi mechanizmus hasznélatdhoz, mint példaul:

+ Kerberos 5
* OPIE

* RADIUS

* TACACS+

e

Ezen feliil azt is lehet6vé teszi az adminisztrator szdmadra, hogy szabdlyokat vezessen
be az azonositashoz, mint példdul a felhasznalé dltal valasztott jelszavakra vonatkozd
megszoritasok.

3. Biztonsag

A biztonsdg nagyon fontos a FreeBSD Release Engineering Team szadmdra. Ez tobb
teriileten is megnyilvanul:


http://www.FreeBSD.org/doc/hu_HU.ISO8859-2/books/handbook/mac.html
http://www.FreeBSD.org/doc/en_US.ISO8859-1/articles/pam/
http://www.FreeBSD.org/doc/en_US.ISO8859-1/articles/releng/
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Minden biztonsagi sebezhet8séggel és javitdssal a Security Team foglalkozik és ezeket
szabadon elérhet8vé teszik a biztonsagi bejelentéseken keresztiil. A Security Team
nagy megbecsiilésnek drvend a felfedezett biztonsdgi hibdk gyors javitdsdért. Tobb
informécié a FreeBSD biztonsdgi procedurdirdl és tovébbi informdciéforrasairdl a
http://www.FreeBSD.org/security/ oldalon tal4lhatd.

Az egyik probléma, amit a nyilt forrdsd szoftvereknek tulajdonitanak, az elérhetd
alkalmazésok alacsony szdma. Valdjaban tobb tizezer nyilt forrdsa alkalmazas létezik,
amelyek kiilonboz8 szinten foglalkoznak a biztonsdggal. A FreeBSD a VuXML
segitségével igyekszik megoldani ezt a problémat. Minden szoftver, ami a FreeBSD-
ben, vagy a Ports Collectionben taldlhatd, Gsszevetésre keriil az ismert, megoldatlan
sebezhetdségek adatbézisdval. Az adminisztrator a portaudit(1) program segitségével
gyorsan megallapithatja, hogy barmely szoftver a FreeBSD rendszeren sebezheté-e, és
amennyiben igen, ugy kap egy lefrdst a problémardl, illetve egy URL-t, ahol részletesebb
informécidkat taldlhat.

A FreeBSD szdmos mechanizmussal rendelkezik, amellyel a biztonsagi elvardsoknak
megfelelSen konfiguralhatd:

A jail(8) segédprogram lehet8vé teszi processzek bebortdnzését, ez akkor idedlis, ha az
adott alkalmazas nem biztosit sajat chroot kérnyezetet.

A chflags(1) segédprogram kib8viti a hagyomanyos UNIX® jogosultsdgokat. Példdul
képes arra, hogy bizonyos fajlokat védetté tegyen médositds vagy torlés ellen még a
root felhasznaléval szemben is.

A FreeBSD 3 beépitett allapotkezeld, NAT-ot tdmogatd tizfallal rendelkezik, ezzel
rugalmasan biztositva, hogy a felhaszndl6 a szdmadra legalkalmasabbat vélaszthassa ki.

A FreeBSD kernel kdnnyen testreszabhatd, {gy az adminisztrator eltdvolithatja
belble a szdmadra sziikségtelen funkcidkat. A FreeBSD szintén tdmogatja a betlthetd
kernel modulokat, és biztosit eszkdzoket a modulok megtekintésére, betdltésére és
eltavolitdsira.

A sysctl mechanizmussal az adminisztrator Ujrainditds nélkiil megtekintheti és
megvaltoztathatja a kernel 4llapotat.

4. Tamogatas

Ahogyan a Linux®, a FreeBSD is rengeteg tdmogatdst nyujt, léteznek ingyenes és
kereskedelmi tdmogatasi formdk is.

4.1. Ingyenes lehetdségek

A FreeBSD az egyik legjobban dokumentélt operacids rendszer, és a dokumentacidja
egyarant elérhet8 a rendszer részeként és az Interneten is. A man oldalak


http://www.FreeBSD.org/security/
http://www.vuxml.org/freebsd/
http://www.FreeBSD.org/ports/
http://www.FreeBSD.org/cgi/man.cgi?query=portaudit&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=jail&amp;sektion=8
http://www.FreeBSD.org/cgi/man.cgi?query=chflags&amp;sektion=1

Kereskedelmi lehet8ségek

vildgosak és témorek és miikodd példakat is tartalmaznak. A FreeBSD kézikdnyv
héttérinformacidkat és konfiguraciés példdkat nyijt majdnem minden feladathoz,
amin egy FreeBSD felhaszndlé keresztiil mehet a rendszer hasznalata soran.

« A FreeBSD sok levelezési listdval rendelkezik, ahol a vdlaszok archivélva vannak
és teljes mértékben kereshet8ek. Ha olyan kérdése van, amelyre a Kézikonyv nem
ad vélaszt, nagy valdszinlséggel azt mar megvalaszoltdk valamelyik levelezési listan.
A Kézikonyv és a levelezési listdk tobb nyelven is elérhet8ek, amelyek mindegyike
konnyen fellelhet8 a http://www.FreeBSD.org .oldalon.

+ Sok FreeBSD IRC csatorna, férum és felhaszndldi csoport létezik. Tekintse meg a
http://www.FreeBSD.org/support.html oldalt a valasztékért.

Ha FreeBSD adminisztratort, fejlesztét, vagy konzulenst keres, kiidjon egy levelet a munka
lefraséval és foldrajzi helyzetével a <freebsd-jobs@FreeBSD.org > e-mail cimre.

4.2. Kereskedelmi lehetdségek

Sok cég nyujt kereskedelmi tdmogatdst a FreeBSD-hez. A kovetkezd cimeken taldlhat egy
kozeli céget:

* A Kereskedelmi Eldrusitdk oldal a FreeBSD weblapjain: http://www.FreeBSD.org/
commercial/

« FreeBSDMall, akik kézel 10 éve nyUjtanak tdmogatdst: http://www. freebsdmall. com
+ A BSDTracker adatbézis: http://www.nycbug.org/index.php?NAV=BSDTracker

Ezen kivil létezik egy kezdeményezés, hogy a BSD rendszeradminisztratorok
tandsitvanyt szerezhessenek: http://www.bsdcertification.org

Ha a projektje Common Criteria tanusitvanyt igényel, a FreeBSD-ben taldlhaté
TrustedBSD MAC keretrendszer megkénnyitheti a certifikdcids folyamatot.

5. Mi szol a FreeBSD valasztasa mellett?

Sok elény sz6l amellett, hogy a FreeBSD megoldésait hasznalja az IT infrastrukturdjiban:

* A FreeBSD jél dokumentalt és sok szabvanyt kovet, igy a haladé vagy szakértd Linux®
és UNIX® rendszeradminisztratorok kdnnyen dtvélthatnak a FreeBSD szolgéltatdsaira.

+ A belsd fejleszt8knek teljes hozzaférésiik van a FreeBSD kédjdhoz[4], egészen a legelsd
kiadasig visszamendleg. A kéddal egyiitt elérhet8 az Gsszes naplébejegyzés is, amelyek
a véltoztatasok és hibajavitdsok lefrdsat tartalmazzak. Tovabba a fejleszték konnyen
kinyerhetik a kédbdl barmelyik kiaddst a megfeleld cimke alkalmazdsdval. Ezzel


http://www.FreeBSD.org/doc/hu_HU.ISO8859-2/books/handbook/
http://www.FreeBSD.org/doc/hu_HU.ISO8859-2/books/handbook/eresources.html#ERESOURCES-MAIL
http://www.FreeBSD.org
http://www.FreeBSD.org/support.html
mailto:freebsd-jobs@FreeBSD.org
http://www.FreeBSD.org/commercial/
http://www.FreeBSD.org/commercial/
http://www.freebsdmall.com
http://www.nycbug.org/index.php?NAV=BSDTracker
http://www.bsdcertification.org
http://www.trustedbsd.org
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szemben a Linux® eredetileg nem kvette ezt a modellt, de mostandban 4tvéltottak
egy kiforrottabb fejlesztési modellre.[5]

A belsé fejleszt8knek szintén teljes hozzaférésiik van a FreeBSD GNATS hibakovetd
adatbazisdhoz. Képesek lekérdezni és nyomonkovetni a fenndllé hibdkat, illetve
bekiildeni a sajat patcheiket jévahagydsra és a FreeBSD kddjaba olvasztésra. B&vebben:
http://www.FreeBSD.org/support.html#gnats

A BSD licenc megengedi, hogy szabadon médositsa a kédot, hogy megfeleljen az iizleti
céljainak. A GPL-el szemben, itt nincsenek megszoritisok az eredményként létrejott
szoftver terjesztésével kapcsolatban.

6. Konkluzié

A FreeBSD kiforrott UNIX®-szer( operacids rendszer, amely rengeteg olyan adottsdggal
rendelkezik, amely egy modern UNIX® rendszertél elvarhaté. Azoknak, akik nyilt forrast
megoldéssal kivanjdk kiegésziteni a jelenlegi infrastruktdrdjukat, a FreeBSD valéban
kivélé megoldas.

7. Fuggelék

1

. A http://www.oreilly.com/catalog/opensources/book/kirkmck.html oldalon
taldlhat egy rovid torténetet.

Ha egy eléggé elfogulatlan dttekintés érdekli a kiilonb6z4 licencekrdl tekintse meg a
http://en.wikipedia.org/wiki/BSD and GPL licensing  oldalt.

. A FreeBSD Ports Collection haszndlata: a szoftverek telepitéséhez minddssze ennyit
kell begépelnie: pkg_add -r csomagnév .

Ezenkiviil a teljes kéd bongészhetd a webes interfészen keresztil: http://
www . FreeBSD.org/cgi/cvsweb.cgi/

Erdekes 4ttekintés taldlhaté a Linux® fejlesztési modelljérdl itt: http://
linuxdevices.com/articles/AT4155251624 . html


http://www.gnu.org/software/gnats/
http://www.FreeBSD.org/support.html#gnats
http://www.oreilly.com/catalog/opensources/book/kirkmck.html
http://en.wikipedia.org/wiki/BSD_and_GPL_licensing
http://www.FreeBSD.org/ports
http://www.FreeBSD.org/cgi/cvsweb.cgi/
http://www.FreeBSD.org/cgi/cvsweb.cgi/
http://linuxdevices.com/articles/AT4155251624.html
http://linuxdevices.com/articles/AT4155251624.html
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